André Luiz de Faria

SEGURANCA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DOS ANOS FINAIS DO ENSINO FUNDAMENTAL:
Estudo de caso em uma unidade educacional de Minas Gerais

Belo Horizonte
2021



André Luiz de Faria

SEGURANCA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DOS ANOS FINAIS DO ENSINO FUNDAMENTAL:
Estudo de caso em uma unidade educacional de Minas Gerais

Monografia apresentada como requisito parcial
a obtencdo do titulo de bacharel em
Administracéo Publica pela Escola de Governo
da Fundagéo Jo&o Pinheiro.

Professor: Max Melquiades da Silva

Belo Horizonte
2021



F224s

Faria, André Luiz de.

Seguranca digital nos conteudos e praticas escolares dos
anos finais do ensino fundamental [manuscrito] : estudo de
caso em uma unidade educacional de Minas Gerais / André
Luiz de Faria. — 2021.

[7], 84 f. il

Trabalho de conclusdo de Curso (Graduacdo em
Administracdo Puablica) — Fundac&o Jodo Pinheiro, Escola de
Governo Professor Paulo Neves de Carvalho, 2021.

Orientador: Max Melquiades da Silva

Bibliografia: f. 72-76

1. Tecnologia da Informacdo — Educacido — Ribeirdo das
Neves (MG). 2. Escola Municipal Maria Vieira Barbosa —
Ribeirdo das Neves (MG). 3. Educacio Basica — Seguranca
Digital — Ribeirdo das Neves. I. Silva, Max Melquiades da. Il.
Titulo.

CDU 007:37(815.12 Ribeirdo das Neves)




André Luiz de Faria

SEGURANCA DIGITAL NOS CONTEUDOS E PRATICAS ESCOLARES DOS
ANOS FINAIS DO ENSINO FUNDAMENTAL: Estudo de caso em uma unidade
educacional de Minas Gerais

Trabalho de Conclusao de Curso
apresentado ao Curso de Graduagéo
em Administracdo Publica da Escola de
Governo Professor Paulo Neves de
Carvalho, da Fundagdo Jodo Pinheiro,
como requisito parcial para a obtengao
do titulo de bacharel em Administracao
Publica.

Aprovada na Banca Examinadora

i
Prof. Max Melquiades da Silva (Orientador) — Fundagao Joao Pinheiro

s

Profa. Simone Cristina Dufloth (Avaliadora) — Fundagao Joao Pinheiro

LEONARDO BARBOSA DE Assinado de forma digital por LEONARDO BARBOSA DE
MORAES:23163909604
MORAES:23163909604 Dados: 2021.11.26 11:28:04 -03'00'

Prof. Leonardo Barbosa de Moraes (Avaliador) — Fundagao Jo&o Pinheiro

Belo Horizonte, 26 de novembro de 2021



RESUMO

O presente estudo aborda a seguranca digital na educag&o, uma vez que o uso de
novas tecnologias se faz presente nas escolas e na vida pessoa dos estudantes com
maior frequéncia, equipamentos como smartphones, tablets, computadores
conectados a internet podem servir como aliados no ensino, mas também um
problema se nao utilizados com responsabilidade e seguranga. Assim objetiva-se
investigar a presenca do tema de segurancga digital em uma escola municipal de
ensino fundamental anos finais em Minas Gerais. O estudo aborda questdes sobre a
educacgao no Brasil, seguranca digital, seguranca digital na educacéo, consideragcdes
sobre a Escola onde foi desenvolvido uma pesquisa e metodologia. Para a
realizacdo da monografia a pesquisa foi realizada por meio de analise de materiais
didaticos e pesquisa quali-quanti com estudantes do ensino fundamental e
profissionais da educacgéo. Os resultados obtidos retratam que a seguranga digital e
tema como bullying ndo séo tratados com a devida importancia pelos respondentes
e por politicas publicas de conscientizacdo a respeito do uso seguro e ético da
internet.

Palavras chave: Educacgéo, Vulnerabilidade Digital, Seguranc¢a Digital.



ABSTRACT

This study addresses digital security in education, as the use of new technologies is
more often present in schools and in the personal lives of students, equipment such
as smartphones, tablets, computers connected to the internet can serve as allies in
teaching, but also a problem if not used responsibly and safely. Thus, the objective is
to investigate the presence of the topic of digital security in a municipal elementary
school in the final years of Minas Gerais. The study addresses issues about
education in Brazil, digital security, digital security in education, considerations about
the School where a survey and methodology were developed. For the completion of
the monograph, the research was carried out through the analysis of teaching
materials and qualitative and quantitative research with elementary school students
and education professionals. The results obtained show that digital security and the
topic of bullying are not treated with due importance by the respondents and by
public policies to raise awareness about the safe and ethical use of the internet.

Keywords: Education, Digital Vulnerability, Digital Security.
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1. INTRODUGAO

Percebe-se na atualidade o uso cada vez mais constante de tecnologias
digitais conectadas a internet no cotidiano das pessoas, independente de qual faixa
etaria. Isto n&o significa que todos estes usuarios estejam preparados
adequadamente para enfrentarem situagcdes potencialmente perigosas no meio
digital. Tais situagbes ficam claras quando se observam dados divulgados por
grandes empresas sobre 0 uso da internet ou mesmo quando se assiste nos
noticiarios reportagens envolvendo propagacado de noticias falsas, crimes e golpes
virtuais.

A seguranca digital ndo é somente importante no nivel empresarial, mas
também ao nivel pessoal, uma vez exposto seus dados pessoais a individuos n&o
autorizados na rede mundial de computadores, isto podera acarretar grandes
transtornos e consequéncias graves ao individuo que teve tais dados
disponibilizados de maneira n&o autorizada, sejam esses dados fotos, videos,
numero de documentos entre outros.

Neste trabalho escolhemos desenvolver o tema de segurancga digital no
ensino publico, devido ao uso de smartphones conectados a internet muito frequente
pelo publico adolescente no ambiente escolar e mesmo nas horas de lazer. E por
isso & importante que o0 tema seja discutido em sala de aula a fim de preparar o
educando para os possiveis riscos trazidos pelo mau uso das tecnologias digitais
conectadas a internet.

A eventual falta de politicas publicas referentes a seguranca digital na
educacdo, bem como a falta de discussao em sala de aula nas escolas, podem
contribuir negativamente para estudantes e mesmo profissionais da educacdo em
uma questao social relevante na medida em que se proliferam na atualidade, golpes,
exposicao pessoal e mesmo agdes criminosas nos meios virtuais, prejudiciais para o
desenvolvimento pessoal, de aprendizado e profissional, relacionados a sua
seguranca fisica, psiquica e sexual, uma vez que na ‘rede mundial de
computadores” ha pessoas que utilizam da falta ou baixo nivel de conhecimento de
outras pessoas no tema pesquisado para aplicar golpes, invadir redes sociais ou

mesmo roubar dados pessoais, de empresas e etc.
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Sendo assim, com este trabalho pretende-se responder ao seguinte
problema de pesquisa. como o tema da seguranca digital tem sido trabalhado
nos curriculos e praticas escolares nos anos finais do ensino fundamental? A
analise desta questao se deu por meio de um estudo de caso.

O presente estudo tem como objetivo geral investigar a presengca do
tema de Seguranca Digital nos curriculos, materiais didaticos e nas praticas
escolares no ensino fundamental anos finais de um municipio mineiro.

O estudo sera qualitativo e para sua viabilizagdo sera necessario estudar
instrumentos normativos que balizam o curriculo escolar, sejam federais, estaduais e
municipais aplicados ao tema como: Base Nacional Curricular Comum (BNCC),
decretos, leis e outros que sejam pertinentes. Foi feito um estudo de caso no
municipio de Ribeirdo das Neves, Minas Gerais, na Escola Municipal Maria Vieira
Barbosa (EMMVB), que atente a alunos do sexto ao nono anos, com idades entre 11
e 14 anos.

A escolha da referida escola segue a fatores como: da conveniéncia e
oportunidade, uma vez que o pesquisador € servidor na mesma, e também ao de
atender a um publico etario pelo qual passam por transformacdes e novas
descobertas que nem sempre sdo orientadas de maneira adequada, principalmente
na questdo de privacidade e protecdo de dados pessoais. Quanto aos objetivos

especificos, 0s mesmos seguem abaixo:

a. ldentificar em politicas publicas, instrumentos normativos ou documentos
orientadores conteudos relacionados a seguranca digital no ensino fundamental
anos finais. A identificacao foi feita por meio de pesquisa bibliografica, em bases de

dados, legislacdes a nivel nacional, estadual e local.

b. Analisar a incidéncia de orientagdes referentes a seguranca digital nos materiais
didaticos oficiais das séries selecionadas. Neste sentido foram analisados 28 livros
didaticos pertencentes ao acervo da biblioteca da referida escola, - os mesmos
titulos que foram disponibilizados para alunos do 6° ao 9° anos e professores no ano
letivo de 2021.
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c. Mapear a percep¢ao dos estudantes sobre seguranca digital. O Mapeamento se

deu mediante questionario com questdes abertas e fechadas.

d. Mapear e analisar eventuais iniciativas de formacéo e conscientizac&o acerca da
seguranca digital em desenvolvimento na escola. O mapeamento e analise se deu
mediante instrumentos de coleta de dados como questionarios e entrevistas

realizados na Escola Municipal Maria Vieira Barbosa.

Tendo como base o conhecimento do tema de seguranca digital como
forma de evitar situagbes perigosas na internet, e que a abordagem deve ser
continua no ambiente escolar, tanto para os profissionais quanto para os alunos da
rede publica. Faz-se necessario programas e a¢des nas politicas educacionais para
serem implementados no ambiente escolar, principalmente na atualidade onde cada
vez mais se faz util e necessario o uso das tecnologias digitais com acesso a
internet na educacgao, no qual ha tanto usuarios nativos digitais quanto imigrantes
digitais.

Neste trabalho € discutido o tema da seguranca digital na segunda se¢éo,
com a apresentacao de alguns dados referente a seguranca digital envolvendo
criancas e adolescentes, e algumas legislagdes que perpassam pelo tema e
assuntos correlatos. Na secdo 3 s&o apresentadas informacbes referentes a
educacdo no Brasil bem como a estruturacéo do curriculo e normas escolares. Na
secdo 4 ha informagdes sobre o municipio de Ribeirdo das Neves, indicadores
educacionais e informacdes sobre a Escola Municipal Maria Vieira Barbosa que foi a
unidade de ensino escolhida para o estudo de caso. Na secdo 5 apresenta-se a
metodologia aplicada na realizagdo tanto da parte de revisdo bibliografica quanto da
coleta e analise dos dados. Ja na secdo 6 apresenta-se a coleta e a analise dos
dados, tanto dos livros didaticos quanto dos questionarios e entrevista. Por fim, s&o
apresentadas as consideragdes finais onde foram sintetizadas as informag¢des mais

relevantes sobre o trabalho bem como comentarios do autor.
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2. SEGURANCA DIGITAL E OS PERIGOS NO MEIO VIRTUAL

Segundo Prensky (2001, p. 1 e 2), os nativos digitais sdo aquelas
pessoas que ja nasceram em uma era digital e falam a linguagem digital das
tecnologias como computadores, video games e internet, enquanto o termo
imigrantes digitais se refere a pessoas que em algum momento da vida ficou atraido
e utilizou algum aspecto da tecnologia digital.

E fato que os imigrantes digitais esbocam maiores dificuldades em
navegar pela internet e tecnologia através dos hardwares (componentes fisicos de
um computador, por exemplo: teclado, monitor e mouse) e softwares (programas de
computador, sistema operacional) existentes que faciltam a realizacdo dos
processos de ensino/aprendizagem. Se os alunos nativos digitais n&o estdo imunes
aos perigos na internet, quanto mais os usuarios que estdo se adaptando a nova
realidade.

O uso de tecnologias na educacdo € uma realidade cada vez mais
presente, em maior ou menor grau. E comum notar a presenca do smartphone em
sala de aula, onde nem sempre é utilizado como ferramenta de aprendizagem. O
tema do trabalho desenvolvido pode até ser negligenciado pelos professores por
diversos motivos, sejam eles a proibicao do uso de smartphone em sala de aula ou
mesmo a falta de um laboratério de informatica na unidade de ensino. Sendo assim,
deve-se instrumentar os alunos e profissionais da educacdo ndo somente com
ferramentas tecnoldgicas, mas principalmente com o conhecimento de como utilizar
de maneira segura tais tecnologias.

E neste sentido que se faz necessario as politicas publicas efetivas, que
vao além dos equipamentos, mas que sejam também democratizados o
conhecimento para utilizacdo de tais equipamentos, pois muitas vezes na unidade
de ensino ha equipamentos como computadores, mas 0s alunos e professores nao
podem utilizar como fonte de conhecimento devido a diversas situacdes que vao
desde a falta de instrutores de informatica a falta de conexdo com a internet. As
tecnologias digitais conectadas a internet podem e devem ser utilizadas na
educagao como salienta Tinoco (2020, p. 37), “Se usadas de forma criativa, honesta
e didatica, as diferentes tecnologias podem ser grandes aliadas ao processo de

ensino e aprendizagem.”
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Diversas situacbes constrangedoras e prejudiciais principalmente para os
estudantes podem ser evitadas através de um conhecimento, e habitos adequados
sobre 0 uso de equipamentos conectados a internet.

Neste sentido o entendimento dos termos “seguranca digital” e
“seguranca da informac&o” também se faz importante. A seguranc¢a da informacéao
sd0 acdes e boas praticas que visam a protecdo de dados, sejam eles informagdes
pessoais, de instituicdes publicas ou privadas e o objetivo € muito bem definido por

Corte:

O principal objetivo da seguran¢a da informacéo é a preservagao da
confidencialidade, da integridade e da disponibilidade da informacgéo.
Além disso, se preocupa com a identificagdo de vulnerabilidades e a
gestdo dos riscos associados aos diversos ativos informacionais,
independentemente da forma ou do meio em que sdo compartilhados
ou armazenados. (CORTE, 2014, p. 31)

Segundo a companhia transnacional Cisco Systems Inc, uma companhia
que oferece solugbes pararedes e comunicagdes, seguranca digital pode ser

13

definida como: “... a pratica de proteger sistemas, redes e programas de ataques

13

virtuais.” Sendo os objetivos dos ataques virtuais “... acessar, alterar ou destruir
informacgbes confidenciais, extorquir dinheiro de usuarios ou Interromper a
continuidade dos negécios.” (CISCO)

E fato que um usuério sem conhecimentos adequados em seguranca
digital e que esteja utilizando equipamentos conectados na internet, podera se tornar
muito mais vulneravel a muitas situacdes perigosas, € no caso de o usuario ser uma
criangca ou adolescente as situagdes podem ser, abuso sexual online, pornografia
infanto-juvenil, vazamento de fotos ou videos intimos. Além de situagbes como crime
de cyberbullying (uso do meio virtual com intuido de humilhar e difamar outra
pessoa), racismo, injuria, difamacao e calunia, pois, muitas vezes as pessoas que
praticam esses crimes pensam que ndo serado identificadas, que estdo andnimas na
internet, e os usuarios que sofrem tal crime ndo conhecem os seus direitos, e n&o
sabem a quem recorrer. Segundo Brown & Cassidy (2006) apud (Lisboa & Wendt,

2013, p. 78)

As formas mais comuns de cyberbullying ocorrem, geralmente,
através do envio de e-mails, mensagens de texto, divulgacdo de
fotos e videos ofensivos, manipulagdo de imagens, insultos em salas


https://pt.wikipedia.org/wiki/Redes_de_computadores
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de bate-papo ou em redes sociais, que podem ser anénimos e atingir
um publico infinito de expectadores em pouco tempo.

Os crimes como os citados podem levar as vitimas a n&o ter um
desenvolvimento saudavel, a desenvolver doengas como depressdo, ansiedade,
além de automutilagdo e mesmo levar ao suicidio como ocorrido em 2017, como a
adolescente Mallory de 12 anos no Estado americano de Nova Jersey. Ela recebia
mensagens através do aplicativo de troca de mensagens Snapchat com conteudo
como “fracassada”, debochavam de sua aparéncia e diziam que ela n&o tinha
amigos, houve também mensagem que sugeriu que ela tirasse a prépria vida,
conforme informagdes do site da BBC News/Brasil (BBC, 2018).

QOutros crimes virtuais podem ter relacdo com os habitos dos usuarios
vitimas. Por exemplo, um usuario que tem por habito a pratica do sexting, que € a
producdo e publicagcdo de imagens do seu corpo com intuito de ser sensuais,
estando nu ou seminu, através de dispositivos como celulares, webcam, entre
outros, pode ocasionar a chamada sextor¢do, que nada mais é do que uma variagao
do crime de extorsdo, uma chantagem, no qual um individuo com ma intens&o
ameaca de vazamento de fotos ou videos intimos das vitimas por meio de redes
sociais ou outros meios, caso esta vitima nao realize um pagamento de determinado
valor.

Para as criancas e adolescentes a pratica do sexting, que para elas pode
ser apenas uma expressao de sexualidade, para outras pessoas pode ser uma
brecha para cometer crimes que além do sextorcdo e o préprio cyberbullying, pois
uma vez que essas imagens forem disponibilizadas na rede, elas podem ser
copiadas, modificadas, e compartilhadas com mais pessoas, 0 que pode levar a
vitima da divulgacao dos videos ou imagens a passar por situacdes constrangedoras
ou humilhantes.

Outras situagdes podem ocorrer devido a vulnerabilidade do dispositivo
ou habitos de usuarios, sdo situa¢des ocorridas através de programas que podem
roubar dados contidos nos dispositivos, sejam eles smartphones, computadores, e
etc. Citam-se abaixo alguns conceitos no ambito da seguranca digital extraidos de
uma divulgacdo de um material da Fundagcéo Getulio Vargas em parceria com o
Nucleo de Informacéo e Coordenagéo do Ponto BR, (DE MORAIS ... [et al], p. 9-13)

que deveriam ser de conhecimento de quem tem acesso a internet, isto €, a
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navegacao na internet deve ser feita buscando a seguranca afim de minimizar os
possiveis ataques de pessoas mas intencionadas.

Os malwares sé&o programas que podem se instalar sem a permissédo do
usuario causando danos a dispositivos digitais, esses programas também chamados
de softwares maliciosos, tem a capacidade de realizar alguns comandos nos
dispositivos, como por exemplo, apagar arquivos ou mesmo transferir informacées
para outras pessoas sem 0 consentimento do usuario que teve o seu dispositivo
infectado.

Ja o virus é um tipo de malware que uma vez instalado no computador,
pode causar desde pequenas alteragdes inofensivas quanto causar grande prejuizo,
como apagar arquivos, roubar senhas ou travar o sistema que faz o computador
funcionar. Os virus se propagam além do meio virtual como também através de cds,
cartbes de memoria, pendrives e etc.,, quando os mesmos s&0 executados no
dispositivo.

Outro malware de grande relevancia quando se fala em seguranca digital
sao os chamados spywares. Este tipo de malware uma vez instalado no dispositivo
da vitima além de conseguir alterar configuracbes do dispositivo, comeca a enviar
informacbes referentes a esta vitima para terceiros, neste caso a vitima pode ter
suas atividades online monitoradas.

Além desses tipos de programas maliciosos que circulam nos meios
digitais, o usuario deve estar atento a outros tipos de possiveis prejuizos a
integridade dos seus dados. Um tipo de golpe que é muito comum é o chamado
phishing, este tipo de ameaga virtual ou crime virtual acontece quando um usuario
acessa paginas clonadas de instituicbes ja estabelecidas como bancos, site do
governo € mesmo lojas virtuais. Essas paginas clonadas tem o objetivo de obter
dados pessoais das vitimas, como senhas, numero de cartdo de crédito, numero de
documentos pessoais, e-mails e etc., com o intuito de usar esses dados contra as
vitimas ou mesmo vender esses dados para empresas ou outros usuarios.

Segundo a Kaspersky, uma empresa internacional de segurancga virtual,
para combater os programas maliciosos sdo necessarios dois tipos de acgdes: a
primeira € a vigilancia pessoal, também conhecida como primeira camada de
protecdo contra malwares. O usuario deve estar atendo a recebimento de e-mails de

pessoas desconhecidas ou mesmo de pessoas ou instituicdes conhecidas que
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solicitam senhas, dados pessoais ou através de mensagem que contenham
endereco de sites desconhecidos. Neste sentido os criminosos virtuais utilizam uma
técnica chamada de engenharia social, justamente utilizando a falta de
conhecimento de muitos usuarios. Os criminosos induzem por meio de persuaséo
tais usuarios a enviar dados confidenciais ou clicar em enderecos de sites
fraudulentos ou infectados com malware. A outra acdo € o uso de ferramentas de
protecdo, que € a segunda camada de seguranga, ou seja, um pacote de programas
antivirus. A instalacdo e uso dessas ferramentas € essencial para dispositivos como
computadores ou smartphones conectados ou ndo na internet.

Ainda falando em seguranca digital, dados do 5° Relatério da Segurancga
Digital no Brasil referente ao Terceiro Trimestre de 2018 divulgado pela Psafe, uma
empresa de desenvolvimento de solu¢cbes de seguranca, performance e privacidade
na area de ciberseguranca (prote¢cdo no meio virtual), revelaram que 1 em cada 5
brasileiros ja foi potencialmente alvo de fake News (noticias falsas) e 5 links
maliciosos sao detectados por segundo, a pesquisa realizada com 35 mil brasileiros
mostrou que 85% receberam correntes por aplicativos de troca de mensagens como:
WhatsApp ou Facebook Messenger e 64,6% ja foram impactados por informacdes
falsas nessas correntes. Ainda segundo dados da Psafe. Na regiao sudeste 1 em
cada 4 pessoas foi potencialmente vitima de ciberataques (ataques a sites, e-mail,
paginas pessoais por meio virtual), € em Minas Gerais corresponde a 4.063.991
pessoas.

Ja os dados divulgados pela TIC Kids Online Brasil 2018, informam que
em 2018, 86% das criancas e adolescentes com idade entre 9 e 17 anos eram
usuarios de Internet, correspondendo a 24,3 milhdées de individuos conectados, 22,7
milhdes de usuarios de Internet com 9 a 17 anos utilizavam a rede pelo celular, o
quantitativo de criangas e adolescentes que informaram saber se uma informacgao na
internet € verdadeira foi de 51% entre a populacéo de 11 a 12 anos; € de 76% entre
adolescentes de 15 a 17 anos. 41% dos usuarios de Internet entre 9 e 17 anos
informaram que ja tiveram contato on-line com uma pessoa que ndo conheciam
pessoalmente. Outro dado preocupante € que 3% entre a populagéo de 9 a 10 anos,
19% de 13 a 4 anos e 36% entre usuarios de 15 a 17 anos encontraram
pessoalmente com alguém que conheceram pela Internet. Esses dados nos ajudam

a compreender a importancia de maior discuss&o sobre a seguranca digital em sala



18

de aula ou em eventos que envolvam os estudantes, afim de orienta-los para o uso

responsavel e seguro das tecnologias digitais.

21. Legislacoes referentes ao tema da seguranca digital no Brasil

A fim de combater os crimes virtuais e de alterar a redacédo do Cdédigo
Penal (Decreto-Lei 2.848, de 1940) o senador lzalci Lucas (PSDB-DF) propbs
através do Projeto de Lei 4.554/2020, penas mais duras para quem praticar crimes
como invasao de dispositivos, furto qualificado e estelionato que ocorrer através de
meios digitais que estejam ou n&o conectados a internet. O senador informou que,
“... 0 Brasil ocupava entdo o terceiro lugar no ranking mundial em registros de
fraudes eletronicas. Uma das razdes (...), seria uma legislacdo branda para punir
esse tipo de crime.” (BATISTA, 2021). Com a alteragdo a pena para o crime de
invasao de dispositivo informatico, por exemplo, sera a puni¢do com reclusdo de um
a quatro anos € multa, e se houver prejuizo econdmico sera aumentada de um a
dois ter¢os. O projeto de lei citado foi aprovado, sancionado e publicado como a Lei
14.155, de 2021, que ja esta em vigor.

Um projeto de lei em tramitagdo apresentado pelo Deputado Federal
Carlos Henrique Gaguim, o Projeto de Lei 1200/2021, visa inserir no artigo 4° da Lei
de Diretrizes e Bases da Educacdo nacional (LDB), o paragrafo XI com o intuito de
ser fornecida pelo Estado a educacéo digital na educacgéo publica. Como justificativa
para o projeto de lei foram citados entre outros aspectos, o acesso as ferramentas e
recursos digitais e na internet, bem como a discuss&o nas escolas a respeito da
protecdo de dados pessoais, privacidade e competéncia para reconhecer fake News.

O projeto apresenta a seguinte redagao:

Xl — educagdo digital, entendida como a aquisi¢do e
desenvolvimento de competéncias digitais voltadas para o letramento
digital em dados e informacdes, criacdo de conteudos digitais,
comunicagao e colaboracgdo, seguranca e resolugdo de problemas.

Paragrafo unico. A educacéo digital, prevista no inciso Xl
do “caput’, tem os seguintes objetivos:

a) Promover o pleno desenvolvimento dos educandos e
seu preparo para 0 exercicio da cidadania, a partir do acesso as
ferramentas digitais e aos recursos disponiveis na internet e
discutindo, dentre outros possiveis aspectos, a prote¢do de dados
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pessoais e de privacidade; o reconhecimento de noticias falsas; a
percepgcdo do tempo dispendido on-line; ética;, e o desenvolvimento
de empatia;

b) desenvolvimento das competéncias  digitais
necesséarias para a qualificacdo para o trabalho. (NR) (BRASIL,
2021)

Para compreender melhor a importancia da seguranca digital cabe
destacar alguns conceitos e situacbes que circundam no meio digital e em
legislacGes que visam a protecéo do cidaddo em relagdo a seus dados pessoais.

Sendo o foco deste trabalho o atendimento a questdes relacionadas aos
alunos entre 11 e 14 anos de idade, ¢é justificavel atentar para o Estatuto da Crianga
e do Adolescente (ECA), Lei N° 13.709, de 14 de Agosto de 2018. Em tal lei esta
muito especifico 0 que tange a crimes contra a crianga e ao adolescente em relagao
a produgdo, disponibilizacdo e reproducdo de conteudo de cunho sexual e
pornografico por qualquer meio, com pena de reclusdo de quatro a oito anos e
multa, e a corrupgdo de menores de 18 anos por qualquer meio, inclusive através de
bate-papo na internet, com pena de reclusdo de um a quatro anos, como descreve
0s Artigos 240 e 244-B entre outros do ECA..

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo explicito ou pornografica,
envolvendo crianca ou adolescente: (Redacdo dada pela Lei n°
11.829, de 2008)

Pena — reclusido, de 4 (quatro) a 8 (oito) anos, e multa. (Redacéo
dada pela Lei n°® 11.829, de 2008)

Art. 244-B. Corromper ou facilitar a corrup¢do de menor de 18
(dezoito) anos, com ele praticando infracdo penal ou induzindo-o a
pratica-la: (Incluido pela Lei n® 12.015, de 2009)

Pena - reclusdo, de 1 (um) a 4 (quatro) anos. (Incluido pela Lei n°
12.015, de 2009)

§ 1 °Incorre nas penas previstas no caput deste artigo quem pratica
as condutas ali tipificadas utilizando-se de quaisquer meios
eletrénicos, inclusive salas de bate-papo da internet. (Incluido pela
Lei n® 12.015, de 2009) (BRASIL, 1990)

Cita-se também a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei
N° 13.709, de 14 de Agosto de 2018, que traz na Sec¢éo lll, no artigo 14, incisos de 1

a 6, as informacbes sobre o tratamento dos dados pessoais de criangas e de


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
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adolescentes que devera ser tratado para o melhor interesse da crianga e do
adolescente.

A Lei 13.185/15, institui o Programa de Combate a Intimidagéo
Sistematica (bullying) no territério brasileiro, dispondo sobre o significado,
caracterizacdo do chamado sistema de intimidacdo (bullying), € no paragrafo unico

ha a referéncia ao cyberbullying conforme disposto abaixo.

Paragrafo unico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos
que lhe sdo préprios para depreciar, incitar a violéncia, adulterar
fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial. (BRASIL, 2015)

2.2. Competéncias digitais na educagao

Algumas competéncias podem ajudar a minimizar as situacdes
desagradaveis pelas quais passam as pessoas com pouca informacéo e
conhecimento do mundo virtual principalmente no &mbito das escolas. Neste sentido
cita-se 0 Quadro Europeu de Competéncia Digital para Cidadaos. Este quadro traz
oito niveis de proficiéncia e exemplos de uso, e competéncias que 0s usuarios
devem ter a cada nivel. Sendo essas competéncias, a literacia de informacéo e de
dados, a comunicacéo e colaboracdo, a criacdo de conteudo digital, a seguranga e a

resolucéo de problemas. Os quadros abaixo ilustram os niveis de competéncias.

TABELA 1A — Quadro europeu de competéncias digitais para cidadaos

BASICO INTERMEDIARIO
NIVEL 1 NIVEL 2 NIVEL3 NIVEL4
Tarefas bem Tarefas e
definidas e problemas bem
Complexidade ] ] o o .
Tarefas simples Tarefas simples rotineiras, e definidos e nao
das tarefas
problemas rotineiros e
simples problemas simples
De modo
Com autonomia e
] ] . ] . ] independente e de
Autonomia Com orientacéo orientacédo onde Sozinho (a)
. acordo com as
necessario
préprias
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necessidades

Dominio

cognitivo

Lembrar

Lembrar

Compreender

Compreender

Fonte: LUCAS & MOREIRA, 2017/ Elaboragéo propria

TABELA 1B - Quadro europeu de competéncias digitais para cidadéos

AVANCADO ALTAMENTE ESPECIALIZADO
NIVEL 5 NIVEL 6 NIVEL 7 NIVEL 8
Problemas Problemas
Tarefas e
Complexidade Tarefas mais complexos com complexos, com
problemas ] . ]
das tarefas apropriadas definicdo muitos fatores que
diferentes
limitada interagem entre si
Integrar para
contribuir para a
] Adaptando-se a . Propondo novas
Orientando pratica
Autonomia outros num o ideias e processos
outros profissional e i
contexto complexo ] para a area
para orientar
outros
Dominio
. Aplicar Avaliar Criar Criar
cognitivo

Fonte: LUCAS & MOREIRA, 2017/ Elaborac¢éao propria

Os niveis s&o divididos em dois outros niveis, por exemplo, o nivel basico
€ dividido em niveis um e dois, o0 intermediario em niveis trés e quatro e assim por
diante até o nivel altamente especializado. Como exemplo de uso, 0 quadro traz um
cenario de procura de emprego. Entdo no nivel basico 1, o individuo deve ser capaz
de realizar uma tarefa simples € com a ajuda de alguém ser capaz de listar portais
de empregos e ser capaz de acessar € navegar por esses portais, além de utilizar
palavras-chave que podem ser Uteis para encontrar uma vaga de emprego. No nivel
dois, este usuario ira realizar a mesma tarefa, mas com ajuda se necessario, e assim
por diante. A cada nivel que se avanga a complexidade aumenta e o0 usuario deve
ser capaz de ter autonomia no uso das tecnologias digitais € um uso cognitivo
diferente a cada nivel.

No que se referem as competéncias citadas, as que estdo mais em

consonancia com este trabalho e que estdo contidas no Quadro Europeu de
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Competéncia Digital para Cidad&os, assim como os desdobramentos de cada uma,
s80 a competéncia de Literacia de informacédo e de dados no qual o conteudo se
desdobra em navegacado, procura e filtragem de dados, informagdo e conteudo
digital; avalicdo de dados, informacdo e conteudo digital e gestdo de dados,
informac&o e conteudo digital. E a competéncia de seguranca que se desdobra em
protecado de dispositivos, protecdo de dados pessoais e privacidade, protecdo da
saude e do bem-estar e prote¢cdo do meio ambiente. (LUCAS & MOREIRA, 2017)

A literacia de informacao esta relacionada, por exemplo, a capacidade de
identificacdo, e navegacdo em sites, base de dados digitais, com a selecdo de
bibliografia de determinado tema, identificando também qual sera mais util para
realizacdo de uma acgao, além de ser capaz de organizar € armazenar 0s enderegos
onde estdo os conteudos que necessitar, a fim de acessa-los quando necessario.

A literacia de informacdo ou o letramento digital, € mais do que uma

alfabetizacdo digital,

...equivale a postular que, assim como nas sociedades letradas é
necessario ter um dominio funcional das tecnologias de leitura e
escrita para ter acesso ao conhecimento, na Sociedade da
Informacgao (Sl), é imprescindivel ter um dominio das tecnologias
digitais da leitura e escrita. Em outras palavras, falar em
“alfabetizacdo digital” supde aceitar, com todas as suas
consequéncias, que as aprendizagens relacionadas com o dominio e
manejo das TDICs sdo basicas na S| no mesmo sentido em que ja o
sdo as aprendizagens relacionadas ao dominio da leitura e escrita
nas sociedades letradas. (BEHAR & DA SILVA, 2019, p. 20)

Ja a competéncia de seguranca segundo o Quadro Europeu de
Competéncias Digitais para Cidad&os se relaciona pér a capacidade de protecéo de
informacdes, dados e conteudos tanto pessoais quanto institucionais, apagar riscos
em potencial que podem prejudicar dispositivos de acesso a internet antes de baixa-
los para o dispositivo através de antivirus, além de ser capaz de auxiliar outra
pessoa a fazer o mesmo. Também se relaciona a capacidade de avaliar se uma
informac&o € adequada ou ndo para ser compartilhada, e avaliar se as informagdes
que sao solicitadas na internet estdo de acordo com os direitos a privacidade
aplicavel a situagado. E por fim se 0 usuario € capaz de desenvolver conteudos que
sejam relevantes para outros usuarios como, por exemplo, um conteudo que ajude

vitima de cyberbullyng ou excluséo social.
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3. AEDUCAGAO BASICA BRASILEIRA

Faz-se necessario a revisdo bibliografica, que no caso deste trabalho
contém informacgdes de autores e discussdes que irdo corroborar com o tema ja
citado, a fim de dar mais credibilidade. Assim inicia-se um pequeno relato sobre a
histéria da educagado no Brasil, incluindo legislacbes a este respeito. Alguns dados
sobre a seguranca digital na educacéo, ha também informagdes sobre experiéncias
do tema na educacao, e por fim uma descricado sobre a escola onde se desenvolveu

o estudo de caso.
3.1. Trajetoria e organizagdo da educagéao no Brasil

A educacdo no Brasil inicia-se desde a chegada dos padres jesuitas na
recém-criada colénia de Portugal em meados do século XVI, desde entdo houve
grandes transformacbes tanto na estrutura quanto abrangéncia e regulacdo da
educacao brasileira.

Para titulo de entendimento sobre a educagao no Brasil citaremos alguns
atos regulatérios. Dentre os diversos atos regulatérios da educacido cita-se a
primeira Lei de Diretrizes e Bases (LDB) promulgada em 1961 apesar de néo ficar
em vigéncia por muito tempo devido as mudancas trazidas pela ditadura militar em
1964, mas com o fim do regime militar, tem-se com a Constituicdo de 1988 que vem
com a educacdo como um direito de todos e com novas expectativas para a criacéao
de uma nova LDB, o que ocorreu somente em 1996 (BRASIL, 1996).

Em 2009, a Emenda Constitucional n® 59, propds reduzir o percentual da
Desvinculacéo das Receitas da Unido sobre os recursos destinados a manutencéo e
desenvolvimento do ensino. E deu uma nova redacao aos incisos | e VII do artigo
208/CF88 prevendo assim a obrigatoriedade do ensino de quatro a dezessete anos,
além de ampliacdo de programas suplementares para as etapas da educacgao

basica.

Art. 208. O dever do Estado com a educagéo sera efetivado
mediante a garantia de:

| - educacdo bésica obrigatéria e gratuita dos 4 (quatro) aos 17
(dezessete) anos de idade, assegurada inclusive sua oferta gratuita
para todos os que a ela ndo tiveram acesso na idade prépria;
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VIl - atendimento ao educando, em todas as etapas da educacgéo
basica, por meio de programas suplementares de material didatico-
escolar, transporte, alimentacdo e assisténcia a saude. (BRASIL,
1988)

No Brasil, 0s municipios sdo responsaveis prioritariamente por fornecer a
educacdo basica na educacgao infantil e ensino fundamental conforme o Artigo 211
inciso 2° da CF/88, ou seja, desde creches, pré-escolas e 0 ensino fundamental,
compreendendo criangas entre zero e 14 anos. Os Estados e Distrito Federal
atuardo prioritariamente nos ensinos fundamental e médio.

Sendo o Brasil um pais de dimensdes continentais, além das regulagbes
ja citadas, cabe a necessidade de um documento normativo que oriente os estados
€ municipios sobre o que sera ensinado. Este documento € a Base Nacional
Curricular Comum (BNCC). Criado em 2008, neste documento estédo contidas 10
competéncias gerais com conteudos minimos que irdo nortear o ensino em todo o

pais, no decorrer de cada fase e modalidades da educacédo basica.

3.2. Estrutura do ensino basico no Brasil

Cabe aprofundar um pouco na discussdo a respeito das
responsabilidades, estruturacdo bem como no financiamento do ensino na rede
publica, por ser o foco principal deste trabalho para estudo e coleta de dados,
principalmente referente ao ensino fundamental anos finais. Em relagcdo a
estruturacdo do ensino brasileiro basico tem-se seguinte estrutura conforme tabela

abaixo.

Tabela 2 — Estrutura do Ensino Basico no Brasil

ETAPA DE ENSINO FAIXA ETARIA PREVISTA DURACAO
Educagéao infantil Até 05 anos de idade
Creche Até 03 anos de idade
Pré-escola 04 e 05 anos de idade
Ensino Fundamental Até 14 anos 09 anos
1° Ano Alunos de 06 anos
2° Ano Alunos de 07 anos
Anos Iniciais 3% Ano Alunos de 08 anos 05 anos
4° Ano Alunos de 09 anos
5° Ano Alunos de 10 anos
Anos Finais 6° Ano Alunos de 11 anos 04 anos
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7° Ano Alunos de 12 anos
8° Ano Alunos de 13 anos
9° Ano Alunos de 14 anos
Ensino Médio Até 17 anos 03 anos
1° Ano Alunos de 15 anos
Ensino Médio 2° Ano Alunos de 16 anos 03 anos
3% Ano Alunos de 17 anos

Fonte: Ministério da Educagao/Elaboracéo prépria

O financiamento do ensino basico brasileiro previsto na Constituicdo
Federal de 1988, no qual parte das receitas dos impostos e transferéncias dos entes
federal, estadual e municipal seria vinculada a educacgao. Inicialmente os recursos
eram disponibilizados no Fundo de Manutencdo e Desenvolvimento do Ensino
Fundamental e de Valorizacdo do Magistério (Fundef), sendo que tais recursos eram
divididos de acordo com o numero de alunos em cada rede de ensino.

Este fundo vigorou até dezembro de 2006, e foi substituido pelo Fundo de
Manutencdo e Desenvolvimento da Educacdo Basica e de Valorizagdo dos
Profissionais da Educac¢éo (Funbed), criado pela Emenda Constitucional n® 53/2006
e regulamentado pela Lei n® 11.494/2007 e pelo decreto n® 6.253/2007, tendo sua
vigéncia prevista até 31 de dezembro de 2020, e € composto por vinte sete Fundos.
No Fundeb, os recursos repassados para 0s municipios levam em consideracéo o
numero de alunos da educacdo infantii e ensino fundamental € os recursos
repassados para dos Estados baseados no numero de alunos do ensino
fundamental e do ensino médio.

Com a eminéncia do fim do Fundeb em 2020, foi aprovada no dia 27 de
agosto de 2020, no Congresso Nacional a Emenda Constitucional n° 108, e
regulamentado pela Lei n° 14.113, de 25 de dezembro de 2020, que institui o
Fundeb como um fundo permanente para financiamento da educagdo publica
brasileira.

Os recursos tém utilidade exclusiva conforme regulamentac&o, ou seja,
“... 0 recurso gerado € redistribuido para aplicacdo exclusiva na manutengado e no
desenvolvimento da educacdo basica publica, bem como na valorizagdo dos
profissionais da educacéo, incluida sua condigna remuneracéo.” (BRASIL, 2020) A
educacéo infantil, ensino fundamental e médio, nas modalidades de ensino regular,
educacgado especial, educagao de jovens e adultos e ensino profissional integrado,

independente na localizacdo da escola no territdrio brasileiro, poderao ser através de
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aulas em turnos integral, matutino, vespertino ou noturno, sendo esta uma iniciativa
para atender a todos os alunos que dependem do ensino publico para serem

instruidos.

3.3. A construc¢do do curriculo escolar

A construcdo do curriculo escolar brasileiro segue leis e documentos
orientadores, no caso da BNCC ela orienta a construgéo dos curriculos em todas as
redes de ensino, sejam privadas ou publicas (municipais, estaduais ou federais),
para a educacédo infantil, ensino fundamental anos iniciais e anos finais, bem como
para o ensino méedio.

A partir de entdo cada Estado podera desenvolver documentos
orientadores que servirdo para as unidades escolares de educacgao de ensino basico
estaduais e municipais. Em Minas Gerais temos o Curriculo Referéncia de Minas
Gerais, baseado na Constituicdo Federal de 1988, Lei de Diretrizes e Bases da
Educacao Nacional 9394 de 1996, no Plano Nacional de Educagao de 2014 e na
BNCC, este documento foi desenvolvido de maneira a contemplar 0 ensino nas
redes estadual e municipal de Minas Gerais. Tendo um foco na educagéo inclusiva,
igualitaria e democratica, envolvendo a participacdo de variados agentes na sua
construcdo. Este documento de carater normativo € aplicado a rede estadual e as
redes municipais que aderirem a ele.

Com base na BNCC, outros documentos e legislagbes pertinentes, cada
unidade escolar privada ou publica desenvolve o Projeto Politico Pedagdégico (PPP),
o PPP contém informagdes da unidade de ensino, indicadores educacionais, missao,
objetivos, valores, bases legais, plano de acdo com praticas educacionais, diretrizes
e metas da unidade de ensino entre outros aspectos, devendo sua construgdo ser
colaborativa com a participacdo dos pais, professores, pedagogos, supervisores, e
etc.

A partir das orientagdes do Projeto Politico Pedagdgico, o Plano de Aula
que € desenvolvido pelos professores esbo¢ca o planejamento dos conteudos e
habilidades que serdo desenvolvidas dentro de sala de aula. Foi observado na

unidade escolar onde se desenvolveu parte da coleta de dados para este trabalho,
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que apesar de haver um Projeto Politico Pedagdgico na escola, o mesmo se
encontra desatualizado ha mais de 10 anos.

Assim, o0s conteudos e praticas adotados pelos professores sao
direcionados pelos livros didaticos que sao distribuidos a todos os alunos através do
Plano Nacional do Livro Didatico — PNLD e do Fundo Nacional de Desenvolvimento
da Educacdo — FNDE. A cada quatro anos os professores recebem das editoras
exemplares para serem analisados e apds reunido entre os professores que
ministram aulas das mesmas disciplinas e pedagogos/supervisores, ha a escolha de
duas opg¢des de livros didaticos por disciplina, que fardo parte de uma listagem

encaminhada ao FNDE.

3.4. Seguranca digital na educacao

Dentre as Competéncias da BNCC, a quinta competéncia esta
relacionada a compreensédo, utilizacdo e criagdo de tecnologias digitais de
informacdo e comunicagdo, e nesta competéncia pode-se ser incluido o uso
responsavel, e seguro de tais tecnologias, uma vez que 0s municipios utilizam a

BNCC como base que podem ser complementados com outras abordagens.

Competéncia 5 — Compreender, utilizar e criar tecnologias digitais
de informagdo e comunicagdo de forma critica, significativa, reflexiva
e ética nas diversas praticas sociais (incluindo as escolares) para se
comunicar, acessar e disseminar informagbes, produzir
conhecimentos, resolver problemas e exercer protagonismo e autoria
na vida pessoal e coletiva. (BNCC, 2018, p. 9)

Em Minas Gerais a Secretaria da Educacdo langou em 30 de novembro
de 2015, o “Guia Participativo de Seguranga da Informacéao nas Escolas” no formato
online, no dia comemorativo da Conectividade, este guia ainda esta disponivel para
consulta e download no website da Secretaria, para acesso da populacéo. Este guia
foi elaborado de maneira participativa tanto por alunos quanto pelas escolas, através
de envio de desenhos, imagens, charges sobre o tema de seguranca da informacéo
e por rodas de conversas com representantes das escolas estaduais.

Na época de lancamento a entdo Secretaria de Estado de Educacgéo

Macaé Evaristo enfatizou a importancia do Guia.
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E importante que no momento em que estamos preocupados em
ampliar o acesso a internet, nés também orientemos os estudantes
sobre a necessidade de seguranca e respeito as pessoas e de como
podemos participar dessa rede global sabendo que nés temos
direitos, mas também deveres. O guia é de segurang¢a para utilizagdo
da informagdo na nossa vida, porque o0 que ele apresenta é o que
existe de legislacdo sobre esse tema e também traz sugestdes de
cuidados, exemplos que sdo parte do dia a dia e do cotidiano que as
vezes os estudantes estdo vivendo nas escolas. (MINAS GERAIS,
2015)

A intencdo era que este Guia fosse atualizado constantemente, mas o
Guia se manteve na primeira versdo. Apesar de ter sido langado em 2015, ele se
mostra muito atual devido aos problemas e a falta de conhecimento enfrentados por
usuarios principalmente através da internet na atualidade. Além de informacdes
sobre protecdo de dados, direitos e deveres dos estudantes em relacdo a tecnologia,
ciberbullying e sexting (producgéo e publicacido de imagens com conteudo sensual,
nudez ou seminudez através da internet), ha canais de denuncia para crimes
virtuais.

Sendo uma iniciativa a nivel das escolas estaduais de Minas Gerais, tal
fato ndo impede que as prefeituras adotem tal guia, através de acordos e
observacdo dos direitos legais que envolvem a disponibilizacdo de tal guia no ambito
das escolas municipais.

Outro ponto a se destacar € que o Guia n&o foi feito na versdo impressa,
0 que impede o acesso de muitos estudantes, pois conforme dados do Instituto
Brasileiro de Geografia e Estatistica (IBGE) em 2015 apenas 56,2 % das pessoas
com mais de 10 anos em Minas Gerais utilizavam a internet. Isto pode ter sido um
empecilho para um sucesso maior da a¢do desenvolvida pela SEE/MG. Além & claro
das condigbes estruturais das escolas, onde nem sempre ha laboratérios de
informatica com conexao a internet.

Ja nas escolas particulares, o tema da seguranga da informag&o € mais
discutido, ha mais facilidade de acesso a internet, e profissionais mais capacitados.
Em um trabalho realizado por Jonatan Rafael da Silva em 2019 sobre a Educacgéo
Digital e Aprendizagem Integral na Era das Fake News, com alunos do 8° e 9° anos
constatou-se que o trabalho realizado na Oficina de Teorias da Comunicagéo foi

determinante para preparar os alunos para lidar com questbes de seguranca e
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competéncia na internet, em relacéo aos alunos que nao participaram da Oficina. A
ultima questéo da pesquisa realizada por Da Silva, foi sobre a definicdo do que é
fake News, onde foi apresentado aos estudantes duas opc¢des de definicdo: “-
Noticia ou informagédo verdadeira veiculada na internet, televisdo, radio, jornais e
outros meios de comunicac¢do. - Noticia ou informacéo falsa ou inveridica veiculada
na internet, televisdo, radio, jornais e outros meios de comunicacdo.” (DA SILVA,
2019, p. 22)

Os alunos que né&o participaram da referida Oficina que acertaram a
definicdo chegaram a 86,7% de acerto, enquanto os alunos que participaram da
Oficina acertaram a definicéo foi 91,7% estudantes. Da Silva concluiu que mesmo
sendo uma pequena diferenca nos percentuais, em se tratando da definicdo de fake

1

News ha a necessidade “..de que a problematizacdo a respeito das novas
tecnologias, gadgets e possibilidades de interacdes facam parte do cotidiano escolar
da Educacdo Basica.” (DA SILVA, 2019, p. 24). Mesmo nao sendo questdes
diretamente relacionadas a seguranca digital, podemos olhar pelo angulo do
conhecimento adquirido pelos estudantes através dos conteudos e questionamentos
durante a Oficina.

Ha outras a¢des como as desenvolvidas pelo Colégio Santa Maria Minas
que implantou diversos recursos tecnologicos para que o0s alunos tivessem acesso a
tecnologia da informagao, onde palestras foram ministradas pelo colégio no tema de
navegacao segura. Outros colégios como o Loyola e Batista, promovem discussdes
regularmente com os pais dos alunos sobre 0 uso responsavel da internet e perigos
do ambiente virtual, como publicado na Revista Tudo BH. Em pesquisa nas bases
Scielo, Google Scholar, ndo foram identificadas outras iniciativas similares no ensino
publico, apesar de a Base Nacional Comum Curricular contemplar uma abordagem

ao uso critico e responsavel das tecnologias digitais na escola.
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4. O MUNICIPIO DE RIBEIRAO DAS NEVES

4.1. Dados basicos e informagdes socioecondmicas do municipio

O municipio de Ribeirdo das Neves estd localizado na regido
metropolitana de Belo Horizonte — Minas Gerais, e foi criado no ano de 1953.
Atualmente conta com uma érea total de 155 Km2. Segundo dados do indice Mineiro
de Responsabilidade Social (IMRS) no ano de 2020 a populacdo total somava
325.584 habitantes, sendo o sétimo municipio com maior populagdo dentre os 853
municipios mineiros, no qual a grande maioria, 98,92% moravam na area urbana
municipal. Dados do ano de 2018 mostram que o PIB e PIB per capita
respectivamente representam R$ 3.979.162,79 e R$ 12.058,81. J& o indice de
Desenvolvimento Humano Municipal (IDHM) e suas dimensdes com dados de 2010
representam em uma escala de 0 a 1 o seguinte: IDHM 0,68 (referéncia de 0,53 a
0,81), IDHM Educacéo 0,59 (referéncia de 0,34 a 0,74), IDHM Longevidade 0,82
(referéncia de 0,72 a 0,89), IDHM Renda 0,66 (referéncia de 0,50 a 0,86). Outros
dados importantes do IMRS de Ribeirdo das Neves no ano de 2018 podem ser

observados no conjunto de gréaficos abaixo.

Figura 1 - IMRS - Ribeirdao das Neves

IMRS - IMRS - IMRS - IMRS - Cultura e
Vulnerabilidade Seguranca Saneamento e Esporte
i Publica Meio Ambiente

IMRS IMRS - Satde IMRS - Educacao

| <

O gréfico sintetiza a distribuigdo dos municipios de Minas Gerais, segundo o indicador apresentado.
Observa-se a direita do gréfico, o valor do municipio. A esquerda do gréfico, observam-se os valores:
(a) menor valor encontrado dentre todos 0s municipios mineiros, (b) o valor do primeiro quartil, abaixo
do qual se encontram 25% dos municipios, (¢) o valor da mediana, abaixo da qual se encontram 50%
dos municipios, (d) o valor do terceiro quartil, abaixo do qual se encontram 75% dos municipios; e (e)
0 maior valor observado. Fundac&o Jo&o Pinheiro

Fonte: Fundagéo Jodo Pinheiro

Chama a atengdo as posi¢ées do municipio no IMRS Saude e IMRS
Seguranga Publica que estdo em uma posi¢ao abaixo da mediana enquanto o IMRS

Vulnerabilidade esta acima, indicando deficiéncia do municipio nesses indices.
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Destaque para o IMRS Cultura e Esporte que apresenta um bom indice seguido pelo
IMRS Educacéo e Saneamento e Meio Ambiente que estdo acima da mediana, no
geral o IMRS de Ribeirdo das Neves estd na mediana indicando que ainda este
indice pode melhorar.

Para o IMRS Educac&o do municipio temos que o indice de qualidade
geral da educacdo em 2018 estava em 0,32 na referéncia de 0,3 a 0,4. O que
representa a posicdo em relacido aos outros municipios do Estado com indice de
0,31 fazendo parte dos de 25% dos municipios com menor valor. A propor¢éo de
pessoas com 15 anos ou mais de idade com ensino fundamental completo em
Ribeirdo das Neves baseados em dados de 2010 representam 46,82% e se
comparado aos demais municipios do Estado em 2019 representava 46,82%
fazendo parte dos municipios com maior valor observado.

Considera-se um bom sistema de educacéo aquele que consegue fazer
com que os alunos aprendam, sejam aprovados nas etapas € que represente um
baixo abandono escolar. Outros dados importantes a respeito da educagédo em
Ribeirdo das Neves, com ano referéncia de 2020 segundo dados do IBGE, s&o o
numero de matriculas, sendo 40.858 matriculas no ensino fundamental nas 92
escolas municipais, estaduais e privadas, 12.166 matriculas no ensino médio nas 36
escolas estaduais, federal e particulares, ja o numero de docentes no ensino
fundamental nas redes municipal, estadual e privada somam 1.910 enquanto no

ensino médio nas redes estadual, privadas e federal somam 777 docentes.

4.2. IDEB do municipio

O IDEB ou indice de Desenvolvimento da Educac&o Basica & um indice
criado pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(Inep) em 2007, uma autarquia vinculada ao Ministério da Educagdo (MEC), para
monitorar e quantificar a qualidade do aprendizado nas escolas brasileiras e assim
estabelecer metas na busca do melhoramento do ensino, neste sentido podem ser
criadas politicas publicas para intervir quando o indice estiver muito aquém do
esperado.

Sendo um indicador, o IDEB é calculado levando em consideragdo dois

aspectos: a taxa de rendimento escolar (aprovacdo) e as médias de desempenho
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nas provas aplicadas pelo Inep aplicadas a alunos do 5° ano do ensino fundamental,
9° ano do ensino fundamental e 3° ano do ensino médio.

A taxa de aprovacédo € obtida através do Censo Escolar com escala de
zero a 100% e a média de desempenho através das notas das provas de lingua
portuguesa e matematica em uma escala de zero a dez. O calculo é feito
multiplicando média das notas nas provas aplicadas pelo Inep pela taxa de
aprovagado. Assim se uma escola teve a média das notas nas provas 6 e 80% de
aprovagao, tera como Ideb 4,8. (IDEB =6 x 80% =6 x 0,8 =4,8)

Segundo reportagem da Revista Veja publicada em 15 de setembro de
2020, em 2019 a meta geral estabelecida pelo MEC para o Brasil era de 5,2, mas o0s
alunos do nono ano do Ensino Fundamental obtiveram um indice abaixo 4,9. Isto
demonstra que as escolas publicas e particulares tém dificuldade para atingir os
resultados esperados. Ainda falando dos anos finais do Ensino Fundamental, um
ponto positivo foi que em 22 unidades da federagcdo aumentaram o IDEB e dois
estados diminuiram (Santa Catariana e Mato Grosso), mas somente sete estados
conseguiram atingir o objetivo (Amazonas, Piaui, Ceara, Pernambuco, Alagoas,
Parana e Goias). O IDEB das escolas publicas dos anos finais do Ensino
Fundamental em Minas Gerais e de Ribeirdo das Neves ficaram respectivamente em
47 e 4,2 em 2019. Abaixo segue uma tabela para melhor ilustrar a situacéo do IDEB
no Brasil, Minas Gerais, Ribeirdo das Neves e da Escola Municipal Maria Vieira

Barbosa no ano de 2019 para alunos do 9° ano do ensino fundamental.

Tabela 3 - IDEB - Resultados e Metas

Ideb observado - 2019 | Meta projetadas - 2019
Brasil (rede privada e publica) 49 5,2
Minas Gerais 9° ano 47 5,3
Ribeirdo das Neves 9° ano 42 51
EMMVB 9°ano 3,9 55

Fonte: INEP/Elaboragéo prépria

Observa-se que as metas estabelecidas para a EMMVB em 2019 sé&o
maiores do que para o Pais, Estado e Cidade, porém o seu alcance n&o ocorreu,

assim como nenhuma das instancias atingiram o ldeb projetado para o ano de 2019.




33

4.3. A escola Municipal Maria Vieira Barbosa

A Escola Municipal Maria Vieira Barbosa foi criada em 27 de Janeiro de
1994, integrando uma das edificagdes de um complexo chamado CAIC (Centro de
Atencao Integral a Crianga e ao Adolescente). Em 19 de Abril de 1996, a escola
passou para a administragdo municipal, sendo nomeada de Escola Municipal llka
Maria Munhoz Gurgel, ja em 10 de Junho de 2003 o nome da escola foi alterado
para Escola Municipal Maria Vieira Barbosa.

Atualmente a Escola tem 28 turmas em dois turnos de funcionamento,
tendo um total de 842 alunos, no turno da manha as aulas s&o no periodo de 7:00hs
as 11:20hs, tendo um total de 453 alunos dos 6°, 7° e 8° anos, o turno da tarde
atende entre de 13:00hs as 17:20hs, com um total de 389 alunos distribuidos nos 6°,
7° e 9° anos. A média de alunos por sala nos dois turnos s&o 22 alunos no turno da

manhé e 32 alunos no turno da tarde, e respectivamente o total de turmas € 16 e 12.

Figura 2 — Fachada da Escola Municipal Maria Vieira Barbosa

Fonte: Arquivo Pessoal
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O critério para enturmacao dos alunos ¢ feito através de observagao da
pedagoga e de professores, relacionado ao aprendizado no ano anterior, e os alunos
novos sao observados nas primeiras semanas de aulas além de fazer uma prova
diagnéstica, os alunos com muita dificuldade de aprendizado s&o colocados em uma
mesma sala.

A estrutura da escola € composta por: uma biblioteca, um laboratério de
ciéncias, uma sala para alunos com necessidades especiais, uma sala de video
climatizada, um auditério, um refeitorio, patio, quadra poliesportiva coberta e
cameras de seguranca. A sala dos professores € um ambiente adequado tendo
geladeira, micro-ondas, dois sofas, uma mesa para reunido com 14 lugares,
armarios individuais e internet wi-fi (para funcionarios e servidores), esta previsto
ainda para o ano de 2021 a disponibilizacdo de internet para os alunos utilizarem
durante o intervalo (recreio). As salas de aulas sdo amplas, ha ventilador e o quadro
branco.

A equipe administrativa e pedagodgica é composta por profissionais
concursados, e que anualmente recebem orientagcbes da Secretaria da Educacgéo do
municipio sobre as demandas tipicas de suas fung¢des, sendo um secretario e uma
secretaria no periodo da manha e um secretario (Professor de Matematica com
desvio de funcdo) e uma secretaria no periodo da tarde, uma auxiliar de biblioteca
no periodo da manhd e um auxiliar de biblioteca no periodo da tarde, duas
pedagogas/supervisoras para atender as demandas de alunos, pais e professores,
uma atendendo pela manha e a outra pela tarde, a escola ainda conta com Diretor e
Vice-Diretora. Os funcionarios da cozinha e limpeza s&o terceirizados.

Em relacdo aos professores, somam um total de 36 professores
concursados e contratados distribuidos nos dois turnos de funcionamento, e 4
professoras eventuais que substituem professores faltosos e auxiliam a supervisora
quando necessario. Devido a Pandemia de Covid-19 a Escola ndo estava
funcionando com aulas presenciais, e os professores estavam em regime de tele
trabalho. Porém a partir do més de agosto de 2021 houve o retorno gradual dos
alunos as aulas presenciais com grupos que alternavam semanalmente a presenca
na escola, sendo no maximo 12 alunos por turma, para isso 0s pais ou responsaveis
foram a escola assinar um termo autorizando o retorno as atividades presenciais,

houve também um termo que eram assinado pelos pais ou responsaveis para o nao
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retorno do aluno as atividades presenciais, neste caso 0 aluno continuava realizando
as atividades de forma remota. O contato com os pais e alunos se da por meio de
telefone, e-mail, blog da escola e WhatsApp por onde os alunos recebem avisos
importantes e atividades para realizarem em casa. Os alunos que ndo possuem
condicdes de acesso a internet estavam recebendo as atividades impressas
presencialmente na secretaria da escola. A partir do dia 3 de novembro foi
estipulado pela administragcdo municipal o retorno obrigatorio de todos os alunos e
professores para as aulas presenciais, exceto 0 aluno com comorbidades, que
continuara tendo acesso as atividades através do blog da escola e as funcionarias

gestantes, que ficaram em regime de tele trabalho.
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5. METODOLOGIA

5.1. Classificagao e desenho da pesquisa

Para analise de legislacdo, foi realizada pesquisa documental por meio da
consulta a bases de dados como SciELO, Google Académico e a bases de
legislacdes.

Para analise dos materiais didaticos, foram pesquisados os livros no
formato de arquivo pdf. Tais livros contém o0 mesmo conteudo dos livros
disponibilizados para os professores dos 6° aos 9° anos, sendo um total de vinte e
oito livros, ou seja, sete livros para cada uma das quatro etapas, do ensino
fundamental anos finais, compreendendo as disciplinas de Artes, Ciéncias,
Geografia, Historia, Lingua Inglesa, Lingua Portuguesa e Matematica, n&o ha livros
didaticos para serem analisados das disciplinas de Educacdo Fisica e Ensino
Religioso. Foi realizada a leitura exploratoria dos materiais, buscando palavras-
chave identificadas na primeira fase do estudo (analise de legislagao).

Para realizacdo deste trabalho além da revis&o bibliografica e analise dos
materiais didaticos, foi desenvolvida uma pesquisa qualitativa € quantitativa com os
alunos, professores, e através de informagdes colhidas em entrevista com a Vice-
Diretora da unidade escolar, bibliografias, livros didaticos, outras entrevistas e
demais materiais pertinentes ao tema. Para tanto estipulou-se o periodo referente
aos meses de Junho a Novembro de 2021, sendo este periodo relacionado a reviséo
bibliografica, aplicacéo de formulario, elaboragéo, revisédo e entrega do TCC.

Com o retorno as atividades presenciais na escola, optou-se por fazer a
coleta de dados do estudo de caso de maneira presencial, através de um
questionario de pesquisa para aproximadamente 150 alunos das 5 turmas do 9° ano
da Escola Municipal Maria Vieira Barbosa, versando sobre as experiéncias
relacionadas a seguranca digital e se esses alunos ja tiveram na escola alguma
orientagdo, aula ou treinamento sobre o tema, sendo o questionario para alunos
inspirado no trabalho realizado pela pesquisadora e professora da Fundac&o Jo&o
Pinheiro Simone Cristina Dufloth denominado Midias Digitais e Redes Sociais no
Contexto do Ambiente Escolar de Escolas Publicas.

A aplicagédo do questionario para os alunos foi realizada em sala de aula,

no qual eles receberam as perguntas impressas e antes dos alunos comegarem a
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responder o questionario foram lidas as orientagbes que constam no cabecalho do
questionario, sendo um total de nove perguntas.

O questionario para os professores versando sobre eventuais iniciativas
desenvolvidas por eles, eventuais capacitagbes pelas quais tenham passado para
lidar com o tema, e se tem conhecimento de situagdes de incidentes relacionados a
seguranca digital, em relacdo a colegas docentes ou a alunos. Quanto a entrevista,
ela sera realizada in loco com a Vice-Diretora pelo fato de a profissional que trabalha
a mais tempo na escola do que o Diretor e as Supervisoras.

Em relacdo ao questionario para os professores, o questionario foi
aplicado a somente professores que lecionavam para as cinco turmas do 9° ano,
sendo um total de nove professores, eles receberam as perguntas impressas no
inicio do horario de aula as 13:00h e devolveram para o pesquisador ao final do
intervalo para o lanche as 15:20h, tal questionario foi composto por dezessete
questdes.

A entrevista com a vice-diretora ocorreu na biblioteca escolar, onde as
perguntas e respostas foram gravadas através de um smartphone para posterior
transcricéo.

Esses dados juntamente com os demais recolhidos durante todo o
processo serdo uteis para compreendermos a presenca do tema neste ambiente
escolar. Por ambiente escolar entende-se conforme explica Matos e Carvalhosa
(2001, p.45) apud Dufloth (2021, p.7),

[...] a definicAo de ambiente da escola (School “ethos”) inclui a
participacéo e responsabilizagdo dos estudantes pela vida escolar,
sua relagdo com professores e colegas, e a continuidade entre a vida
familiar e a vida escolar. Como os jovens passam a maior parte do
seu tempo na escola, a escola tem de ser considerada um cenario
chave para intervengbes destinadas a promover o bem-estar dos
alunos.

Houve autorizagcdo da Escola que foi cientificada formalmente da
pesquisa. O diretor assinou o termo de consentimento livre e esclarecido (Apéndice
1), que também sera submetido a Vice-Diretora que respondera a entrevista. Os
questionarios foram respondidos de forma anbénima, sendo dispensavel o
instrumento de consentimento livre e esclarecido. O roteiro da entrevista e o modelo

dos questionarios aplicados encontram-se no apéndice deste trabalho.
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6.1.

Coleta de dados dos livros didaticos
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Quanto a analise dos livros didaticos, primeiramente segue na tabela

abaixo as informacdes referentes aos mesmos, e reforcando a informagao de que

sao os livros adotados pela EMMVB e disponibilizados para alunos e professores.

Tabela 4 — Livros didaticos

Disciplina/Ano Titulo do Livro Autores Edicao | Editora

A(;rtes Rejane Galvao Coutinho — o

6° ano 1
o . Arthu Iragu Amaral Fuscaldo — a

7° ano Se Liga na Arte : . . L 1 Moderna
5 Camila Bronizeski — Christiane a

8° ano . . 1
o Coutinho — Luiz Pimentel a

9° ano 1

Ciéncias

6° ano Ciéncias: Vida 12 ETD

7° ano & Universo Leandro Godoy 12

8° ano 2

9° ano 12

Geografia

6° ano Geografia: Marcelo Moraes Paula — 18

7° ano Espaco & Angela Rama — Denise 18 FTD

8° ano Interacédo Pinessso 14

9° ano 12

Histéria

6° ano Histéria: 42

7° ano Sociedade & Alfredo Boulos 4a FTD

8° ano Cidadania 4a

9° ano 42

Lingua Inglesa

6° ano Carolina Pereira — Silene 12

7° ano Bridges Cardoso — Sirlene Aaréo — 14 FTD

8° ano Sdnia Melo 12

9° ano 14

Lingua Portuguesa Se Liga na

6° ano Lingua: Leitura, : - 12

7° ano Producéo de GHlie OgrnliJ:g;C;iCnstlane 2 Moderna

8° ano Texto e 12

9° ano Linguagem 12

Matematica

(o] a

60 ano A Conquista da José Ruy Giovanni Junior — 43

7° ano . . : 4 FTD
o Matematica Benedicto Castrucci a

8° ano 4

9° ano 42

Fonte: Elaboracéo propria
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Nos livros dos professores ha conteudos diferenciados além dos mesmos
conteudos presentes nos livros dos alunos, encontram-se, por exemplo, algumas
orientagcbes da editora para a construcdo do plano de aula, dicas para
aprofundamento de assuntos condizentes com o conteudo disponibilizado nos livros
dos alunos, além das competéncias contastes na BNCC especificas para o ensino
fundamental e especificas para as disciplinas.

Na BNCC néo ha especificamente o termo de seguranga digital, mas ha a
mencao ao uso e compreensdo reflexiva, ética e significativa das tecnologias
digitais, o0 que pode ser entendido como um uso seguro e responsavel dando
abertura para que seguranca digital possa também ser abordada em sala de aula.

Para a coleta dos dados nos livros didaticos, foram pesquisadas as
palavras-chave de modo individual, e quando havia a mencdo das mesmas em
textos, exercicios ou orientagcdes ao professor, era verificado o contexto no qual se
inseria tal palavra bem como a possibilidade de relacdo com a seguranca digital, no
qual o professor poderia apresentar e discutir esta questdo com os alunos.

As palavras-chave utilizadas para a pesquisa nos livros didaticos
disponibilizados para professores foram: bullying, digital, fake News, informagéao,
internet, seguranca, tecnologia e web. Assim seguem na tabela 5 os dados

compilados a respeito da coleta dos dados.

Tabela 5 — Ocorréncia das palavras-chave

Ocorréncia das palavras-chave com possibilidade

Disciplina/Ano de relagdo com a Seguranca Digital

Artes 6° ano Nao
Artes 7° ano Nao
Artes 8° ano Nao
Artes 9° ano Nao
-O exercicio numero 3 na pagina 153 aborda o
Ciéncias 6° ano assunto de bullying. Com dica para o professor

acessar o site com a lei 13.185/15 sobre o assunto.
-O exercicio numero 5 na pagina 97 aborda o
Ciéncias 7° ano assunto de fake News e bullying. Com dica para o
professor aprofundar no tema.

-O texto da pagina 190 aborda a questao do bullying
homofdbico. Com dica para o professor aprofundar
Ciéncias 8° ano no assunto com texto no site da Unesco.

-O exercicio numero 3 da pagina 192 aborda a
homofobia na internet.

Ciéncias 9° ano -0 texto da pagina 126 e 127 aborda o bullying contra
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pessoas com sindrome de down.

Geografia 6° ano

-0 texto da pagina 88 e 89 no sobre o espaco virtual,
internet e ciberespaco, abre a possibilidade para
discussdo de assuntos no qual se inclui o
cyberbullying. Ha um link para o professor aprofundar
no assunto e visitar a pagina da SafeNet Brasil onde
encontrara informagdes sobre seguranca na internet
para criangas, adolescentes, pais e educadores.

Geografia 7° ano Nao
Geografia 8° ano Nao
Geografia 9° ano Nao

Historia 6° ano Né&o

Histoéria 7° ano

-No texto da pagina 203 ha pergunta que se refere ao
preconceito, e nas orientacbes da editora para os
professores ha a referéncia ao bullying.

Historia 8° ano

Nao

Historia 9° ano

-Na pagina 102 € abordado o tema de fake News nas
orientacdes ao professor.

-O texto da pagina 246 aborda o bullying contra
homossexuais. E no texto de apoio ao professor na
mesma pagina contém mais informagdes sobre este
assunto, incluindo o cyberbullying.

Lingua Inglesa 6° ano

-Na pagina 16 ainda se aborda a seguran¢a na
internet, referente a divulgacdo de informacdes
pessoais na internet.

-Na pagina 21 também ha abordagem sobre as
informacdes pessoais na internet e os cuidados para
esta acdo ser mais segura.

-Na pagina 42 ha uma abordagem em um texto sobre
segurancga, com orientacbes de como postar fotos
pessoais € de familia de modo seguro nas redes
sociais.

Lingua Inglesa 7° ano

-Na pagina 94 ha um texto com a abordagem de fake
News explicando seu conceito e dicas de né&o
compartilhamento dessas noticias falsas.

Lingua Inglesa 8° ano

-No texto da pagina 87 ha a citacdo da palavra
bullying, no qual o professor por aprofundar neste
assunto.

Lingua Inglesa 9° ano

-Na pagina 49 ha um texto sobre o cyberbullying
entre os adolescentes. E no texto de orientac&o para
o professor o significado do termo.

-Na pagina 56 os temas de bullying e cyberbullying é
abordado e com um link para saber mais do assunto
e combater essas praticas.

Lingua Portuguesa 6° ano

-O texto em quadrinhos na pagina 76 aborda o tema
de bullying.

-0 texto da pagina 216 aborda o tema de bullying na
internet. Com orientagéo para o aluno acessar o site
do Programa de Combate a intimidag&o Sistematica.
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Lingua Portuguesa 7° ano

-0 texto da pagina 28 aborda as fake News.

-No exercicio da pagina 51 as fake News sdo o tema,
e como evitar o compartihamento dessas noticias.
Com orientagbes para o professor sobre 0 uso critico,
reflexivo e ético das tecnologias de informacédo e
comunicacao.

-O exercicio da pagina 53 aborda as consequéncias
das fake News.

-O texto da pagina 54 e 55 aborda uma entrevista
com uma pessoa vitima de bullying envolvendo
racismo.

-Os exercicios da pagna 56, 57, 62 ajudam a
aprofundar no tema do bullying.

-O texto da pagina 66, volta com o tema de bullying
relacionado com racismo.

-No exercicio da pagina 67 é orientando a postagem
em um blog abordando o bullying.

-O texto da pagina 79 e 80 apresenta parte da lei
13.185 de 6 de novembro de 2015 que aborda o
bullying e cyberbullying.

-Nas paginas 80 e 81 um exercicio sobre tema
abordado na lei citada.

-Na pagina 81 e 82 mais um texto sobre o bullying. E
orientacdes para os professores.

-Na pagina 142 o tema de bullying € abordado
novamente em um exercicio.

-No texto da pagina 183, 184 e 186 cita-se o bullying.
-Na pagina 274 o bullying aparece como exemplo de
estrangeirismo.

Lingua Portuguesa 8° ano

-No exercicio da pagina 111 onde ha um termo
pejorativo, ha orientagdo ao professor para que
aborde o tema de fake News.

-No exercicio da pagina 209 o tema de fake News é
abordado.

-Na pagina 212 ¢é abordado “A internet e a
privacidade” enfatizando a reflexao sobre o tema.

-No exercicio da pagina 227 ha referéncia aos tipos
de pessoas que pode estar atras dos perfis virtuais.

Lingua Portuguesa 9° ano

-No texto da pagina 26 é abordado a circulagdo de
fake News, e intolerancia nas redes sociais.

-Para a atividade da pagina 122 ha a orientagéo para
que o professor aborde o tema de bullying propondo
um debate com os alunos.

-O texto da pagina 153 aborda a disseminacé&o de
fake News.

-O exercicio da pagina 185 aborda o bullying.

-Na pagina 280, 281 e 282 ha uma atividade proposta
em articulaggdo com a disciplina de Ciéncias,
abordando a divulgacdo de fake News na internet.

Matematica 6° ano

-Na pagina 75 nas orientacdes ao professor é
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colocado a questao das fake News, fazendo relacao
ao texto sobre o Estatuto da Crianga e do
Adolescente iniciado na pagina 74.

Matematica 7° ano Nao
Matematica 8° ano Nao
Matematica 9° ano Nao

Fonte: Elaboracgéo prépria

6.2. Analise da coleta de dados dos livros didaticos

Como se observa na tabela 5, os termos pesquisados n&o foram

localizados em todos os conteudos dos livros didaticos, como no caso da disciplina

de Artes que n&o foi localizado nenhum dos termos, na disciplina de Geografia

somente no livro de sexto ano ha a presenga do conteudo sobre bullying e

seguranc¢a na internet nas orientacdes voltadas para os professores, ja no livro da

disciplina de Matematica um dos termos pesquisados foi identificado também no

livro do sexto ano, tal termo € voltado para a questao das fake News.

Pode-se verificar nas figuras abaixo a inser¢do dos termos mencionados

nos conteudos através setas pretas para que possa ser verificado o contexto no qual

se apresenta a inserc&o dos termos.
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Figura 3 — Incidéncia do termo “bullying” no livro de Geografia do 6° ano

ORIENTACOES DIDATICAS

Para introduzir o estudo do
espagovirtual, ou cberespago,
ler com os alunos a tirinha que
retrata a vida “no mundo vir-
tual & no mundo real”. Nasse
momento, os alunos certas-
mente trardo opinides e axpe-
riéncias no espago virtual.

Chamar a atencao para a
influéncia que o cberespaco e
a5 tacnologias da informagio
£ comunicagio {TICs) exencem
em nossas atividades cotidiz-
nas, destacando a nogio de
gue as dimensdes virtual e resl
estio integradas. Encaminhar
a5 atividades de 12 3.

Na atividade 2, a critica
esté no fato de as pessoas es-
tarem conectadas em vatias
redes sociais, mas néo se en-
contrarem no “mundo real”;
0 contato pessosl & transfor-
mado, & muitas verss subst-
tuido, pelo contato virtual. Na
atividade 3, espera-se que oz
alunos citem atividadas como
ENviar MEnsagens, jogar, assis-
tir a filmes e videos, pesquisar,
ouvir misica ete.

0 conteddo desenwobvido
sobre  ciberespago  permite
trabalhar com guesties re-
lacionadas ao uso saguo da
intermat & 3 discussio sobee a
questio do bulfying, que afata
milhées de criangas e adobas-
centes am todo o mando. Pro-
por a questdo: “(uais 530 as
regras para o uso de cehudares,
computadores & wideogames
em sua casal” O objetvo &
promover o debate acerca do
uso saguro da intemat e das
tecnologias acessinias.

Destacar também as no- 88
vas relagies de trabalho - &
a5 nowas profissbes - que es
t30 surgindo no contexto do

ESPACO VIRTUAL

Leia a tirinha, depois converse com os colegas e o professor.

1. Por que o personagem acha que o mundo real ndo existe? Espara-se que 0s luncs comen-
Ia'lu:pe 0 persoragem estd £30 envolido com o mundo virtusl que perdey 2 nogo da extsténcis do munda real
. A tirinha faz critica a um aspecto do mundo atual. Qual & essa orftica?
Auxelliar os alunos na representagio dos argumentas.
3. Quais atividades do cotidiano vocé realiza virtualmente? Resposta pessos

Um computador, um tabiet ou um celular conectado & internet. E tudo o que voc@
predsa para acessar o espago virtual, também chamado ciberespago.

Como o espago virtual € imaterial, ou seja, ndo existe
fisicamente, & possivel realizar um nomero cada wez
maior de afividades sem sair do lugar, rompendo limites
de espago e tempo. Conectados a internet, podemos
nos comunicar, estudar, fazer compras, jogar e transmitir
informagSes instantaneamente.

Com a expansdo da internet, o nimero de pessoas
que trabalha em casa também vemn aumentando. Movas
tecrwologias permitem a transmissio de informagdes
entre empregadores e fundonénos, que podem realizar
su@s atividades sem presisar se'deslocar.

T N

¥ Mubher rabalhando em casa
conectads ao dberespa na
municpic do Guanga {57, 2015,

4
Era Virtual. Disponivel em: <httptiven. profdag 6o Acesso em: 27 s, 2018.

Multos sEes permitem visitas wirbuaks aos mals diferentes lugares do mundo! 530 museus, panues,
monamETins & muins outros pontos interessantes esperando para serem visitados sem que voob pracise
salrde casa. Wook pode 302 conhecsr uma estag3o espaclal!

meio  técnico-cantifico-infor-
macional, crisndo condighes
para a existéncia desse espago
virtual gue estd diretamente
ralacionado ac espaco real e,
portanio, & predugao do espa-
o geografico no século XX,
Aplicar 2= atividades 4 2 5
que axploram essa leitura das

88

ralagBes entre o espago virtual
& o espaco real, tendo come
basa a fotografia de parte da
wma ddada dhinesa.

MNa atividade 5, o3 es-
pagos da cakads foram se-
parados com o objetivo de
alertar 2 populagio de que
caminhar olhando para a tela

do cehdar pode prepdicar
o fuxo de padestres. Cons-
dentizar os alunos de que a
medida também visa esitar
acidentes, uma vez que as
pessoas, a0 se deslocarem e
utiizaremn celulsres ao mes-
mo tampo, ndo prestam aten-
cio 3 croulacio de pessbas

e weiculos. Comentar com os
ahmnos que, em 2017, havia
na China mais de 700 milhbes
de usudrios da telefone celular
OO 308550 3 mternet.

Na atividade do boxe In-
vestigar lugares, & importan-
te o5 alunos compraendarem
gue & participacio politica va

Fonte: PAULA, RAMA & PINESSSO, 2018, p. 88

Conforme se observa na imagem, o termo bullying € citado nas

orientagdes didaticas para o professor, 0 qual se relaciona com o uso seguro da

internet. “O conteudo desenvolvido sobre o ciberespago permite trabalhar com
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questdes relacionadas ao uso seguro da internet e a discuss&o sobre a questao do
bullying.” (PAULA, RAMA & PINESSSO, 2018, p. 88)

Figura 4 — Incidéncia do termo “segurang¢a” no livro de Geografia do 6° ano

As aches dos seres humanos no espaco virtual repercutem no espaco real e influen-
dam a produg3o do espago geografico.

Quando, por exemplo, uma empresa fecha lojas fisicas & passa a vender apenas por
meio eletrnico, muitas transformagbes acontecem na paisagem e no espago geografico:
o prédio onde a loja estava instalada passa a ter outras funcbes, alterando o movimento
de pessoas e veiculos nos arredores daquele lugar; trabalhadores dispensados deixam de
dreular e de se relaconar com aquele bairro; as empresas locais que foredam produtos
para a loja dexam de fazé-o, entre muitas outras mudancas.

Observe outro aspecto de transformacao do espago geografico relacionado ao espago
virtual e ao uso de tecnologias no cotidiano.

» A prefeitra
Chongging, na
China, pintou a
calcada snalizando
famas ¢ sentides
exclusnvos para
aquates que andam
ohanda para 2 el
do seus colulares.
Fotografia de 2014.

Converse com os colegas e o professor sobre as questdes.

4. Com que objetivo a calgada da cidade chinesa foi pintada?

Para separar @ determinar faleas @ sentidos exclusvos para as pessoas que andam olhando para @ tela de cehdares.
S. Oualeafelacéodoespagvirtudcomaalmrmofena' na ca 7 Qespago real fol
alterado para atender 3 necessidace das pessoas conectadas no espago virtual, via celular.

» INVESTIGAR LUGARES

Um dos usos que se faz das redes sociais € a organizacdo de manifestacdes popu-
lares que podem modificar o espago geografico. Em grupo, pesquisem casos no
Brasil, ou em outros palses, nos quais 0 acesso a internet e as redes sociais pos-
sibilitou protestos, denuncias e mobilizacdes de pessoas. Descubra o objetivo da
manifestacdo, como foi organizada e se 0 objetivo foi atingido. Depois, montem
um painel com os resultados encontrados.

mdmw@mmmmwﬂmmﬁwmwmmmﬁau 2

muito zlém de manifestagbes,
havendo diversos canas pelos
quais os cidadios podem rei-
vindicar & cobrar seus repra-
sentantes, como nos contatos
disponiveis em sites de diver-
sas instancias governamentas
& drgaos pablicos.

ATIVIDADE
COMPLEMENTAR

Perguntar acs alunos se
eles conhecem alguém que
faca trabalho remoto, com o
uso da internet. £ importante
explicar o que significa traba-
lhar remotaments. Em segus-
da, formar pequenos grupos
para que os aunos possam
discutir quais 30 as principais
vantagens e desvantagens
dessa modalidade de trabalho.
Depois, compartilhar as desco-
bertas com os demas legas
e o professor.

AMPLIANDO
HORIZONTES

+ SaferNet Brasil Disponive!
em: <httpifwro.profduinia>.
Acesso em: 14 set. 2018.

A assodagio SaferNet Bras!
foi fundads por um grupo de
cientistas da computagao, pro-
fessores, pesqusadores e ba-
charéis em Direito & dwulga ma-
teriais sobre seguranca na inter-
net para cangas, adolescantes,
pais e educadores. No link
formecido, & possivel acessar d-
versas cartilhas que podem ser
utilizadas com os alunos.

Fonte: PAULA, RAMA & PINESSSO, 2018, p. 89
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Na secdo Ampliando Horizontes da imagem acima, ha informagdes sobre
a SaferNet Brasil e o link para acesso a cartilhas publicadas por esta associagéo
sobre a seguranca na internet, vale ressaltar que esta se¢do consta somente no livro

do professor. Sobre este assunto observa-as a seguinte inser¢ao:

A associacdo SaferNet Brasil foi fundada por um grupo de cientistas
da computacao, professores, pesquisadores e bacharéis em Direito e
divulga materiais sobre a seguranca da internet para criangas,
adolescentes, pais e educadores.” (PAULA, RAMA & PINESSSO,
2018, p. 89)

Analisando os livros da disciplina de Histéria ndo foram localizados os
termos de pesquisa nos conteudos dos livros do sexto e do oitavo ano. Ja no livro do
sétimo encontrou-se o termo referente a bullying, e no livro do nono ano além do
termo referente a bullying, encontrou-se também os termos de fake News e
cyberbullyng, conforme as inser¢des dos termos nas figuras 3, 4 e 5 nas orientacbes
para os professores e em atividades para os alunos. Pode-se observar a insercao
do termo bullying no contexto da imagem 3 na sugest&o para o professor comentar

sobre este tipo de comportamento.

d) Resposta pessoal. Professor: comentar que esse tipo de bullying
rebaixa a autoestima e a autoconfianga da vitima, comprometendo
sua capacidade de ser, de interagir e de realizar. Sugestdo:
incentivar nos alunos a pratica do acolhimento. (JUNIOR, 2018, p.
203)



Figura 5 — Incidéncia do termo “bullying” no livro de Histéria do 7° ano
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B voce cidadso:

& entrevista a seguir fol concedida por Mathane, uma menina de 14 anos.
Leta-a com atengio.

Menings Black Power — Como foi que wocé percebeu gue predsava
mudar & forma como lidava com sens cebelos?

Mathane — Sempre alisei mas nio tinha satisfagio. Um dia faltei &
sula para ir ao saléo alisar o cabelo e spube pelos meus amigos que voois
[Meninzs Elack Power) tinham ido & escola. Fiqued triste por nio ter encon-
trado voods, mas figuai curicss pra ssber do que falsvam.

MBP — usl foi & sus sensagio guando wiu tantas mulheres crespas
juntas?

M — Me senti enganada. Sempre ouvi que meu cabelo era feio e vi em
worCks gue era mentira. Vi gue eu n&o predsava ter vergonha [-].

MBP — Quzis o5 desafios vock acha que vai enfrentar usando sew cabealo
natural?

M — Criticas, preconceitos, wou ter que enfrentar as pessoas que acham
gue eu tenho que ter cachos. Tenho primas que t8m cachos, isso & visto com
bons olhos, e a5 pessoas néo conseguem entender []. Acho que preferem
nidc me ouvir. Mae gueros relaxar, nem cachinhos feitos no salio, guaro meu
cabelo natural como ala &

MENINAS Black Power: Mo tenho vergonha de sar quem au souw: nagra. Gelodds, 74 out. 2014

Disponivel am: <httriwerageledes crg brimeninas-bladk-powsr-nao-tanho-
vargonha -ta-sar-guam-su-sou-negraiae s TaHAGh L. Acemo o 18 age. 2018, |

g} O que Nathane pensava a respelto do proprio cabelo?

by O que a levou a mudar de |deta?

c} Mathane afirmow: “wou ter que enfrentar as pessoas gue acham que eu
tenhio que ter cachos”. O gue se pode perceber nessa fala dela?

d) Em grupo. Pesquisem sobre o preconceito decormente de alguma caracteristica
fislca do grupo &tnico a gQue uma pessoa pertence. A saguir, debatam, refll-
tam & oplnem: o que se pode fazer para combater esse ipo de preconcefto?

203

ENCAMINHAMENTO

Professor: o objetivo da seclio
Vocd cidadio! é propor uma refle-
%30 sobre a questdo do preconceito
racial mo Brasil. A entrevista aqui
apresentada permite o adolescente
perceber que 2 beleza comaca com
3 aceitacdo de nossa imagem e que
52 faz necessario rever os Nossos Con-
caitos de beleza.

RESPOSTAS E COMENTARIOS

a)Mathane tinha vergonha do propric
cabelo, achava que era feio.

b} O contato com o grupo Maninze Black
Power, formado por jovens negras,
orgulhasas de seus cabelos aespas.
Ess3s meninas incentivam as outras
meninas de c@belo crespo a se lvra-
rem da ditadura do cbelo alisado.
Professor: discutir o conceito de

beleza com os alunos.

Analsar o texto com os aluncs e es-
timular a reflaxao scbre os motivos que
levavam a jovemn da enfrevista a sentir
vergonha de seu cabelo.

Suwgerimos apresentar acs alunos di-
ferentes imagens com pessoas de etnias
diferentes, com o objetive de estimu-
la-los a falar sobre o seu conceito de
beleza,

) A existénda de preconceto contra o ;-
belo crespo na sodedade brasikin; ese
tipo de cbelo é preconceitucsamente
chamado de “cbelo ruim”, "@belo
duro”. De modo abreviado, pode-se
dizer que o preconceito é a transfior-
magao da diferenca em desigualdade.

d} Resposta pessoal. Professor: comen-
tar que esse tipo de bullying rebaixa
a auftoestima e a autoconfianca da
vitima, comprometendo sua @paci-
dade de ser, de interagir e de reali-
Zar. Sugestao: incentivar nos alunos
a pratica do acolhimento.

« Em grupo. Criem um video que va-
lorize os diferentes tipos de beleza do
povo brasileiro. Capten pessoas de di-
ferentes origens @ cores.

IMAGENS EM MOVIMENTO

= NEGRA Jhi: cabelo e cultura transa-
tlantica. Duracsa: 17min25s. Disponisel
em: <httpfvro. profuksdoes. Acosso
em: 26 set. 2018,

0 video conta a2 histdria da Megra Jhd,
que destaca a identidade negra por meio
da mriagao de frangas, torgos e turbantes.

203

s

Fonte: JUNIOR, 2018, p. 203

Observa-se na figura 4, também em uma secéo direcionada ao professor,

a sugestao para aprofundar no assunto sobre manipulacao de imagens, e cita-se um

link para este aprofundamento em relacdo as fake News. “Aprofundar o assunto


http://lNro.pro/uk54ee:

47

acessando o texto: A MANIPULACAO de imagens pelos soviéticos, muito antes da
era das ‘fake news’.” (JUNIOR, 2018, p. 102)

Figura 6 — Incidéncia do termo “fake News” no livro de Histéria do 9° ano

ENCAMINHAMENTO
« Aprofundar o assunto acessando 0
texto: A MANIPULACAO de imagens

A ditadura stalinista

No governo, como malor autoridade do Partido Comunista da URSS, Stalin implantou
pelos soviéticos, muito antes da era ds uma ditadura brutal que perdurou até 1953, ano de sua morte. Essa sangrenta ditadura,
"fake news’. Disponivel em: <http/fivio conhadda como stalinlsmo, tinha as sequintes caracteristicas:

provo5S64vin>. Acesso em: 8 nov. 2018. * sistema de partido Gnico: n3o se admitia nenhum tipo de oposicao e uma simples

suspelta era suficente para que o ddadao fosse mandado para os campos de
trabalho forcado, os gulags, multos deles na Sibenia;

* opressdo as nadonalidades: o governo stalinista obrigou os povos ndo russos,
como, por exemplo, os ucranlanos, a adotarem o Idioma russo € a viverem de
acordo com as regras ditadas pelo governo;

* burocratizagdo do Estado: a cupula do Partido Comunista, militares de alta
patente, fundonarios pablicos e técnicos graduados constituiram uma elite pode-
rosa, conhedda como nomenkiatura. Essa elite tinha uma sérle de privilegios &
benefiios concedidos pelo Estadao;
supress3o da iberdade de imprensa & de pensamento;

* julgamentos forjados: 0s adversarios eram obrigados a confessar, sob tortura, que
eram “traidores da patria®, sendo, em seguida, fuzilados. A propaganda tomou
Stalin conheddo pelos comunistas do mundo todo como “grande Irmac”, “pal
do povo™ e "melhor amigo das criancas”.

-

Enquants J. Stakin doixava-se fotografar entre criangas ¢ flores, 3
esgquarda, erviav 3 seus adversirios para os campes de trabalhe
fergado [puiags] acima, 1939

Texto de apoio
A ditadura stalinista
L]uuﬁimplntrhdeﬁuo-
do Comité Central em

Iejov (novo chefe da NKVD, como  gos, durante muitos anos objeto de  crimes "contrarrevolucionérios”, 22%
a policia secreta foi rebatizada em especulaciio no Ocidents, estio co-  eram classificados como “elementos
1934) deram o sinal que desencadecu mecando a emergir & medida que socialmente nocivos ou socialmen-

i i arquivos te perigoscs’, e os demais, em sua
mm_wemmm soviéticos, antes inacessfveis. De i

acordo com os arquivos da NKVD,
o nmero de condenados em cam-
pos de trabalho de Gulag foi de meio
milhio em dois anos a partir de 1&
de janeiro de 1937, atingindo 1,3 mi-
Thiic em 1= de janeiro de 1939. Neste
filtimo ano, 40% dos prisioneiros do

FITZPATRICK, Sheda. A Revolugao Russa.
530 Paulo: Todavia Livros, 2017 p 242-243.

Fonte: JUNIOR, 2018, p. 102



Figura 7 — Incidéncia do termo “cyberbullying” no livro de Histéria do 9° ano

RESPOSTAS E COMENTARIOS

a) A pesquisa revela que as dificuldades
enfrentadas pela populacao homos-
sexual 530 maiores do que percebe o
5250 comum ou do que & divulgado
pelos meios de comunicagao.

b) Todos relatam experiéncias de agres-
sao fisica no ambiente escolar; e, no
350 dos homens, essa violénda se
estende a0 espace pablico.

) A pesquisa constatou gue 3 reacao
costuma ser violenta e que a familia
geralmente tacha o filhe ou a filha
de "anormal”. lsso implica que,
para as familias, o "normal” é ser
heterossexual.

d) Resposta pessoal.

Professor: estimular o combate 3
homofobia e as agresstes verbal e
psicoldgica de forma a mudar essa
realidade de discriminagao e violéncia
contra a populagac homossexual.

Texto de apoio
Bullying homofobico

Embora todos os alunos possam
ser afetados pelo bullying, os alvos
m.l.i.l[:lwiﬂhlhlqml-pcuh-

m Leitura e escrita em Histdria

VOZES OO

PRESENTE

E d= conbecimento comum gue a populacio homossexual tem gue superar
incomtiveis dificuldades em todos os aspectos da vida Mas esses problemas vao

| muito além daquilo ques s= conheces £ & diariaments divulgads, especialments nos

casos dos jowvens. [] Assim aponta estudo [..| da USF, realizado pela terapeuta
ocupacional [ara Falleiros Eraga.

A pesquisa foi realizada a partit de entrewistas com 12 jovens = adolesscentess ||
que passaram por algum tipo de violéncia. Os resultados mostraram que || todos
os jovens consukados relataram sofrer agressdes fisicas em ambiente [..] escolarn
Os homens s3o vitimas de agressao fisicn principalments nos espacos publices. ||

A ma relacio com a farmilia foi outro ponto bastante citado durante a pesquisa.
Segundo os relatos, diante da revelacio da homessexualidade, as farmdiss apresen-
taram atos viclentos, além de postura || que consider a heterossexualidade comao o
comportamento normal das pessoas, e 0s gue néo se enquadram nisso 530 considera-
dos “ancemais” [.], vigiando & controlando os filhos pam que tivessem uma postura
heterossexual, correspondents a0 sexo biokdgico. Uma vez que essa expectativa ndo
era alcancada, a familia expulsava o filho ou sle mesmo decidis sair de casa.

Iara conta ainda que, dentro dos relatos dos entrevistados, houwe um que
chamou muito & sua atengio, =m que o jovem descreve o quanto a violénca sofrida
afeton & ainda afeta sua vida:

“En tinha um ambiente Toim dentro de casa & na escola também. Eu sofria
bullying [.] na escola, mais os tranumas que su tinha dentro de casa, sotao = thee
uma infincia insuportivel, uma infincia que =u tento apagar da minha cabeca”

ESTUDO mostra wiolinck @ falts de apoic vivencadas por jovens homosansk. lomal da USP,

3 jun. 2017. Dbponivel s httpeMornalusp beidendastdenc zs-da-sudaiorhidomostra-
violenciz-e-falts-de-apalo-vivenciada-por-jovens- homossenua sfs. ACesso em: 29 out. 208

2l O que a pesqulsa revela 2 asta explidto no texto?
b} O que disseram os jovens entrevistados pela pesquisadora?

o Segundo 3 pesguisa, como a familla costuma reagir ao saber que o filho &

homossexeal?

d) Em dupla. Refitamsobre o relato contido no oitimo paragrafo do texto 2 proponham
formes de chamar a atengSo para os prejuizos de toda e qualquer forma de builing.

Em seguida, proponham formas de combate & disoriminacio contra homossexusts.

246

As seguintes citagbes, obtidas de
urna pesquisa realizads em 37 pafses
da Europa e de um estudo na Aus-
trilia, destacam experiéncias indi-
viduaiz de bullying homafbico em
instituiches de ensino [..].

wmmm
a gente das atividades, ignoram... j&
jogaram coisas em mim, cuspiram em
i, estragaram minhas coisas”, Hungria

“Xingarn a gents; estio sempre dhutando
as pernas da gente pelas costns quando
a gente tenta ir embora. .. jogam a gente
comtra @ parede & ameogarm”. Austnilia

afeta outros alunos além do sutor &

da vitima, como agueles que o pre-
senciam ou testemunham. [.]

RESPOSTAS do setor de Educaido ao

Huffying homofthicn. Brasiiar Uneson, 2013,

fvel em: <Fittpufunesdoc unesco.ong!

Ditspon
mages 012100221 35 31 dporpdEs. Acessn am:
14 now. 2018,

Fonte: JUNIOR, 2018, p. 246
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Também no livro didatico de historia do 9° ano, além do termo bullying, ha

bullying homofébico.

o termo de cyberbullying, no texto de apoio ao professor no qual € relacionado ao
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Embora todos os alunos possam ser afetados pelo bullying, os alvos
mais provaveis sdo aqueles percebidos como diferente da maioria.
(...) O bullying homofébico pode tomar varias formas, como zombar
de alguém, xingar, ridicularizar em publico, fazer fofoca, intimidar,
empurrar, bater, roubar ou estragar os pertences de alguém, e
praticar o isolamento social, cyberbullying, agressao fisica ou sexual
e ameagcas de morte. (JUNIOR, 2018, p. 246)

Ja para os alunos o termo bullying € apresentado através de uma

atividade.

Reflitam sobre o relato contido no ultimo paragrafo do texto e
proponham formas de chamar a atencéo para os prejuizos de toda e
qualquer forma de bullying. Em seguida, proponham formas de
combate a discriminagdo contra homossexuais. (JUNIOR, 2018, p.
246)

Nos conteudos dos livros didaticos das disciplinas de Ciéncias, Lingua
Inglesa e Lingua Portuguesa, os temas de fake News ou bullying foram localizados
nos livros de todos os anos conforme ilustrados nas figuras 6, 7, 8 e 9, além a
insercdo no conteudo para os alunos, observa-se informacbes para o
aprofundamento sobre o bullying através da lei 13.185/2015 nas orientacbes para os
professores no livro de Ciéncias do 6° ano e no livro de Portugués do 7° ano um
trecho da referida lei.

A incidéncia do termo bullying no livro de Ciéncias do 6° ano, € observada
na atividade direcionada para os alunos conforme o trecho a seguir, sendo
observado também nas orientagdes para os professores com o link para acesso a

referida lei citada acima.

Vocé sabe o que é bullying? Para vocé, a situagdo a que o
personagem esta se referindo na tirinha € uma forma de bullying?
Por qué? (GODOQY, 2018, p. 153)

Caso queira conhecer mais sobre a Lei n° 13.185/15 ou sobre o
assunto bullying, acesse: Lei n°® 13.185, de 6 de novembro de 2015.
(GODQY, 2018, p. 153)



Figura 8 — Incidéncia do termo “bullying” no livro de Ciéncias do 6° ano
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3. b) A micpta & um problema na vis30 em que a imagem ¢ formada antes da ratina. Nesse caso, 530 utiliza-
das |entes ovargentes, pols, 3pds passar por 2ssa lente, os ralos de luz se afastam uns dos outros e formam 3
imagem em um ponto mas dstants, no local onde estd a retna.

3. Observe a tirinha a seguir.

2 0in pasTo prosLIMAS
mum vl

a
m
';"‘
oy
bt

a) Voce sabe 0 que & bullying? Para voce, a Situag3o @ que 0 parsonagem esta se referindo
na trinha & uma forma de bulling? Por qua? Respostas pessoals.
b) Suponha que Ana tenha miopia. Que tipo de lente os oculos dela possuem? Explique.
©) Cite outros dos problamas de vis3o que podem ser cormgkios com o uso de lentes cometivas,
© QUE C3uS3M € como podam sar corrigidos.
d) Desenhe o gue ocomre com 2 luz quando ela atravessa uma lente convergente e uma lente
e o s s S
€) Como ocorre 3 formacao e a Interpretacao das IMmagens?  presentes na retina sdo estimuladas pela luz
&, por maio do nervo 4ptico, enviam impubas nervasos ac encéfalo, onde a Imagem serd formada e Intarpratada

4. Leia o texto a seguir.

Os insetos s9o excelentes quimicos. Eles
desenvolveram a capacidade de se comunicar por
meio dos chamados feromdnios, termo gue indica
uma unica substinciz ou uma mistura delas

0s feromanios 530 usados pelos insetos para
se defenderem, encontrarem os parceiros ou
scharem comida. Essa comunicacio é feita sempre
entre individuos da mesma espécie. Por exemplo, 0

feroménio liberado por uma mariposa fémea para
atrair seu parceiro para o acasalamento n3o atrai
um inseto de outra espécie.

I-1

0s ferominics ndo estao limitados acs insetos.
S0 usados para comunicac®o em todo o reino

FINTO, A.C.

| am: owww.cendahoje.org.
& jormada alras da ratina,

_do_futueos.
3(]N ‘pennetropaalmn maesscast , Acezso em: 6 atw. 2018
m

dificuldade de enxergar ubems U2 25130 praximos. No a5 pode Yarrav em varios locak a0
mesmo m%rg wtercrdoohc Nwe%gge 1 = anto
pero. No 30 Uil BS # 5 ralos ra %rrn mals
proximo, onde se enmma 2 retm No c2s0 do astl $% adas (n'm(.t

a) Segundo o texto, 0 que 530 fe ', desvios doswalos @ ﬂ 1:: lentz do oho

b) O faromonio & outra maneira uams sares ww depe«eh( e Interagr com
o amblente. Qua 3 Importangla pla Um sax M&m’wssur e&snneraooei’
4. bj) A percencdo e a Interpretagdo de difSeenfes estimeDs Smolentais s3o mpottantas para um ser
vivo, pols, par malo delas, ale pode encontrar almentos, t:pnr de precadores, entontrar outros da
sua Eﬁ"l& se rEDfDdIZT entre outros.

153

ORIENTACOES DIDATICAS  n 13.185, de 6 de novembro  preconceituosas, atagues fi-
de 2015, a qual instituiu um  sicos, insultos pessoais, ame-
ATIVIDADES programa de combate 3 inti- agas, apelidos  pejorativos,

3. Um dos objetivos da
atividade & a promogao do
respeitn, indwidual e coleti-
vo, fazendo com que os alu-
nos o exergam com base em
principios éticos e solidarios.
Comente com eles sobre a Lei

midagao sistemitica (bullying).
A lei caracteriza bullying quan-
do existe violénca psicologica
ou fisica por meio de atos que
ntimidam, cawsam humidha-
¢30 ou sdo discrimnatdrios.
Ainda, quando ha: expressbes

nsolarnen:o sodal conscents,
grafites depreciativos, entre
outros. Sagundo 3 mesma fei,
o buffying pode ser classifica-
do quanto as agbes praticadas
em intimidacio sistematica:
verbal, moral, sexual, socal,

psicolégica, fisica, material e
virtual. Entre os objetives do
programa, estabslecidos pela
lei, constam a implementagio
de campanhas de informagio
e conscentizacdo;, a3 institui-
30 de praticas de conduta e
orientagio de pais, familiares
e responsaveis de vitimas e
agressores; fornecimento de
asusténda a wibmas e agres-
sores; promog2o de cidadania,
empatia e respsito a todos;
entre outros.

Ao trabalhar esta atividade,
retome o conteldo estudado
sobre microscopios e lentes
convergentes e divergentas.

d) Espera-se que os alunos
desenhem uma lente conver-
gente de bordas finas e os
raios de luz se aproemando
uns dos outros até alcancarem
0 mesmo ponio apos a atra-
vessaram. No caso da lente
divergents, espera-se que os
aluncs desenhem uma lente
de bordas grossas e os raios
de luz se afastando uns dos
outros apos a stravessaram.

No item e, retome que am-
bientes com baixa luminosida-
de dificultam a formagio @ a2
interpretacio de imagens nos
seres humanos.

4 Ao abordar a questao,
exemplifique atrawés da per-
cepcao de feroménios pelas
formigas quando se encon-
tram e tocam suas antenas.

#FICA A DICA, Professor!

Caso queira conhecer mais

sobre a Laine 13.185/15 ou so-
bre o assunto bulfying, acesse:
* Lein® 13,185, de 6 de no-
vembro de 2015. Prescdéncia
da Repdblica. Disponivel em:
<http:/livro.pro/8dun28>.
Acesso em: 21 set. 2018.
« Especialistas indicam for-
mas de combate a atos de
intimidagao. MINISTERIO DA
EDUCACAQ. Disponivel em:
<http:Mlivro.pro/7mvBsn>.
Acesso erm: 21 set. 2018.
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-

Fonte: GODOQY, 2018, p. 153


http://1ivro.pro/8dun28
http://livro.pro/7mv8sn
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Figura 9 — Incidéncia do termo “fake News” no livro de Lingua Inglesa do 7°

Por causa da pressnga de
vérios verbos regulares conju-
gados no simple past, esta uni-
dade trata da sonoridade do
conjuntc -ed nessas ooorén-
cias. Via de regra, apontam-se
a5 trés possibilidades sonoras
apresantadas Ued!, /v e 4di.
Fazer a leitura dos verbos com
os aluncs, owvir o fudio com
eles e praticar, primeiraments,
a audigdo. Em uma segunda
audigio, pedir que repitam os
verbas. Se achar convenients,
repatir o cido mais wma ver,
SEM @ precoupacso da que os
alunos imitem perfaitaments a
sonoridade explorads.

ALTERNATIVA

Na medida em que avaliar
os alunos é um processo conti-
nuo, a realizacio de atividadas
em =alz da aula (em vez de em
casa, por exemplo) pode ofe-
recar ao professor subsidios
para perceber o desenwolvi-
mento das habilidades por
parte dos ahunos. As atividadas
em duplas ou trics, quando
realizadas sob supervisio
do professor, podam oferecer
um panorama dos diferantes
estagios de desenwvolvimenio
deszas habiidades.

Mo =80 dests unidade, & ne-
cessario avaliar, a0 longo das
aulz, s os alunos estio se
familiarzands mm o vocabu-
lario & a5 estrutwas linguisticas
apresentados. Uma pratics que
e pode aphar para avaliar o
desanvolvimento dos alunos &,
a0 inido de cada aula, pedir que
oolaboremn com uma breve rato-

94

58 Dutresveiculos de Comunica(30 divulgaram a mesma noticla. Multas pessoas famosas, por

exempio, 530 vitlimas desse tipo de noticla.

Famoce pqnnmna\quamaw-n,m-u 1330 2297, Dganivel s

ano
COMPETENCIRS
= 0G02 « CELIDA 5 Read thetextsin Dig into Reading agzin. Then turn these false statements into negative sentences,
and correct the affirmative statements. . i
Wichelle Rachel=t didn't etom i Chile in 4000,
EE— a. Michelle Bachelet returned to Chile in 1960, She reursed i Chie n 575, c
* EFO7LI15 {Nesta unidade, b. Michelle Bachelet worked in the Ministry of ECONOMICS. frqtas S wintm o trkors o fakh
i i . Michelle Bachelet returned to Chile in 2011, i the My o Defenae
T?glal:GdDFESSEE_# ket 't et 0 Chie i 2011 S retumed to Chile in 20143
simiplas & a5 preposcbes
de temipo. As formas Em,
imegulares aparecem na Digital SHMARTS .-
Unidade 5§ & os conectornes,
na Unidade 3.) FAKE NEWS
« EFOTLINE ViCE |4 U iu £3130 BMFOKE NewS T 530 NOTICIAS f2i5a5, Mas que aparentam Servertaosinas,
porgue coplam algumias carsctensticas das noticlas veradairas. E preciso tomar certos culdsdos
ORIENTRGHES para nao ser witima delas nem passa-las adlante. Algumaas dicas: ndo compartiihar manchebes
SOUNDS ‘SEIM 3NMES IeF 3 MEtEria, 0 encaminnar noticlEs que nao Sejam de Fantes confidvels e verifcar

e € AU ETEANAEE 1 e
Oakn, 73 . T wmmpvqu-.'.h._rm.-m-

Vi toma esses culdados antes de compartihar notidas e |I'If|:l'll'la|;ﬂ€5?

Acrmee ome 11l FOLT

THE FINAL-ED

Verbos t2rminados com sons

Tetr-

-

imterested worked

Werbos terminadas COM S0NS
fndf T, F, "8, "sh", “tch™ 8 X"

Durante a lefura da blogradia de Michelle Bachelet, voce pencebey virios verbos reguiares no
passado terminados em-ed.

& prondinclz desse -ed final pode variar, de acordo Com o som final doverbo no Infinftive. Em geral,
BS53 pronincla fundona assim:

[coma “y=) — /¢

Verbos terminados com
vogsls ou sons vocilicos

R ™
et col

umn. M ol i deven et o werbos o

nscribe this chart Ingour notebook. Then listen to the verts and wite them In the commect
e oot e colerz Y, o5 verhos remichee!,
exgpemsne, dvmnd Porfim, ma cobna ', devern apareoer o5 werbos axpedlod, retumed, recevved, spocalioee] efsed

Hq SOMEDME | ADMIARE

mada do que foi feito na aula
anterior. Alternar a resposta co-
ativa com respostas indwiduais,
ouidando para que todos os aku-
mos tenhamn, a0 kongo da unids-
da, 3 oportunidade de partidpar
a, amim, fomecar subsidios para
o profesor avaiaos.

Outro procedimento possi-
vel & a retomada oral daquilo

que foi feito por escrito. No
caso desta unidade, & possi-
vel pedir aos alunos que fa-
em sobre as pessoas cujas
nhas do tempo escraveram.
o pode ser feito em du-
plas, com a supervisio do
professor.

Para os aluncs com maior
dificubdada, & recomandavel

© GRAMWRE DUEEWNEW « page 182

que lhes sejam oferecidas
oportunidades da maior pra-
tica das estruturas linguisticas
e do vocsbulirio trabalha-
dos. Assim, & possivel fazer
perguntas a eles com mais
frequéncia, ausiliando-os nas
respostas {mais no inicdo s,
prograssivamente, dando in-
dependénda aos ahmnos).

Fonte: PEREIRA ...

[et al], 2018, p. 94
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No livro de Lingua Inglesa do 7° ano se observa a incidéncia do termo

fake News no conteudo para os alunos onde € exposto seu conceito e dicas para 0s

alunos.

Vocé ja ouviu falar em fake news? S&o noticias falsas, mas que
aparentam ser verdadeiras, porque copiam algumas caracteristicas
das noticias verdadeiras. (...) ndo compartilhar manchetes sem antes
ler a matéria, ndo encaminhar noticias que nao sejam de fontes
confiaveis e verificar se outros veiculos de comunicagéo divulgaram
a mesma noticia. (PEREIRA ... [et al.], 2018, p. 94)

No livro de Lingua Portuguesa do 7° ano nas paginas 79 e 80, no

conteudo para os alunos foi feito um recorte da lei que trata do programa de

combate ao bullying, na pagina 80 ainda ha a continuacéo da lei e atividades para os

alunos desenvolverem em grupo respondendo algumas questdes sobre a mesma

conforme os trechos a seguir.

Neste capitulo, vocé leu a transcricdo de uma entrevista em que o
apresentador Serginho Groisman conversa com Manoela Sales,
garota que sofreu bullying na escola. Agora conhecera parte da Lei
n° 13.185, de 6 de novembro de 2015, criada para combater essa
pratica. (ORMUNDO & SINISCALCHI, 2018, p. 79)

Paragrafo unico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem o0s instrumentos
que lhe sdo préprios para depreciar, incitar a violéncia, adulterar
fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial. (ORMUNDO & SINISCALCHI, 2018, p.
79)

A lei instituiu o Programa de Combate a intimidagdo Sistematica
(Bullying). Qual é a fungdo do paragrafo 1° em relagéo ao artigo 1°
(ou caput)? (ORMUNDO & SINISCALCHI, 2018, p. 80)
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Figura 10 — Incidéncia dos termos “bullying e cyberbullying” no livro de Lingua

Portuguesa do 7° ano

-+ L

Entre saberes
CG:1,4,6,7,8,10
Entre saberes AR
CELP:1,2,5,7
Meste capitulo, wock leu @ transcrigBo de uma entrevista em que o Habilidades: EFSTLP15,
apresentador Serginho Crobsman corversa com Mancela Sales, garota E:::ggfl EFGELFO1,
que sofrew bullying na escola. Agora conhecerd parte da Lei n® 13185, EFGILF;' EFEOLP1S,
de & de novemnbro de 2005, criads para combater essa pratica. EFE!LFEE: EE‘FEEMI 24,
............. EF&ALP3I4
]
APRESIDENTA DA REPUBLICA ™. .. .
saber o Ca s0 Macional decreta e eu sanciono a ta & decisiies comurs que res-
“.B.,Fm,' nte Leis L L peitem & promovam o5 direftos
: = _ Artige: fundamente hurnanos e o respeito ao outro
A 1= Fica institufdo o Programa de Combate & Intimidagao E":ﬂ_ﬂdﬂ “::':; & ao planeta,
Sistemitica (Bullying) em todo o territdrio nacional. Comarputa Do ponto de vista das habili-
§ 1 Mo contexto e para osfins desta Lei, considera-se intimidagao g“d“‘-";m dades, 3 seqdo também pode
sistemitica (bullying) todoato deviol éncia fisica ou peicolégica, in- plpapd BaL “m:l:m':"::iéﬂ =
tencional e repetitivo que ocorre sem motivagio evidente, praticado Ccomplamantam. e argurnem.a;io'

porindividun ou grupo, contra uima ou mais pessoas, oom o objetivo
de intimidi-la cuagredi-la, cavsando dore angristia d vitima, em uma

& da contra-argumantagio, &
caritribui para afamiliaridade

lagin de desequilibrio de poder entre as partes envolvidas. Pardgrato com textos da esfera juridica,
fa— £ dasdobramants mobilizando & habilidades
§2*0 Progruma natitalio na R podes fusdommior o ages da um artiga para EF0LP 14, EFGOLP1S, EFSOLFR,
do Ministério da Bducago e das Secretarias Estaduais e Munici- aepandr, rastringlr ou EF5OLP24 & EFEALF2S,
pais de Educagio, bem como de outros drgaos, aos quais a matéria dutalbr sou samtido.
diz respeito. Antes da inidar as atividades,
Art, 23 Caracteriza-sea intimidagio sistemitica (bullying) quanda reweja com os aluncs a organi-
hi violéncia fisica oupsicoligica em atos deintimidagan, humilhagda Capert parts prindipal zagdo do texto juridico (esse
ou discriminag o & ainda: ou erndada topice j4 foi apresentado no
" da um artign. volume do 82 ana). Paga-lhes
1- ataques fsicos; que obssrvem os hipertextes &
11- insultos pessoais; explique que os ndmeres dos
o ; . ; paragrafos {represerados palo
I - comentrics mtu:uﬁnocu "_“Pﬂ-‘ﬂ”' pejorativos; :‘d- ";"’“""'“""““ simbolo §) seguem a numera-
IV - ameagas por quaisquer meios; u:;‘“ i 3o ordinal até o nono e car-
V- e ity mpnsantade por dinal a partir deste, Exemplos:
grafites depreciativos; slgarksmos ramanaos. artigo %2 artigo 15, A leftura

V1 - expressdes preconceitunsas;

WVII - isolamento social consciente & premeditado;

VIII- pilhérias.

Parigrafo dnico. Hd intimidagio detemdtica na rede mundial de
computadores {cpberbullying), quando se usrem os instromentos
quelhesio préprios para depreciar, incitara vicléncia, adulterr fotos
& dados pessoais com o intuito de criar meics de constrangimento
peicossocial.

Art. 3= Aintimidagdo sistemndtica ( bullying) pode ser classificada,
conforme as aghes praticadas, como:

dis inckos pode saguir essa
norma ou utilizar apenas nu-
merals cardinais, Costuma-se
ler "inciso® antes do algarksmo
roman, mesma que a palasra
ndo apareca, Pega a um alure
que leia o texto em voz alta
& aos demais que verifiquem
a leitura,

Corna plde ser visto, o capltulo teve comotemdatica condutora a pratica de bullying, especial mente aquele relacio-
rado 30 preconcaito de génaro & raga. Para corcluir a reflexdo, a ssgdotraz o texto da lei nacional quetrata dessa
pratica & propie aandlise de casos simuladios. E uma ocasidio importante para o deservalvimento da 05 9, woltada
ao exercicio da em patia e do didlogo para promegdo do respeito ao outra, com o acolhimenta & a valorizagdo
das varias identidades. Dialoga, ainda, com a C5 8 ao contribuir para a autocrftica & para o conhecimento das
priprizs emogies & com a 06 7, que trata da argurnentagdo com bass em informagdies confidveis para negociar e—

70

Fonte: ORMUNDO & SINISCALCHI, 2018, p. 79
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Figura 11 — Incidéncia do termo “cyberbullying” no livro de Lingua Portuguesa

do 7° ano
1-wverbal: insultar, xingar e apelidar pejorativamente;
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Fonte: ORMUNDO & SINISCALCHI, 2018, p. 80

Os unicos conteudos que fazem referéncia direta com seguranga digital

foram observados no livro da disciplina de Inglés do sexto ano (Figura 12) com dicas
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do uso seguro da internet, além de perguntas para reflexdo sobre os cuidados para
acessar a internet, também nos livros Geografia do sexto ano e Lingua Portuguesa

do oitavo ano trazem o assunto, mas tangente a seguranca digital.

Figura 12 — Incidéncia do termo “internet” no livro de Lingua Inglesa do 6° ano
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Tem-se o seguinte trecho retirado da pagina 21 conforme a figura 12.

INTERNET SAFETY

Ao incluir informacgdes pessoais na internet, € preciso tomar alguns
cuidados. Veja a seguir algumas dicas importantes.

- Na&o compartilhe informacdes pessoais como endere¢o de e-mail,
numero de telefone, senhas etc., a fim de preservar sua identidade.

- Nao marque sem o conhecimento de seus pais ou responsaveis
nenhum encontro com pessoas que vocé conhega apenas on-line.

- Nao abra arquivos nem aceite e-mails ou mensagens de pessoas
que vocé ndo conhece ou em quem néo confia.

- Converse sempre com um adulto em quem confie, caso vocé se
sinta desconfortavel com algo na internet. (PEREIRA ... [et al.], 2018,

p. 21)

Na analise de incidéncia de orientacdes ou conteudos referentes a
seguranc¢a digital nos materiais didaticos, ndo ha referéncias diretas ao tema em
todos os materiais, porem outros termos e assuntos foram localizados, sendo assim,
estes outros termos e assuntos podem ter uma relagdo com a seguranca digital.
Pois através dos mesmos pode-se adentrar no assunto de segurancga digital, uma
vez que este € um tema transversal que pode ser incluido nos conteudos de todas
as disciplinas. Ao entrar no assunto de bullying ou fake News, n&o se pode deixar de
falar sobre o meio virtual ou sobre a seguranca digital, porque s&o assuntos
conectados de alguma forma, ou seja, ha uma relagdo do bullying com o
cyberbullying por ser o segundo um instrumento de pratica do primeiro, e
consequentemente se falando do meio digital ndo ha como nao falar das formas
seguras e éticas de sua utilizacdo, assim como relacionar fake News com o meio

digital, apesar de que noticias falsas ndo s&o exclusividade deste meio.

6.3. Analise da coleta de dados dos questionarios e entrevista

Os dados recolhidos nos questionarios aplicados aos professores estéo
dispostos a seguir, sendo o tamanho da amostra de nove respondentes, trés
professores e seis professoras. A primeira parte do questionario contém questbes
relacionadas aos habitos de uso da internet, na segunda parte do questionario,
questdes relacionadas as praticas didaticas.

Perguntados sobre o dispositivo de acesso a internet, trés acessam

através do computador/notebook, no celular/tablet e na televisdo/videogame. Quatro
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acessam através do computador/notebook e no celular/tablet, um acessa pelo
computador/notebook e um acessa pelo celular/tablet.

Sobre a fonte de informagbes que os respondentes procuram na internet,
trés tem como fontes principais de informacdes as redes sociais (Facebook,
Instagram, Twitter, outras) e paginas de noticias de jornais ou revistas. Dois buscam
informacbes através de somente paginas de noticias de jornais ou revistas. Houve
também um respondente busca informagdes através de paginas de noticias de
jornais ou revistas e através de blog. Dois tem como fontes principais de
informacbes as redes sociais (Facebook, Instagram, Twitter, outras), paginas de
noticias de jornais ou revistas e blog e um respondente que além nas trés fontes de
informacdes anteriores, busca informagdes através de TV online.

Sobre a frequéncia de acesso a internet os nove respondentes acessam
todos os dias, sendo uma frequéncia alta, mas é justificada pelos dados dos
objetivos de acesso principalmente pelo fato de pesquisarem sobre conteudos
relacionados a profissdo exercida, além da busca por noticias.

A respeito dos objetivos de acesso a internet as respostas foram variadas,
e 0s respondentes poderiam marcar mais de uma op¢do, assim houveram oito
respostas para pesquisa sobre conteudos didaticos, oito para ler noticias, seis para
compras, seis para acessar redes sociais € uma resposta para jogos, houve também
uma resposta para opg¢ado “outros” no qual o respondente complementou com “leitura
de livros”.

Perguntados sobre como o explicariam para os alunos o que € fake News,
trés respondentes n&o marcaram a op¢ado mais completa da definicdo do termo,
enquanto seis marcaram a resposta mais adequada. Isto demonstra a necessidade
de mais discussdo deste tema em sala de aula, uma vez que ainda € um tema que
trouxe duvida para os proprios docentes.

Sobre o compartihamento de informacdes sem saber se eram
verdadeiras, cinco respondentes afirmaram que ja compartilharam tais informagdes e
quatro nao.

Questionados sobre se ja postaram dados pessoais da internet como:
numero de telefone, numero de documentos e outros, cinco informaram que sim e

quatro que ndo postaram esses dados na internet. Observa-se a falta cuidados com
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a seguranca digital por parte dos respondentes baseados nos ultimos dois dados do
compartilhamento de informacdes e publicacao de dados pessoais.

As questdes 9, 10 e 11 eram relacionadas ao conhecimento de situacbes
passadas por alunos e que chegaram ao conhecimento dos professores. Oito
respondentes ja souberam de compartilhamento de imagens intimas de alunos pela
internet e um “n&o”, seis respondentes souberam de caso de alunos que se
encontraram pessoalmente com alguém que conheceram na internet e trés nédo, e
seis respondentes ja souberam de casos de alunos que foi tratado de forma
preconceituosa, ofensiva ou desagradavel na internet, e trés respondentes nao
souberam desses casos. Esta se apresenta como uma oportunidade de discussao
desses assuntos dentro de sala de aula, ou seja, o professor com o conhecimento
de tais situagdes vividas pelos alunos, tem a oportunidade de trazer esses temas de
maneira a instruir, orientar e conscientizar a todos os alunos, ndo somente aqueles
que vivenciaram tais situacoes.

As questbes 12, 13, e 14 versavam sobre praticas didaticas a respeito de
assuntos relacionados a assuntos como fake News, bullying e seguranca digital,
tendo as alternativas “sim” ou “nao”, sete professores nunca ministraram aulas na
qual discutia o assunto de fake News, cinco nunca ministraram aulas que tivesse
como foco o bullying ou cyberbullying, e cinco informaram que ja discutiram com 0s
alunos o tema de seguranca digital ou como usar a internet de forma segura. Esses
dados evidenciam a falta de discuss&o destes temas que podem ser relacionados
uns com os outros, sendo importante trazer o conhecimento dos mesmos para 0s
alunos.

As questdes 15, 16 e 17 além das alternativas “sim” ou “n&o”, havia um
campo para complementar a resposta dependendo da opc¢do escolhida.
Perguntados se os respondentes tinham autonomia para incluir nos conteudos
ministrados em sala de aula o tema de seguranca digital. Seis responderam que sim
e trés responderam que n&o. Dos que responderam “nao”. Dois respondentes
complementaram a resposta como: “Devido ainda ser um tema relativamente novo
para mim” e “falta de qualificagcdo”. Perguntados se conheciam alguma iniciativa por
parte dos 6rgaos competentes na area da educagdo ou de outra unidade escolar
sobre a seguranca digital e que poderia ser aplicado na EMMVB, oito respondentes

ndo conhecem este tipo de iniciativa, neste caso se a resposta fosse sim o
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respondente deveria descrever sobre a iniciativa. Um respondente marcou a opgao
“sim”, porém nao descreveu tal iniciativa. Apesar do numero alto de respostas para o
néo conhecimento de iniciativas, a maior parte dos respondentes tem autonomia
para incluir o tema de segurancga digital nos conteudos ministrados, embora como
visto, sete respondentes ndo ministraram nenhum conteudo que abordasse, por
exemplo, as fake News.

A Ultima questdo perguntou se o0s alunos do 9° ano sdo ou estdo
preparados para acessar a internet de modo, ético, seguro e responsavel. Para esta
questdo caso a op¢do marcada fosse “nao”, o respondente deveria descrever o que
pode ser feito. Qito respondentes marcaram a opg¢éo “ndo”, e seis respondentes

complementaram a resposta com os dizeres:

- Se tratando do uso da internet em sala de aula, penso que precisa,
orientar, acompanhar e conscientizar, 0 uso, para que seja sempre
como ferramenta pedagédgica.

- Fazer mais estudos baseados em exemplos reais, levando a
conscientizagéo e a pratica do uso adequado da internet.

- Porque eles ndo se protegem, se expdes nas redes sociais.
- Falta de regras.

- Talvez um trabalho de conscientizagcdo dos perigos do mau uso da
internet e principalmente das redes sociais.

- Mesmo sabendo das causas benéficas ou maléficas, os mesmos de
uso suas fases de formacéo e curiosidade fazem o acesso de forma
nao segura.

Os respondentes que compreendem que os alunos do referido ano n&o
sd0 ou estdo preparados para o acesso a internet de modo, ético, seguro e
responsavel, sabem que € necessario maior discussdo de temas relacionados ao
uso da rede mundial de computadores, mas ao que se percebe nao esta ocorrendo
de forma eficiente.

Os dados colhidos através dos questionarios aplicados aos alunos,
correspondem a um total de 120 respondentes, sendo 63 do sexo masculino e 57 do
sexo feminino. A tabela 6 demonstra de quais dispositivos 0s alunos acessam a
internet, sendo os dispositivos de maior uso o celular ou tablet um total de 112

marcagdes, seguidos de computador ou notebook com 37 marcagdes € por ultimo o
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acesso por televisdo ou videogame com 33 marcagbes, esta questdo também

comprova que todos os respondentes acessam a internet. Ndo ha uma diferenca

expressiva dos dados se observados separadamente por sexo.

Tabela 6 — Dispositivos para acesso a internet, por sexo.

Masculino | Feminino | Total
No computador/notebook 20 17 37
No celular/tablet 57 55 112
Na televisdo/videogame 14 19 33
N&o acessa a internet 0 0 0
Outros. Quais? 0 0 0

Fonte: Dados da pesquisa.

A tabela 7 demonstra as fontes de informagao na internet utilizadas pelos
alunos. A fonte principal de informagdes sdo as redes sociais, seguida de paginas de
noticias de jornais ou revistas, a busca de informacbes através das redes sociais
pode ser um perigo em potencial, pois muitas das noticias postadas ndo tém uma
verificagcdo para confirmar a veracidade do que foi noticiado, embora as empresas
provedoras das redes sociais tenham agido para inibir a publicacdo de noticias
falsas. Trés respondentes do sexo masculino informaram que n&o usam a internet
para buscar informacdes e quatro respondentes do sexo feminino marcaram a op¢ao
outros e complementaram a resposta indicando o aplicativo Tiktok como fonte de

informagéo para uma respondente e o Google para trés respondentes.

Tabela 7 — Fonte de informac&o na internet, por sexo.

Masculino | Feminino | Total
Redes sociais (Facebook, Instagram, Twitter, outras) 55 52 107
Paginas de noticias de jornais ou revistas 14 13 27
Blog
Nao usa a internet para buscar informagées
Outros. Quais? 0 4 4

Fonte: Dados da pesquisa.
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Para a questdo relacionada a frequéncia de uso da internet, a grande
maioria dos respondentes informaram que acessam todos os dias, sendo um total de

60 do sexo masculino e 55 do sexo feminino, conforme a tabela 8.

Tabela 8 — Frequéncia de uso da internet, por sexo.

Masculino | Feminino | Total

Todos os dias 60 55 115
Uma ou duas vezes por semana 2 2 4
Trés ou quatro vezes por semana 1 0 1
Cinco ou seis vezes por semana 0 0 0
N&o acessa a internet 0 0 0

Fonte: Dados da pesquisa

Ja a tabela 9 apresenta os objetivos pelos quais 0s respondentes
acessam a internet. Os dados relacionados ao acesso as redes sociais e a
frequéncia de acesso a internet merecem atencéo, tanto pelo tempo desprendido na
internet quanto ao acesso as redes sociais que foi de 43 respondentes masculinos e
52 respondentes femininas, um valor relativamente alto. A segunda opcao de com
maior marcacéo foi o uso da internet para pesquisa escolar com um total de 76
marcagbes e em terceiro jogos com 75 marcagbes. Um respondente masculino
marcou a opg¢ao “outros” e complementacdo foi “tudo que tenho duvida’, ja trés
respondentes femininas que marcaram a op¢ao “outros” complementaram com: “ver
pregacdo evangeélica”, “assistir filmes, series, lives” e “assistir filmes, series”. Em
relacdo a opg¢ado de uso da internet para compras, houve um total de 53 marcacgbes
positivas. Esse numero merece destaque, uma vez que para esta atividade ha a
necessidade de utilizacdo de dados pessoais, que podem ser numero de cartdo de
crédito, senhas e endereco, e caso 0 usuario ndo tenha o devido cuidado esta
atividade pode se tornar um problema relacionado a fraudes, vazamentos de dados,

entre outros.
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Tabela 9 — Objetivos do uso da internet, por sexo.

Masculino | Feminino | Total
Pesquisa escolar 37 39 76
Jogos 45 30 75
Compras 30 23 53
Acessar redes sociais 43 52 95
Ler noticias 13 17 30
Outros. Quais? 1 3 4

Fonte: Dados da pesquisa

Tabela 10 — Comportamento e atitudes em relagdo ao uso da internet e midias

sociais. (Em porcentagem)

()
_ 8|8 |28(88|8 |=
Comportamento e atitudes S = SN|ISN|E °
© o9 1 o —
z e => | = >
@ < w
[0 d
Compartilho informagdes na internet sem 792192117 | 00 | 0,0 | 1000

saber se sdo verdadeiras. !

Compartilho dados pessoais na internet,
como numero de telefone, numero de 742116,7| 7,5 0,0 1,7 | 100,0
documentos ou endereco.

Envio imagens intimas (nudes) minhas 90.8

pela internet 8|58 | 1,7 | 00 |17 ]1000

Recebo imagens mhr_nas (nudes) de 7331108 100 | 33 | 25 | 100,0
outras pessoas pela internet.

Compartilho imagens intimas (nudes) de 97 5

: : 0,0 1,7 0,0 | 0,8 [100,0
outras pessoas pela internet.

A(?IICIOI’]Q pessoas_desconhecndas na 392 |225| 242 | 50 | 92 [100,0
minha lista de amigos nas redes sociais.

Encontro pessoalmente com pessoas que 267 | 142| 75 0.8 0.8 | 100.0
conheci na internet. ' ' ' ' , ,

Troco minhas senpas period_icamente, 575(192| 125 | 42 | 67 | 1000
mesmo quando nao sou obrigado.

Acesso diferentes servigos na internet com 358(20,0| 200 | 7.5 |16,7]1000
a mesma senha.

Visito sites, paginas ou perfis para adultos. | 658 |125]| 11,7 42 58 1100,0
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Faco de conta que sou outra pessoa para
enviar mensagens a outros usuarios na 83,3| 6,7 42 0,0 58 1100,0
internet.

Tenho indicios de que meus dados
pessoais foram ou s&o usados sem meu 85.0
consentimento nas redes sociais por ’

amigos.

83 | 50 0,0 | 1,7 {100,0

Fonte: Dados da pesquisa

Observa-se na tabela 10 a grande incidéncia de respostas para as opgdes
de nunca e raramente, quanto ao comportamento de adicionar pessoas
desconhecidas na lista de amigos nas redes sociais dos respondentes, houve uma
distribuicdo maior das respostas, sendo que o somatdrio das opcdes “algumas
vezes, muitas vezes e sempre” aponta uma porcentagem de 38,4% e esses dados
juntamente com o percentual de respondentes que encontraram pessoalmente com
pessoas que conheceram na internet de 23,3%, o que acende um alerta de um
possivel perigo que pode ocorrer com esses adolescentes, devido a pouca idade, e
que podem sofrer algum tipo de abuso, pelo fato de que nem sempre um perfil nas
redes sociais pertence a uma pessoa de bem.

Foi observado o alto percentual de respondentes que “nunca ou
raramente” trocam de senhas com 76,7%, € 0s que “nunca’ acessam diferentes
servigos na internet com a mesma senha com um percentual de 65,8%, isto significa
que 34,2% ja acessaram diferentes servicos com a mesma senha, este € um risco
para o usuario de internet, pois se ha o vazamento dos dados em um servico,
pessoas com mas intengdes podem acessar a outros servigos caso 0 acesso seja
pela mesma senha.

Apesar de expressivo 0s percentuais de respondentes que nunca enviam
imagens intimas suas ou de outras pessoas pela internet, ha respondentes que ja
tiveram este comportamento, € os que ja receberam imagens intimas de outras
pessoas somam um percentual de 26,7%, o que indica que este & um
comportamento que ocorre mesmo tendo o perigo de alguém de posse dessas
imagens agir de ma fé e tentar praticar o cyberbullying ou a sextorcdo como vimos
no decorrer deste trabalho.

Ja em relagdo a porcentagem de respondentes que ja acessaram sites,
paginas ou perfis para adultos somam 34,2% dos respondentes, o perigo de acessar

a estes sites sd0 que em muitos casos essas paginas ndo sado seguras para a
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navegacao, podendo estar infectadas com virus ou mesmo o adolescente ter contato
com uma pessoa maior de idade e que esteja disposta a cometer crimes contra

estes adolescentes como por exemplo a pedofilia.

Tabela 11 — Tipos de agressdo ou bullying ocorridos com os alunos respondentes

(Em porcentagem)

Muitas
vezes
Sempre
Total

V)
Tipos de agressao ou bullying %)
pd

Raramente

Fisicos: beliscdes, socos, chutes,
empurroes e afins. ’

Verbal: aeelidos,xingamentose 303 |145| 447 | 33 | 7.2 [ 100,0
provocagoes

Es_crlto: bilhetes, plchagoe_s,_cartazes, 465 35 | 50,0 0.0 0,0 | 1000
faixas e desenhos depreciativos.

Material: ter seus pertences (_:Ianificados, 423 55 | 478 | 15 | 3.0 |100,0
furtados ou atirados contra si.

Cyberbullying: agresgéo por meios digitais, 46.0| 36 | 496 | 00 |09 |100,0
como e-maiil, fotos, videos e posts.

Mo_ral_: dif?magéo,_intimidagéo ou calunia 454 | 35| 489 | 1.8 | 0.4 |100,0
ou imitagcao de trejeitos

Psicoldgico: acbes para fazer com que a
vitima sempre parec¢a culpada ou 4271 6,0 | 48,6 0,9 1,8 [ 100,0
menosprezada.

Social: variadas formas de exclusdo ou
humilhacéo da vitima por sua condigdo 458 | 3,1 | 48,9 0,4 1,8 [ 100,0
social.

Se_xual: |~nt|m|dagao e a_ss_edlo por sua 459 | 27 | 486 | 1.4 | 1.4 | 1000
orientacdo sexual ou atividade sexual.

Fonte: Dados da pesquisa

A tabela 11 apresenta questdes relacionadas a frequéncia de agressao ou
bullying no ambiente escolar. Os dados de todas as alternativas evidenciam a
presenca da agressao ou bullying ocorridos na escola, observado também que as
porcentagens da op¢éo “nunca” estdo abaixo de 50%. As agressdes ou bullying
verbal representam um maior percentual em relagdo aos outros tipos,
correspondendo a 55,8 % quando somados as alternativas “algumas vezes, muitas

vezes e sempre”. No caso do cyberbullying 46% dos respondentes assinalaram que
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nunca sofreu este tipo de situagcdo, sendo esses dados relevantes em relagdo a
frequéncia de agressdes e bullying na escola, confirma-se também a importancia e
necessidade de que sejam discutidos com mais énfase esta tematica com os alunos
para uma melhor convivéncia entre todos na escola.

A questdo numero oito indagou os alunos de como eles explicariam para
alguém o que é fake News. Dos respondentes do sexo masculino apenas 20
indicaram a resposta mais adequada como sendo: “Sé&o noticias falsas, que se
espalham pela internet, jornal impresso, radio e televisdo”, enquanto 43
respondentes indicaram a resposta considerada incompleta: “Sao noticias falsas,
que se espalham pela internet.” Ja as respondentes do sexo feminino 22 indicaram a
resposta mais adequada, 33 a resposta incompleta, uma indicou que fake News
“Sao noticias verdadeiras, que se espalham pela internet, jornal impresso, radio e
televisao”, e por fim houve uma respondente que ndo respondeu a esta questdo. No
somatédrio de respondentes que sabem o que é fake News tem-se 42 respondentes,
enquanto os que n&o sabem ou nao responderam somam 78 respondentes. Mais
uma vez € evidenciada a necessidade de maior discussdo sobre esta tematica, uma
vez que ainda ha confusédo ou falta de conhecimento do significado do termo fake
News.

A nona e ultima questao da pesquisa foi referente a discussdo em sala de
aula, palestra ou evento no qual os assuntos de fake News, bullying, seguranca
digital como usar a internet de forma segura e como usar a internet com ética e
responsabilidade ja foram feitos na escola. Os dados estdo demonstrados na tabela
12.

Tabela 12 — Tema discutido na escola em sala de aula, palestras ou eventos (Em

porcentagem)

. o ()
Discusséo dos temas de fake News, Y= ) o
. .. (L] O v n o et —_
bullying, seguranc¢a digital como usar a Q g EQ 3 Q| o o
internet de forma segura e como usar a =) © >0 |20 % 2
. " s =z o = > | = > o
internet com ética e responsabilidade o <
Foi discutido com os alunos o assunto de 4421217 283 | 25 | 33 1000

H

Fake News. !

Foi d_iscutido_ com 0s all_Jnos o] assunﬂto de 2021208 325 | 10,0 | 7.5 | 100,0
bullying praticado pela internet ou n&o.
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Foi discutido com os alunos o assunto de 550|192 158

. , , , 75 |25 (1000
segurancga digital.

Foi discutido com os alunos como usar a 5501158 | 13.3

: , , 92 | 6,7 |100,0
internet de forma segura.

Foi discutido com os alunos como usar a 5081175| 15.8

internet com ética e responsabilidade. : : 92 | 67 1000

Fonte: Dados da pesquisa

Para 55% dos respondentes nunca foram discutidos na escola os
assuntos de seguranca digital ou como usar a internet de forma segura, e para
50,8% nunca foi discutido na escola como usar a internet com ética e
responsabilidade. Seguido de 44,2% dos respondentes que assinalaram a opgéo de
que nunca foi discutido na escola o assunto de fake News, e 0 assunto de bullying
foi que apresentou mais a presenca nas discussdes na escola pesquisada. Quando
somados as porcentagens de respostas de “nunca ou raramente”’, € evidenciado a
necessidade de praticas didaticas e pedagogicas que envolvam os temas desta
quest&o da pesquisa.

Em relacdo a seguranca digital o somatoério chega a 742 % que
assinalaram que “nunca ou raramente” o assunto foi discutido na escola, seguido do
somatdrio no mesmo quesito para 0 uso da internet de forma segura com um
somatério de 70,8%. O terceiro somatério de relevancia € relacionado ao uso da
internet com ética e responsabilidade com 68,3% e a fake News com 65,9%. Por fim
o somatério das frequéncias “nunca ou raramente” da discussdo do assunto de
bullying correspondeu a 50% das respostas.

O outro instrumento de coleta de dados utilizado neste trabalho foi a
entrevista com a Vice-diretora da EMMVB, composta por cinco perguntas sobre a
percepcao da entrevistada sobre segurancga digital, legislacéo e eventuais iniciativas
de formacao e conscientizagéo acerca do tema.

Questionada de como avalia a importancia do tema segurancga digital na
atualidade, a entrevistada enfatizou que na atualidade é muito importante a
comunicagdo virtual, mas que os usuarios ficam vulneraveis a possiveis golpes e
que faz com que 0s mesmos se sintam impotentes para buscar amparo seja como
forma de ressarcimento material, seja no sentido psicoldégico, também citou que
neste sentido que a segurancga digital se faz extremamente importante, através de

cuidados para evitar situacdes prejudiciais.
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Na segunda pergunta foram exploradas as situagdes relativas a
seguranca digital especificamente sobre o vazamento de imagens intimas, na qual a
entrevistada tenha conhecimento, e se tal situacdo ocorreu estudantes, quais as
medidas adotadas com a vitima e com o autor da situagdo. A entrevistada informou
que houve uma situacdo recentemente que envolvia 0 vazamento de imagens
intimas de duas alunas.

Na situacdo em questdo, duas alunas estavam tomando banho juntas fora
do ambiente escolar, havia uma situagcdo homo afetiva e elas filmaram suas partes
intimas, este video foi compartilhado e se tornou um video viral na escola chegando
ao conhecimento da direc&o. A principio, a dire¢do convocou 0s responsaveis pelas
alunas para uma conversa a respeito do ocorrido, e em seguida houve um trabalho
de conscientizacdo com todos os alunos sobre o compartiihamento de imagens
intimas de outras pessoas que pode configurar um crime virtual.

Indagada sobre se tinha algum conhecimento de orientacdes oficiais,
politicas publicas, legislagdo ou programas orientados para a tematica de seguranca
digital, a resposta foi que ndo ha conhecimento de instrumentos que possam orientar
sobre a segurancga digital no ambito escolar, e complementou que no geral estamos
expostos a ser atacados por hackers e a propagacao de fake News nas redes
sociais.

Sobre o conhecimento de iniciativa sobre o tema de segurancga digital
realizado na prépria escola ou em outra, a entrevistada informou que as acbes que
tem sido feitas sdo poucas, uma vez que os alunos estdo mais conectados a internet
tanto para realizar as atividades escolares quanto para o lazer, inclusive durante os
intervalos de lanche nos quais os alunos estao autorizados a utilizar dispositivos
para acesso a internet.

A quinta e Uultima pergunta da entrevista, colocou em questido a
relevancia, a utilidade e a pertinéncia do tema de segurancga digital no ambiente
escolar na visdo da entrevistada. E como resposta a entrevistada ressaltou a
importancia do tema de seguranca digital como uma forma de resguardar o usuario
no meio digital, principalmente quando se trata de dados pessoais que podem estar
em risco de compartilhamento sem autorizacdo, assim a seguranca digital se torna

uma espécie de protecdo preventiva.



68

A entrevista corrobora com a necessidade de maior atengdo sobre o0 tema
deste trabalho, através de promocdo do conhecimento e conscientizacdo dos

estudantes para evitar situacdes prejudiciais individuais ou coletivas.
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7.  CONCLUSOES/CONSIDERAGOES FINAIS

Este trabalho investigou a presenca do tema de seguranca digital na
educacdo sejam nos curriculos, materiais didaticos e nas praticas escolares
especificamente no ensino fundamental anos finais de uma escola publica municipal
da cidade de Ribeirdo das Neves, Minas Gerais.

No segundo capitulo foram feitas pesquisas bibliograficas com o intuito de
explanar sobre a seguranca digital e os perigos no meio virtual, nas quais pode se
observar que o0 uso das tecnologias na educagdo € uma realidade nos tempos
atuais, assim como a necessidade de politicas publicas que sejam eficientes para
trazer a discussdo sobre competéncias digitais aos usuarios de tais tecnologias,
principalmente se tratando de adolescentes. Também nesse capitulo foram
conceituados termos como segurancga digital, seguranca da informacao e termos
relacionados a possiveis situagdes que podem trazer prejuizos financeiros ou
psicoldgicos para os usuarios de dispositivos com acesso a internet. Foram
apresentadas ainda algumas legislagdes relacionadas a crimes virtuais no geral e
crimes virtuais contra criangas e adolescentes.

No capitulo 3 discorreu-se sobre a educacao brasileira, trazendo de forma
sintética sua trajetodria e organizacdo através de diversas leis € normas para a sua
consolidagéo. Continuando no mesmo capitulo foi discutida a questéo da seguranga
na educacdo, através de iniciativas que ja foram realizadas no ambito da educacao.

Ja no capitulo 4 foram apresentados dados socioeconémicos e
educacionais referentes ao municipio de Ribeirdo das Neves bem como dados
relativos a escola na qual se desenvolveu o estudo de caso.

O capitulo 5 foi dedicado a metodologia aplicada na realizagéo da analise
de materiais didaticos e aplicagdo dos questionarios e da entrevista. Foram
analisados 28 livros didaticos referentes aos anos do ensino fundamental anos
finais, ou seja, livros do 6° ao 9° anos.

Os dados da analise dos livros didaticos, pesquisas com os professores e
alunos do 9° ano e entrevista com a vice-diretora estdo no capitulo 6. Na analise dos
livros didaticos foram buscadas palavras chave para identificacido de assuntos com
que poderiam ter relacdo com a seguranca digital, tais como: bullying, digital, fake

news, informacao, internet, segurancga, tecnologia e web. Quando havia a referéncia
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a estas palavras chave, foi anotado a pagina, para depois marcagéo do trecho para
ver 0 contexto da insercao de tais palavras chave. Foi observado que os trechos
sobre seguranca digital aparecem quase sempre na forma de “anexos’, “acessorios”,
direcionados aos professores, apresentando uma importancia secundaria em
relacdo aos conteudos. Isto revela que o tema de segurancga digital ainda € tratado
nesses materiais de forma episddica, aleatbria e superficial.

Sobre os dados colhidos nas pesquisas a alunos e professores, foram
abordados os habitos de acesso a dispositivos conectados a internet, habitos de
navegacdo no mundo virtual, ocorréncia de vazamento de imagens intimas,
percepcdo sobre o termo de fake News e no caso dos professores perguntas
relacionadas as praticas didaticas.

Com a pesquisa ficou evidente a dependéncia da internet pelos
respondentes, sendo que a maioria utiliza a rede todos os dias. O principal
dispositivo de acesso apontado foi o celular ou tablet, sendo 0 acesso a redes
sociais considerado de grande relevancia na pesquisa, uma vez que tais redes
podem ser instrumentos para a transmissdo de noticias falsas, ou disseminagao do
odio contra outras pessoas através do cyberbullying. Ficou claro também a falta de
conhecimento ou esclarecimento do significado do termo “fake News”, considerando
que grande parte dos respondentes errou a sua conceituagao.

Ja a entrevista buscou problematizar o tema de seguranca digital no
ambiente escolar, com perguntas claras e diretas sobre vazamentos de imagens
intimas, acdes na tematica ja citada e a percep¢do da entrevistada a respeito da
relevancia, da utilidade e da pertinéncia do tema no ambiente escolar.

A seguranca digital ndo se apresentou como uma prioridade para a todos
os respondentes das pesquisas, assim como o uso ético e responsavel da internet.
Porém através de uma maior discussao do tema deste trabalho no ambiente escolar
pode ajudar a reduzir 0s perigos pelos quais possam passar 0os estudantes no
ambiente virtual. Neste sentido o letramento digital pode ser um instrumento para
promover maior cuidado dos usuarios ao utilizar a dispositivos conectados a internet.

Considerou-se que toda a pesquisa realizada neste trabalho contribuiu em
algum nivel com a discussao e reflexdo do tema proposto assim como no alcance
dos objetivos, ndo significando com isto que o0 tema esteja esgotado, sendo

necessarios maiores estudos a respeito do mesmo.
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A disponibilidade de tempo foi um limitante para um aprofundamento dos
estudos de campo, posto que a analise de materiais impressos disponibilizados aos
estudantes no periodo da pandemia de Covid-19 poderia ser enriquecedora, uma
vez que a maior dependéncia de toda a comunidade escolar das ferramentas

tecnoldgicas, em tese amplifica a exposi¢ao aos riscos do meio digital.
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APENDICES
Apéndice 1 - Minuta do termo de consentimento
TERMO DE CONSENTIMENTO LIVRE E ESCLARECIDO

PESQUISA: SEGURANCA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DO ENSINO FUNDAMENTAL ANOS FINAIS: Estudo de caso em uma
unidade educacional de Minas Gerais

As informagdes contidas nesta folha, fornecidas por
tém por objetivo firmar acordo escrito com os (as) voluntarias (0s) para participacéo
da pesquisa acima referida, autorizando sua participagdo com pleno conhecimento
da natureza dos procedimentos a que ela (e) sera submetida (0).

1) Natureza da pesquisa. Esta pesquisa tem como finalidade obter dados
para realizacdo do Trabalho de Conclusdo de Curso, do Curso Superior em
Administracdo Publica da Escola de Governo Professor Paulo Neves de Carvalho,
da Fundagéo Jo&o Pinheiro.

2) Participantes da pesquisa: Vice-diretora, Professores dos 9° anos e alunos
dos 9° anos da Escola Municipal Maria Vieira Barbosa.

3) Envolvimento na pesquisa: Ao participar deste estudo vocé: tem liberdade
de se recusar a participar € ainda de se recusar a continuar participando em
qualquer fase da pesquisa, sem qualquer prejuizo para vocé. Sempre que quiser
podera pedir mais informagbes sobre a pesquisa através do telefone do Orientador
do projeto e, se necessario, por meio do telefone do Coordenador do Curso Superior
em Administragéo Publica da Fundac&o Jo&o Pinheiro.

4) Sobre as coletas ou entrevistas: Serd realizado coletas de dados aos
Professores e alunos da referida escola por meio de formulario impresso, e para a
Vice-diretora nas dependéncias da Escola Maria Vieira Barbosa. Sera também
realizado uma pesquisa documental aos livros didaticos utilizados pelos professores
e alunos no ano de 2021.

5) Sobre as entrevistas e questionarios: Para a coleta de dados do estudo de
caso sera atraves de um questionario de pesquisa para os alunos dos 9° anos da
Escola Municipal Maria Vieira Barbosa, versando sobre as experiéncias relacionadas
a seguranca digital e se esses alunos ja tiveram na escola alguma orientacéo, aula
ou treinamento sobre o tema. Um questionario para os professores versando sobre
eventuais iniciativas desenvolvidas por eles, eventuais capacitacbes pelas quais
tenham passado para lidar com o tema, e se tem conhecimento de situacdes de
incidentes relacionados a seguranca digital, em relacdo a colegas docentes ou a
alunos. Quanto a entrevista, ela sera realizada in loco com a Vice-Diretora pelo fato
de a profissional que trabalha a mais tempo na escola do que o Diretor e as
Supervisoras.

6) Confidencialidade: Todas as informagbes coletadas neste estudo séo
estritamente confidenciais. Os dados das (0s) voluntarias (0s) serdo identificados
com um coédigo, e ndo com o nome. Apenas 0s membros da pesquisa terado
conhecimento dos dados, assegurando assim sua privacidade.

7) Beneficios: Ao participar desta pesquisa vocé ndo tera nenhum beneficio
direto. Entretanto, esperamos que este estudo contribua com informacbes
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importantes que deve acrescentar elementos importantes a literatura, onde o
pesquisador se compromete a divulgar os resultados obtidos.

8) Pagamento: Vocé nado tera nenhum tipo de despesa ao autorizar sua
participacdo nesta pesquisa, bem como nada sera pago pela participacao.

9) Liberdade de recusar ou retirar 0 consentimento: Vocé tem a liberdade de
retirar seu consentimento a qualquer momento e deixar de participar do estudo sem
penalizastes.

Apds estes esclarecimentos, solicitamos 0 seu consentimento de forma livre
para permitir sua participacdo nesta pesquisa. Portanto, preencha os itens que
seguem:

CONSENTIMENTO LIVRE E ESCLARECIDO

Eu, , matricula
apo6s a leitura e compreensdo destas informacdes, entendo que a participacdo dos
alunos e da Vice-diretora sob minha responsabilidade, € voluntaria, e que ele(a)
pode sair a qualquer momento do estudo, sem prejuizo algum. Confiro que recebi
cépia deste termo de consentimento, e autorizo a execugdo do trabalho de pesquisa
e a divulgagdo dos dados obtidos neste estudo. Obs.: Nao assine esse termo se
ainda tiver duvida a respeito.

Ribeirdo das Neves, [ Telefone para contato:
Assinatura do Responsavel pela Escola:
Assinatura do Pesquisador:
Pesquisador:

Orientador:

Coordenador:
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Apéndice 2 — Roteiro de entrevista semiestruturada

PESQUISA: SEGURANGA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DO ENSINO FUNDAMENTAL ANOS FINAIS: Estudo de caso em
uma unidade educacional de Minas Gerais
Responsavel: André Luiz de Faria / Orientador: Max Melquiades

- Este roteiro de entrevista € parte integrante de um Trabalho de Conclusdo de
Curso para obtencdo do Titulo de Especialista em Politicas Publicas e Gestao
Governamental da Escola de Governo da Fundacéo Jodo Pinheiro. Como objetivo
de mapear e analisar com base no estudo de caso, eventuais iniciativas de formagéao
e conscientizacdo acerca da seguranca digital em desenvolvimento na escola.

- O as perguntas deveréo ser respondidas pela Vice-diretora da EMMVB, de forma
individual, ndo envolvera a coleta de dados pessoais € ndo ha relagdo com politicas
escolares da Secretaria da Educacéo de Ribeirdo das Neves bem como da Escola
Municipal Maria Vieira Barbosa.

- Fica ciente o respondente de que a participacdo nesta pesquisa ndo envolve
remuneracao financeira.

1. Como vocé avalia a importancia do tema seguranca digital na atualidade?

2. Vocé ja se deparou com situacdes relativas a seguranca digital como, por
exemplo, o vazamento de imagens intimas (de professores, de estudante, de
colegas de trabalho da EMMVB ou de outras escolas)?

Se de estudante, o que foi feito com o (a) estudante vitima do vazamento das
imagens? E o que foi feito em relagéo ao autor (a) do vazamento das imagens”?

3. Vocé tem conhecimento de orientagdes oficiais, politicas publicas, legislacdo ou
programas orientados para a tematica de seguranga digital? Se sim, qual?

4. Vocé tem conhecimento de alguma iniciativa sobre o tema de seguranca digital,
ou disciplina, ou trabalho interdisciplinar, ou semana do conhecimento, feito no
ambito aqui da escola ou em alguma outra escola? Se sim, qual?

5. Como vocé julga a relevancia, a utilidade, a pertinéncia do tema de seguranca
digital no ambiente escolar?
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Apéndice 3 — Modelo do questionario aplicado aos alunos

PESQUISA: SEGURANGA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DO ENSINO FUNDAMENTAL ANOS FINAIS: Estudo de caso em
uma unidade educacional de Minas Gerais
Responsavel: André Luiz de Faria / Orientador: Max Melquiades
- Este questionario é parte integrante de um Trabalho de Conclus&o de Curso para
obtenc&o do Titulo de Especialista em Politicas Publicas e Gestdo Governamental
da Escola de Governo da Fundacdo Jo&o Pinheiro. Como objetivo de mapear e
analisar com base no estudo de caso, eventuais iniciativas de formacéo e

conscientizacao acerca da seguranca digital em desenvolvimento na escola.

- O formulario devera ser respondido pelos alunos do 9° ano da EMMVB, de forma
andnima e individual, ndo envolvera a coleta de dados pessoais, ndo ha relagdo com
politicas escolares da Secretaria da Educac&o de Ribeirdo das Neves bem como da
Escola Municipal Maria Vieira Barbosa.

- Fica ciente o respondente de que a participacdo nesta pesquisa ndo envolve
remuneracao financeira.

Masculino
Feminino

1. Sexo
()
()

2. Em qual (is) dispositivo (s) vocé costuma acessar a internet? (Marque
quantas alternativas quiser)
() No computador/notebook
( No celular/tablet

( Na televisdo/videogame
( Nao acessa a internet

(

Outros. Quais?

— N’ N S

. Qual a sua fonte de informagado na internet? (Marque quantas alternativas
uiser)
) Redes sociais (Facebook, Instagram, Twitter, outras)
) Paginas de noticias de jornais ou revistas
) Blog
) Nao usa a internet para buscar informagdes
) Outros. Quais?

3
q
(
(
(
(
(

4. Com qual frequéncia vocé acessa a internet?
( ) Todos os dias

() Uma ou duas vezes por semana

() Trés ou quatro vezes por semana

() Cinco ou seis vezes por semana

() Nao acessa a internet

5. Para qual objetivo vocé acessa a internet? (Marque quantas alternativas
quiser)

() Pesquisa escolar

() Jogos



Compras

Acessar redes sociais
Ler noticias

Outros. Quais?

o~ — p—

)
)
)
)
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6. Meus comportamentos e atitudes em relagdo ao

uso das midias ou redes sociais. Marque com um x "|'—J
as frequéncias das afirmativas. TR "
7}

3|3 |50 0 &
Z | |ON|=N|=
O | <€ | Jwl 2wl w
Z K (<> =2>n

Compartilho informacgdes na internet sem saber se séo

verdadeiras.

Compartilhno dados pessoais na internet, como numero

de telefone, numero de documentos ou endereco.

Envio imagens intimas (nudes) minhas pela internet.

Recebo imagens intimas (nudes) de outras pessoas pela

internet.

Compartilho imagens intimas (nudes) de outras pessoas

pela internet.

Adiciono pessoas desconhecidas na minha lista de

amigos nas redes sociais.

Encontro pessoalmente com pessoas que conheci na

internet.

Troco minhas senhas periodicamente, mesmo quando

n&o sou obrigado.

Acesso diferentes servicos na internet com a mesma

senha.

Visito sites, paginas ou perfis para adultos.

Faco de conta que sou outra pessoa para enviar

mensagens a outros usuarios na internet.

Tenho indicios de que meus dados pessoais foram ou

s80 usados sem meu consentimento nas redes sociais

por amigos.

Fonte: Dufloth / Adaptado

7. Ja fui alvo de algum tipo de agressao ou bullying w

(pratica de atos de violéncia fisica ou psicolégica, E »

tais como intimidag¢dao, humilhag¢édo, xingamentos e w | < w

agressdo fisica, de uma pessoa ou grupo contra um g = % w Lo o

individuo) na escola? Marque com um Xx as| 2 é o H - H =

frequéncias das afirmativas. 2 (g |FYSyYu

Fisicos: beliscdes, socos, chutes, empurrbes e afins.

Verbal: apelidos, xingamentos e provocacgdes.

Escrito: bilhetes, pichacbes, cartazes, faixas e
desenhos depreciativos.

Material: ter seus pertences danificados, furtados ou
atirados contra si.
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Cyberbullying: agress&o por meios digitais, como e-
mail, fotos, videos e posts.

Moral: difamagao, intimidagc&o ou calunia ou imitagc&o de
trejeitos

Psicoldégico: acbes para fazer com que a vitima sempre
pareca culpada ou menosprezada.

Social: variadas formas de exclusao ou humilhagéo da
vitima por sua condi¢&o social.

Sexual: intimidagéo e assédio por sua orientagédo sexual
ou atividade sexual.

Fonte: Dufloth / Adaptado

8. Como vocé explicaria para alguém o que é Fake News?

( ) Sé&o noticias verdadeiras, que se espalham pela internet, jornal impresso, radio e

televisdo.

( ) Séo noticias verdadeiras, que se espalham pela internet.
( ) Séo noticias falsas, que se espalham pela internet, jornal impresso, radio e

televisdo.
() Séo noticias falsas, que se espalham pela internet.

9. Na minha escola em sala de aula, palestra ou
evento. Marque com um x as frequéncias das
afirmativas.

NUNCA

RARAMENTE

ALGUMAS
VEZES

MUITAS
VEZES

SEMPRE

Foi discutido com os alunos o assunto de Fake News.

Foi discutido com os alunos o assunto de bullying
praticado pela internet ou n&o.

Foi discutido com os alunos 0 assunto de seguranca
digital.

Foi discutido com os alunos como usar a internet de
forma segura.

Foi discutido com os alunos como usar a internet com
ética e responsabilidade.

Fonte: Dufloth / Adaptado
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Apéndice 4 — Modelo do questionario aplicado aos professores

PESQUISA: SEGURANGA DIGITAL NOS CONTEUDOS E PRATICAS
ESCOLARES DO ENSINO FUNDAMENTAL ANOS FINAIS: Estudo de caso em
uma unidade educacional de Minas Gerais
Responsavel: André Luiz de Faria / Orientador: Max Melquiades
- Este questionario é parte integrante de um Trabalho de Conclus&o de Curso para
obtenc&o do Titulo de Especialista em Politicas Publicas e Gestdo Governamental
da Escola de Governo da Fundacdo Jo&o Pinheiro. Como objetivo de mapear e
analisar com base no estudo de caso, eventuais iniciativas de formacéo e

conscientizacao acerca da seguranca digital em desenvolvimento na escola.

- O formulario devera ser respondido pelos professores do 9° ano da EMMVB de
forma andénima e individual, ndo envolvera a coleta de dados pessoais, ndo ha
relacdo com politicas escolares da Secretaria da Educacdo de Ribeirdo das Neves
bem como da Escola Municipal Maria Vieira Barbosa.

- Fica ciente o respondente de que a participacdo nesta pesquisa ndo envolve
remuneracao financeira.

1. Sexo
() Masculino
( ) Feminino

2. Onde vocé costuma acessar a internet? (Marque quantas alternativas quiser)
() No computador/notebook
() No celular/tablet

() Natelevisdo/videogame
() Nao acessa a internet

( ) Outros. Quais?

. Qual a sua fonte de informacéo na internet? (Marque quantas alternativas quiser)
) Redes sociais (Facebook, Instagram, Twitter, outras)
) Paginas de noticias de jornais ou revistas
) Blog
) Nao usa a internet para buscar informagdes
) Outros. Quais?
.C
)
)
)
)
)

om qual frequéncia vocé acessa a internet?
Todos os dias

Uma ou duas vezes por semana

Trés ou quatro vezes por semana

Cinco ou seis vezes por semana

N&o acessa a internet

Para qual objetivo vocé acessa a internet? (Marque quantas alternativas quiser)
Pesquisa sobre conteudos didaticos

Jogos

Compras

Acessar redes sociais

Ler noticias

Outros. Quais?

5.
()
()
()
()
()
()
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6. Como vocé explicaria para seus alunos o que é Fake News?

() Séo noticias verdadeiras, que se espalham pela internet, jornal impresso, radio
e televiso.

() Séo noticias verdadeiras, que se espalham pela internet.

() Séo noticias falsas, que se espalham pela internet, jornal impresso, radio e
televisdo.

() Séo noticias falsas, que se espalham pela internet.

7. Vocé ja compartihou alguma informacdo na internet sem saber se era
verdadeira?

( )Sim

( ) Néao

8. Vocé ja postou dados pessoais na internet (numero de telefone, numero de
documentos, outros)?

( )Sim

() Néo.

9. Vocé ja soube de caso de aluno(a) que enviou, recebeu ou compartilhou imagens
intimas (nudes) pela internet?

( )Sim

( ) Néao

10. Vocé ja soube de caso de aluno(a) que encontrou pessoalmente com alguém
que ele conheceu pela internet?

( )Sim

( ) Néao

11. Vocé ja soube de caso de aluno(a) que foi tratado(a) de forma preconceituosa,
ofensiva ou desagradavel na Internet?

( )Sim

( ) Néao

12. Vocé ja ministrou alguma aula na EMMVB-CAIC onde foi discutido o assunto de
Fake News?

( )Sim

( ) Néao

13. Vocé ja ministrou alguma aula na EMMVB-CAIC onde foi discutido o assunto de
bullying (pratica de atos de violéncia fisica ou psicologica, tais como intimidacéo,
humilhacdo, xingamentos e agressao fisica, de uma pessoa ou grupo contra um
individuo) praticado pela internet ou n&o?

( )Sim

( ) Néao

14. Vocé ja ministrou alguma aula na EMMVB-CAIC onde foi discutido o assunto de
seguranca digital ou como usar a internet de forma segura?

( )Sim

( ) Néao
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15. Vocé sente que tem autonomia para incluir nos conteudos ministrados em sala
de aula o tema de seguranca digital?

( )Sim

( ) Néao

Se néo, por qué?.

16. Vocé conhece alguma iniciativa por parte da Secretaria da Educac¢éo Municipal,
Estatual, Ministério da Educacdo, ou de outra unidade de ensino que verse sobre 0
tema de seguranca digital e que pode ter aplicabilidade real na EMMVB?

( )Sim

( ) Néao

Se sim descreva sobre esta iniciativa.

17. Para vocé os alunos do 9° ano s&o ou estdo preparados para acessar a internet
de modo, ético, seguro e responsavel?

( )Sim

( ) Néao

Se néo descreva o que pode ser feito.




