MC

Adilson de Oliveira Prado

BIBLIOTECA F.JP
IIIIII!OIO!)ZIiQ* L
NAQ DANIFIQUE ESTA ETIQUETA

OTIMIZAGAO DA REDE DE TELECOMUNICAGOES DAS UNIDADES DE DIRECAO,
APOIO E EXECUCAO DA POLICIA MILITAR DO ESTADO DE MINAS GERAIS SITUADAS
NA REGIAO METROPOLITANA DE BELO HORIZONTE COM A IMPLANTACAO DA

TECNOLOGIA VolP

MC
2864

Belo Horizonte
2009



AC

Adilson de Oliveira Prado

OTIMIZACGAO DA REDE DE TELECOMUNICAGCOES DAS UNIDADES DE DIREGAO,
APOIO E INEXECUQAO DA POLICIA MILITAR DO ESTADO DE MINAS GERAIS SITUADAS
NA REGIAO METROPOLITANA DE BELO HORIZONTE COM A IMPLANTACAO DA

TECNOLOGIA VolP

Monografia apresentada ao Centro de
Pesquisa e POs-Graduacdo da Academia de
Policia Militar como requisito para obtencéo
do titulo de Especialista em Gestéo
Estratégica em Seguranca Publica, no Curso
de Especializacdo em Gestdo Estratégica de
Seguranca Publica da Academia de Policia
Militar e Escola de Governo da Fundacéo
Joéo Pinheiro.

Orientador: Cel PM José Anisio Moura.

Belo Horizonte
2009



ACADEMIA DE POLICIAMILITAR
CENTRO DE PESQUISA E POS-GRADUACAO

ATA DA APRESENTACAO PUBLICA DE MONOGRAFIA

Aos trinta dias do més de outubro do ano de 2009, as 16h30min, no Auditorio Buriti
da Academia de Policia Militar, presentes todos os membros da banca examinadora, foi realizada
a apresentacdo publica da monografia intitulada “'Otimizacdo da rede de telecomunicagao das
unidades de direcdo, apoio e execucdo da Policia Militar de Minas Gerais situadas na
Regido Metropolitana de Belo Horizonte com a implantagdo da tecnologia VoIP.”, elaborada
pelo Ten.-CeL PM Adilson de Oliveira Prado, como requisito para obtencdo do titulo de pos-
graduado do Curso de Especializacdo em Gestdo Estratégica de Seguranca Piblica, da Escola
de Governo da Fundagao Joo Pinheiro e do Centro de Pesquisa e Pos-Graduagéo da Academia de
Policia Militar. Apos a apresentacdo do trabalho, o discente foi argiiido pelos membros da Banca
Examinadora, composta pelo orientador CeL PM José Anisio Moura, € pelos avaliadores CeL
PM Fernando Antonio da S.Tristdo e Professor Marconi Martins de Laia.

Apds reunido, a banca examinadora considerou gue a monografia
cdandau c¢s 00j*wjo™ do cucso

decidiu por
urvQ-M Avu ckdg pela  OLpnoucUy”

Este documento expressa o que ocorreu durante a avaliagdo e vai assinado pelos
membros da Banca Examinadora.

Orientador; CeL PM José Anisio Moura - DTS

Professor Marconi Martins de Laia - FJP

Aj \OQVCi Oe \Vqvcl

TitulacAo: AL GeM-tr-.




Dedico este trabalho a minha esposa Roseli e filhos,
Rafael e Marina, que paciente e compreensivamente
abdicaram o0s seus momentos de lazer para que este

trabalho fosse concluido.



AGRADECIMENTOS

Agradeco:
A Deus, “porque até aqui Ele me tem ajudado”.

Ao Amigo e Mestre Cel PM José Anisio Moura, Diretor de Sistemas e Tecnologia da
Policia Militar do Estado de Minas Gerais que esclareceu minhas duvidas e

pacientemente me orientou.

Aos Professores e Mestres, do Curso de Especializacdo em Gestdo Estratégica de
Seguranca Publica, que me ensinaram verdades, e ainda, dedicam um pouco de
suas vidas na docéncia, para eles, portanto, o mérito de moldar-me em minha
vocacdo, transformando meus pensamentos em ideais, e 0S meus ideais em

realizacoes;

Ao Comando Geral da Policia Militar do Estado de Minas Gerais, Comandante da
Academia de Policia Militar, ao Comandante do Centro de Pesquisa e PoOs
Graduacéo da Academia de Policia Militar e a Dire¢cdo da Escola de Governo da
Fundacédo Jodo Pinheiro pela oportunidade dispensada, em fazer-nos crescer;

Ao Sr. Eduardo de Barros Gomes, ao Sr. Marcelo Henrique Pinto, Ao Sr. Luiz César
Maia Lemos, ao Sr. Antbnio Donizete de Alvarenga, a Srt.a Martineli Priscila Corréa
e a empresa Experti Empreendimentos Ltda. pelo apoio tecnoldgico prestado, pois
ndo mediram esforcos em sacrificar seus horérios de trabalho para dar-me a

oportunidade de conhecer, na prética, a tecnologia VolP.

Ao Ten Cel Ricardo Luiz Campos Rosa, chefe do Centro de Tecnologia em
Telecomunicagfes, ao Ten Cel Marcos Augusto Moreira e Silva, Chefe do Centro
de Tecnologia em Sistemas, ao Maj Délio de Assis Quintdo, Subchefe do Centro de
Tecnologia em Sistemas, aos oficiais, pracas e funcionarios da Diretoria de
Sistemas e Tecnologia da PMMG e a todos aqueles que, direta ou indiretamente,
deram-me um pouco de sua atencdo, correspondendo aos meus anseios e

guestionamentos, colaborando para que este trabalho chegasse a termo.

A todos que tornaram esta conquista possivel, a expressdo de minha gratidao.



RESUMO

Por meio desta pesquisa, 0 autor se propde verificar a viabilidade técnica da
tecnologia Voice over Internet Protocol (VolP) na interoperabilidade e convergéncia de
servigos prestados pelas redes dedicadas que servem a Policia Militar do Estado de Minas
Gerais (PMMG), a saber: o anel oOptico do Sistema de Patrulhamento VideoMonitorado
(SPVM); a rede de radiofrequéncia denominada Sistema Integrado de Comunicacéo (SIC); o
Servigco de Telefonia Fixa Comutada (STF); e, a Linha Privada de Comutagdo de Dados
(LPCD).

Tal investigacdo se mostra relevante, a medida que permite conhecer a tecnologia
VoIP e seu emprego na unificacdo e integracdo das redes de telecomunica¢cbes da PMMG,
com a possibilidade de oferecimento de multiservigos e, também, como uma tecnologia
viavel e mais adequada para garantir a convergéncia e Interoperabilidade entre redes no

provimento de servigos de voz, dados e imagem.

Palavras Chaves: |.Voz sobre IP. 2.VolP. 3. Convergéncia. 4. Sistema Integrado de
Comunicagdo (SIC). 5. Anel Optico 6. Linha Privada de Comutacdo de
Dados (LPCD) 7. Servigo de Telefonia Fixa Comutada (STFC). 8. Session
Initiation Protocol (SIP). 9. Protocolo H.323. 10. Internet Protocol (IP).



RESUMEN

A través de esa investigacion, el autor se propone verificar la viabilidad técnica de la
tecnologia Voice over Internet Protocol (VolP) en la conexién y convergéncia de servidos
prestados por las redes dedicadas que sirven la Policia Militar do Estado de Minas Gerais
(PMMG), tales como: anillo 6ptico do Sistema de Patrullamiento Video-Monitoreado
(Sistema de Patrulhamento Videomonitorado - SPVM); la red de radio-frecuencia
denominada Sistema Integrado de comunicacion (Sistema Integrado de Comunicacdo -
SIC); el Servido de Telefonia Publica Conmutada (Servigco de Telefonia Fixa Comutada -
STFC); vy, la Linea Privada de Conmutacion de Datos (Linha Privada de Comutacdo de
Dados - LPCD).

Tal exploracion mostrase de gran importancia, a la medida que permite conocer la
tecnologia e integracion de las redes de telecomunicaciones de la PMMG, con la posibilidad
de ofrecimiento de multiservicios y, también, como una tecnologia viable y mas adecuada
para garantizar la convergéncia e interoperabilidad entre redes en lo proveemiento de

servidos de voz, datos e imagen.

Palabras-llave: 1 Voz sobre IP. 2. VolP. 3. Convergéncia. 4. Sistema Integrado de
comunicacion (SIC). 5. Anel Optico 6. Linha Privada de Comutacdo de
Dados (LPCD) 7. Servido de Telefonia Publica Conmutada (STPC). 8.
Session Initiation Protocol (SIP). 9. Protocolo H.323. 10. Internet Protocol
(IP).
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1 INTRODUCAO

A tendéncia atual é o desenvolvimento de uma rede mundial de multiservicos que
trafegue diferentes tipos de sinais, com qualidade suficiente e tarifas proporcionais as
necessidades de cada usuério. De acordo com Colcher et al (2005, p.6) uma rede
multiservicos € uma rede capaz de trafegar diferentes servicos em telecomunicacdes e
computacao integrados, tais como voz, dados e imagem. Uma rede com tais caracteristicas
substituiria a rede telefénica, as redes de transmissdo de dados e ainda seria capaz de
transmitir os canais de televisdo, ou qualquer outro tipo de servico com uma coordenacéo e

controle a distancia.

Tal rede podera ser denominada de ‘rede integrada”, ou seja, uma rede capaz de
transportar sinais provenientes das mais variadas redes e sub-redes. No momento, em
termos mundiais, esta rede estd em desenvolvimento, com o estabelecimento de backbones
de alto desempenho, capazes de interligar a rede telefénica digitalizada, a Internet e outros

Servigos.

Backbone é um termo originario da lingua inglesa cuja traducao para o portugués é
espinha-dorsal, coluna vertebral. Na Engenharia de Telecomunicacfes é entendido como a
rede principal por onde trafegam os dados das demais sub-redes. Por ser a rede principal, o
backbone captura e transmite informacfes de varias redes menores que se conectam a ele.
Quando o usuério envia um e-mail, por exemplo, essa informacao vai de sua rede local para
o backbone e, entdo, € encaminhada até a rede de destino. O mesmo acontece quando este
mesmo usudario acessa informag¢des em um portal: elas, obrigatoriamente, passam pelo
backbone até chegarem a rede local do usudrio.

Entende-se por rede local o suporte de comunicagcdo para interconexdo de
equipamentos numa area restrita. Esta interconexdao de equipamentos tem por objetivo
viabilizar o compartilhamento dos recursos computacionais de hardware, software e de
informagcdo. Uma rede local é composta de equipamentos que servem de interface aos
usuarios, tais como computadores, impressoras, terminais, servidores especializados
interligados entre si por meio de cabo coaxial, par trancado, fibra 6tica ou mesmo
radiofrequéncia (redes sem fio). A funcéo da rede local de comunicagéo é permitir a troca de

informacdes entre usuarios.

Vé-se que a Internet incorporou ao cotidiano da sociedade mundial e,
especificamente, o protocolo denominado Internet Protocol (IP) vem moldando o futuro dos
sistemas de rede. Por meio do IP e outros protocolos, o transporte de dados e

telecomunicac¢des podem ser feitos em uma Unica infra-estrutura de rede, de forma eficiente.
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Para dar suporte fisico a rede integrada, devem-se empregar meios, capazes de
suportar a largura de faixa suficiente e compativel com as caracteristicas fisicas e
geogréficas de telecomunicagbes. Largura de faixa ou banda passante em
telecomunicacdes refere a taxa de bit {bit rate) de transferéncia de dados de uma rede, ou
seja, a quantidade em bits por segundo que uma rede é capaz de suportar. Mede-se em bits
por segundo (bps).

A fibra Optica tem se mostrado o meio fisico mais conveniente para ser utilizado em
uma rede integrada, pois possuiu uma largura de faixa ilimitada sob o ponto de vista das
telecomunicacgfes e, ainda, considerando suas infimas dimensdes, podem-se fabricar cabos

com grande quantidade dessas fibras e de facil manuseio.

Outra opgdo sdo os pares de fios trancados (par trangcado) que, devido as
caracteristicas topograficas do local, possa impossibilitar ou dificultar o langcamento de fibra

Optica ou, ainda, devido a pequena quantidade de canais, nao justifica o uso de fibra.

Tém-se ainda 0s meios de comunicagdo ndo guiados, ou seja, que utilizam
radiofrequéncias, quais sejam, satélites, enlaces de Hight Frequencies (HF), Very Hight
Frequencies (VHF), Ultra Hight Frequencies (UHF) e microondas, o Servico Mével Pessoal

(SMP), enlaces de ondas médias, ondas curtas e outras faixas de frequéncias.

HF, VHF, UHF e Microondas s&o as designacfes das faixas de radiofrequéncias
utilizadas em sistemas de enlaces (conexdo) de visibilidade para proporcionar os diversos
servicos de telecomunicagfes. Situam-se nas seguintes faixas: HF na faixa de 3 MHz a 30
MHz; VHF de 30 MHz a 300 MHz; UHF 300 MHz a 3 GHz e; Microondas é o termo
genérico, que diz respeito ao cumprimento de onda das radiofrequéncias Super Hight
Frequencies (SHF) na faixa de 3 GHz a 30 GHz e Extremely Hight Frequencies (EHF) na
faixa de 30 GHz a 300 GHz; Ondas Médias (OM) e Ondas Curtas (OC) sao ondas utilizadas
em “servico de telecomunicacdes que permite a transmisséo de sons (radiodifusédo sonora)
ou a transmissdo de sons e imagens (televisédo), destinado ao recebimento direto e livre pelo
publico”. Denomina-se OM, “a onda modulada em amplitude (AM) cuja portadora esta
compreendida entre as faixas de frequéncias de 535 kHz até 1.650 kHz”. Denomina-se OC,
a onda AM “cuja portadora estd compreendida na faixa de frequéncia de 5.950 kHz até
26.100 kHz” (MINISTERIO DAS COMUNICACOES).

Por meio do IP, poder-se-4 assistir a integracdo entre as aplicacbes de voz e
dados. Depois das mensagens escritas, difundidas, sobretudo, por meio dos chamados e-
mails, a necessidade no momento é a comunicacao digital de voz e os diversos recursos de

multimidia baseadas nos mesmos fundamentos que tornou a Internet uma rede mundial.
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Talvez o passo seguinte seja a transmissdo de imagens e a televisdo, com dependéncia

total do protocolo feito para a Internet.

Desta forma, necessario se faz a énfase na comunicacdo digital de voz,
denominada, no inglés, de Voice over Internet Protocol (VolP) que, traduzindo para o
portugués, seria voz sobre o Protocolo Internet.

Partindo entdo desse pressuposto e a oportunidade da utilizagdo da tecnologia de
telefonia sobre IP para integrar diversas redes, com a possibilidade de prestacdo de
multiservicos, porque ndo conhecer o potencial das redes de telecomunicagfes instaladas
no Sistema de Defesa Social e vislumbrar uma integracdo, ndo sé entre as instituicdes, mas
entre as diversas redes, visto que hoje se tem: a rede de fibra Optica, denominada,
impropriamente, de “anel 6 pticoa rede denominada Sistema Integrado de Comunicagéo
(SIC), as Linhas Privadas de Comutacdo de Dados (LPCD) e ainda o sistema de radio
enlace, que no momento passa por revisao e ja se tem a necessidade de transformar dados
analdgicos em grandezas expressas no sistema binério (digitalizar) e também h& o sistema

telefénico servido pelo Servigo de Telefonia Fixa Comutada (STFC).

O cenério, até entdo, é de uma rede especifica para provimento de um determinado

tipo de servico.

Conhecida a tecnologia VolP, acredita-se que se podera empregar este saber, de
forma especifica, para promover a otimizagdo, a integracdo e a interoperabilidade entre as
diversas redes de telecomunicacdes instaladas, com a convergéncia dos diversos servigos
prestados por cada uma delas. Inicialmente nas Unidades da Policia Militar do Estado de
Minas Gerais situadas na Regido Metropolitana de Belo Horizonte (RMBH), para mais tarde,

estender tais beneficios a todo o Sistema de Defesa Social.

Ja que o VolIP se desponta como uma das solu¢des possiveis de integracdo e
interoperabilidade entre redes € que se propde o estudo sobre a otimizacdo da rede de
telecomunicagdes do Sistema de Defesa Social com a implantagéo da tecnologia Voice over
Internet Protocol (VolP) nas Unidades da Policia Militar de Minas Gerais (PMMG).

Desenvolveu-se esta pesquisa tendo como base as Unidades de Direcdo, Apoio e
Execucdo da Policia Militar de Minas Gerais, situadas na Regido Metropolitana de Belo
Horizonte (RMBH), alcancadas e interligadas pelo anel optico do Sistema de Patrulhamento
Video-Monitorado (SPVM), pela rede do Sistema Integrado de Comunicacdo (SIC), pelo
Servigo de Telefonia Fixo Comutado (STFC) e Linhas Privadas de Comutacdo de Dados
(LPCD).
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Pretendeu-se, entdo, demonstrar a viabilidade técnica para implantacdo da
tecnologia VolP nas Unidades de Direcdo, Apoio e Execucdo da PMMG, na RMBH,
utilizando-se a infra-estrutura de redes, ja implantada, no SPVM, no SIC, no STFC e a rede
de dados do Sistema PRODEMGE utilizadas pela Unidades e no Sistema Integrado de
Defesa Social (SIDS). Neste sentido, viabilidade é a verificacdo de se ter condi¢des minimas
para a interconexdo de redes, com a utilizagdo da tecnologia Voice over Internet Protocol,
dependendo da infra-estrutura disponivel no local e sua localizagdo; é uma avaliagdo da
praticidade de uma solugdo técnica especifica e a disponibilidade dos recursos técnicos. A
questdo é se a tecnologia proposta € pratica, se podera ou ndo ser empregada ou se tem
disponibilidade no mercado.

Com tal proposta, tornou-se possivel conhecer a tecnologia VolP; avaliar as
condicOes das redes de telecomunicacdo das Unidades da PMMG situadas na RMBH (anel
optico, o SIC, o STFC e as LPCD); constatar a viabilidade técnica de se implantar a
tecnologia VolP; verificar os protocolos necessarios para se implantar o VolP nas Unidades
da PMMG abrangidas pelo anel éptico, pela rede do Sistema Integrado de Comunicacao
(SIC) e Linhas Privadas de Comutacéo de Dados (LPCD).

A tecnologia VolP originou-se de dois segmentos de produtos e servicos

complementares, a saber: 1) VolP - convergéncia de voz e dados em rede e; 2) Telefonia IP

Desta forma, a rede telefonica tornou-se atrativa ndo s6 como rede de transmissao
de informagcdo, mas como rede de acesso a outras redes, possibilitando, por exemplo,
acesso a rede Internet ou acesso a redes integrated Services Digital Network (ISDN), além
de implementacdo de inUmeros servigos, dentre os quais, cita-se exemplificativamente, a

video-conferéncia.

A relevancia desta pesquisa estd em conhecer a tecnologia de telefonia sobre IP e
empregé-la para promover a integracdo das redes de telecomunica¢cbes do Sistema de

Defesa Social com a possibilidade de oferecimento de multiservicos.

O Sistema de Defesa Social, conta com as seguintes redes: o anel 6ptico, utilizado,
principalmente, para transmissdo de imagens do Sistema de Patrulhamento Video-
Monitorado (SPVM), chamada popularmente de “Olho Vivo”; o Sistema Integrado de
Comunicacéo (SIC), utilizado para transferéncia de Dados, sobretudo do Sistema Integrado
de Defesa Social e as Linhas Privadas de Comutacdo de Dados (LPCD), utilizada,
precipuamente, para trafego de dados do Sistema PRODEMGE e do Sistema Integrado de
Defesa Social (SIDS); o sistema de radiofrequéncia utilizado pelos 6rgaos vinculados ao

sistema para prover comunicacdo com suas unidades moveis; e, ainda, cada 6rgao conta
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com uma rede de telefonia fixa comutada por meio da instalagdo de centrais privadas de

comutacéo telefbnica.

O estudo, ora proposto, auxiliara a Secdo de Logistica e Tecnologia do Estado
Maior (EMPM/4) e a Diretoria de Tecnologia e Sistemas (DTS) baixarem diretrizes e normas
para utilizacdo das redes, bem como, na elaboracdo de projeto para implantagdo do VolP,
para as Unidades da RMBH e do interior do Estado, com a possibilidade, ainda, de reduzir o
custeio, sobretudo, no Projeto/Atividade 4.291 - Manutencdo e Ampliacdo do Sistema de

Comunicacoes.

A pergunta norteadora deste estudo foi no sentido de saber se 0 Voice over Internet
Protocol (VolP) é uma tecnologia apropriada para promover a interoperabilidade e para
prover a convergéncia dos servigos prestados nas diversas redes (anel 6ptico, SIC, STFC e
LPCD) em uso na PMMG.

Esclareceu-se como hip6tese bésica que a tecnologia VolP se mostra apropriada
para garantir a convergéncia e interoperabilidade entre as redes (anel 6ptico, SIC, STFC e

LPCD) no provimento de servi¢cos de voz, dados e imagem.

Como hipétese secundaria constatou-se que a Tecnologia Voice Over Internet
Protocol (VolP), a ser instalada, inicialmente nas Unidades de Direcdo, de Apoio e de

Execucdo da PMMG, se mostra apropriada e vidvel tecnologicamente.

Para facilitar a compreensdo das hipéteses formuladas conceituar-se-80 0s seus

principais termos:

a) Voice Over Internet Protocol (VolP), segundo definicho dada pela Agéncia
Nacional de Telecomunica¢Bes (Anatei) € “um conjunto de tecnologias que utilizam a
internet ou redes IP privadas para a comunicacdo de voz, substituindo ou complementando

0s sistemas de telefonia convencionais”.

De acordo com a Agéncia Nacional de Telecomunicagfes (Anatei), a comunicacdo
por meio do VolP pode se dar de trés maneiras distintas, a saber: entre dois computadores
pessoais, com a utilizagdo de programas especificos e recursos multimidias - “com acesso
limitado a usuérios que possuam tal programa - ndo constitui servico de telecomunicacoes,
mas Servigo de Valor Adicionado, conforme entendimento internacional”; no ambito de uma
rede corporativa ou na rede de uma concessionaria de servicos de telecomunicagdes,
efetuada entre equipamentos que podem incluir o aparelho telefénico, caracterizando como
servigo de telecomunicagfes, sendo necessario “a autorizacao para exploracao de servigo
de telecomunicacdes para uso préprio ou para prestacdo a terceiros”, e a comunicacao de

voz irrestrita com acesso a usudrios de outros servigos de telecomunicacdes e numeragao
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especifica (objeto de controle pela Anatei) é caracterizada como servico de
telecomunicacdes de interesse coletivo, sendo “imprescindivel autorizacdo da Agéncia e a

prestacéo do servico deve estar em conformidade com a regulamentacéo”.

b) IP é o acronimo de Internet Protocol (Protocolo de Internet), utilizado entre
redes de computadores para encaminhamento de dados (BERNAL, 2007, p. 19)

C) Unidades de Dire¢éo da Policia Militar do Estado de Minas Gerais, de acordo
com a lei estadual n.° 6.624, de 18 de julho de 1975, art. 7.°, Inc. |, sdo aquelas que
realizam: “o planejamento geral, visando a organizacdo da Corporacdo, em todos 0s
pormenores, as necessidades de pessoal e material e ao emprego da Corporagéo para o
cumprimento de suas missoes”.

d) Unidades de Direcdo Intermediaria da Policia Militar do Estado de Minas
Gerais definidas pelo art. art. 8.°, Inc. |, lei estadual 6.624/1975, sao definidas como aquelas
Unidades ‘responsaveis, perante o Comandante-Geral, pela conducdo das respectivas

Unidades, nos campos operacional e de apoio”.

As Unidades de Direcdo-Geral e de Dire¢do Intermediaria compdem o Comando da
Corporagéo, que compreende: o Comando-Geral, constituido pelas Unidades de Diregéo-
Geral; Os Comandos Regionais de Policiamento, como Unidades de Dire¢do Intermediaria
das atividades de policiamento ostensivo e especializado; as Diretorias, como Unidades de
Direcdo Intermediaria das atividades setoriais de apoio; Comissdes e Assessorias. (Lei
6.624, art. 10)

e) O art. 9° da lei 6.624/75 define Unidades de Execugdo como aquelas que
‘realizam atividades-fim e atividades-meio da Policia Militar, em cumprimento a diretrizes,
ordens e instru¢bes da Unidades de Direcdo”. Sdo de dois tipos, a saber: unidades de

Execucéo Operacional (UEOp) e Unidades de Execucéo de Apoio (UEAp).

Para melhor explicitar o conceito de Unidade de Execuc¢do Operacional, utilizar-se-a
0 conceito expresso na Diretriz para Producdo de Servicos de Seguranga Publica n.°
12/2.002 - CG, que regula o “Emprego da Policia Militar do Estado de Minas Gerais para
Producao de Servicos de Seguranga Publica”, publicada em Separata do BGPM n.° 028, de
16 de abril de 2.002, que, no item “3.1.3 Estruturacdo basica das Unidades de Execucao

Operacional” que expressa in verbis:

3.1.3.1 As Unidades de Execucdo Operacional (UEOp) serdo as Unidades

de Policiamento Ostensivo Ordinarias ou de Area que realizam a atividade-

fim da Policia Militar, em cumprimento as diretrizes, ordens e instrucfes das
Unidades de Direcdo Geral e Intermediéria, podendo se constituir em: a)
Batalhdes, Companhias, Pelotbes e  Grupos de Policia Militar;b) Batalhdes,
Companhias, Pelotbes e GruposROTAM; c) Batalhes, Companhias,
Pelotdes e Grupos de Policia de  Transito; d)Batalhfes,Companhias,
Pelotbes e Grupos de Policia de  Guardas; e)Batalhdes,Companhias,
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PelotBes e Grupos de Palicia de Meio Ambiente; f) Batalhdes, Companhias,
Pelotbes e Grupos de Policia Rodovidria; g) Batalhdes, Companhias,
Pelotbes e Grupos de Radiopatrulhamento Aéreo; h) Regimentos,
Esquadrbes, Pelotdes e Grupos de Policia Montada. (MINAS GERAIS,
Separata BGPM 028, 2002)

Ja as Unidades de Execucdo de Apoio sdo Unidades que compdem os sistemas
especializados de apoio, existente na estrutura organizacional da Policia Militar que
abrangem as atividades especializadas para apoio nas areas logistica, de tecnologia, de
pessoal, de ensino, de financas, de saude e de promocgao social. Compdem-se basicamente
dos Centros, que na area de interesse dessa pesquisa, exemplificativamente temos o Centro

de Tecnologia em Telecomunicacfes (CTT) e o Centro de Tecnologia em Sistemas (CTS).

f) Convergéncia, corriqgueiramente € definida como o ato de convergir, ou seja, ponto
em que os objetos podem se encontrar, no entanto, para a area de telecomunicagdes,
convergéncia é “a consolidacdo das diversas redes atuais em uma Unica rede capaz de
suportar e dar controle a todos os servigos de trafego” (BERNAL, 2.007, p. 18).

g) O termo rede, de acordo com Tanenbaum (2003, p. 16 - 28), € empregado na
acepcao tecnoldgica, tendo duas dimensfes: a dimensdo da tecnologia de transmissao e a
escala. Em termos gerais, podem-se identificar dois tipos de tecnologia de transmisséo, as

conexdes (também chamados links ou enlaces) de difusdo e as conexfes ponto a ponto.

Da-se 0 nome de conexdes de difusdo, quando existe a possibilidade de transmitir
dados a todos os terminais da rede, neste caso, tem-se 0 Broadcasting. Quando a
transmisséo é feita a um grupo ou subgrupos especificos de terminais da rede, denomina-se

multidifusdo ou multicasting.

As conexdes ponto a ponto sdo aquelas que ocorrem entre pares de terminais
individuais. Quando ¢é feita, apenas entre um transmissor e um receptor, é denominada de

unicasting.

Quanto a escala, as redes podem ser divididas em redes locais, redes metropolitanas
e redes geograficamente distribuidas (ou remotas), dependendo de sua abrangéncia,
dimensdes ou distribuicdo geogréafica. J& a conexdo entre redes denomina-se de inter-rede,
e o0 exemplo tipico de inter-rede é a Internet. De acordo com o meio utilizado, ainda pode-se

ter as redes sem fio.

h) De acordo com o art. 125 da Resolucdo do Comando Geral n.° 3.933, de 21 de
junho de 2.007, publicada em Separata do BGPM n.° 047 de 26 de junho de 2.007, da-se o
nome de anel éptico ao meio de transmisséo utilizado no Sistema de Patrulhamento Video-
Monitorado (SPVM), onde se utiliza a tecnologia de Circuito Fechado de Televisdo (CFTV)

para policiamento de logradouros publicos.
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Basicamente, o SPVM é composto de Céameras fixas ou moveis instaladas nos

logradouros, um meio de comunicagdo e uma central de monitoramento e controle.

A imagem de video é enviada na forma analégica até a central de
videomonitoramento, onde é visualizado. A armazenagem da imagem é feita de forma

digital.

Para interligacdo das cameras que se encontram nos logradouros até a central de
videomonitoramento utilizou-se como meio de transmissdo fibras opticas multimodo e

monomodo (ver subsecdo 4.2.1.1 e 4.2.1.2).

i) O Sistema Integrado de Comunicagfes (SIC) foi concebido sob um conceito de
rede integrada de comunicacdo, com configuracdo logica e funcional, para atender a
demanda de comunicacao de voz, video e dados da Secretaria de Estado de Defesa Social
e os Orgéos a ela se vinculam. (POLICIA MILITAR DO ESTADO DE MINAS GERAIS, 2008,
p. 24)

Foi adquirido e implantado com tecnologia digital, por meio de radio ponto-multiponto
e backbones com enlaces ponto a ponto na faixa de radiofrequéncia de 10,5 GHz, com taxa
de transmissdo de acordo com a necessidade de cada 6rgdo do Sistema de Defesa Social.
Permitindo o trafego de dados em alta velocidade, estabelecimento de canais E1, voz sobre

IP e imagens.

E1l € um padrdo de linha telefonica digital estabelecido pela ITU-T, sendo o padréo
usado no Brasil e na Europa. O EL possui uma taxa de transferéncia de 2 Mbps e pode ser
dividido em 32 canais de 64 Kbps cada, sendo 30 canais de telefonia e dois canais de
sinalizacdo. Grupamentos de linhas E1 abaixo de 2 Mbps é conhecida como E1 fracionarios.
As variantes do E1 sdo: E2 de 8,448 Mbps; E3 de 34,368 Mbps; E4 de 139,264 Mbps; E5
565 del48 Mbps e DS3 de 44,736 Mbps. Grupamentos superiores formados por quatro
canais E1, forma-se um E2; por quatro E2, forma-se o E3; por quatro E3, forma-se o E4 e
assim sucessivamente. (CARVALHO, 2005, p. 178)

O Sistema Integrado de Comunicagdes (SIC) é constituido de um backbone principal,
um backbone secundéario e enlaces alternativos, de modo a interligar todas as Estacfes

Terminais dos orgaos da Defesa Social.

O SIC, quando totalmente implantado, deverd prover infra-estrutura fisica e logica,
para que todos os servicos da area fim, tais como: correios eletrénicos, acesso a Internet,
transferéncia de arquivos, autenticacdo de usudrios, integracdo de sistemas, geréncia e
seguranca da informagdo, possam ser utilizados, padronizados e normatizados. Devera

também estar pronto para receber equipamentos de VolP.
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) Linhas Privadas de Comutagdo de Dados (LPCD) é uma linha privada de

que utiliza a rede de telefonia publica para comunicac¢édo de dados.

A Linha Privada de Comutacdo de Dados (LPCD) é um servico, prestado pelas
concessiondrias de Servico de Telefénico Fixo Comutado (STFC), destinado a interligacédo
de dois ou mais pontos, permitindo a conexdo de equipamentos, troca de dados em
velocidades que podem variar de 1,2 kbps a 2 Mbps. (PELISSON, p. 1)

Este servico permite que os usuarios interliguem suas redes locais de computadores.

As LPCD séo utilizadas em interligagbes ponto-a-ponto com trafego de dados constante.

Por serem independentes de protocolos, sdo utlizadas para: interligacdo de
computadores e de redes locais dispersas geograficamente; transferéncia de arquivos e
imagens; construcdo e atualizagdo de base de dados remotos; criagdo de intranet; correio
eletronico entre as unidades. Permite a troca de informacfes em tempo real e integrada
entres as diversas Unidades, possuindo prego fixo mensal independente do volume de

dados trafegados.

As LPCD na Policia Militar de Minas Gerais sdo utilizadas no sistema de grande
porte PRODEMGE, bem como, para permitir que as diversas Unidades tenham acesso a

Internet, Intranet PM, ao Sistema Integrado de Defesa Social (SIDS).

N&o constitui objetivo desta pesquisa descrever a tecnologia VolP minuciosamente,
para tanto poder-se-a consultar os autores constantes na referéncia e que constituem a
base deste estudo, pois apresentam detalhadamente esta tecnologia, de forma
compreensivel para especialistas da area como para leigos. O que se deseja é conhecer 0
potencial (capacidade, conjunto de qualidades) da tecnologia VolP na interoperabilidade

entre redes e a possibilidade da convergéncia dos servicos de imagem, voz e dados.

Ainda se faz oportuno, esclarecer que o interesse por este tema nasceu da
experiéncia deste pesquisador na area de telecomunicagfes, visto que € graduado em
Engenharia Elétrica com énfase em Eletrbnica e Telecomunica¢des pela Pontificia
Universidade Catolica de Minas Gerais (PUC/MG) e também Pés-graduado em Sistema
Modernos de Telecomunicacfes pela Universidade Federal Fluminense, onde desenvolveu

trabalho semelhante sobre QoS em VolP.

Assim, para compreensdo do tema, esta pesquisa foi dividida em 7 secOes: a secdo
1 apresenta o tema, sua relevancia para o mundo académico e para a PMMG, expde acerca
do problema e por meio das hipéteses formuladas procura mostrar possiveis solucdes e
enumera os objetivos desta pesquisa; a se¢do 2 apresenta uma abordagem tedrica sobre a

tecnologia VolP; a secdo 3 discorre sobre a tecnologia VolP na Cidade Administrativa do

dados
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Estado de Minas Gerais; a seg¢ao 4 descreve as redes utilizadas na PMMG para transporte
de voz, dados e imagem; a sec¢do 5 apresenta a metodologia adotada; a se¢do 6 apresenta
uma andlise sobre a viabilidade técnica do VolP para prover convergéncia e

Interoperabilidade entre redes e servicos; a secdo 7 apresenta a conclusdo do estudo.

Complementando a pesquisa, na sequéncia, constam as referéncias consultadas

para elaboracdo deste trabalho.
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2 VOZ SOBRE INTERNET PROTOCOL: UMA ABORDAGEM TEORICA

A tecnologia VolP, no estudo pretendido, tem como teoria de base Bernal (2007),
Chowdhury (2002), Colcher (2005), Hersent; Gurle; Petit (2002), Shepard (2007) e
Tanenbaum (2003). Estes autores apresentam 0s conceitos basicos da tecnologia VolP e
partem do pressuposto que esta tecnologia traz novas perspectivas para se ter uma ‘“rede

convergida”, com a inclusdo de recursos de multiservicos, como voz, video e dados.

Estes autores apresentam uma série de novas tecnologias que atendam as
exigéncias dos destinatarios do servigo de transporte da voz, que tradicionalmente, estdo
acostumados a estabelecer uma conversacdo no telefone com clareza de percepcdo e
confiabilidade. Para tanto, o desafio que nos apresentam é transformar esta comunicacao,
gue em grande escala é feita de forma analdgica, em digital, com o encapsulamento “da
mesma carga real na rede convergida” com qualidade e confiabilidade (CHOWDHURY,
2002, p.7).

A sigla Voz sobre IP (VolP) deriva do inglés Voice Over IP que é a tecnologia que
permite a digitalizacdo e codificagdo de voz em pacotes, em tempo real, por meio de redes
baseada na comutacdo de pacotes Internet Protocol (IP). Pacote pode ser entendido como
um conjunto finito de bits passiveis de serem transmitidos por meio de uma rede de
comutagdo. O dicionario Michaelis define bit como a abreviacdo de Binary Digit (digito
binario), sendo a menor unidade de informacdo processada por um microcomputador. Um
bit pode ter o valor binario: 0 ou 1. Informac¢des mais Uteis sdo obtidas pela combinacéo de
bits consecutivos em escala maior, como quatro bits que formam um nibble, e oito bits
formam um Byte. Quando se diz que um equipamento possui 8, 16 ou 32 bits, estad se

referindo a capacidade de processamento por vez deste equipamento

Para estes autores o termo VolIP e telefonia IP s&o termos distintos. Sendo que VolP
€ um termo utilizado para referir-se as técnicas de empacotamento e transmissao de
amostras de voz sobre redes IP e aos mecanismos de sinalizagdo que permitam o
estabelecimento de chamadas telefénicas nessas redes. Ja o termo Telefonia sobre IP
(TolP) é empregado para referir-se a aplicacdo de tecnologias de VolP na transmissédo e na
sinalizacdo, com o oferecimento de servico com eficiéncia e qualidade similar a telefonia
convencional. Apresenta-se como solu¢do para convergéncia de servicos de voz dados e

imagem.

Os pressupostos tedricos destes autores representam uma base de andlise fértil para
0 estudo sobre a Tecnologia VolP e possibilita verificar se tal tecnologia se mostra
apropriada para a convergéncia e interoperabilidade entre as redes instaladas nas Unidades
da PMMG, situadas na Regido Metropolitana de Belo Horizonte, tal como se propde na
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l6gica investigativa do método dedutivo, j& que o objetivo € a comparag¢do de uma situagéo
particular (anel optico, SIC e LPCD), frente a uma tecnologia que se mostra viavel para

prover servicos de imagem, voz e dados, de forma convergente.

A tecnologia VolP, conforme mencionado anteriormente, originou dois segmentos de
produtos e servicos complementares a saber: 1) VolP - convergéncia de voz e dados em
rede Wide Area Network (WAN), utilizando o Asynchronous Transfer Mode (ATM), Frame
Relay (FR) ou mesmo o Point to Point Protocol (PPP) para a transmissdo de voz, com 0
objetivo de reduzir custos em telecomunicacdes; 2) Telefonia IP - dispositivos para telefonia
baseados em IP, operando em Local Area Network (LAN) e visando a facilidade de uso,

integracdo e aumento da produtividade.

Na telefonia IP as amostras de voz sdo acumuladas em pacotes e enviadas pela
rede IP. Este envio pode ser encaminhado sem compresséo, resultando numa taxa de 64
kbps, tal como na telefonia tradicional. No entanto, pode ocorrer a compresséo, resultando
em taxas de voz até 5,3 kbps, assim é possivel minimizar a largura de banda utilizada. Esta
tecnologia, por ser baseada em comutacdo de pacotes, estando sujeita a ocorréncia de
diversos problemas, os quais afetam a qualidade de servigo, tais como: perda de pacotes;
atrasos na entrega de pacotes; variagdo de atraso ou Jitter. Os mecanismos de compressao de

voz visam a otimizagdo da utilizacdo da largura de banda para a sua transmisséo e séao realizados
pelos conversores analdgicos/digitais, denominados de CODEC.

No entanto, a melhoria na qualidade da voz e o aparecimento de novas tecnologias
contribuiram para o aumento da utilizacdo da VolP. Os protocolos de sinalizagcdo VolP
tiveram um papel vital no aumento de confianca desta tecnologia. Tais protocolos ndo sé
permitem o funcionamento da rede VolP, como controlam todas as conexfes na rede,
criando um caminho fixo garantido sobre redes ndo orientadas a conexdo. Assim, 0s
protocolos fundamentais para a implementacdo de uma solugdo VolP, os conceitos gerais
do TCP/IP, enderecamento IP e dos protocolos de sinalizagcdo H.323 e Session Initiation
Protocol (SIP) e a sua importancia na tecnologia VolP, merecem ser conhecidos pois sao

eles que tornaram viavel esta tecnologia.

A rede orientada a conexdo se baseia no estabelecimento precipuo de uma conexao
para se proceder a uma comunicacdo, semelhantemente ao utilizarmos a linha telefonica
para fazermos uma ligagéo, ao passo que a rede ndo orientada a conexdo acontece quando
cada mensagem, que ira trafegar pela rede, carrega o endereco de destino completo, sendo
roteado por meio do sistema até o seu destino final. A rede ndo orientada a conexao se
assemelha aos servigos prestados pelos correios, onde cada mensagem carrega o endereco

completo do destinatério, possibilitando sua entrega.
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As redes baseadas no Internet Protocol (IP), onde existe a circulagdo de pacotes,
também designados por datagramas de tamanho variaveis, sdo redes ndo orientadas a
conexdo. Neste tipo de rede, a informacao é transferida entre duas entidades sem que seja
estabelecida uma ligacdo prévia. Os niveis da camada superior do modelo de referéncia
Open Systems Interconnection (OSI) da I1SO, podem ser orientados a conexao ou ndo. O IP
€ um protocolo de rede (nivel 3 da camada OSI) que contém informacdo de controle
permitindo aos datagramas serem encaminhados, de uma forma ndo ordenada, com a

garantia do melhor esfor¢co para a entrega no destino.

Uma mensagem pode conter varios datagramas, que sao ordenados no destino.
Tipicamente, o trafego IP é transmitido por meio de um enfileiramento de pacotes, onde o
primeiro a chegar é primeiro a sair ( Firt-In First-Out - FIFO). Estes pacotes, de tamanho

variavel, permitem a transferéncia de arquivos maiores para uma melhor eficiéncia da rede.

O modelo de referéncia OSI, resultou do projeto conduzido pela International
Organization for Standardization (ISO), durante os anos 70 e 80, com o0 objetivo inicial de
desenvolver um padrdo para interligacdo de sistemas abertos, sem pleno éxito, no entanto,
desse esforco nasceu um modelo rico em conceitos e termos de comunicagdo entre
sistemas, aplicaveis aos sistemas de comunicagdo existentes na atualidade. O
desenvolvimento de sistemas abertos permite que uma diversidade de aplicagbes utilize
uma variedade de equipamentos, acabando com a exclusividade de um Unico fabricante,
permitindo a escolha de equipamentos baseados em suas funcionalidades e capacidades.
No entanto, os sistemas abertos apresentam como principal desvantagem, o nivel de

complexidade.

O modelo de referéncia OSI agrupa as funcionalidades de comunicacdo em sete
camadas, de acordo com critério de afinidade, abrangendo aspectos que vado desde o
equipamento de interface com meios fisicos, até aos protocolos de aplicagdo. As redes
Internet sdo baseadas no best-effort (melhor esforgo), o que indica que cada né da rede
executa o melhor esforco para enviar os pacotes ao seu destino, ndo garantindo uma

transferéncia confiavel da informacao.

O protocolo IP ndo executa fun¢des de recuperacdo de erros, que ficam a cargo dos
niveis de camada superiores (transporte ou aplicacdo), fazendo com que as funcdes desta
camada sejam simples com a exigéncia de poucos recursos por parte dos roteadores de
rede, pode-se desta forma reafirmar que o protocolo IP faz o melhor esfor¢o para entregar
as informacgfes, indistintamente, da melhor maneira que a rede em dado instante permitir,
tratando todos os dados trafegados da mesma maneira, 0 que equivale a dizer se a
capacidade da rede for reduzida, podem acontecer os atrasos. Esta abordagem tem, no
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entanto, implicagbes em termos de qualidade de servi¢co oferecida pela Internet, levantando
alguns problemas quando se pretende utilizar esta rede para o suporte de aplicacbes que

exijam uma melhor qualidade de servico.

No entanto, a partir da idéia de integracdo de Servicos, o cendrio vislumbrado passa
a ser diferente, o que se deseja é “uma Unica infra-estrutura para oferecer varios servigcos
simultaneamente (a idéia de servicos multimidia), cada qual com sua QoS preservada e com

menor desperdicio possivel de recursos da rede” (COLCHER et al., 2005, p. 11).

O emprego da fibra Optica, nas Ultimas duas décadas, possibilitou obter taxas de
transmissé@o melhores e com isto, os problemas de QoS passaram a ser questionados, visto
gue se tornou mais facil e menos oneroso manter a capacidade de transmissdo, para um
trdfego intenso na rede. Tais abordagens possibilitam colocar a rede IP em posicdo de
oferecer suporte adequado a integrac@o de servigos. Prova disto, que duas propostas foram
incorporadas pela IETF, denominadas de “Modelo de Servicos Integrados (ou simplesmente
IntServ) e Modelo de Servicos Diferenciados (ou DiffServ). Ambas as propostas tém sua
importancia no estabelecimento de um servico de comunicacdo vocdélica com qualidade.
(COLCHER et al., 2005, p. 12).

Desta forma, reuniu-se autores contemporaneos, pois pretende-se apresentar uma
abordagem recente da tecnologia VolP para possibilitar a interoperabilidade entre redes e a

convergéncia de servigos.

Especificamente, Bernal (2007) apresenta a tecnologia VolP como uma nova
realidade da telefonia, e nos apresenta um estudo completo e detalhado acerca do
significado de convergéncia, como se processa o transporte da voz na rede mundial de
computadores, conhecida como Word Wilde Web (W.W.W.).

Denomina a tecnologia VolP como a reinvengdo da telefonia. Faz uma revisdo de
conceitos, expde detalhadamente a maneira como se processa a hierarquia de comutacao
do Servico Telefénico Fixo Comutado (STFC). Apresenta os conceitos e fundamentos sobre
a comunicacdo em pacotes, utilizando a tecnologia do Internet Protocol (IP). Expbe os
protocolos que possibilitam o controle do meio fisico e sinalizacdo para estabelecimento e
manutencdo de chamadas VolP, com destaque para os protocolos recomendados pela
Unido Internacional de Telecomunicacdes (UIT). Também apresenta o “Media Gateway
Control Protocol (MGCP), que possibilita o estabelecimento de conex&do entre dois pontos
terminais, modificar as propriedades desta conexdo ou encerra-la, utilizado para
transferéncia de dados de multimidia. D& énfase também ao Session Initiation Protocol (SIP)

gue estabelece métodos de solicitagbes e respostas de mensagens entre terminais IP.



33

Bernal (2007) tem uma visdo otimista e de forma superficial discorre sobre os
‘principais cenarios da implementacao de redes corporativas VolP e das redes publicas de
servicos de transporte e comutacdo de voz sobre protocolo IP, ou ainda as aplicacdes para
0s servigos publicos de telefonia sobre protocolos IP”, segundo ele, trata-se da chamada
Telefonia IP (TolP).

Este autor, ainda, aborda os critérios para se determinar a viabilidade da implantacdo
de redes VolP, “as melhorias que devem ser implementadas na rede existente para suportar
esse tipo de comunicacdo e o método indicado para planejar e implantar redes VolP”.
Também, apresenta informag6es sobre redes locais que utilizam canais de radiofrequéncias,
com a utilizac&do dos padrbes IEEE 802.11 e IEEE 802.3. Segundo este autor, “as redes sem
fios puablicas associadas ao VolP" trara “uma importante modificagcdo no cenéario das

comunicagdes de voz publicas, evoluindo para as redes multimidias.

Bernal (2007), ainda, apresenta um “Estudo de casos de rede e servicos IP" em
condominios por meio de rede de distribuicdo O6ptica passiva no modo de transmissao
assincrono (ATM), com a utilizagdo de portadoras Opticas e aplicacdo de Gateway VolP
para estabelecimento de comunicacdo entre telefones convencionais. Também traz a

aplicacéo do VolP em rede corporativa internacional e em aplicagdes corporativas.

Chowdhury (2002), de forma mais detalhada traz explicacdes sobre o protocolo IP e
sua utilizagdo para interligacdo de redes. Descreve com detalhes as arquiteturas do Internet
Protocol version 4 (IPv4) e do Internet Protocol version 6 (IPv6) no transporte de datagramas
por meio de redes interligadas. Apresenta ainda, as tecnologias e tendéncia das técnicas de

roteamento, apresentando seus fundamentos.

Este autor apresenta a técnica de controle, seguranca e os parametros basicos da
Qualidade de Servico (QoS), o que se pode traduzir como a capacidade de uma rede de
telecomunicacdes exercer o controle da taxa de transmissdo de dados (largura de banda),
da variagcdo no atraso da transmissédo das informagfes (jitter) e dos tempos de laténcia
(atraso nas transmissdes) para o caso de trafego em tempo real e interativo e melhorar as
capacidades de perdas de pacotes (confiabilidade), priorizando os fluxos e evitando que a
informacé@o se perca em outros fluxos de menor prioridade. De uma maneira geral, a QoS
permite melhorar o servigo para certos fluxos de informagéo, aumentando-se a prioridade de

fluxos mais importantes e limitando outros com menor prioridade

Tendo apresentado os fundamentos tedricos essenciais para se conhecer a
tecnologia VolP, Chowdhury (2002) assim como Bernal (2007) tem uma visdo otimista sobre

a rede IP convergida (voz, video e dados), afirmando que esta “significa que o trafego de
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multiservigos é transportado por pacotes encapsulados em IP, explorando o servi¢co VoIP, o

gue considera como “‘componente basico do IP unificado”.

Faz uma revisdo sobre as maneiras de se modular um sinal para transmissdo de
informacdes, apresentando um estudo detalhado sobre a modulacdo por amplitude, por
frequéncia, por fase e por pulso. Traz também, as recomendacbes da UIT sobre a
digitalizacdo da voz e imagens para transmissdo por meio de servicos de dados digitais,
para tanto apresenta o Codificador e Decodificador (Codec), que séo dispositivos capazes

de compactar e descompactar dados de voz e imagem.

Apresenta ainda, como se processa € 0S principais meios de transmissdo de
telefonia tradicional e a possibilidade de sua evolucdo para VolP. A partir dai, d& uma viséo
geral sobre a tecnologia VolP, sua arquitetura, e diferentemente de Bernal (2007) faz um
estudo mais aprofundado dos protocolos baixados pela Unido Internacional de

Telecomunica¢fes para estabelecimento de uma conexdo de multiservigos IP.

Colcher et ai (2005) optaram, em um primeiro momento, como carater introdutorio,
familiarizar os leitores com “os principios gerais, conceitos e tecnologias que fazem parte do
jargao utilizado na area de comunicacdo de dados e telecomunica¢des”ja que sua proposta
€ ter uma literatura voltada para leigos e especialistas. Em sequéncia, traz conceitos mais

especificos aplicados a tecnologia de voz digital e VolIP.

Discorre sobre a codificagdo digital de voz e a manutengcdo da Quality of Service
(QoS) em rede de comutagdo de pacotes, dando especial atencao as redes IP e apresenta
“0s cenarios em que as tecnologias de VolP podem ser aplicadas” de forma contextualizada.
Faz a descricdo detalhada dos “dois padrbes de sinalizagdo comumente utilizados e
estabelecidos para VolP: o0 H.323 e o SIP". Trata da interoperabilidade das redes VolIP e
sua utilizacdo nos multiservicos, ou seja, a convergéncia. E encerra discorrendo sobre o
“futuro da integracdo entre as redes de telefonia fixa e moével e das redes IP” sob a
perspectiva das recomendacgfes da International Telecommunications - Telecommunication
Standardization Sector (ITU-T) da International Telecommunications Union (ITU), da 3rd
Generation Partnership Project (3GPP) e da Internet Engineering Task Force (IETF), com
destagque para a tecnologia IP Multimedia Subsystem (IMS) para provimento de acesso sem
fio, em especial, operadoras de Servico Movel Pessoal (SMP) no oferecimento de novas
aplicacbes e servicos, tais como os servicos de “‘comunicacdo de grupos” e “servicos de
presenca’, adotada largamente pela European Telecommunications Standards Institute
(ETSI), que revisou as especificacbes do 3GPP e 3* Generation Partnership Project 2 (3
GPP2).
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Hersente; Gurle; Petit (2002) discorrem sobre os protocolos H.323, SIP, MGCP, os
fundamentos da tecnologia VolP, enfatizando a QoS, a codificacdo de voz, e d4 uma visdo
geral do que seja telefonia IP. Traz a tecnologia de VolP de uma maneira bem técnica, o que

para ele é uma tecnologia de ponta.

Shepard (2007) optou em apresentar um estudo de caso real, no Champlain College,
situado no estado de Vermont (USA) sobre a tecnologia VolP, apresentando os assuntos ja

citados pelos autores mencionados anteriormente, dando énfase na convergéncia.

Tanenbaum (2003) apresenta um estudo exaustivo sobre redes de computadores, o0s
fundamentos técnicos e histdricos da evolugdo da tecnologia da informacdo, descrevendo
com detalhes acerca da hierarquia entre protocolos, servicos orientados a conexdo e
servicos sem conexdo, O relacionamento entre servicos e protocolos, os modelos de
referéncia denominados Open Systems Interconnection (OSI), Transmission Control
Protocol/lnternet Protocol (TCP/IP). Descreve com precisdo cirdrgica todas as camadas de
cada um destes protocolos. Apresenta exaustivamente as técnicas empregadas para
garantir a seguranca de redes, de modo que impecga terceiros ndo autorizados a ter acesso
aos dados ali transportados. Nao trata especificamente sobre uma tecnologia, mas é a base

dos estudos da Tecnologia da Informagéo.

Conforme Bernal (2007), para se implantar os servicos de VolP em uma rede
corporativa ja instalada, deve-se avaliar as possiveis mudancas que esta rede ira exigir para

suportar as requisicdes dos servigos a serem disponibilizados.

Para ele, deve-se efetuar um planejamento metédico, com diversas etapas, tais
como identificar as necessidades e metas da organizacdo; determinar sua cultura, definir os
objetivos a serem alcangados com a mudanca, determinar as demandas, a topologia
requerida, planejar o tradfego, estudar as vantagens e desvantagens dos protocolos

existentes, tomar a deciséo e efetuar a escolha da tecnologia a ser implementada.

Deve-se, contudo, anterior a qualquer outra medida, avaliar a rede existente, para se
determinar a banda total e individual por canal de voz, o atraso méaximo esperado para voz e
a taxa de perda maxima esperada de pacotes, para entdo implementar as melhorias de

QoS, estabelecendo uma performance minima do servigo.

Nas etapas subsequentes, deve-se, implementar um projeto de melhoria com vistas
a obter o desenho detalhado da solucdo, da topologia, redundancias. Aconselhavel é
planejar o gerenciamento da rede com ferramentas que possibilitem a analise, seguranca,

suporte para usuarios finais.
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Para depois partir para a especificagdo e dimensionamento de equipamentos,
delimitando os investimentos e custos de propriedade das tecnologias VolP. Para tanto
deve-se elaborar um plano de testes de interoperabilidade, um cronograma de execucao,

um plano de treinamento e um plano para implantacéo.

Segundo Bernal (2007) “para estimar as melhorias necessérias, € preciso separa-las
em duas categorias: Qualidade do Servico (QoS) e Performance Minima do Servico e

Cumprimento de Service Levei Agreement (SLA)".

Ja Colcher et al (2005) reconhecem que uma série de fun¢des devem ser oferecidas
a rede de comunicagdo para provisdo do QoS. Segundo ele, “as funcdes de provisdo de
QoS atuam em diferentes fases do ciclo de vida de um servico: Solicitagdo de servico;
estabelecimento de contratos de servicos”, chamado por Bernal (2007) de SLA;

“Manutencao de contratos de servigo e; Término do contrato de servigo”.

O SLA nada mais é que o compromisso de geracao de fluxos em conformidade com
0 que se especificou na solicitagdo do servico, para tanto se pode empregar mecanismos

estaticos ou dindmicos.

Chamou de estético a carga administrativa empreendida pelo administrador da rede,
gue na maioria das vezes € proibitiva e, de dindmica a carga administrativa imposta pelo
administrador, sendo varidvel e imposta de acordo com a demanda, ou seja, ao trafego

gerado pelos fluxos das aplicagfes e a especificacdo da QoS esperada.

Estabelecido tais contratos de servico, a rede devera manter o nivel de servico por
meio de mecanismos apropriados, isto requer um constante monitoramento da rede,
procurando garantir sua seguranca no sentido que ndo se transporte pacotes que nhao
estejam em conformidade com o perfil de trafego estabelecido, evitando assim,
comprometer os fluxos de pacotes que estejam em conformidade. A rede em si, deve ser
capaz de “autofiscalizar-se”, respondendo prontamente as altas demandas ocasionais, sem,

contudo, degradar a QoS fornecida.

O cenario, entdo, na PMMG e em toda a Administragdo Publica do Estado de Minas
Gerais é de uma rede especifica para provimento de um determinado tipo de servi¢co, no
entanto, com a criagdo da Cidade Administrativa do Estado de Minas Gerais, no bairro Serra
Verde, regido norte de Belo Horizonte, tal realidade se mostra que esta prestes a sofrer
alteracoes.

2.1 Voz sobre IP (VolP)
A tecnologia VolP possibilita desde um servigco conversacional até uma rede IP de
multiservigos.
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Servico conversacional, segundo Colcher (2005, p.146), é ‘o servico
essencialmente destinado a comunicagdo de voz’ semelhante ao Servigo Telefonico Fixo
Comutado (STFC) com suas facilidades, “com a participacdo de pelo menos um interlocutor
ligado a uma rede IP". Segundo este mesmo autor, rede IP de multiservicos, trata-se de
“uma rede Unica de proxima geracdo construida sobre uma diversidade de tecnologias de
transporte [...] sobre as quais podem ser implantados diferentes servicos de comunicagao”

de forma integrada, tanto de voz, dados e video.

2.1.1 Arquiteturas bésicas
2.1.1.1 O servigco conversacional de VolP ponto a ponto

O servigo conversacional VolP ponto a ponto é a arquitetura, onde os interlocutores
utilizam de equipamentos, dotados de codificadores e decodificadores de audio e interfaces
conectadas a uma rede local IP e ao Sistema de Telefonia Fixo Comutado (STFC), ou ainda
a um provedor de Internet, para estabelecerem uma ligacdo. Estes equipamentos sdo
denominados de terminais, podendo ser um software com Application Programming
Interface (API) de captura e reproducdo de audio e de comunicacdo IP, de forma que
possam transmitir e receber amostras de audios digitalizados e na forma de datagramas IP,
denominados de softphone. Podem-se usar, além de microcomputadores, equipamentos
especificos, conhecidos como telefones IP, que tém a capacidade de codificar e decodificar
sinais de voz como “fluxos de &udio digital, bem como transmitir e receber esses fluxos em
uma rede IP, de modo analogo a softphones”. Pode-se empregar ainda, os “adaptadores de
telefones analdgicos (Analog Telephone Adaptors - ATAS)”, 0S quais permitem a conexao
de um telefone convencional a um microcomputador ou diretamente a rede IP. Uma ATA é
um conversor analégico digital de sinal de voz. Com a utilizacdo desta tecnologia pode-se
estabelecer uma chamada de voz com base no endereco IP do receptor. (COLCFIER et al.
p. 146)

Uma ligagéo VolP ponto a ponto necessita apenas de estar conectado a uma rede
para que se inicie uma sincronizacdo de amostras de audio e um fluxo por esta rede,
utilizando o protocolo IP. Servicos mais complexos, tais como redirecionamento de
chamadas, audioconferéncias, auto-atendimento eletrénico, servicos unificados de
mensagens (voice-mail) e outros, exigem que o0s terminais possuam protocolos de
sinalizacdo, que estabelecam chamadas entre os terminais, sobre os quais sdo oferecidos
multiservi¢os. A recomendacao da ITU H.323 e o SIP séo os padrdes tipicos, de sinalizacéo

VolP entre terminais.
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2.1.1.2 O servico conversacional de VolP com servidores VoIP (gateway)

Para interligacdo da rede IP com o STFC se utiliza Gateways de voz e gateways de

sinalizagéo.

Entende-se por gateway uma interface intermediaria que sirva para interligar redes
ou sistemas que utilizam protocolos de comunicacéo diferentes, compatibilizando-o. No caso

de VolIP, temos os gateways de geréncia, os de gateways de voz e gateways de sinalizacao.

O gateway de geréncia € o responsavel em disponibilizar fungdes que necessitam
estar disponiveis, ainda que os terminais VolP estejam inoperantes. Este tipo de Gateway
centralizara o oferecimento de fungdes, tais como: controle de acesso, banda passante,
rerroteamento de chamadas. (COLCHER et ai, 2005, p. 147)

O gateway de voz é a interface responsavel em fazer a interoperabilidade entre a
rede IP e o STFC. Tem como fun¢des a codificagdo e decodificagdo digital de voz, a
transcodificacdo entre formatos digitais, transmissdo de amostras de voz em datagramas IP.
Os gateways de voz incluem: os gateways residenciais sdo para interligar interfaces
analdgicas do STFC em residéncias, para o STFC ndo passa de um terminal telefénico da
rede de assinantes; gateways de acesso para interligacdo de centrais telefénicas analdgicas
ou digitais do STFC; gateways de trunking para interligar troncos digitais ou anal6gicos
equiparam-se a uma central de transito no STFC; gateways de voz sobre redes
Assynchronous Transfer Mode (ATM), interface do STFC com as redes ATM. (COLCHER et
ai, 2005, p. 147)

Gateways de sinalizacdo lidam com o “tratamento de pedido de estabelecimento de
chamadas” que parte do STFC com destino aos equipamentos da rede VolP, e vice-versa.
Entre suas funcdes, temos: que a “conversdo da sinalizacdo traduz mensagens ou tons
especiais de sinalizacdo” utilizados no STFC para sinalizacdo VolP; “controle de gateways
de midia” que efetuam o “controle da légica de funcionamento dos gateways de midia,
requisitando a geracao de sinais nas linhas telefénicas (tom de discagem, ocupado etc.) ou
sendo notificado a respeito de eventos disparados nas mesmas (fone fora de gancho,
namero discado etc)”. A sinalizagdo feita pelos gateways de sinalizacdo utiliza dos
protocolos MGCP e Megaco/H.248. (COLCHER et ai, 2005, p. 149).

2.1.1.3 O servico conversacional de VolP hibrido

Envolve as arquiteturas anteriores onde os interlocutores originam e recebem
chamadas de um telefone padrdo e/ou um microcomputador, ou entre telefones do STFC.
Para tanto se utiliza gateways de controle, de sinalizacdo e de voz. Em tais situactes, deve-

se ter um servigo de mapeamento ou translagdo de enderecos IP em numeros telefénicos.
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2.1.1.4 Redes IP de Multiservicos

Colcher et al. (2005) afirma que as Redes IP multiservicos personificam uma rede
Unica, capaz de trafegar diferentes servigos de telecomunicacdes e computacdo integrados,

tais como voz, dados e video.

Dentro desta premissa, criou-se o conceito IP Multimedia Subsystem (IMS) para
prover um controle maior das chamadas baseadas em IP. Como protocolo de sinalizacdo
escolheu-se o SIP. O IMS tem uma arquitetura para permitir mobilidade, sendo Gteis para as
concessiondrias de Servico Moével Pessoal (SMP). O sistema IMS é composto de um
conjunto de redes que podem ser acessadas pelos terminais, as quais se classificam em
Home NetWork (HN) ou Visited Network (VN). Um terminal IMS est4 associado a apenas
uma HN, a qual se registra. Uma vez conectado a uma rede de acesso HN ou VN, o terminal
associa-se a um servidor Proxy, o qual passa a ser um servidor de saida. A partir dai, o
terminal passa a enviar mensagens SIP de registro que séo direcionadas aos servidores HN
ou VN. O IMS permitird uma arquitetura unificada de rede para oferecimento de servicos IP

multimidia, com acesso o tempo todo (ubiquo) a internet.

A recomendacgdo ITU-T Y.2001, preocupa-se em desenvolver um padrdo de Next
Generation Networks (NGN), dado o cenério de convergéncia para as redes IP de
multiservicos ou redes All-IP Networks (AIPs). Para se conseguir a interoperabilidade de
arquiteturas gerenciais a ITU-T tem se esforcado para desenvolver um ambiente de
geréncia para NGN, definindo padrdes de interfaces de geréncia interoperaveis para
arquiteturas de geréncias distintas expressas na recomendacédo M.3030. (COLCHER et al.
2005, p.259 - 267).

2.2. A Recomendacéo H.323

H.323 é uma série de recomendacdes definidas pela ITU-T com o objetivo de
padronizar a transmissdo de dados em sistemas de conferéncia audiovisual por meio de
redes comutadas por pacotes. Permite a utilizacdo de qualquer tecnologia de enlace e
topologia da rede, podendo ser a topologia ponto a ponto ou redes interconectadas. Esta
recomendacdo vem definir os componentes que estdo presentes em um sistema padrdo

H.323 e os fluxos de informacéo previstos entres tais componentes.

Segundo Colcher et al. (2005, p. 157) a recomendacdo H.323 “indica [...] os
protocolos usados no transporte desses fluxos” os quais “operam nos niveis de sesséo,
apresentacédo e aplicagcdo do modelo OSI, [...] necessitando que a rede [...] ofereca servigos

de entrega fim a fim de nivel de transporte”.
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A recomendacdo H.323 estabelece procedimentos para a comunicacdo multimidia,
entre usuarios de uma rede comutada por pacotes, que ndo prové garantia de QoS. Para
gue se possa utilizar e perceber corretamente o protocolo H.323 é fundamental entender a
importancia e as funcionalidades dos seus componentes. Apesar da multiplicidade do
protocolo H.323, o processamento é distribuido pelos seguintes componentes: terminais;

gateways', gatekeepers; Mutipoint Control Units (MCU'’s).

Terminais podem ser um telefone IP ou uma aplicacdo excutada em um
microcomputador pessoal, providos de recursos multimidias (softphone) para prover
comunicacdo em tempo real. Pela recomendacgédo, todos os terminais devem suportar voz e
o suporte de video é opcional; gateways, que podera ser ao mesmo tempo de midia e de
sinalizagdo. Tornam-se essenciais para garantir a interoperabilidade no provimento de
comunicacdo de terminais H.323 com outros terminais de padres da série H.3xx;
gatekeepers que pode ser entendido como um gateway de geréncia, sua utilizacdo
possibilita o controle centralizado do sistema, uma vez que prové servicos de controle de
chamada e registro de todos os pontos finais (COLCHER et al, 2005, p. 159).

Um gatekeeper é também responsavel pela geréncia de banda passante usada pelo
sistema H.323 “na rede comutada por pacotes e a traducédo entre enderecos dessa rede e
aliases (‘apelidos) para pontos finais. Um alias em H.323 pode se um nimero de telefone ou
uma URI H.323 [Universal Resource Indicators] na forma: h323:usuario@maquina:porta;
parémetro-uri”. um gatekeeper e os pontos finais que nele sédo registrados compdem uma
zona de geréncia. Este componente do sistema H.323 oferece suporte a fungbes de
contabilidade, geréncia, seguranca e rerroteamento de chamadas (COLCHER et al, 2005, p.
160).

Multipoint Control Units (MCUs) é um componente opcional que suporta
conferéncias entre trés ou mais participantes. Um MCU consiste de um Multipoint Controller
(MC) e zero ou mais Multipoint Processors (MP). E no MC que ocorre a centralizagéo de
processo de estabelecimento de chamadas multipontos e as negociacfes de parametros de
comunicacao entre os terminais, de forma que se determinem as capacidades comuns para
o devido processamento de audio e video. Ja o MP é o responsavel pelo encaminhamento,
chaveamento e processamento de audio, video e dados. (COLCHER et al, 2005, p. 161)

A recomendacdo H.323 depende de outros padrbes, servicos e procedimentos, 0s
guais sdo recepcionados por esta recomendacdo. Tais padrbes sdo: o T.380, T.120, o
V.150.1 que tratam acerca do transporte de dados (texto, imagens, fax, sinais de modem); o
Real-time Transport Protocol (RTP), Real-time Transport Control Protocol (RTCP) que
tratam sobre o transporte de audio e video; o H.245 e o H.225.0 que sdo protocolos de
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controle e sinalizagdo; o H.246 e H.248 que definem a interoperabilidade com redes do
STFC; H.235 que trata sobre a seguranga em sistemas baseados no protocolo de controle
H.245; H.450.x de servigos suplementares; h.460.x que traz as extensfes aos servigos de
sinalizacdo do protocolo h.255.0 e; H.501, H.510 e o H.530 que trata sobre a geréncia e

seguranca de usudrios, terminais e servigos em ambientes moveis.

Por meio da figura 1 pode-se visualizar o modelo geral constante da Recomendacéo
H.323 da ITU. No centro existe um gateway que faz a conexdo da Internet a rede de
telefonia. A comunicacgdo € feita por meio dos protocolos H.323 no lado da Internet e dos
protocolos PSTN no lado da rede telefonica. Os dispositivos de comunicacdo sdo chamados
de terminais. Uma LAN pode ter um gatekeeper (guardido) que controla os pontos terminais
sob sua jurisdigdo, denominada zona (TANENBAUM, 2.003, p. 730).

Figura 1- Modelo Arquitetébnico da Recomendacéao H.323 para VolP

Fonte: TANENBAUN, 2.003, p. 731.

Os terminais fornecem a interface usuario e o protocolo H.323, sendo responsaveis
pela comunicacdo multimidia (Audio, video e dados), bidirecional em tempo real. No caso do
VolIP, os terminais H.323 sdo normalmente um telefone IP. No caso do video, um terminal
de videoconferéncia. Para que um dispositivo seja considerado um terminal H.323, este
devera conter: interface de rede; CODEC audio; software H.323. Devem ainda suportar os
protocolos G.711,0 G.723.1 e o G.729 recomendados para aplicagcbes onde a largura de
banda seja reduzida, protocolos estes de codificagdo e decodificacdo de voz. O suporte para
video e dados é opcional; o uso do H.261 é obrigatério nas transmissfes video. Os
protocolos H.245 e H.225 sdo usados para funcdes de controle, e o RTP é usado para o

controle de sequiéncia dos pacotes.

A principal funcdo do gateway é fornecer os meios para que uma rede H.323
comunique com outras redes, tipicamente a Rede Telefénica Fixa Comutada (RTFC). Para
fornecer esta interoperabilidade o gateway é responsavel pela adaptacdo da sinalizagéo,
controle de fluxos e conversdo multimidia entre as diferentes redes. E utilizado para iniciar,

manter e terminar uma chamada.
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O Real Time Control Protocol (RTPC) é necessario para controlar os canais do RTP.
Também se faz necessario um protocolo para estabelecer e encerrar conexdes, fornecer
tons de discagem, gerar sons de chamada e o restante da telefonia padrdo. A ITU Q.931 é
utilizada para este fim. Os terminais precisam de um protocolo para se comunicar com o
gatekeeper (se presente). Para esse proposito, € usado o H.225. O canal do PC para o
gatekeeper que ele gerencia € chamado canal RAS (Registration/Admission/Status). Esse
canal permite que os terminais entrem e saiam da zona, solicitem e retornem largura de
banda, e fornegcam atualiza¢Bes de status, entre outras coisas. Por fim, é necesséario um
protocolo para a transmissdo de dados reais. O RTP é usado com esse propoésito. Ele é
gerenciado pelo RTCP, O posicionamento de todos esses protocolos € mostrado na Figura

2.

Figura 2 - A Pilha de Protocolos H.323

Voz Controle
G.7xx Q. 931 H.245
H.225 S x
RTCP (RAS) (Sinalizagao (Controle de
RTP de chamadas) chamadas).
UDP TCP

IP
Protocolo de enlace de dados

Protocolo da camada fisica

Fonte: TENENBAUM, 2.003, p. 731

Os gatekeepers regulam todos os dispositivos terminais que podem iniciar e/ou
receber chamados. Sempre que existam gatekeepers numa rede H.323, é obrigatério que os
terminais utilizem os seus servigos. A arquitetura H.323 utiliza um conceito de zona que
compreende o gatekeeper e todos os conceitos que ele controla como podemos observar na
figura 1. O gatekeeper deve providenciar a todos os dispositivos registrados, 0s servigos de
controle de admisséo, traducdo de enderecos e controle de largura de banda. Antes de
iniciar qualquer chamada o H.323 utiliza o protocolo de Registro/Admissdo/Status (RAS)
para permitir que os dispositivos entrem ou saiam da zona, ou seja, autorizacdo para efetuar
chamadas. Os critérios que devem ser utilizados pelo gatekeeper para a autorizacdo de
chamadas ndo séo especificados no H.323 ficando a critério da implementacdo. O
gatekeeper é um dispositivo que tem o controle sobre as chamadas realizadas e/ou
recebidas pelos dispositivos na zona sob a sua responsabilidade, sendo uma importante

fonte de informacéo para fins de contabilizacdo de chamadas.

O Mutipoint Control Units (MCU) d& suporte necessario a conferéncias envolvendo
mais do que dois dispositivos terminais. Controla os recursos e as negocia¢cdes de CODECs
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de transmissdo audio e video entre diferentes terminais. Um MCU é constituido por dois
componentes funcionais: O Multipoint Controller (MC) que manipula a negociacdo H.245
com todos os dispositivos que vao participar na conferéncia, identificando a capacidade de
audio e video comum a todos, determinando assim um modo comum a ser adotado. Cada
dispositivo estabelece uma sesséo bidirecional com o MC; O Multipoint Processor (MP) que
€ responsavel por converter informagdo multimidia para diferentes formatos, ou por
combinar audio proveniente de varias fontes, transmitindo o fluxo combinado para todos os

dispositivos.

2.2.1 Estabelecimento de Chamada no H.323

O processo para estabelecer e manter uma chamada com o protocolo H.323 se
reveste de certa complexidade. Para se realizar uma chamada, torna-se necessario
conhecer as fases e recursos para tal fim. As diferentes fases e procedimentos para
estabelecer uma ligacdo sdo: descoberta e registro; configuragdo da chamada; negociacao

sinalizacdo de fluxo; negociagdo do controle de fluxo; terminar chamada.

Durante a fase de descoberta e registro o terminal tem que descobrir 0 gatekeeper
(GK) e, para isso, efetua uma transmissdo por difusdo de um pacote User Datagram
Protocol (UDP) de forma a descobrir o GK. O Registro é efetuado para determinar qual é a
zona a que o dispositivo esta associado, (zona, € um conjunto de componentes H.323
geridos por um uUnico GK). Logo que o GK responde, o dispositivo terminal aprende o
endereco IP do GK. Nesta fase, registra-se com o GK, enviando uma mensagem RAS num
pacote UDP. O telefone IP volta a enviar uma mensagem RAS ao GK solicitando a largura
de banda. Somente apos a largura de banda ser concedida que ha a possibilidade de iniciar
a configuracdo da chamada. A idéia de solicitar a largura de banda tem como objetivo de
permitir ao GK limitar o nimero de chamadas, evitando assim saturar a linha de saida, e

desse modo oferecer a qualidade de servigo desejado.

Depois da concesséo da largura de banda, o telefone envia uma chamada Q.931 de
configuragdo por meio de uma ligacdo Transmission control Protocol (TCP). A configuracdo
da chamada utiliza os protocolos existentes na rede telefénica, que sdo orientados a
conexdo. Esta mensagem especifica 0 numero de telefone que estd a ser chamado. O GK
responde com uma mensagem Q.931 para confirmar a correta recepgdo da solicitagdo.

Nesta fase o0 GK encaminha a mensagem de configuracdo da chamada para o gateway.

A configuracdo da chamada é baseada na norma ITU-Q.931 (H.225 é um
subconjunto da Q.931), que fornece os meios para estabelecer, manter e terminar uma

chamada. Para a configuracdo de uma chamada utilizando o protocolo H.323: 1. O telefone
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envia uma mensagem H.225 de sinalizacdo para o gateway, solicitando uma conexdo. 2. O
gateway envia uma mensagem de retorno ao telefone IP, avisando que pode avangar com a
chamada; 3. O gateway envia uma mensagem RAS ao GK a solicitar autorizacdo para a
chamada; 4. O GK envia uma mensagem de retorno ao gateway indicando a autorizacao
para a chamada; 5. O gateway envia uma mensagem H.225 ao telefone IP, alertando que a
chamada foi estabelecida; 6. O gateway envia uma mensagem ao telefone IP, confirmando
a chamada, a qual é estabelecida. Apds o estabelecimento da ligacdo, apenas o gateway se
encontra envolvido na chamada, uma vez que os pacotes seguintes ignoram o gatekeeper e

vao diretamente para o endereco IP do gateway.

Neste momento, s6 temos um canal entre as duas partes. Trata-se apenas de uma
conexdo da camada fisica para a movimentacao de bits. O protocolo H.245 é agora usado
para negociar os parametros dos canais da camada légica. Mdultiplos canais légicos de
diversos tipos (&udio, video e dados) sdo permitidos para uma Unica chamada. O H.245
abre um canal logico para cada tipo de transferéncia. Os canais podem ser unidirecionais ou

bidirecionais.

Cada lado comeca anunciando os seus recursos, por exemplo, se pode lidar com
video ou conferéncia de chamadas, quais os CODEC sao aceitos etc., depois que cada lado
sabe 0 que o outro pode manipular, sdo configurados dois canais de dados unidirecionais, e
também sao atribuidos a cada parte um CODEC e outros parametros. Depois de concluidas
as negociagbes, o fluxo de dados pode comecar a utilizar o protocolo RTP. Este é
gerenciado pelo RTCP, o qual desempenha uma func¢éo importante no controle de trafego.
Quando uma das partes desliga o telefone, o canal de sinalizagcdo do H.225/Q.931 é
utilizado para desfazer a conexdo. Quando a chamada é encerrada, o telefone IP volta a
conectar-se com o gatekeeper com mensagem RAS de forma a proceder a liberagéo da
largura de banda que tinha utilizado. A Figura 3 mostra os canais légicos envolvidos durante

a realizagdo de uma chamada.

Figura 3 - Canais Logicos entre usuérios durante a realizacdo de uma chamada

d Canal de sinalizagéo de chamadas (Q.931)

d Canal de controle de chamadas (H.245)

Canal de encaminhamento

de dados (RTP)

Chamador’ mChamado

Canal inverso de dados (RTP)

d Canal de controle de dados (RTCP)

Fonte: TANENBAUM, 2 003, p. 733
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2.3 Session Initiation Protocol (SIP)1

Dada a grandeza, complexidade e inflexibilidade do H.323, ele foi classificado como
um protocolo tipico de empresas de telecomunica¢des. Por conseguinte, o Internet
Engineering Task Force (IETF) estabeleceu o comité Multipart Multimedia Session Control
(MMUSIC), para elaborar um protocolo mais simples e modular de utilizacdo de Voz sobre
IP, baseado no Simple Mail Transport Protocol (SMTP) e no Hypertext Transfer Protocol
(HTTP). Obteve-se resultado o Session Initiation Protocol (SIP), cuja descricdo encontra-se
na RFC 3261. Foi projetado para interagir com outros protocolos da Internet como TCP,

UDP, TLS, IP, DNS e outros. Por esse motivo oferece grande estabilidade e flexibilidade.

O SIP define os procedimentos para se efetuar chamadas telefénicas,
videoconferéncia e outras aplicagdes de multimidia na Internet. Atua na camada 7 (sete) do
modelo OSI, a camada de aplicagédo, sendo independente das camadas inferiores (camada
de Apresentacdo, Camada de Sessdo, Camada de Transporte, Camada de Rede, Camada
de Enlace e Camada Fisica). Esta baseado na arquitetura cliente/servidor, na qual o cliente

inicia a chamada e o servidor responde a essa chamada.

O SIP foi projetado como um protocolo de sinalizagdo de nivel de aplicacdo. Por
exemplo, ele define os numeros de telefone como Uniform Resource Locator (URL'’s ), para
gue as paginas Web possam conter esses numeros, bastando apenas um click do mouse
sobre o link para que se tenha o inicio da chamada. Podem também ser utilizados

enderecos IP do tipo IPv4 e IPv6 ou mesmo numeros de telefone reais.

O SIP é um protocolo mais recente que o H.323 que, devido a sua simplicidade,
escalabilidade, modularidade e facilidade de interoperar com outras aplicactes, tornou-se
um protocolo atrativo para comunicacdes de voz sobre IP.

O SIP pode estabelecer sess6es de duas partes (ligagbes telefénicas
comuns), sessfes de varias partes (onde todos podem ouvir e falar) e
secbes de multidifusdo (com um transmissor e muitos receptores). As
sessBes podem conter audio, video ou dados, sendo que os dados sao Uteis
para, por exemplo, a realizacdo de jogos em tempo real com varios
participantes. O SIP cuida apenas da configuragdo, do gerenciamento e do
encerramento de sessfOes. Outros protocolos, como o RTP/RTPC, séo
usados para transporte de dados. O SIP é um protocolo da camada de
aplicacdo e pode funcionar sobre o UDP ou o TCP. (TANEMBAUM, 2003,
p. 734)

O SIP oferece 6 (seis) tipos de servigos para iniciagdo e finalizacdo de sessdes
multimidias, a saber: Localizagdo do Usuério - O SIP é responséavel pela localizagdo do
terminal para estabelecer a conexdo; Disponibilidade do Usuario - Responséavel por realizar

a vontade do usuario em estabelecer um sessdo de comunicac¢do; Recursos do Usuério -

17000 este t0p|CO fol baseado nadescrl(;éo contidaem raneneauMm, 2.003, p. 733 - 737.
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Responsével pela determinagdo dos meios a serem utilizados; Caracteristicas da
Negociacdo - Responsavel pela negociacdo e acordo entre as partes, quanto as
funcionalidades que serdo compartilhadas; Gestdo da Sessé@o - Responsavel por iniciar,
terminar ou colocar em espera, sessbes; Modificar Sessdo - Responsavel por modificar

uma sessao em andamento.

O SIP é utilizado em conjunto com outros protocolos, fornecendo primitivas que
podem ser utilizadas para estabelecer, modificar e terminar uma sessdo. “Assim, 0O
tratamento da sinalizacdo de uma comunicacao € independente do tratamento do transporte
de midias.” Como fungBes basicas do SIP se tém: ‘localizacdo de uma terminacao,
sinalizacdo do desejo de se comunicar, negociacdo dos parametros necessarios para
estabelecer uma sesséo e término de sessdo. (COLCHER et al, 2005, p. 190)

2.3.1 Arquitetura do SIP

O SIP é um protocolo fim a fim, que possui quatro componentes em sua arquitetura,
a saber: User Agent (UA), Proxy Server, Redirect Server e Registrar Server. O trés ultimos

elementos, trabalhando em conjunto em uma rede IP, passam a constituir uma rede SIP.

User Agents é a entidade do SIP que interage com o usuario. Possui a capacidade
de enviar e receber requisicbes, assim, ele pode funcionar como User Agent Client (UAC) -
uma aplicacdo cliente que inicia o pedido SIP; ou como User Agent Server (UAS) - uma
aplicagdo servidor que executa o contato com o cliente quando recebe o pedido SIP e
devolve a resposta em beneficio do usuério cliente (UAC), enviando requisicdes e
recebendo respostas (DUARTE; VAZ; DINAU, 2009).

Tipicamente um ponto terminal SIP pode atuar como cliente/servidor. Quem define
se um ponto terminal funciona como cliente ou servidor € o usuario, no momento em que
inicia o pedido. Os componentes fisicos da arquitetura SIP podem ser agrupados em duas

categorias: Clientes e Servidores.

Os clientes SIP incluem: telefones que podem atuar como UAS ou UAC;
Microcomputadores pessoais com capacidades telefénicas instaladas (Softphones)\
Gateways que fornecem o controle de chamadas e uma diversidade de servico,
sendo os mais comuns 0os mecanismos de traducédo entre os dispositivos terminais
SIP com outro tipo de terminais. Esta func&o inclui traducdo entre formatos de

transmissao, definicdo de CODECs &udio e Video e configuracdo de chamadas.

Os servidores SIP incluem: o Proxy Server é um servidor intermediario do SIP, que
atua como cliente e servidor, recebendo as requisices e passando adiante para servidores
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mais proximos do destino. Existem dois tipos de servidores Proxy, a saber: o Stateful Proxy
Server e 0 Stateless Proxy Server. O Stateful Proxy Server mantém o estado das transacdes
e permite dividir a chamada (Fork) para mdultiplos servidores na tentativa de localizar o
usuario, dessa maneira ele cria uma arvore de busca, possui maior confiabilidade,
capacidade de computar o gasto do cliente e utilizam protocolo TCP. O Stateless Proxy
Server ndo armazena o estado da transacdo apenas envia adiante as requisicdes e as
respostas, possuindo maior velocidade, porém menos confiabilidade e incapacidade de
computar gastos do cliente; o Redlrect Server é um tipo de servidor SIP, que responde ao
pedido do UA fornecendo informac6es sobre o usuario, ndo reencaminhando pedidos; o
Registrar Server € o servidor de registro que processa os pedidos dos UACs e registra a sua
corrente localizacdo. Normalmente, este servidor encontra-se na mesma localizagdo que o

redirect ou proxy server.

2.3.2 Funcionamento do Protocolo SIP

O SIP é um protocolo de texto (ASCIl) que se utiliza de pedidos e respostas para

estabelecer comunicacdes entre varios componentes de uma rede.

ASCIl é o acrbnimo para American Standard Code for Information Interchange que
traduzindo para o portugués é o Cddigo Padrdo Norte-americano para Intercambio de
Informacbes. Esse cbdigo tem por objetivo padronizar os cdOdigos para caracteres
alfanuméricos. O ASCII € um cbdigo numérico que representa os caracteres, usando uma
escala decimal de 0 a 127. Esses numeros decimais sdo convertidos no microcomputador
para binérios, sendo que cada uma das letras que for digitada corresponde a um desses

codigos.

O texto ASCII consiste em um nome de método na primeira linha, seguido por linhas
adicionais contendo cabecalhos para passagem de parametros. Os cabecalhos permitem ao
SIP interoperar com aplicacdes da Internet. Os usuérios de uma rede SIP sdo identificados
por um Unico endereco. O enderego SIP é similar a um endereco de e-mail, ou seja, séo
representados como URLs que utilizam o esquema SIP, por exemplo,
sip.useriD@dominio.br. Os URL's do SIP também podem conter enderec¢os Ipv4, enderecos

Ipv6 ou nameros de telefone.

O usuério registra o seu ID por meio do Registrar Server, bem como sua localizagéo.
O Registrar Server fornece esta informacdo ao servidor de localizagdo. Quando o usuario
inicia a chamada, uma mensagem SIP é enviada para o servidor proxy ou redirect. O pedido

inclui o endereco do “usuario chamador” e 0 enderec¢o do “usuario chamado”. O usuario final
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pode movimentar-se por Varios sitios terminais, sendo que a localizacdo do outro usuério

poderéa ser dinamicamente registrada pelo servidor SIP.

Como o SIP funciona numa arquitetura cliente/servidor e, em sua versao atual (RFC
3261), possui 6 métodos de requisicdo, INVITE, ACK, CANCEL, OPTIONS, REGISTER e
BYE, cuja descricdo s&o: o método INVITE solicita a inicializagdo ou estabelecimento de
uma sessdo. O corpo do INVITE contem a descricdo da sessdo utilizando o Session
Description Protocol (SDP). Se um método INVITE for enviado durante a execug¢do de uma
sessdo, ele é chamado de re-INVITE. Re-INVITE's geralmente sdo utilizados para mudar
pardmetros da sessdo; o método ACK funciona como a confirmag¢do de um INVITE, se o
INVITE néo contiver a descricdo da sessdo, o ACK deve conter, ou seja, confirma se uma
sessdo foi inicializada; o método CANCEL cancela todas as solicitacdes pendentes de
resposta; o método OPTIONS faz uma pergunta sobre as capacidades e disponibilidade das
funcionalidades do receptor, sendo que a resposta contém uma listagem com os métodos,
extensdes e CODEC's suportados, em outras palavras, este método consulta um host sobre
seus recursos; REGISTER é utilizado por um usuario para registrar o "alias" (apelido) do seu
endereco em algum servidor SIP, ou seja, informa um servidor de redirecionamento sobre a

localizagc&o atual do usuario; BYE é o método que solicita o termino de uma sessao iniciada.

2.3.3 Cddigo de Resposta do SIP

Um coédigo de resposta SIP é uma mensagem gerada por um UAS ou um servidor
SIP, para responder a uma solicitagdo de um UAC. Existem 6 tipos de classes de Cdédigos
de Resposta, 5 delas derivam do HTTP e a ultima criada para o SIP.Elas sdo mostradas e
descritas da seguinte forma: 1xx - Classe Informacional, essa classe contém mensagens
gue indicam o progresso da chamada, a primeira mensagem dessa classe recebida pelo
UAC, confirma o recebimento do INVITE pelo servidor e indica que o UAC deve parar de
enviar solicitacdes INVITE; 2xx - Classe sucesso, indica a aceitagdo de uma solicitacdo, no
caso de ser uma solicitagdo INVITE, deve ser enviado um ACK confirmando; 3xx - Classe
Redirecionamento, em geral enviado por um servidor SIP de redirecionamento, serve para
indicar que o destinatario ndo esta nessa localizacdo e informar sua nova a localizagdo. O
UAC pode ser configurado para enviar um INVITE para nova localizacdo sem perguntar ao
usuario ou o servidor pode enviar um ACK e redirecionar a solicitagdo de INVITE para nova
localizagdo do destinatario; 4xx - Classe Erro do Cliente informa que houve um erro na
solicitacdo por parte do cliente, que devera refazer a solicitagdo de acordo com o erro
indicado; 5xx - Classe Erro do Servidor informa que a mensagem ndo pode ser enviada

com sucesso em decorréncia de um erro com o servidor, o cliente poderéa fazer essa mesma
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solicitacdo em outros servidores; 6xx - Classe Erro Global informa que houve um erro e que
essa mensagem ir4 falhar em qualquer servidor, portanto ndo deverd ser reenviada,
somente servidores que possuem total conhecimento sobre o destinatario podem enviar

esse tipo de mensagem.

Caso uma mensagem em particular ndo possa ser entendida por um UAC,
ele deverd entendé-la pela descricdo da classe, por exemplo, um UAC
recebe uma mensagem 599 (servidor desconectado) e ndo compreende a
mensagem, ele interpretara como a classe 5xx, erro do servidor (DUARTE;
VAZ; DINAU, 2009).

2.3.4 Cabecalho SIP

Na versdo SIPvl (RFC 2543), existiam 4 (quatro) tipos de campos de cabecalho,
geral; requisicdo; resposta e; entidade. Como ndo eram usados pelo protocolo, a SIPv2
(RFC 3261), ndo incluia essas classificacdes.

O cabecalho SIP, em geral, segue as mesmas regras do cabecalho Hypertext
Transfer Protocol (HTTP), com o seguinte escopo: headerfield, onde headeré um marcador
gue representa o0 nome do campo de cabecalho e field um marcador que representa a
informacdo do cabecalho. Ambos os marcadores s&do case insensitive, campos de
cabecalhos que ndo conseguem ser entendidos pelos servidores, portanto, sédo ignorados.
Alguns exemplos de cabecalho s&o mostrados abaixo, 0 caractere entre parénteses
representa a forma simplificada de representar esse cabecalho (DUARTE; VAZ; DINAU,
2009);

1) Call-ID (i) - cabegalho indispensavel numa comunicagdo SIP, ele serve como
identificador Unico para uma mensagem, ele é gerado localmente de maneira randémica,
contem um @ e um endereco de IP do transmissor. Exemplo de uso:
i:34d54321a6cc5676@146.164.98.78

2) From (f) - cabecalho necessario em toda comunicacdo SIP, ele identifica o
transmissor de determinada requisicdo. Exemplo de uso: From:<sip:adilsonoprado

@uol.com.br>

3) Date - cabecalho n&o obrigatério que indica a data em que uma resposta ou
requisicdo foi enviada, esse campo segue o padrdo de data do HTTP. Exemplo de uso:
Date: Tue, 27 Out 2009 10:29:00 GMT.

4) CSeq - cabecalho obrigatério que funciona como um contador para cada
requisicdo feita, com excecdo de ACK e CANCEL. O CSeq ¢é utilizado pelos UAS para
diferenciar uma requisicdo nova de uma retransmisséo e utilizado pelos UAC para identificar

a qual requisicdo uma determinada resposta pertence. Exemplo de Uso: CSeq: 3 OPTIONS
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5) Proxy-Authorization - Cabecgalho que contém as informacdes de UA solicitando
autorizacdo em um servidor Proxy, ele pode responder com uma mensagem 407 Proxy

Authentication Required contendo um desafio.

2.3.5 Autenticacéo SIP

O SIP utiliza duas autenticagbes, uma entre um UA e um servidor e a outra entre dois
UA. Um servidor pode exigir uma autenticacdo de UA, antes de permitir que ele utilize seus
servicos. E dois UA necessitam de autenticacdo para garantir com quem vocé esti

realmente falando.

No SIP existem duas formas de autenticacdo, uma forma simples baseada no HTTP
digest e o outro esquema envolve criptografia e troca de certificados. No HTTP digest, o
servidor Proxy responde a uma solicitagdo de autenticagdo, cujo solicitante ndo estd
autenticado, com uma resposta 407 Proxy Authentication Required com o desafio. ApOs
enviado o ACK, o UA solicitante pode reenviar o INVITE com um cabecalho Proxy-
Authorization, geralmente a mensagem é enviada com o mesmo Call-id, porém com um
incremento do CSeq. UA, redirect e Registrar Sen/er normalmente enviam a mensagem 401
Unauthorized para qualquer solicitacdo de INVITE sem um Proxy- Authorization. As
credenciais de um UA geralmente s&o um nome de usuario e senha encriptados. Entretanto
HTTP digest ndo garante a seguranca, para isso deve ser usado o Transport Layer Security
(TLS) ou Secure/Multipurpose Internet Mail Extensions (S/MIME), que sdo protocolos que
provém a privacidade e a integridade de dados entre duas aplicagcbes que estejam se
comunicando pela Internet, com a autenticacdo das partes envolvidas e da criptografia dos
dados transmitidos entre elas, impedindo que terceiros ndo autorizados tenham acesso

indevido ou falsifiguem os dados sendo transmitidos.

O TLS 1.0 é suportado pelo SIP, e se usado como transporte, permite que dois
servidores Proxy se autentiguem mutuamente. No caso de dois servidores se autenticando o
TLS é muito eficiente, porém caso seja necessario a autenticacdo entre mais servidores

Proxy o SIMIME € mais eficiente.

O SIP possui uma grande variedade de outros recursos, inclusive a espera de
chamadas, triagem de chamadas, criptografia e autenticagdo. Possuindo também a
capacidade de efetuar chamadas de um computador para um terminal da RTFC, caso exista

um Gateway apropriado disponivel entre a Internet e a Rede Telefbnica.
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2.4 Comparagao entre o H.323 e SIP

O SIP e H.323 foram projetados para enderecarem sessdes de controle e funcdes de
sinalizacdo em arquiteturas de controle de chamadas. Ambos permitem comunica¢cdes com
dois ou mais participantes, utilizando computadores ou telefones como pontos terminais,
admitindo negociagbes de parametros, criptografia e utilizam os protocolos RTP e RTCP
para transporte em tempo real e controle, respectivamente. Apesar das semelhancas,

também apresentam diferencgas, quais sejam:

O protocolo H.323 é constituido por mudltiplos protocolos incluindo, Q.931 para a
sinalizacdo, H.245 para a negociacdo e o Registration/Admission/Status (RAS) para controle
de sessfes. Sendo considerado um protocolo grande, pesado, complexo e rigido, tipico das
empresas de telecomunicacfes e de dificil adaptacdo de solucdes futuras. O SIP, por sua
vez € um protocolo tipico da Internet e funciona por meio de troca de mensagens simples de
texto ASCII, permitindo a interoperabilidade com os outros protocolos da Internet, mas n&o
muito bom com os protocolos de sinalizacdo da Rede Telefénica Fixa Comutada. Por ser um
protocolo altamente modular e flexivel, (modelo VolP IETF), pode ser facilmente adaptado a

novas aplicacoes.

O SIP vem ganhando espaco sobre H.323 na telefonia IP. O protocolo H.323 é um
protocolo robusto que foi inicialmente desenvolvido para aplicacdes multimidias em redes de
comutacdo de pacotes, diferente do SIP, que é um protocolo simples e eficiente, baseado
nos protocolos HTTP e SMTP da Internet. O H.323 possui uma complexidade muito maior
que o SIP, uma vez que, utiliza diferentes protocolos e ndo é baseado em texto, é baseado
em codificacdo binéria Abstract Syntax Notation One Packed Encoding Rules (ASN. 1 PER),
além de possuir uma baixa integragdo com outros componentes da Internet e ndo oferece
suporte a Firewall nem instant messenger, pois, seu desenvolvimento inicial ndo teve como

foco a comunicacao utilizando a Internet.

O H.323 se mostra como um padrdo poderoso e a0 mesmo tempo complexo para ser
utilizado na TolP, uma vez que a tecnologia VolP visa uma reducdo dos custos. Assim, o
H.323 se mostra como uma solugcdo onerosa, exigindo um esforco maior em sua
implementacgédo, diferente do SIP que € um protocolo simples, confiavel e desenvolvido com
foco nas comunicagdes via Internet, sendo melhor para a telefonia IP. Assim, pode-se inferir
qgue o SIP podera substituir o H.323 devido a complexidade deste. (DUARTE; VAZ; DINAU,
2009)

A Tabela 1, explicita as caracteristicas do H.323 e SIP.
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Tabela 1- Comparacgédo entre o H 323 e o SIP

Item
Projetado por

Compatibilidade com PSTN

Compatibilidade com a
Internet

Arquitetura

Completeza

Negociacdo de parametros
Sinaliza¢do de chamadas

Formato de mensagens
Transporte de midia

Chamadas de varios
participantes

Conferéncias de multimidia

Enderecamento

Término de chamadas

Transmissdo de mensagens
instantaneas

Criptografia

Tamanho do documento de
padroes

Implementacéo

Status

H.323
ITU
Sim
Nao
Monolitica

Pilha de protocolos
completa

Sim

Q.931 sobre TCP
Binario
RTP/RTCP

Sim

Sim

Numero de host ou
telefone

Explicito ou
encerramento por
TCP

N&o

Sim

1 .400 péaginas

Grande e complexa

Extensamente
distribuido

Fonte: TANENBAUM, 2.003, p. 736.

2.5 Media Gateway Control Protocol (MGCP)

SIP
IETF

Ampla
Sim
Modular

O SIP lida apenas
com a configuracdo

Sim
SIP sobre TCP ou
UDP

ASCII
RTP/RTCP

Sim
Nao
URL

Explicito ou por
timeout

Sim
Sim
250 paginas

Moderada

Boas perspectivas
de éxito

De acordo com Colcher et ai (2005, p. 223) “uma abordagem para simplificar

terminais e gateway de midia é separar suas fungdes légicas de tratamento de formato de

midia e de tratamento de sinalizacdo em diferentes equipamentos, e usar protocolos de

controle especificos entres eles". Foi dentro desta premissa que surge o Media Gateway

Control Protocol (MGCP).

O MGCP é um protocolo para controle de gateways de telefonia por meio de

elementos de controle externo chamados media gateways controllers. A idéia principal do

MGCP é prover mecanismos que possibilitem a criacdo de gateways distribuidos, onde se
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tenha a tradugéo de padrdes e midias de uma rede para outra. O MGCP utiliza terminais
simples chamados Media Gateways (MGS).

Media Gateway é um hardware interconectado de um lado a rede de pacotes e do
outro a rede de telefonia do STFC e que perfaz a conversdo de protocolos entre a rede de
telefonia existente (legada) e a rede TCP/IP. Pode estar situado em qualquer parte da rede
(acesso, borda, nucleo) e € controlado pelo SoftSwitch por meio de protocolos de
sinalizacdo. Os MGs incluem: numero de portas, capacidades de compressdo, grau de
interoperabilidade com diferentes tipos de SoftSwitches e suporte a mdltiplas interfaces de
rede. (LEONEL; PEDINI, 2005, p. 5)

o SoftSwitch € o elemento que reflete a segunda camada de funcionalidade,
congregando grande parte da inteligéncia da nova arquitetura. Executa as funcbes de
controle de chamadas, roteamento, supervisdo dos Media Gateways por meio de instrucoes
adequadas pra realizar o tratamento de chamadas, autenticacdo, autorizacdo e
contabilizacdo e ainda, a tradu¢do de numeros de telefone tradicionais e enderegos IP. O
SoftSwitch também acumula a funcdo de translacdo de sinalizagfes, quando necessario.
(LEONEL; PEDINI, 2005, p. 5)

Trata-se de um protocolo mestre-escravo, onde, no papel de servidor esta o Media
Gateway Controller (MGC) que prové o gerenciamento centralizado, de onde partem os
comandos e servigos; nos extremos da linha ficam os MGs que possibilitam interagdo com o
usuario. Os MGs sédo terminais simples, sem fun¢des inteligentes, onde todas as fungdes
sdo realizadas no MGC. Desta forma, as mensagens de controle entre servidor/cliente
(MGC/MGs) séo enviadas em UDP/IP e quando se estabelece uma conexdo de voz, utiliza-
se 0 RTP. “o IETF nédo considera o MGCP como um padréo, e a RFC que descreve esse
protocolo é classificada como ‘informativa’, sendo apontado o Megaco/H.248 como protocolo
padrao para comunicacdo entre gateways de midia e MGC”. O MGCP é um protocolo
modular, permitindo extensdes para adequar o protocolo a diferentes tecnologias de rede.
(COLCHER et ai, 2005, p. 225).

O protocolo MGCP e composto pelos seguintes componentes: Call Agent, Media

Gateway (MG) e signaling gateway (SG).

2.6 MEGACO/H.248

Derivado do protocolo de controle de gateway de midia (MGCP), o Megaco fornece
controle centralizado de servicos e comunicacdo de multimidia sobre redes baseadas em
pacotes IP. Permite maior capacidade de ajuste que o H.323 e enfoca os requisitos técnicos

e 0s recursos de conferéncia multimidia omitidos no MGCP.
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Do ponto de vista funcional, o Megaco € um protocolo de sinalizagcdo usado entre
os elementos de uma arquitetura distribuida que inclui gateways de midia e controladores de
gateways de midia (geralmente chamados de so/fswitches ou de agentes de sesséo). Ou
seja, sua funcionalidade priméria é extremamente semelhante ao MGCP, sendo também um

pI’OtOCO|0 mestre-escravo.

E importante destacar a diferenca entre o0 MGCP e Megaco/H.248 e os demais
protocolos de sinalizacdo, em particular o SIP. O objetivo do MGCP e do Megaco/h.248 € o
controle de um elemento em particular (os gateways), enquanto do SIP é o estabelecimento

de sessdes entre diversos tipos de elementos distintos.

Tanto o MGCP, quanto o Megaco/h.248 tem como aplicagdo principal a
interoperabilidade de redes de voz por meio de gateways de midia. E um protocolo

complementar ao H.323 e ao SIP.

2.7 O Inter-Asterisk Exchange (IAX)

O Inter-Asterisk Exchange (IAX) € um protocolo de controle e transmissdo de midia
por meio de redes IP. Foi desenvolvido como alternativa aos protocolos SIP e o H.323.

E um protocolo proprietario, ou seja, normalmente usado para a comunicagio entre
servidores de comunicacdo Asterisk, mas que podem integrar softphones, hardphones,
ATAs e outros que suportem este protocolo. Sua principal caracteristica é utilizar uma Unica
porta User Datagram Protocol (UDP), que é a 4569, tanto para sinalizacdo quanto para o
trdfego da midia, o que facilita a transposicdo de redes envolvendo network address
translation (NAT). O NAT é o protocolo responsavel pela traducdo dos enderecos Ip e portas
TCP da rede local para a Internet, ou seja, o pacote enviado ou recebido sai da estacdo de
trabalho e ao chegar no servidor, é substituido pelo IP da rede local, e vice versa, desta
forma se esta validando o envio de pacotes na rede. (MELO; VIVIURKA, 2007, p. 17 - 20).

Considerando ser um protocolo proprietario, € utilizado para quem ir4 implementar

a tecnologia VolP com servidores Asterisk.
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3 VOIP NA CIDADE ADMINISTRATIVA DO ESTADO DE MINAS GERAIS

A Cidade Administrativa de Minas Gerais (CAMG) é um empreendimento do Governo
do Estado de Minas Gerais que abrigara os 6rgdos da Administracdo direta e indireta do
Executivo Estadual no mesmo espaco fisico, reunindo cerca de 17.000 (dezessete mil)
servidores e terceirizados em uma area de 804 mil metros quadrados, localizada na MG-10
(Linha Verde), bairro Serra Verde, regido norte de Belo Horizonte, conforme se pode
verificar no layout da planta de situacdo mostrada na figura 4. (SECRETARIA DE ESTADO
DE PLANEJAMENTO E GESTAOQ, 2009a. p. 34)

Figura 4 - Layout da Cidade Administrativa do Estado de Minas Gerais

Layout do CA e limitacdo da infraestrutura de rede propria Principais caracteristicas

« Area total de 804.000 mz

« Area total construida de 270.000 m2
« 42 Orgéos e entidades

« 7 Edificagdes

« Cerca de 17.000 funcionarios

« Cabeamento de rede incluso na entrega da
obra (fibra 6ptica e UTP 6)

WAN * Préximo ao Aeroporto de Confins

« Circulacgéo diaria de 30 000 pessoas

Lwnda - Pontos Principais:

« Palacio do Governo « Secretarias - Prédio 1
Auditério * Secretarias - Prédio 2
* Servicos « Convivéncia, Apoio e Restaurante

+ Agua gelada
Fonte: SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, 2009a, p. 36

Quanto ao Projeto Tecnoldgico da CAMG, este contempla uma infraestrutura de rede
de dados e de telecomunicagfes, equipamentos, softwares, licengas e insumos necessarios
a operacao dos servicos na Cidade Administrativa de Minas Gerais, por meio do emprego da

tecnologia de VolIP.

Na escolha da tecnologia IP, buscou-se uma solugcdo moderna, alinhada com as
tendéncias do mercado, da convergéncia de redes e a implantacdo de uma rede
multiservicos digital Unica, que contemplasse servicos de Tecnologia da Informacdo e
Comunicacdo (TIC) e outras operacdes e servicos para a CAMG como, por exemplo,
cameras de video-monitoramento, sistemas de sonorizagéo e, sistemas de acesso fisico e

de identificacao.

Os 6rgdos e entidades instalados na CAMG e os diferentes servigos suportados pela

solugdo IP serdo segregados por meio de redes logicas virtuais (VLAN) e Virtual Routing
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and Forwarding (VRF) ponto a ponto e por meio do estabelecimento de prioridades de
servicos (QoS), o que garantird a autonomia e a especificidade de cada 6rgdo, bem como a

gualidade dos servicos prestados.

Virtual Routing and Forwarding (VRF) € uma tecnologia inclusa nos roteadores de
uma rede IP que permite multiplas instancias de enderecamento com a utilizagdo de uma
tabela. Pode-ser dizer ainda que o VRF seja a combinagéo entre tabelas de roteamento de
uma VPN, a tabela de roteamento convencional e os protocolos de roteamento I[P
associados. Isto aumenta as funcionalidades da rede, permitindo que o trafego na rede seja
dividido em segmentos sem a utilizacao de dispositivos mdltiplos, ou seja, o roteamento é
feito de forma separada e privada para cada cliente VPN, e cada um tem a sua propria
tabela de roteamento VRF. Pode-se afirmar que esta tecnologia promove a segregacdo do
trdfego de forma automética e que contribui para aumentar a seguranca da rede, eliminando
a necessidade de criptografia e autenticacdo. Assim, os provedores de Internet tiram
vantagem do VRF para criar redes privadas virtuais, de forma segregada, atendendo a
diferentes clientes. Infere-se, entdo, que a tecnologia VRF se presta ao encaminhamento e

trafego em uma VPN.

Com o objetivo de racionalizar o custo total de operacdo, estabeleceu-se na CAMG,
a convergéncia total de rede de dados e de voz, por meio da telefonia IP em todas as
instalacdes, sem prejuizo a autonomia e a segregacao funcional de cada ente estatal. Para
os locais onde houver um ponto de dados ativo, o telefone IP estara ligado em série com a
estacdo de trabalho, por meio de mini-switch com funcionalidade de QoS no préprio
aparelho telefénico, com o compartilhamento da mesma porta do switch de acesso a sala de
telecomunicacdes de cada andar.

Buscou-se também disponibilizar recursos para a realizagdo de videoconferéncia,

teleconferéncia e comunicacdo corporativa de voz na tecnologia IP.

A solucdo de infra-estrutura de rede de telecomunicacdes abrangera todo o
complexo de edificagbes da CAMG, promovendo amplo acesso a rede local, & Wilde Area
Network (WAN) e aos sistemas e servidores corporativos e como maneira de prover a
eficiéncia e a seguranca da exploracdo desta rede, previu-se a redundancia de

equipamentos e solugdes.

3.1 Topologia e Estruturacédo da rede na CAMG
O projeto da rede multiservicos da CAMG utilizou a topologia de dupla estrela,
buscando a maximizacdo do desempenho e a disponibilidade dos recursos de comunicacéo,

com a previsdo de conexdes para a prestacdo dos servicos de comunicagdo de voz e de
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dados nos dois pontos de origem da topologia escolhida, por meio de encaminhamentos
distintos. Previu-se inicialmente uma Unica conexao de 1 Gbps entre a CAMG e a Cia de
Processamento de Dados do Estado de Minas Gerais (PRODEMGE) para a prestacdo dos

servicos de comunicacao de dados.

Para provisdo de servico de telefonia, a Concessionaria de STFC devera
disponibilizar conexdes de entroncamento E1, em um primeiro momento, para
posteriormente migrar para o IP, com capacidade para aproximadamente 2.400
conversacdes simultaneas (80 canais E1). Canal E1l é a base da hierarquia digital
plesiossincrona (PDH), utilizada no Brasil e na Europa, onde o sistema de comunicagoes
digitais sdo baseadas em sinais modulados por codigo de pulsos (PCM), com estruturas de
30 canais.

Pulse Code Modulation (PCM) é uma das formas de armazenamento de audio em
formato digital. No PCM o &udio é transformado numa série de amostras, cada uma com
uma amplitude. No Compact Disc (CD) por exemplo temos 44100 amostras por segundo
(44.1 KHz) com uma amplitude de 16 bits ou seja, 65 mil valores diferentes. Apesar da
gualidade ser boa, o0 PCM ndo prevé o uso de compressdo, enquanto em um CD se
armazena apenas 74 minutos de musica em PCM, em MPEG Audio Layer-3 (MP3) pode-se
armazenar cerca de 10 horas. Existem vérias outras aplicagBes para o PCM, o formato com
taxa de amostragem de 8 KHz com 8 bits de resolugéo é usado no sistema telefénico, onde
o sinal de voz é digitalizado pela central telefénica no formato PCM e transmitido no formato
digital entre as centrais, sendo novamente convertido em sinal analégico em outra central

telefbnica e transmitida até o usuario.

Para suprir 0 acesso a rede da CAMG para notebooks e outros equipamentos de
computagdo movel, de usuarios internos ou visitantes, utilizar-se-a, de forma complementar
ao cabeamento estruturado, uma rede de comutacdo de pacotes sem fio (Wireless) para
integrar a solucdo de seguranga de controle de acesso e como meio auxiliar para prover
conexdes entre dispositivos de telefonia mével de uso corporativo e o gateway de telefonia
IP da CAMG;

A rede Wireless terd todas as funcionalidades da rede cabeada, devendo ter seu
acesso disponibilizado em toda area coberta dos prédios das secretarias, do Palacio do
Governo, do prédio da Agua Gelada, do prédio de servicos, do centro de convivéncia e do
auditorio. Os Access Points (APs) deverdao ser implementados nos padrdes IEEE 802.11,
padréo para Wireless Local Area Network (WLAN). Para garantir a cobertura mencionada
acima, dimensionou-se uma quantidade de APs para cada pavimento em cada prédio no
padrdo de um equipamento para cada 1.000 (mil) m2 aproximadamente. Os APs deverdo
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possuir suporte a Power over Ethernet (POE) que permite criar facilidades de instalacéo,
garantir sua disponibilidade mesmo em caso de falta de energia elétrica, por meio de fontes
chaveadas, conhecidas como no-breaks.

Vale ressaltar que a solugdo de controladores Wireless devera possuir
gerenciamento centralizado, ou seja, a solu¢do fornecida devera controlar todos os APs da
CAMG com um Unico equipamento ou conjunto de equipamentos, desde que obedecido o

requerimento de gerenciamento em Gnico ponto centralizado

3.2 O Sistema de Telefonia IP na CAMG

O sistema de telefonia é uma solugdo de comunicagédo de voz corporativa sobre IP,

baseada no protocolo SIP.
O sistema devera ser composto no minimo por:

1) Aparelhos fixos em trés modelos (um modelo basico com porta 10/100 sem
miniswitch, um modelo basico com mini-switch 10/100/1000 e um modelo avancado com
mini-switch 10/100/1000);

2) Redundancia integral dos equipamentos criticos, servidores de aplicagéo e de
midia, com disponibilidade de 99,9%, o que equivale a 8 (oito) horas de paralisacdo por ano;
no caso especifico do Gateway com o STFC, este serd sem redundancia, ou seja, todos o0s
enlaces de voz terdo uma Unica abordagem prevista para ser no prédio de Agua Gelada;

3) Servidores para as fungbes de controle das chamadas, formacdo de grupos
corporativos com mobilidade para usuarios, servicos de assinantes e de grupo, correio de
voz, mensagens unificadas (limitado a um numero especifico de usuérios), informacéo de

presenca, conferéncia de voz e portal de servicos;

4) Servidor de midia e gateway para geragdo de tons, anuncios, armazenamento
de mensagens, conexdes com o STFC; O entroncamento com STFC devera ser realizado
por meio da abordagem no prédio de Agua Gelada com conexdes E1 (ou IP). A conex&o
com o STFC contempla a terminacéo de aproximadamente 80 enlaces EL (2.400 troncos) no

gateway.

O encaminhamento das chamadas deverd ser feito de acordo com os seguintes
requisitos: Chamadas nado corporativas, originadas com destino as redes publicas local, de
longa distancia e para celular, deverdo ser encaminhadas ao STFC, pelas conexdes locais,
ao provedor de servico de telefonia; Chamadas terminadas provenientes do STFC deverao

ser recebidas por conexdes locais com o provedor de servico de telefonia; Chamadas
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corporativas, originadas e terminadas no ambiente da CAMG deverdo ser encaminhadas
pela rede de telefonia da CAMG; Chamadas corporativas, originadas e terminadas em
pontos fora da CAMG deverdo ser encaminhadas, por meio da Rede IP Multiservicos (Rede
de Governo). A Rede IP Multiservicos abrangera o Estado de Minas Gerais e pontos nas
cidades de S&o Paulo, Brasilia e Rio de Janeiro, bem como acesso a servigcos de valor
adicionado de acesso a Internet e de transito Internet e informacdo para a Administracdo

Integrada de Contrato. Esta rede se insere em um modelo de Governo Eletrénico.

A TolP devera possuir a funcionalidade de Correio de Voz e Mensagens Unificadas
de forma integrada e centralizada para parte dos usudrios do sistema; equipamentos e
servicos de videoconferéncia, inclusive o equipamento de controle multiponto para a
realizacdo de videoconferéncia com até 20 usuérios, instalados em salas dotadas de

infraestrutura para videoconferéncia.

Estdo previstas 8 (oito) salas de videoconferéncia para cada um dos prédios das
secretarias e 4 (quatro) salas de videoconferéncia para o Pal4cio de Governo, totalizando 20

salas para todo o complexo da CAMG.

O sistema de telefonia fornecido devera garantir e preservar a seguranca e
disponibilidade da rede e dos servigcos de voz, evitando vulnerabilidades que possam colocar

em risco a integridade da rede e do conteudo trafegado.

3.3 Camadas ldogicas

A rede da CAMG foi desenhada de forma escalavel, uma vez que podera crescer,
mantendo a privacidade e segregacdo dos 6rgdos da Administracdo Direta e Indireta do
Estado de Minas Gerais. Para tanto optou-se por um modelo em rede hierdrquica ou em
camadas permitindo uma velocidade de resposta e adaptabilidade a alteracdes e um acesso

seguro a esta rede.

Assim, a topologia proposta para a CAMG é composta de trés camadas légicas com

caracteristicas, localizagdo e funcionalidades especificas, conforme ilustracdo da Figura 5.

Com a hierarquizacdo da rede, os roteadores sdo capazes de desempenhar tarefas
em conjunto, reduzindo e simplificando o enderecamento, de forma que a rede possa,
futuramente, suportar o crescimento sem a necessidade de um re-enderegcamento desta

rede por inteiro. (DIAS, p. 1)
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3.3.1 Camada Core

A camada Core é a primeira, de um conjunto de trés, responsavel pelo transporte de
pacotes a seus destinos o mais rapido possivel. Outras tarefas fora de sua esfera de
atuacdo, como autenticacdo e configuracdo de politicas, sdo deixadas a cargo das duas

camadas inferiores da hierarquia. Contudo, a camada Core é responsavel por garantir a

conectividade entre 0os grupos ou areas de roteadores dentro de uma grande rede. (DIAS, p.
2)

A Camada Core é composta por roteadores e switches nivel 3 com a func¢do de
conectar os grandes centros geradores de trafego de dados aos pontos de entrada das

concessionarias e principais aplicacdes da rede da CAMG.

Os switches da Camada Core receberdo as conexdes provenientes de todos os
prédios e ainda se conectardo aos enlaces de comunica¢do das concessionarias de voz e
dados. Estes switches estardo interligados de forma a operar como uma Unica entidade

l6gica.

3.3.2 Camada de Distribuicdo

A camada de Distribuicdo € responsavel pelo controle de acesso aos recursos da
camada Core e determina a largura de banda que sera disponibilizada. E nesta camada que
define a prioridade de transmissdo de dados, ou seja, que define a Quality of Services
(QoS). Funciona também como um filtro, visto que selecionam as transmissdes de dados

gue ndo séo permitidos ou ndo sdo necessarios antes que cheguem ao core da rede.

Os switches de distribuicdo devem ser redundantes, em numero de 2 (dois) por
edificacdo e corretamente dimensionadas para receber as conexdes provenientes de todos
os andares e ainda se conectar com 0s pontos centrais da rede nos prédios de Agua Gelada
e de Servicos. Estes switches deverdo ser interligados de forma a operar como uma Unica

entidade logica.

3.3.3 Camada de Acesso

s

A camada de Acesso dentro do modelo de escalabilidade é responsavel em
manipular a seguranca e o controle de admissdo de dados, possuindo recursos para o
acesso e autenticacdo. Esta camada funciona como filtro de trafego de transmisséo e para
algumas requisi¢bes de servico, oferecendo uma conectividade segura. Ela é responséavel

na autenticacao de usuérios. (DIAS, p. 2)
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A Camada Acesso devera ser composta por switches dimensionados para conectar
0s pontos de usuérios por meio de uma Unica interface para voz e dados, nos casos em que
houver estacéo de trabalho e telefone IP juntos, e interface para voz e dados segregada e
Nnos casos em gque estes equipamentos estiverem instalados sozinhos. Nos casos de apenas
pontos de dados, devera ser considerada a utilizagdo de switches sem PoE. Nos demais

casos os switches empregados deverdo suportar dispositivos PoE.

Figura 5- Estutura Légica da Rede da CAMG

0

Fonte: SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, p. 39.

Os switches de acesso deverdo estar distribuidos em todas as 4 salas de
telecomunicacdes localizadas nos pavimentos, em razdo da distribuicAo do cabeamento
UTP CAT 6. Cada conjunto de switches de acesso por andar devera estar diretamente
conectado, de forma redundante (com agregacdo de links), aos switches de distribuicéo

localizados nas salas de Telecomunicagéo do subsolo, exceto no Centro de Convivéncia e
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no auditério, que estardo conectados diretamente aos prédios de servicos e de Agua
Gelada.

3.3.4 Conexdes e cabeamento estruturado da rede

Esta previsto na obra e no projeto tecnolégico da CAMG cabeamento estruturado e
de fibra Optica para implantacdo da infraestrutura de rede de telecomunicacdo. Este
cabeamento consiste em fibras dpticas interligando os prédios de Servicos e Agua Gelada

(ponto de interface com os links das operadoras) com todos 0s outros prédios e entre Si.

A Figura 6 apresenta uma ilustracdo esquematica da distribuicdo dos links de dados
entre a WAN e o Core e entre o Core e a Distribuicdo e a redundancia de equipamentos

nestes niveis:

Figura 6 - Esquema dos links das operadoras e dos uplinks

Fibra optica

Fonte: SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, p. 46.

No subsolo de cada prédio estardo instalados os switches de distribuicdo, que seréo
responsaveis por conectar os switches de acesso dispostos em todos os pavimentos
(localizados nas quatro salas de telecomunica¢fes de cada pavimento) ao Core. Os andares
padréo dos prédios das Secretarias contardo com 4 (quatro) salas de telecomunicacdo por
pavimento, onde ficardo instalados os Switches de acesso, uniformemente distribuidos,

conforme mostra a Figura 7.
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De cada switch de distribuicdo, localizados no subsolo, subirdo fibras Opticas para
cada andar, garantindo, assim, a redundancia e confiabilidade. Ou seja, os dois switches de

distribuicdo alimentardo os switches de acesso de todos os andares de maneira redundante.

Figura 7 - Esquema da distribuicdo do acesso nos pavimentos de cada prédio

Switch core Palnal de
) o Salas de distribuicdo Salas de
3 Switch distribui¢do telecom das fibras telecom

Switch acesso

Fibra éplca

1 CabeameMo UTP6

Fonte: SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, p. 47.

As conexdes de fibras dpticas, provenientes dos prédios de Servicos e Agua Gelada,
formam o backbone principal, chegam as salas de telecomunica¢fes principais de cada
prédio localizadas no subsolo onde estéo localizados os switches de distribuicdo de cada

edificacao.

Nos switches de distribui¢do localizados na sala de telecomunicagdes do subsolo s&o
conectados os switches de acesso dos demais pavimentos, utilizando fibras Opticas do tipo
multimodo. Em cada pavimento, as salas de Telecom secundéarias estardo ligadas a cada
switch de distribuicdo do subsolo, conforme Figura 8.

Figura 8 - Layout de conexdo das salas de telecomunica¢des secundarias

Fonte: SECRETARIA DE ESTADO DE PLANEJAMENTO E GESTAO, p. 47.
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Das salas de telecomunicac¢des secundarias, a partir dos switches de acesso, ocorre
a distribuicdo da conex&@o dos pontos da rede local de computadores, telefones e demais
dispositivos, utilizando o cabeamento estruturado UTP categoria 6.

No total, deverdo ser disponibilizados 26.049 (vinte e seis mil e quarenta e nove
pontos de acesso fisico a rede local. Dos diversos dispositivos e equipamentos que
acessardo esta rede corporativa pode-se citar: computadores, notebooks, sistemas de
sonorizagdo ambiente, cameras de vigilancia, catracas, cancelas, leitores biométricos,
Access points, aparelhos telefonicos, entre outros (SECRETARIA DE ESTADO DE
PLANEJAMENTO E GESTAOQ, 2009a, p. 51).

E previsto, na CAMG, uma central de servicos de atendimento e suporte ao usuario

de Tecnologia da Informacéo e Comunicacgéo (TIC).
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4. REDES DA PMMG

O objetivo desta sessdo € conhecer o cenario das redes de telecomunicacdes da
Policia Militar do Estado de Minas Gerais, para posteriormente, verificar a possibilidade da

convergéncia destas redes por meio da tecnologia Voice on IP (VolP).

Para tanto, descreve-se mais detalhadamente, devido a abrangéncia na RMBH, o
SIC, depois o Anel Optico do Sistema de Patrulhamento Video-Monitorado (SPVM), a LPCD
e a rede de telefonia da PMMG.

4.1 O Sistema Integrado de Comunicagéo (SIC)

O Sistema Integrado de Comunicacao (SIC) é uma rede de comunicacdo de dados,
voz e imagens, com tecnologia digital via radiofreqiiéncia, que utiliza enlaces ponto-
multiponto, operando na faixa de 4.9 GHz e backbones com enlaces ponto a ponto, cujo
processo de aquisi¢do e instalagdo se estendeu desde novembro de 2.005, durante todo o
ano de 2.006 e 2.007.

O objetivo desta rede ponto-a-ponto e ponto-multiponto é prover infraestrutura, fisica
e logica, para permitir a demanda de trdfego de dados em alta velocidade, voz sobre IP,
imagens e agregacao de canais E1, para os 6rgdos que se vinculam a Secretaria de Estado
de Defesa Social de Minas Gerais (SEDS/MG).

O SIC esta preparado para prover os servigos de correio eletrénico, acesso a Internet
e a Intranet, transferéncia de arquivos, autenticacdo de usuarios, integracdo de sistemas,
geréncia e segurancga da informagdo. Também faz parte dos objetivos do SIC, disponibilizar
recursos para VolP e videoconferéncia e disponibilizar recursos para interligacdo dos
PABX's CPA's (Comando por Processo Armazenado) das Unidades por meio de portas IP
especificas viabilizando o acesso por meio dos ramais telefénicos as outras Unidades, sem

0 uso da Concessionaria Local.

4.1.1 Caracteristicas Gerais do Sistema

O SIC é constituido de um Backbone principal, um Backbone secundério e enlaces
alternativos que interligam as Estacdes Terminais. O sistema implantado esta pronto para
receber equipamentos de VolP, permitindo, sem qualquer reducdo da banda passante, o

estabelecimento de canais de voz.

A faixa de 4,9 GHz foi autorizada, pela ANATEL, para o SIC, na Regido
Metropolitana de Belo Horizonte (RMBH), em carater experimental, até que seja legislado

de forma definitiva como faixa para Prote¢cdo Publica e Assisténcia a Desastres (PPDR).
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Na atualidade, os canais 7 e 7', previsto na resolugdo 104 da ANATEL e seu
Regulamento, com largura de banda de 40 MHz, e fundamental em 4.970 MHz, esta
sendo utilizado em enlaces ponto a ponto, em duas localidades na RMBH, a saber: Morro
Taquaril (Serra do Curral) e Morro do Careca (Bairro Gutierrez). Portanto a faixa de 4,9
GHz devera ser usada no SIC de forma compartilhada. Foi autorizado ainda, o uso de
canais na faixa de 10,5 GHz, na forma prevista na resolugdo 307 da ANATEL e seu

Regulamento, de forma a estabelecer enlaces Ponto a Ponto e Ponto Multiponto.

Portanto, os enlaces ponto multiponto foram estabelecidos na faixa de freqtiéncia de

4,950 a 4.990 MHz, usando os canais designados e outorgados pela ANATEL.

O backbone principal foi estabelecido na configuracdo 1+1, ou seja, com redundancia

e os demais enlaces ponto a ponto na configuracdo 1+0, ou seja, sem redundancia.

Todos os equipamentos: Nodais, Terminais e enlaces ponto a ponto, permitem a
insercdo de canais E1 com interface G.703 (ISDN) balanceado para interconexdo de
PABX.

4.1.1.1 Backbones

A organizacdo bésica do sistema parte da instalacdo de trés nos centrais, instalados
na Diretoria de Telecomunica¢Bes da Policia Civil (DITEL), no Centro Integrado de
Atendimento e Despacho (CIAD) e na Diretoria de Tecnologia e Sistemas da Policia
Militar (DTS). Essas trés localidades estdo interligadas por meio de trés pontos
repetidores, situados na Centelha |, Centelha Il e Morro Santo André, formando assim o

Backbone Principal.

O Backbone secundério é formado pelos seguintes pontos repetidores: Centelha |
(Serra do Curral), Centelha Il (Serra do Curral), Serra da Piedade, Morro do Cachimbo,

Morro Jardim Montanhés, Morro Serra Verde e Morro FIAT.

Os pontos dos Backbones principal e secundario sdo interligados por enlaces Ponto
a Ponto, estabelecidos com antenas direcionais com o ganho maximo permitido,
configurado para atender as normas da ANATEL, principalmente quanto a Effectiv
isotropic Radiated Power (EIRP) e para reduzir a possibilidade de interferéncias futuras.
EIRP é a poténcia aparente transmitida em direcdo ao receptor, se for assumido que o sinal é
irradiado seja omnidirecional, em outras palavras, € o produto aritmético da poténcia fornecida
para a antena e o seu ganho.

O Backbone principal é formado por 09 (nove) enlaces, e o Backbone secundario é

formado por 06 (seis) enlaces e os pontos de repeticdo encontram-se interligados. Os
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backbones com topologia em anel estdo implementados de forma que o roteamento IP,
inerente aos equipamentos, assegure a redundancia de rotas, isto é em caso de falha

em um enlace, ndo sera interrompido o encaminhamento do trafego nos backbones.

Os enlaces ponto a ponto do backbone principal estdo estabelecidos na faixa de
freqiiéncia de 10,5 GHz, com redundancia. A taxa de transmissdo minima exigida no
Backbone principal refere-se ao funcionamento pleno do enlace na configuracdo
redundante. Caso haja problema em algum equipamento da configuracdo, entdo o enlace
devera funcionar, provisoriamente, na configuracao 1+0, com metade de sua capacidade

total.

A figura 9 representa o diagrama de enlaces do Backbone da rede SIC, onde os
enlaces do backbone principal estdo utilizando radiofrequéncia na faixa de 10,5 GHz, com
uma velocidade de 36 Mbps. (POLICIA MILITAR DO ESTADO DE MINAS GERAIS, 2008,
p. 42).

Figura 9 - Diagrama de enlaces de Backbone Principal rede SIC
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Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009a, p. 11

Os enlaces ponto a ponto dos backbones secundérios e alternativos, depois de
autorizados pela ANATEL, foram estabelecidos na faixa de frequéncia de 4,9 GHz. A
opcéo pela faixa de frequéncias de 4,9 GHz com velocidade de 18 Mbps ou 10,5 GHz foi

precedido de estudo técnico.
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Figura 10 - Diagrama de enlaces de Backbones Secundario e Alternativo do SIC

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009a, p. 11

4.1.1.2 Estagdes Terminais

As Estacfes Terminais estdo interligadas pelas Estacdes Nodais, funcionando em
regime Ponto Multiponto. Toda Nodal estd interligada a outra Nodal por enlace Ponto a

Ponto, formando os Backbones e possibilitando a interligacdo das Estacfes Terminais.

A interface do equipamento da Estacdo Terminal ligada na rede local € do tipo Fast
Ethernet 100 Mbps, de acordo com o padrdo IEEE 100 Base-TX; A taxa minima de
trafego é real em todos os enlaces, sendo que 0s equipamentos que compdem cada

estacao sdo capazes de trafegar numa taxa maxima, também real.

4.1.1.3 Rede Légica

O SIC permite, em toda sua extensdo de rede, o roteamento em nivel 3 com trafego

de dados, imagem e voz.

Os equipamentos que constituem o SIC permitem a concentracdo e
dimensionamento de trafego melhor ou igual a 0,8 Erlang, em toda sua extenséo,

considerando todos os pontos de voz oriundos das Unidades. Erlang é a unidade de
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medida de intensidade de trafego telefénico para um intervalo de uma hora. O Erlang
representa o niumero médio de circuitos ocupados durante uma hora, 0 nUmero médio de
chamadas durante um periodo de tempo igual ao tempo médio de ocupagdo e também o
tempo total expresso em horas para escorar todas as chamadas (VALE; BRAJTERMAN,
2006, p. 52 - 53).

A SIC esta capacitada para prover a interligacdo de canais de video de forma
simultanea, funcionando concomitantemente com as condi¢cfes estabelecidas para voz e

dados na rede.

Figura 11 - Topologia da Rede SIC

Fonte: ALBUQUERQUE, 2007, p. 6
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Os conversores sdo de boa qualidade, existentes no mercado, capazes de fazer
compressdo em MPEG-4, com taxa de 30 frames por segundo (60 fields) e alta
resolucdo. Os equipamentos suportam o padrdo H261 e/ou outro que consiga trafegar,
em menor taxa, qualidade de video igual ou superior a supracitada. Para efeito de
dimensionamento, o padrdo de compressdo utlizado foi o G729. No entanto, os
equipamentos permitem o uso dos padrbes de compressdo G729 e G723. Esses
parémetros sdo usados nas estacbes Nodais, estacdes Terminais e Enlaces ponto a

ponto.

Os enlaces dos circuitos tém a capacidade de trafego configuravel, permitindo
modificacbes de velocidade para adequacdo da taxa de transmissdo em funcdo da
instalacdo e/ou remocéo de circuitos das Redes de Acesso. Todo o sistema, inclusive os
enlaces do Backbone, tem capacidade de reserva de banda multi-aplicacdo (voz, video,
imagem, internet, dentre outros), equivalente a um minimo de 30% da carga nominal
prevista. Entende-se por carga nominal o somatério do trafego maximo de video, voz e

dados, considerados em cada enlace.

\

O acesso a INTERNET est4 disponivel para todos os participantes da Rede

Integrada, providas em trés saidas, localizadas no CIAD, DITEL e DTS.

A Solugéo Tecnoldgica desta rede MAN adotou caracteristicas semelhantes a uma
LAN (Local Area Network), o que potencializa a capacidade de centralizagdo dos servi¢cos

de rede ja praticada pelas Instituigoes.

O sistema permite que todos os recursos da rede possam ser compartilhados pelas e
para as estacOes locais das redes LAN interligadas. Os principais recursos de rede, tais
como: servidores, impressoras, modem, geralmente conectados em dedicagéo exclusiva,
podem ser compartilhados por todas as estacfes de trabalho, eliminando a duplicidade

de recursos, caso contrario, também € permitido o bloqueio do acesso a esses terminais.

O SIC esta dividido, de forma logica, em pelo menos quatro grandes redes, as quais
funcionam segregadas. A configuragdo ou manutencgéo logica de uma dessas redes ndo
interfere no funcionamento e/ou configuragdo das outras redes. Funcionando dentro de
uma dessas grandes redes h& outras redes menores ou sub-redes, também com

caracteristicas de LAN, porém isoladas.
4.1.2 Infraestrutura

Os pontos de repeticdo possuem abrigos em alvenaria e torres. Todos os abrigos séo
providos de sistema de para-raios e aterramento, protecdo contra descargas pela rede

elétrica e protecdo conta descargas pelo cabeamento coaxial.
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As instalacfes das Estacbes Terminais sdo padronizadas. Nos pontos terminais, 0s
equipamentos estdo instalados nas salas da Central de Processamento de Dados (CPD)
ou ambientes semelhantes. Nas localidades onde estdo instaladas as estacdes terminais,
ha a seguinte infra-estrutura basica: Mastro para suporte das antenas, péra-raios,
aterramento, canaletas (tubos ou PVC) embutindo o cabeamento, Racks 197, protetores

de linha de energia, protetores de linha de RF, protetores de linha de dados.

As estacdes Terminais e Nodais estdo equipadas com aterramento, para-raios,
protecdo contra surtos em linha de energia, prote¢do contra surtos em linha de antenas,
protecdo contra surtos em linha de dados, energia reserva e estabilizador de energia.

As estacdes Nodais e equipamentos do Backbone, que ndo possuem sistema de
alimentacdo sobressalente, sdo equipados com sistema de energia reserva, com
capacidade para alimentar os equipamentos instalados, por pelo menos 4 horas, na falta
de energia da concessionaria. Esse sistema esta dimensionado para atendimento, nas

mesmas condi¢les, de até 30% a mais que a carga nominal instalada.

O aterramento em cada local de instalacéo foi feito com hastes va de cobre em alta
densidade e cordoalha de cobre nu de 35 mm, conectadas com solda isotérmica. A partir
da malha principal do aterramento ha derivacdo para as descargas do para-raios e, em
local diferente, derivagcdo para aterramento dos equipamentos. A ligacdo dos
equipamentos a malha foi feita com cordoalha de 16 mm encapada. A descida do para-
raios é de cordoalha 35 mm, em cobre nu. A malha é equalizada com outros pontos que
possam ter diferenca de potencial no momento de descarga. A topologia da malha de
aterramento, bem como a quantidade de hastes utilizadas, foram dimensionadas de

forma a fazer um aterramento melhor ou igual a 6 (seis) Ohms.

Os péra-raios estdo dimensionados de forma a proteger todas as instala¢des locais
referentes ao SIC. O péra-raios é do tipo Franklin, e encontra-se localizado na méxima
altura permitida pela torre, suporte ou poste, com isoladores e afastadores, cordoalha de
descida em cobre 35 mm e haste de descida, cravada no pé da torre ou poste. Nos locais
onde foram instalados suportes para antenas, fixados nas lajes ou paredes, a extensao
do prédio esta protegida pelo péra raio, devidamente instalado em mastro metalico, com
altura e robustez suficiente para atender as normas técnicas da ABNT e regras da boa

engenharia.

A protecao contra surtos em linha de energia esté instalada em cada local de estacéo
terminal e nodal, de forma a eliminar surtos provenientes de variagbes abruptas da rede
elétrica e protegendo os equipamentos instalados. Esses protetores sdo baseados em

varistores e tém eficiéncia comprovada. A protecdo contra surtos em linha de antena,
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principalmente no caso de cabos coaxiais, estd instalada em cada local de estacéo
terminal e nodal, de forma a eliminar os surtos provenientes de variacbes
eletromagnéticas causados pelas descargas atmosféricas. Esses protetores s&o
baseados em varistores e tém eficiéncia comprovada. Estdo instalados protetores em

todas as linhas de antena.

Nos casos em que hd o uso de cabo de par trangcado para conexdo externa, esses

também estéo protegidos contra surtos e transientes.

A rede elétrica é estabilizada com equipamentos de qualidade comprovada,

garantindo o menor indice de variacdo possivel.

4.1.2.1 Unidades Servidas pelo SIC

O Nodal Betim prové sinal de radiofrequéncia (RF) para as 0 33 BPM e a 174CIA/ 33

BPM. Pela figura abaixo pode-se constatar que sdo duas localidades que dependem de um

Unico sinal de RF.

Figura 12 - Nodal Betim

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 9

O Nodal da Serra da Piedade é responsavel em prover o sinal de RF para a 150a

Cia PM / 35 BPM, Colégio Tiradentes da Policia Milita (Unidade Minas Caixa), no
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entanto, séo trés localidades que dependem do sinal de RF em um Unico setor de

cobertura.

Figura 13 - Nodal Serra da Piedade

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 11

O Nodal Santo André é responsavel em prover sinal de RF para o 34° BPM e Posto
de Atendimento do Bombeiro Militar, 9a Cia PM / 34 BPM e 21aCia PM / 34 BPM, com dois

setores de cobertura RF.

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009Db, p. 12
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O Nodal Serra verde prové sinal de RF para: 13° BPM, 14aCia PM /13 BPM, 15aCia
PM /13 BPM, 71aCia PM / 35 BPM e 2Pel / 180a Cia PM / 36 BPM. A cobertura é feita por

trés setores.

Figura 15 - Nodal Serra Verde

O Nodal Vespasiano prové sinal para: 3a RPM, 36° BPM e CTPM (Vespasiano) por

meio de dois setores.

Figura 16 - - Nodal Vespasiano

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 16
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O Nodal Corpo de Bombeiro Militar de Minas Gerais (CBMMG) prové sinal de RF
para o CBMMG e para a 2a RPM por meio de dois setores.

Figura 17-Nodal CBMMG

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 18

O Nodal Cachimbo prové sinal de RF para: 018° BPM, a 26a Cia PM / 39 BPM,
al3laCia PM, a 214 Cia PM/ 48 BPM, a 1laCia PM/ 41 BPM, a 186aCia PM / 39BPM, a
39 BPM, 048 BPM e para o CTPM - Contagem. Possui nove localidades que dependem do
sinal de RF, o qual é gerado por meio de dois setores distintos. O setor 1 tem 5 unidades

cobertas e o setor 2 possui 4 unidades.

O Nodal Centelha 1 é responsavel por prové o sinal de RF para 12 unidades por
meio de 3 setores. Assim s&o cobertos o Portal 1 - Sdo Benedito, 1° BPM, 5aCia PM / 1
BPM, 16° BPM, 23aCia PM, 124aCia PM, 41 BPM, 35° BPM, 69aCia PM / 35 BPM, 15aCia
PM Ind, 7aCia Mamb e PABM, HPM e o Portal 3 - Beira Rio.

O Nodal Centelha 2 prové sinais para seis unidades por meio de dois setores
distintos. As unidades sao: 3aCia PM /1 BPM, 22aCia PM, 24aCia PM, 127aCia PM, laCia
PM Ind e HPM.

O Nodal FIAT é responsavel por prover sinal de RF para 7 unidades por meio de dois
setores. As unidades atendidas por esta nodal sdo: 133a Cia PM / 18 BPM, 7aCia Ind PM,
177aCia PM / 33 BPM, laCia M Esp, CTPM (Betim), 187 Cia PM / 33 BPM e 188 Cia PM /
33 BPM.



76

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 19

Por meio da figura abaixo pode-se visualizar a 5a Cia PM/1 BPM e 124aCia PM que

fazem parte do setor 1 do nodal Centelha 1..

Figura 19 - Nodal Centelha 1 (Setor 1)

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 22
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Abaixo, pode-se visualizar o setor 2 do nodal Centelha 1, que cobre as sedes do 1o
BPM, 16° BPM, 41BPM, 7aCia Mamb e PABM e HPM.

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 22
Ja o setor 3 do nodal Centelha 1 prové sinal de RF para o Portal 1 - Sdo Benedito,
23aCia PM, 35° BPM, 69aCia PM/ 35 BPM, 15aCia PM Ind e Portal 3 - Beira Rio.

Figura 21 - Nodal Centelha 1 (Setor 3)

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 23
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Figura 22 - Nodal Centelha 2

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 26

Na Figura abaixo pode-se visualizar o Nodal FIAT e seu diagrama de cobertura.

Figura 23 - Nodal Fiat

O Nodal Montanhés prové sinal de RF para 8 unidades por meio de 3 setores. As

unidades cobertas por este nodal sdo: PPC Jardim Vitdria e Btl RpAer o quais fazem parte
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do setor 1; as unidades 10aCia PM/5 BPM e 126a Cia PM/5 BPM fazem parte do setor 2 e
as unidades 16a Cia PM/13 BPM, 8aCia PM/34 BPM e 3° Esq. RCAT fazem parte do setor
3.

Figura 24 - Nodal Montanhés (setor 1)

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, P. 30

Pela figura a seguir pode-se observar a cobertura das unidades restantes, as quais

sdo abrangidas pelos setores 2 e 3 do nodal Montanhés.

Figura 25 - Nodal Montanhés (setor 2 e 3)

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 31
O Nodal Neves compde-se de apenas um setor e prové RF para uma Unica UEOp,
ou seja, 0 40°BPM.
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Figura 26 - Nodal Neves

Fonte: LOPES; OLIVEIRA; JEREMIAS, 2009b, p. 33

4.1.3 Tecnologias Empregadas

Diante do grande volume de dados que trafegam pela rede SIC e sdo roteadas pelos
equipamentos de backbone, optou-se pelo protocolo de roteamento Open Shortest Path
First (OSPF), uma vez que mantém uma tabela com todas as rotas possiveis, dados
sobre os enlaces da rede e assim podera descobrir qual a melhor rota para entregar o

pacote de dados no destino.

Além do OSFP, optou-se, também, nos roteadores do backbone a tecnologia
multiprotocol Border Gateway Protocol (MP-BGP). O MP-BGP € um protocolo de
roteamento dindmico utilizado para comunicacdo entre sistemas autbnomos, para troca
de informacdes e determinar o melhor caminho para as redes que utilizam o TCP/IP. As
informacdes de roteamento BGP séo feitas entre roteadores que tenham uma conexao
direta. Desta forma, sdo trocadas as informacdes contidas nas tabelas de roteamento
BGP de cada um dos roteadores conectados e que o0 protocolo BGP garanta a
alcancabilidade. Tal relacdo também é chamada de speakers (locutores) ou peers
(pares).
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Tal tecnologia permite a segregacdo das redes de cada 6rgdo que integra o SIC,
com diferentes tabelas de roteamento e encaminhamento de trafego (Virtual Routing and
Forwarding - VRF).

De uma forma geral, a rede SIC, possui bons equipamentos para estabelecer a
conectividade entre as unidades dos o6rgaos do Sistema de Defesa Social, e sua
configuracéo garante um desempenho que se pode considerar bom, sendo um bom meio de

comunicacgao, o qual, com poucos ajustes e atualizagcdo podera ser mais bem explorada.

4.2 O Anel Optico

Denominou-se impropriamente de “Anel Optico”, a WAN Optica que conduz os sinais de
imagem das cameras do Sistema de Patrulhamento Video-Monitorado (SPVM) até a central

de monitoramento da PMMG. Esta rede interliga as principais unidades da PMMG e outros érgaos
do Sistema de Defesa Social e ainda € utilizado pela BHTrans no sistema de controle de transito.

4.2.1 Sistema Optico

Um sistema Optico de telecomunicacdes se diferencia dos outros sistemas pela
frequéncia da portadora que € na ordem de Tera Hertz (THz). Se constitui basicamente de

um transmissor optico, um canal de transmissao e um receptor optico.

O transmissor optico, que na atualidade poderd ser um Diodo Emissor de Luz (LED)
ou um laser, com intensity Modulation (IM), tem a funcdo de converter o sinal elétrico em
sinal Optico, capaz de ser transmitido pelo meio, e constitui-se de dois componentes, 0
circuito driver e circuito emissor de luz. O circuito driver possui a funcdo controle de
polarizacdo elétrica e emissdo de poténcia dptica. O circuito emissor de luz é responséavel

pela conversdo e a emissao do sinal éptico.

O receptor 6ptico possui a funcdo inversa do bloco transmissor, ou seja, detecta o
sinal 6ptico e o converte para elétrico. E constituido por um fotodetector que realiza a
conversao optoelétrica por meio da direct detection (DD), e por um circuito amplificador-filtro,

onde o sinal recebe um tratamento adequado para a leitura.

O canal de transmissdo é composto de trechos de fibras Opticas seguidos de
amplificadores Opticos. As fibras Opticas sdo guias de ondas por onde a luz pode trafegar,

desde a extremidade emissora até a extremidade receptora.
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Uma fibra Optica é classificada de acordo com o perfil ou distribuicdo de indice de
refracdo em sua secdo reta. Quando ocorre a variagdo abrupta, na interface nucleo-casca,
do indice de refracéo, a fibra possui um step-index (Sl), ou seja, um indice degrau. Quando
o indice de refragcdo decresce gradualmente de seu valor maximo, no centro do ndcleo da
fibra, até seu valor minimo, na interface nucleo-casca, diz que a fibra possui graded-index

(GI), ou seja, indice gradual.

Dependendo das relagbes entre indices de refracdo e didmetros do nucleo e da
casca, a fibra Optica pode suportar apenas um ou varios modos de propaga¢ado no nucleo da
fibra, assim, se classificam em fibras multimodo e fiboras monomodo. A escolha de um destes
tipos dependera do sistema 6ptico a ser implementado, dos parametros fisicos do enlace, da

necessidade trafego e os custos associados.

A classificacdo das fibras em indices degrau, gradual, multimodo e monomodo s&o
complementares, e assim, no mercado existem trés tipos de fibras: monomodo degrau,
multimodo degrau e multimodo gradual. A fibora monomodo gradual, além do seu alto custo,

ndo possui um bom desempenho, assim, nao é fabricada.

As fibras multimodo s&o mais utilizadas em aplicagcbes de rede locais (LAN),
enquanto as fibras monomodo sdo mais utilizadas para aplicacbes de redes de longa
distancia (WAN).

4.2.1.1 Fibras Multimodo (MMF MultiMode Fiber)

Sao fibras que possuem véarios modos de propagacgéo, o que faz com que os raios de
luz percorram por diversos caminhos no interior da fibra. Podem ser encontradas de duas

formas: fibras multimodo de indice degrau e fibras multimodo de indice gradual.
4.2.1.1.1 Fibras Multimodo de indice Degrau

O material do nacleo é homogéneo, com indice de refracdo constante e superior ao
da casca. A fabricacdo das fibras de indice degrau é de maior simplicidade e, por isto,
possuem caracteristicas inferiores aos outros tipos de fibras, sendo que uma das
deficiéncias que podemos enumerar € a banda passante estreita, restringindo sua
capacidade de transmissdo. Possui alta atenuacdo quando comparada com as fibras
monomodo, 0 que restringe sua aplicacdo, uma vez que ndo consegue alcancar grandes

distancias, devido sua limitada capacidade de transmisséo.
4.2.1.1.2 Multimodo de indice Gradual

O material do nucleo possui indice de refracdo varidvel. Esta variacdo permite a
reducdo do alargamento do impulso luminoso. Sao fibras mais utilizadas que as de indice
degrau. Sua fabricacdo € mais complexa uma vez que se consegue o indice de refracdo
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gradual com acréscimo de materiais que permitam a dopagem gradual do nucleo da fibra, o
que faz com que o indice de refragdo diminua gradualmente do centro do ndcleo até a
casca. Esse indice faz com que os raios de luz percorram caminhos diferentes, com
velocidades diferentes, e chegue a outra extremidade da fibra ao mesmo tempo,
aumentando-se a banda passante e, conseqientemente, a capacidade de transmissdo da
fibra Optica.

4.2.1.2 Fibras Monomodo (SMF - Single Mode Fiber)

As fibras monomodo possuem um Unico modo de propagacgdo, ou seja, oS raios de
luz percorrem o interior da fibra por um s6 caminho. Também se diferenciam pela variacao
do indice de refracdo do nudcleo em relagdo a casca, e se classificam em indice degrau
standard, disperséo deslocada (dispersion shifted) ou non-zero dispersion. Tém dimensotes

mais reduzidas do que as fibras multimodos, sendo de fabricacdo mais complexa.

As caracteristicas de transmissdo destas fibras séo superiores as multimodos,
principalmente a banda passante, que € mais larga. Apresentam atenuacdo baixa,
aumentando, com isto, a distancia entre as transmissfes sem o0 uso de repetidores. Os

enlaces com fibras monomodo, geralmente, ultrapassam 50 km entre os repetidores.

As fibras monomodo do tipo dispersdo deslocada (dispersion shifted) tém concepcéo
mais moderna que as anteriores e apresentam caracteristicas com muitas vantagens, como
baixissima atenuagcdo e grande largura de banda. Contudo, apresentam desvantagem
quanto a fabricacdo, pois exigem técnicas avangadas e de dificil manuseio (instalagéo,

emendas), com custo muito superior quando comparadas com as fibras do tipo multimodo.

Devido a estas caracteristicas a fibora monomodo que foi escolhida para que

constituisse o “Anel Optico” do SPVM.

4.2.2 O Sistema de Patrulhamento Video-Monitorado (SPVM)

O Sistema de Patrulhamento Video-Monitorado (SPVM), de acordo com o art. 125 e
seguintes da Resolucdo 3.933, de 21 de junho de 2007, publicada na Separata do BGPM n.°
47, de 27 de junho de 2007, é a aplicacdo da tecnologia de Circuito Fechado de Televisdo
(CFTV) para policiamento de logradouros publicos, composto por cameras tipo speed dome
(captura de video), meio de transmissdo e central de monitoramento (visualiza¢éo, controle,

gravacao, reproducao e back-up).

Foi implementado na cidade de Belo Horizonte a partir de 13 de dezembro de 2.005

para monitoramento do hipercentro, Barro Preto e Savassi. Posteriormente foi instalado no
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Estadio de Futebol Governador Magalhdes Pinto (Mineirdo) e regido nordeste de Belo

Horizonte.

Devido ao sucesso na prevencdo da criminalidade na capital mineira, foi implantado
em outras cidades tanto da RMBH, Triangulo, Norte, Sul, Zona da Mata e na Regido
Metropolitana de Governador Valadares. Esta totalmente implantado nas cidades de S&o
Sebastidao do Paraiso, Uberlandia, Montes claros e Vigosa e em fase de implantacdo na
cidade de Sete Lagoas, na RMBH. Em processo de contratacdo, temos as cidades de

Uberaba, Governador Valadares e CAMG.

Visando um melhor custo/beneficio da solugdo, as imagens do sistema de
videomonitoramento s&o visualizadas na forma anal6gica e digitalizadas para fins de

gravacao.

A configuragdo basica do sistema, no ponto de captura de video, situados nos
logradouros, se constitui de postes de altura de 5 (cinco) metros com suporte e
prolongamento das cameras de forma que estas estejam no centro dos logradouros,

preferencialmente, bem na zona central dos cruzamentos.

O poste possui uma caixa hermeticamente fechada que abriga os equipamentos tais
como: nobreak, conversor de midia, fontes de alimentagdo, conexdes elétricas (barramento

de tomadas), protetores de linhas (elétrica, video e logica) e conexdes de fibra dptica.

s

A energia elétrica €& retirada diretamente dos postes da concessionaria,
preferencialmente sem a utilizagdo de medidor. O cabeamento é embutido na parte interna

do poste e do suporte, de modo que esteja protegida de vandalismos.

O cabeamento elétrico/optico é conduzido por tubulagdo até o topo do poste. O
cabeamento Optico que sai de cada ponto de captura passa pelos pontos de concentragéo e
terminam na central de monitoramento, no Centro Integrado de Comunica¢cfes Operacionais
(CICOp) da PMMG, situado na Praca da Liberdade (BH/MG).

Todas as cameras sdo conectadas por meio de fibra éptica monomodo com a central

de monitoramento, onde s&o conectadas e disponibilizadas em armario proprio.

O meio de comunicagdo para o sistema de monitoramento € analdgico, por
apresentar melhor custo/beneficio em relacdo as tecnologias existentes no mercado. Os
conversores de video analégico para sinais Opticos, chamados transmissores, estdo
instalados nas caixas/postes (ao lado das cameras) tendo a fungd@o de capturar sinais de
video analdgico diretamente das cameras e transmiti-los por meio de fibra 6ptica monomodo
até a central, no CICOp. Esses equipamentos também recebem os sinais de controle Pan,

Tilt e Zoom (PTZ) e os disponibilizam as cameras via porta RS 422 ou 485.
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Os sinais Opticos sdo recebidos e convertidos em sinais de video analdgico na
central, por equipamentos Opticos apropriados, chamados receptores, que sao
acondicionados em gabinetes apropriados, tamanho 19", com fontes de alimentacéo
redundantes. Além da recepcdo dos sinais de video, estes equipamentos tém a funcéo de
transmitir os sinais de controle PTZ, recebidos da mesa controladora em porta RS422 ou

485, via fibra 6ptica até as cameras.

Figura 27 - Estrutura basica do SPVM
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Fonte: EXPERTI, 20009.
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A central é encarregada do monitoramento, da gravacdo, da reproducdo, da
supervisdo e do controle das cameras de videos instaladas nos logradouros publicos, com
utiizacdo de equipamentos que permitem visualizar imagens em tempo real, com alta

definicdo, controle de PTZ e interferéncia no sistema.
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Figura 28 - configuracao basica do SPVM
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Fonte: POLICIA MILITAR DO ESTADO DE MINAS GERAIS, 2005, p. 19

4.3 Linha Privada de Comutacao de Dados (LPCD)

Linha Privada de Comutagcédo de Dados (LPCD) é uma tecnologia de rede, disponivel
para um acesso permanente e dedicado a internet. Baseia-se, geralmente, na tecnologia de
multiplexacdo no tempo, denominada de Time Division Multiplexing (TDM). Desta forma, um
ou mais usudrios compartiiham o mesmo meio fisico de telecomunicacdes, sobre uma
mesma frequéncia, porém em intervalos de tempos diferentes. “Desta forma, a LPCD é
entendida como um servi¢o dedicado, garantindo um circuito fisico e por isso se atribui a ela
um status de meio de comunicacdo mais robusto e de maior confiabilidade que os demais”.
A LPCD tem um custo maior que as outras redes de Pacotes, justamente por alocar o
recurso de rede fim a fim, exclusiva para determinado usuério”. (PIMENTA; MACEDO;
MELLO, p. 3)

A escolha desta rede, normalmente, é feita para usudrios que possuam trafego
constante e proximo a taxa de acesso a qual contrataram. “Esta escolha é consoante com a
idéia de que sO sejustifica a reserva de um recurso, a medida que se devera alcancar uma
alta taxa de utilizacdo, evitando desperdicio de investimento”. (PIMENTA; MACEDO;
MELLO, p. 3)

No Estado de Minas Gerais, o0 trafego de informacdes e acesso aos sistemas
corporativos, aplicativos e banco de dados instalados no ambiente da Companhia de
Tecnologia da Informagdo do Estado de Minas Gerais (Prodemge) € acessado pelos 6rgédos
do Estado por meio de LPCD.
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Em cumprimento as diretrizes estabelecidas pelo Governo de Minas Gerais, pode-se
afirmar que a Prodemge é uma empresa publica, prestadora de servigos, que faz a
intermediacdo entre os usuarios e a concessionaria de servigo publico de telecomunicagdes
para prover o acesso ao seu Data Center. A Prodemge também centraliza a conexao a
Internet para o Estado de Minas Gerais visando a racionalizacdo do uso, por meio do
compartilhamento deste acesso por todos os 6rgaos e entidades do Poder Executivo

estadual.

Data Center da Prodemge é o sistema de grande porte que processa e armazena
sistemas de grande volume de dados em vérias plataformas e prové acesso a internet em
alta velocidade, possuindo infraestrutura adequada para atender as necessidades de
hospedagem de servidores, sistemas ou sitios eletrénicos.

A Prodemge, entdo, disponibiliza conexdo direta com a rede de informacgbes de
Minas Gerais, por meio do Data Center da Prodemge e o que ela denominou de

Gerenciamento Técnico da Integracdo entre as Redes de Comunicacao de Dados.

O acesso a este ambiente Prodemge é feito por meio de uma rede particular virtual,
denominada Virtual Private Network (VPN), construida sobre uma rede de comunicacdes
publica, com a utilizagdo de protocolo padréo, no caso o TCP/IP, e criptografia. O acesso
VPN é feito em duas modalidades VPN Local (VPN-L) e VPN Usuario (VPN-U).

Figura 29 - Acesso a rede Prodemge
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Fonte: COMPANHIA DE TECNOLOGIA DA INFORMAGCAO DO ESTADO DE MINAS GERAIS, P 2.
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Tal acesso, de forma dedicada, estd condicionado a contratagdo, pelos Orgaos
usuarios, de uma LPCD junto as operadoras de telecomunicagées.

Para oferecer o servigo de provimento e acesso a internet, a Prodemge disponibiliza
duas conexdes redundantes, providas por concessiondrias de servicos de

telecomunicacdes.

Os canais de acesso a Internet existentes na Prodemge proporcionam alta

disponibilidade, redundancia e desempenho para os servicos de conexdo oferecidos aos
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orgaos do Governo de Minas Gerais, para fazer face a demanda por banda de transmisséo

de dados.

A solucdo de provimento de acesso a Internet integra dois links independentes
guanto aos meios de comunicacdo, seja no acesso, ou no backbone nacional e
internacional, implementados em dois equipamentos distintos, e suportam trafego de até 1
Gbps cada um, de forma que se possa garantir redundéancia e alta disponibilidade do acesso

a Internet.

Como empresa publica, a Prodemge para obter a solu¢cdo de provimento e acesso a
Internet para os 6rgaos publicos do estado, € obrigada a executar um processo de aquisicao
publica por meio de licitagdo. Por determinacéo legal, a modalidade, deve, obrigatoriamente,
ser 0 Pregdo, para realizagdo de Registro de Preco. (MINAS GERAIS, 2008)

Realizado o Registro de Precos, cada 6rgdo interessado, que, previamente aderiu a
aquisicdo, celebra, com a concessionaria de servico publico de telecomunicagdes,

vencedora do certame, um contrato de acesso dedicado ao Data Center Prodemge.

A tarefa da Prodemge neste processo € de gestdo da rede, onde se disponibilizam
para 0 usudrio: orientacdes sobre a preparacdo da infraestrutura, fisica e légica, interna no
local de instalagédo da linha; a configuracéo do roteador; informacdes técnicas para ativagédo
da linha da contratada com as respectivas informac¢fes de acompanhamento e execucdo do
servigo de ativacdo, alteracdo e cancelamento de linha; a avaliacdo técnica da linha ativada
ou alterada entregue pela concessionaria de servi¢co publico de telecomunicacges e; executa
testes para ver a conformidade com as especificagbes técnicas em confronto com as

especificacdes contidas no edital do processo licitatério.

No estado de Minas Gerais, as concessionarias de servico publico de
telecomunicagbes, que sagraram vencedoras no Registro de Preco realizado e em
consequéncia estdo habilitadas a prover a LPCD sdo: a Empresa Brasileira de
Telecomunicagbes S/A (Embratel); a Data Net Telecomunicagbes Ltda (CTBC); e, Telemar
Norte Leste S/A (TLN PCS S/A).

O Acesso da PMMG ao Data Center Prodemge é feito por LPCD, e abrange todas as

sedes de Unidades de Direcdo, Apoio e de Execucao Operacional.

4.4 Rede de Telefonia da PMMG

A PMMG preocupando-se em oferecer maior rapidez e facilidades nas comunicacdes
telefébnicas de seu publico interno e externo vem paulatinamente, implantando em suas

unidades, centrais telefénicas de ultima geragcdo, dispondo entre outras facilidades, a
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discagem direta a ramal (DDR), isto ¢, PABX com DDR. Neste sistema, 0 assinante externo
da rede publica, pode se comunicar, automaticamente, ao ramal desejado, sem a
necessidade de passar pela mesa operadora do PABX e aguardar o encaminhamento via

telefonista.

PABX (Private Automatic Branch Exchanger) € o termo inglés para Central Privada
de Comutacgédo Telefénica (CPCT), caracterizando-se pela conexdo automética, por permitir
ligacdo entre ramais e com a rede publica e ligacdo ndo automética da rede publica para os

ramais.

Convém esclarecer que, em um passado bem recente, as diversas centrais PABX,
com DDR se interligavam entre si por meio de uma central de transito situada no Quartel do
Comando Geral, 0 que possibilitava ao usuario de uma central comunicar-se com o ramal de
outra central, sem ocupar a rede telefénica publica. Isto representou uma boa economia,
uma vez que ndo eram pagos impulsos a concessionaria do Sistema Telefénico Fixo
Comutado. No entanto, com a privatizacdo das ‘“teles”, esta facilidade tornou-se inviavel
economicamente, visto exigir uma linha dedicada para interligagdo das centrais a central de

transito.

Conta o sistema telefénico da PMMG com diversos PABX de médio e pequeno porte,
instalados em outras regides e na RMBH, sendo centrais modernas que atendem com
altissima eficiéncia as comunicacdes onde estdo instaladas. Para comunicar com estas

centrais, usa-se a rede do STFC

As centrais PABX com DDR dispdem de um conjunto de ramais que interligam entre
si ou com a rede publica em funcdo de suas categorias, da mesma forma como o PABX sem
DDR. No entanto, este sistema apresenta a diferenca de se possibilitar ao assinante externo
acesso direto ao ramal desejado, automaticamente, sem intervencdo da telefonista (mesa
operadora). Tal facilidade promove o descongestionamento do trafego telefénico na mesa
operadora, além de reduzir a zero o tempo de espera para a conexao entre o0 assinante

externo e o ramal desejado.

Na central PABX sem DDR, as ligagdes internas entre os ramais, ocorrem todas
automaticamente, isto é, sem a necessidade da intervencdo da telefonista (mesa
operadora). Ja as ligacbes externas, que entram, s6 ocorrem com o auxilio da telefonista
para os ramais semi-restritos e privilegiados. As ligagBes que partem da central, s6 ocorrem

automaticamente, para os ramais privilegiados.

Ramal Privilegiado é o ramal que ndo sofre qualquer restricdo para fazer ligacbes

externas (acesso a rede publica). Geralmente é permitido originar chamadas DDD/DDI.
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Semi-restrito € 0 ramal que tem acesso a rede publica, porém sofre algumas
restricbes. Estas restricbes sdo programadas de acordo com as necessidades de cada
empresa em forma de tabela. Algumas centrais possuem uma tabela ja definida de fabrica,
outras sédo programadas na hora da instalacdo. S8o as seguintes as restricbes: nao Ter
acesso a DDI; nao ter acesso a DDD; néo ter acesso a telefones celulares; néo ter acesso a

nameros iniciados por 08, 09, 800, 900 e outros.

Restrito € o ramal que s6 tem acesso a outro ramal de um mesmo PABX e ramal
externo é aquele que sai de uma central, passa pela rede publica até chegar ao local de
destino, normalmente instalado longe da central de origem. Este recurso, nos ultimos anos

tornou-se economicamente inviavel, jA que seu custo foi majorado em torno de 500%.

De acordo com a Secdo de Telemética do CTT, a PMMG possui atualmente, cerca
de 120 centrais telefonicas instaladas, de diferentes marcas, a saber: Alcatel, Siemens,
intelbras, Batik, Nec, Nortel, Matec, Leucotron, Nordstar e Ericsson. Tais centrais
encontram-se interligadas ao STFC por meio de entroncamentos analdgicos e digitais da
Embratel, TLN/PCS e CTBC.
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5 METODOLOGIA UTILIZADA

Esta secdo apresenta uma abordagem geral da problemética do objeto de estudo e a
metodologia adotada para alcance dos objetivos propostos. Detalha as etapas da pesquisa,
citando os caminhos trilhados para a estruturacdo das idéias, as técnicas utilizadas e a

finalidade de cada uma no contexto da pesquisa realizada.

Lakatos e Marconi (2007, p. 83) define método como o “conjunto das atividades
sisteméaticas e racionais que, com maior seguranga e economia, permite alcancar o objetivo
- conhecimentos validos e verdadeiros -, tracando o caminho a ser seguido, detectando
erros e auxiliando as decisdes do cientista”. Desta forma, para se produzir conhecimento
deve-se empregar um método cientifico, para que no futuro, se algum outro pesquisador
quiser repetir a experiéncia o possa fazer com exatiddo, confirmando ou ndo os dados
obtidos.

Apos definicdo dos objetivos a serem alcancados, verificou-se que o método mais
adequado para o estudo seria o dedutivo, que busca compreender como a tecnologia VolP é

vidvel para se otimizar as redes de telecomunicagbes da PMMG.

Quando se buscou a Otimizacdo da Rede de Telecomunica¢gbes com a implantacéo
da tecnologia Voice over Internet Protocol (VolP) para as Unidades de Direcdo, Apoio e
Execucdo da Policia Militar de Minas Gerais, situadas na Regido Metropolitana de Belo
Horizonte (RMBH), uma questédo se colocou evidente, a saber: até que ponto, tecnicamente,
é viavel a implantagdo da tecnologia Voice Over IP (VolP) para prover a interoperabilidade
de redes e convergéncia de servigos, uma vez que a PMMG utiliza infra-estrutura de redes,
separadas e segregadas, para viabilizar o SPVM, o SIC, O STFC, a rede de dados do
Sistema PRODEMGE e do Sistema Integrado de Defesa Social (SIDS). Convergéncia, no
entanto, é a unificagcdo entre duas ou mais redes de comunicacao distintas numa unica rede
capaz de prover os servicos antes prestados pelas diversas redes. Interoperabilidade é a
capacidade de um sistema (informatizado ou ndo) de se comunicar com outro sistema

(semelhante ou néo), que trabalhe com padrdes (protocolos) abertos.

Neste sentido, viabilidade técnica é uma avaliacdo da praticidade de uma solugdo
técnica especifica e a disponibilidade dos recursos técnicos. A questdo é se a tecnologia

proposta é prética, se podera ou ndo ser empregada ou se esta ou nao disponivel.

O cenério, entdo, na PMMG e nos Org&os vinculados ao Sistema de Defesa Social é

de redes dedicadas para prover servigos de voz, dados e imagem.

CLEMENTE (2006, p.4) apud Hacklin, V. Raurich, C. Marxt (2004) afirma que
existem trés tipos de din&mica de inovagfes habilitadas pela convergéncia:
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(i) Convergéncia potencial: Combinacdo de duas ou mais tecnologias
novas em um novo conceito que pode permitir solucbes inovadoras e
desenvolvimento acelerado das tecnologias; (i) Convergéncia lateral:
Tecnologias j& existentes combinadas com novas tecnologias permitem
melhorias radicais nas funcionalidades existentes; (iii)Convergéncia de
aplicacbes: duas ou mais tecnologias conhecidas convergem e,
combinadas com soluges ja existentes, adgquirem novo valor agregado.

Segundo os autores que propuseram a estudar a tecnologia VolP, a rede IP € uma
tecnologia disruptiva, na “qual a Internet e a telefonia fixa convergem para a mesma base
tecnoldgica”, estando em condigdo de oferecer suporte adequado a integracdo de redes e
convergéncia de servicos e enumeram como vantagem: a infraestrutura fisica unificada; a
tecnologia como alternativa de reducdo dos custos; o0 estabelecimento de padrbes que
possibilitaram a melhoria da QoS em IP. (CLEMENTE et al.,2006, p. 2 - 6)

Por isso a pergunta norteadora foi no sentido de saber se a Voice over Internet
Protocol (VolP) é uma tecnologia apropriada para promover a interoperabilidade e para
prover a convergéncia dos servicos prestados nas diversas redes (anel optico, SIC e LPCD)
em uso na PMMG?

Estabeleceu-se como hipétese bésica que a tecnologia VolP se mostra apropriada
para garantir a convergéncia e interoperabilidade entre as redes (anel optico, SIC, STFC e
LPCD) no provimento de servigos de voz, dados e imagem. E como hip6tese secundaria
verificou-se que a tecnologia Voice Over Internet Protocol (VolP), se mostra apropriada e
viavel tecnologicamente para prover a convergéncia das redes utilizadas pelas Unidades de

Direcdo, Apoio e Execucdo da PMMG, inicialmente naquelas situadas na RMBH.

Quanto aos objetivos, classifica-se a pesquisa, ora pretendida, em bibliografica. A
pesquisa do tipo bibliogréfica, permite aprofundar em fontes diversas de informagdes para
coletar dados gerais e especificos a respeito da tecnologia VolP e da capacidade das redes

instaladas na Policia Militar de Minas Gerais.

Pretendeu-se ainda, com este tipo de pesquisa proceder a uma analise critica das
informacdes coletadas. Para tanto a enunciacdo de hipoteses basica e secundéria, se deu,
apenas como um norte ao estudo pretendido sem, contudo, ter a preocupacdo, no decorrer

da pesquisa de verificar a comprovacao destas hipéteses.

E importante salientar que ndo constitui objetivo desta pesquisa descrever a
tecnologia VolP minuciosamente, para tanto poder-se-a consultar os autores constantes na
referéncia e que constituem a base deste estudo, pois apresentam detalhadamente esta

tecnologia, de forma compreensivel, tanto para especialistas da &rea, como para leigos.

Assim, 0 que se deseja conhecer € o potencial da tecnologia VolP para prover a

interoperabilidade entre as redes instaladas nas Unidades da PMMG e a possibilidade da
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convergéncia de servicos de imagem, voz e dados, para tanto se propde realizar uma
analise das obras que abordam o assunto e os documentos intra-organizacao Policial Militar,
para se ter uma idéia clara do tamanho das diversas redes corporativas ja existentes. Assim,

€ que se classificara a pesquisa como qualitativa.

A linha de raciocinio que foi adotada, no processo de pesquisa, proporcionou as
bases logicas a investigacao cientifica. A op¢édo em se fazer um estudo da tecnologia VolIP,
conhecé-la, e verificar se tal tecnologia € apropriada para possibilitar a convergéncia e a
interoperabilidade entre as redes, levou a utilizacdo, como ldgica investigativa, o método
dedutivo, uma vez que se pretendeu comparar uma situacdo particular (Anel Optico, SIC,
LPCD e rede telefonica da PMMG) frente a uma tecnologia que se mostra viavel para

prover servigos convergentes.

Procedeu-se um estudo sistematizado empregando a técnica denominada de
documentacgdo indireta, tanto de forma documental como bibliografica. Utilizou-se como
fontes primarias ou pesquisa documental as leis e decretos legislativos emanados pela
Unido e Estado, resolugBes, diretrizes, relatorios, contratos, processos licitatorios,
produzidos pela Administracdo da Policia Militar. Utilizou-se de fontes secundérias ou

pesquisa bibliografica, conhecimentos cientificos ou afins ao tema deste estudo.

Pretendeu-se, ainda, reunir informagfes que permitissem, no futuro, desenvolver um
piloto de rede VolP, com a interligacdo de algumas Unidades da PMMG, situadas da Regido
Metropolitana de Belo Horizonte, do nivel estratégico, tatico ou operacional, que devido as
suas caracteristicas tém a necessidade ou mantém contatos intensos, por meio do Sistema
Telefénico Fixo Comutado (STFC).

Realizou-se uma visita na empresa Experti Empreendimentos Ltda, situada na
Alameda do Ing4, n.° 88, Vale do Sereno, CEP 34000 000, municipio de Nova Lima, Estado
de Minas Gerais, onde se teve oportunidade de ver a tecnologia VolP em funcionamento e a
constatacdo de que esta tecnologia possibilita uma melhor gestdo da utilizacéo do telefone e
em consequéncia uma reducdo dos gastos, sobretudo com chamadas interurbanas
nacionais e internacionais. Visitou-se também o futuro Paléacio do Governo de Minas Gerais
na CAMG, onde se teve a oportunidade de verificar a instalagdo dos equipamentos e

cabeamento da rede de cabeamento estruturado.
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6 VIABILIDADE DA CONVERGENCIA DAS REDES DA PMMG POR MEIO DA VolIP

O objetivo desta sec¢éo, diante do conteldo apresentado até agora, € apresentar o
cendrios e perspectivas do Estado de Minas Gerais, diante da tecnologia VolP e a

viabilidade técnica de utilizar o VolP como tecnologia para unificar e convergir redes.

6.1 Perspectivas Estaduais

O cenério existente na PMMG ¢é a coexisténcia de redes independentes e dedicadas
para prové servicos de voz (STFC), dados (SIC) e imagem (SPVM), como citado

anteriormente.

No Estado de Minas Gerais, a CAMG se desponta como uma solucao Unica de rede
multisservicos, com Virtual Local Area Networks (VLANS) por tipo de servico, com a
segregacgdo das instituicbes estatais e por grupo de usuérios. Esta VLAN Utilizard de QoS

para priorizar o tipo de servico.

Como estrutura fisica, a CAMG utiliza-se de uma rede de fibra Optica COMO acesso
principal e cabeamento estruturado na distribuicdo horizontal e vertical de voz e dados, por
cabo unshielded twisted-pair categoria 6 (UTP CAT 6), cuja caracteristica de desempenho
desta categoria de cabeamento e conexdo para voz e dados é de até 100 Mbps. Utilizara
100 % (cem por cento) de TolP no ambiente interno, para se comunicagdo intra e entre 0s
orgaos publicos. Se conectard com o STFC por meio de canais digitais, ou seja, 80 links E1,
perfazendo um total de 2.400 (dois mil e quatrocentos) canais. (SEPLAG, 2009c, p. 15)

A CAMG congregara a maioria dos 6rgédos ou entidades da Administragdo Publica
estadual e se insere dentro do escopo do Decreto Estadual n.° 45.006 (Dec 45.006/2009),
de 10 de janeiro de 2009, que “institui a Rede IP Multisen/icos do Estado de Minas Gerais".
Integram a esta rede os 6rgaos e entidades da Administracao Direta e Indireta do Estado de
Minas Gerais, excecdo as redes dos 6rgaos vinculados ao Sistema de Defesa Social, dentre
outras, o SPVM, a rede telefébnica de cada Orgéo e o SIC. Ao se excluir o SPVM, a rede
telefénica e o SIC da participacdo na Rede IP Multisservicos do Estado de Minas Gerais, 0
Dec 45.006/2009 esta dando uma discricionariedade aos 6rgaos vinculados ao Sistema de
Defesa Social, dentre eles, a PMMG. Mas a realidade atual tende a sofrer mudangas, visto

qgue o Comando Geral da Corporacdo PM se instalara no CAMG.

Dentro da politica governamental de uma Rede IP Multiservigos, a ser executada por
meio da Prodemge, o0 estado de Minas Gerais estd empreendendo a contratacdo de
prestacdo de servicos de telecomunicagfes para a implantagdo, operacdo, manutencdo e

gerenciamento de Rede IP Multisservicos, abrangendo Minas Gerais e pontos nas cidades
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de S&o Paulo, Brasilia e Rio de Janeiro, bem como de servigcos de valor adicionado de
Acesso Internet e de Transito Internet. (MINAS GERAIS, 2009, p.3)

Assim, se pode inferir que o Governo do Estado de Minas Gerais tem entendido que

€ muito mais facil administrar uma Unica rede convergente, considerando que o custo, de

apenas uma rede, € menor que o custo de diversas redes segregadas em diversos 6rgaos e

entidades da Administragéo Direta e Indireta do estado.

6.2 Viabilidade Técnica do VolP na Convergéncia e Unificacdo de Redes

Para Fagundes (2004, p.1-2) a VolP se desponta como uma nova tecnologia com

justificativa clara e sustentavel, com diversos beneficios para os usuérios. Tais beneficios do

VolP podem ser divididos dentro de cinco categorias:

1)

2)

3)

4)

Reducéo de Custos, uma vez que os precos fixos para acesso a Internet podem
se configurar numa oportunidade para reduzir os custos de voz e fax. Essas
reducgdes de custos estdo baseadas em evitar o uso das chamadas internacionais
e estatuais com a utilizacdo da infra-estrutura da Internet do que a reducéo dos
custos globais de um melhor compartilhamento dos equipamentos e rede pelos
provedores de telecomunicagdes. Tal compartilhamento poderd levar a uma

reducéo de custos para a voz.

Simplificacdo pela integragdo da infra-estrutura para suportar as formas de
comunicacdo, contribuindo para uma padronizagdo e reducdo nos investimentos
na aquisicdo de equipamentos. A infraestrutura compartilhada pode otimizar o
uso da largura de banda da rede e a minimizacdo dos custos de redundéncia da
topologia de rede. As diferencas nos padrées de uso de voz e dados oferecem

oportunidades adicionais para melhorar a eficiéncia das redes de comunicacoes.

Consolidacdo por meio do Simple Network Management Protocol - Protocolo
Simples de Geréncia de Rede (SNP), tipico de redes TCP/IP, na camada de
aplicacdo, o que facilita o intercdmbio de informacdo entre os dispositivos de
rede. O SNMP possibilita aos administradores de rede gerenciar o desempenho
da rede, encontrar e resolver seus eventuais problemas, e fornecer informacoes

para o planejamento de sua expansao, dentre outras.
Aplicagdo Avancada. Embora os servicos bésicos de telefonia e fax sejam as
aplicacbes iniciais do VolP ¢é possivel aplicagbes multimidia e aplicacdes

multiservicos.
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5) N&o obsolescéncia da tecnologia com as tendéncias do mercado de
comunicacdo unificada (UC). Unified Comunications (UC) é a consolidacdo dos
diversos dispositivos e aplicagbes de comunicacdo existentes atualmente.
Softwares e redes IP de banda larga permitem que aplicagbes como telefones,
video-conferéncia, sistemas de mensagem e ferramentas de colaboracao sejam
combinadas em interfaces padronizadas e integradas nas aplicacbes dos
processos. As UC se beneficiam das redes IP para trafegar informagdes. Tais
tecnologias s@o responsaveis pela integracdo eficaz das redes e sistemas do
ambiente corporativo. (SIEMENS, 2008, p.2)

A tecnologia VolP apresenta com uma arquitetura mais flexivel e menos
hierarquizada que a estrutura do STFC, com apenas trés niveis a saber: controle de
conexao (digitalizacdo, codificagido/decodificagdo e empacotamento de sinais de voz);
controle de chamadas (estabelecimento e manutencdo de chamadas) e; aplicagbes e

servicos (chamada em espera, audioconferéncia, caller ID e outras).

Na tecnologia VolP utiliza-se padrbes abertos em Application Programming

Interfaces (APIs) para desenvolvimento de novas funcionalidades.

Os elementos principais da convergéncia sdo o Media Gateway, o SoftSwitch; o
Servidor de Aplicacdes e; os end-points tais como os IP phones, ou seja, equipamentos que

suportam os protocolos VolIP e a sinalizacdo em TCP/IP.

A VolP também trouxe uma evolugdo no transporte de pacotes de dados, passando
pelo Assynchronous Transfer Mode (ATM), com uma plataforma de comutacdo de dados em
alta velocidade e suporte a classe de servigos nas redes de longa distancia. No entanto, no
ATM os custos de manutencdo e atualizacbes eram elevados e a configuracdo de novas
topologias requeria um grande esforgo e, devido ao grau de complexidade, buscou-se uma
nova alternativa, o que levou a criacdo do Multi Protocol Labei Switching (MPLS), para
garantir ao TCP/IP “funcionalidades eficientes de engenharia de trafego, sob a forma de
repasse veloz de pacotes IP em taneis l6gicos’ criados dinamicamente sobre a estrutura de
roteamento existente”. O MPLS “estd alinhado” com o Differentiated Services (DiffServ), de
QoS, “com emprego de técnicas de gestédo inteligente de filas de pacotes nos roteadores da
rede de dados” , tornando viavel o transporte integrado de voz e dados, sem a perda da
qualidade. (LEONEL; PEDINI, 2005, p.6)

Para adicionar recursos de QoS dois modelos de classes de servigos para trafego
Internet foram considerados e desenvolvidos pela Internet Engineering Task Force (IETF), a
saber: os servigos diferenciados, denominado Differentiated Services (DiffServ) ou ainda de
Soft QoS, que prové uma tratamento diferenciado, com preferéncia estatistica, a
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determinados tipos de fluxo conforme critérios de politicas de gerenciamento de rede; e o
segundo refere-se aos servigos integrados ou Integrated Services (IntServ), também
chamado de Hard QoS, que fornece uma garantia absoluta na alocacdo dos recursos da
rede. Os Servigos diferenciados (DiffServ) traduzem uma arquitetura que permite trabalhar
com diferentes tipos ou niveis de servico para o trafego da rede, a fim de possibilitar um
melhor e mé&ximo aproveitamento da largura de banda disponivel numa rede IP. Esta
arquitetura consiste no uso do byte Type of Service (ToS) de cada pacote IP para marcar a
prioridade ou nivel de servico que cada pacote necessita, com a vantagem de ndo afetar
fluxos encriptados, ja que o byte ToS de cada pacote ndo é encriptado. O IntServ (Servigos
integrados) é um modelo que permite o trafego de fluxos numa rede através de niveis de
servigco. Permite que sejam criadas reservas para cada fluxo, reservas estas que podem ser
a largura de banda como outras caracteristicas, tais como: tamanho dos pacotes maximo,
taxas maximas, etc. (SILVA, 2.005, p. 1)

Tais técnicas permitiram o aperfeicoamento do canal de comunicacao, reduzindo os
atrasos com o estabelecimento de parametros adequados de niveis maximos para delay que
€ 0 atraso no envio dos pacotes, para ojitter que é a variagdo no atraso entre pacotes de

dados, para o loss que é ataxa de perda dos pacotes e para a largura de banda.

Os protocolos utilizados na convergéncia VolP para sinalizacdo e troca de
informacbes de controle de gerenciamento dos servicos, podem ser alocados em dois
grupos, conforme descrigdo anterior, ou seja, 0s protocolos mestre/escravo (MGCP e

Megaco) e os protocolos peer-to-peer (H.323 e SIP).

O MGCP define um ambiente em que o0s gateways de telefonia s&o controlados a
partir de um componente central chamado de Call Agent ou Media Gateway Controller
(MGC). Um gateway MGCP lida com a traducdo de audio entre a rede publica (PSTN) e a
rede de comutacdo de pacotes. Os gateways interagem com um Call Agent que realiza o
processamento do sinal e da chamada. Os principais componentes do MGCP séo .Call
Agent, Media Gateway (MG) e signaling gateway (SG).

O Megaco, evolucdo do padrao MGCP, é designado pela ITU como H.248.
Assemelha-se ao MGCP, diferindo nas melhorias e funcionalidades, ndo oferecidas por
aguele. MGCP foi desenvolvido com a simples premissa de centralizar o controle de
chamadas em um ponto central usando um MGC e possuindo diversos MG realizando

operacdes de baixo nivel como conexdes e desconexdes.

O protocolo H.323 da International Telecommunications Union (ITU) é um padrédo
para estabelecer comunicagfes de voz, video e dados em um ambiente sem QoS, tal como

a Internet, sendo este um dos principais motivos para sagrar-se, junto com o SIP um dos
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protocolos VolP mais utilizado na Web. Ele define os aspectos de sincronizagédo entre
transmissdo de voz, video e dados. Desta familia de protocolos, temos o H.225 que
estabelece o canal de sinalizacdo de chamada, além do canal Registration, Admission and
Status (RAS); o H.245 que estabelece o canal de controle da chamada e; durante a
comunicacdo, se tem o H.225 que estabelece a sinalizacdo de chamada. (TANENBAUM,
2.003, p. 730 - 733).

O Session Initiation Protocol (SIP) fornece outra plataforma para o estabelecimento
e a manutencao de chamadas VolP. Criado pela Internet Engineering Task Force (IETF), é
um protocolo de sinalizagc&o e controle para o estabelecimento, manutencéo e encerramento
de sessGes multimidia com um ou mais participantes. Utiliza o conceito de “convites”
(session invitations). O usuario que inicia a chamada envia uma mensagem do tipo INVITE e
o usuério final responde (se for positivamente) enviando uma mensagem de OK e j& comeca
a transmissao das midias. Assim pode-se inferir que o SIP utiliza um modelo do tipo pedido-
resposta, assim, o inicio da comunicacao é estabelecido de forma mais rapida e simples, se

comparamos ao H.323.

Considerando-se, ainda, que a tecnologia VolP é uma arquitetura de Next
Generation Networking (NGN), baseado no IP, pode-se concluir com seguranca que esta

tecnologia sofrera mais evolugéo, passando para o IP Multimedia Subsystem (IMS).

O IMS foi definido pelo Generation Partnership Project (3GPP), tendo seu inicio
como uma tecnologia para redes mdveis 3G, no entanto foi adotado como um padrdo mais
amplo, com base no protocolo SIP. O IMS se consagrou como uma arquitetura genérica
para multimidia e para oferecer servigos de voz sobre IP. O IMS suporta multiplos tipos de
acesso, incluindo Global System for Mobile Communications (GSM), Wide-Band Code-
Division Multiple Access (W-CDMA), Code Division Multiple Access 2000 (CDMA2000), sem
fios, banda larga de rede fixa e aplicagbes de dados. Também se destina a permitir as
operadoras a introducdo de novos servicos, no nivel mais alto da rede comutada por
pacotes. Atualmente, esta em desenvolvimento o IMS Realease 7 como padrédo da
CableLabs PacketCable 2.0, despontando assim, como uma arquitetura especifica para a
prestacdo de servicos por meio de redes de banda larga via cabo, o que inclui VolP, a
integracao de telefonia celular e outras aplicacdes relacionadas a servigo de convergéncia,
gestdo de presenca, mensagens instantaneas e unificadas, videoconferéncias, dentre
outras. (LEONEL; PEDINI, 2005, p.8)

Cedico, verifica-se que uma estrutura de comunicagdo em um Unico ambiente

capaz de transportar voz, video e pacotes de dados pelo mesmo canal de comunicagao,
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com suporte de diferentes dispositivos de acesso € o escopo da tecnologia VolP, que foi

criada, especificamente, para prover esta convergéncia.

6.3 Convergéncia e Unificacdo das Redes PMMG

O que se pretende é sugerir a implementacdo de servigco de voz utilizando a infra-
estrutura de comunicagbes ja existente (SIC, SPVM, LPCD e STFC) que serve a
administracdo da PMMG para a transmissao de voz, dados e imagem, de forma a maximizar
0 uso da estrutura instalada, com o cuidado de manutencédo da qualidade das aplicacdes e
trafego de dados.

Para implantar a tecnologia VolP em uma rede corporativa, da dimenséo das redes
existentes na PMMG, deve-se avaliar quais sdo as mudancgas necessérias de forma que a
nova rede suporte a qualidade requerida por esta tecnologia.

Deve-se “estimar as melhorias que se fazem necessérias” e separa-las em duas
categorias, a saber; QoS e “performance minima do servico e cumprimento de SLA”. Como
“atributos de qualidade de rede”, deve-se estabelecer parémetros de disponibilidade,
confiabilidade, capacidade de recuperacdo. A disponibilidade pode ser entendida como o
tempo em que a rede encontra-se disponivel ao acesso, devendo-se 0s recursos principais
serem dimensionados adequadamente e previsto uma redundancia ou duplicacdo de
dispositivos, para evitar paralisacbes operacionais que possam ocorrer no caso de
eventualidades. A confiabilidade relaciona-se com o provimento do servigo durante todo o
tempo, sem falhas ou erros, assim, relaciona-se com a taxa de transmissdo sem perda de
pacotes, taxa de erros, estabilidade e redundancia. Para tanto se devem prever circuitos
redundantes. J& a capacidade de recuperacdo € a facilidade de retomada da rede em caso
de falhas, o que podera de uma forma ou outra afetar a disponibilidade da rede e a
confiabilidade. (BERNAL, 2007, p. 137-143)

A topologia de rede a ser escolhida deve contemplar a flexibilidade operacional, os
atributos de qualidade da rede, a forma de gerenciamento, o balanceamento de carga, a

escalabilidade e o investimento a ser empreendido.

Pode-se a exemplo da CAMG implementar uma topologia de rede de forma
escalavel ou hierarquica, com camadas que permitam a segregacdo das diversas Unidades
da PMMG e ao mesmo tempo possa expandi-la. Assim, pode-se adotar uma topologia
hierdrquica, com: camada core onde se instala roteadores ou switches de alta tecnologia

com vista a “disponibilidade e desempenho”, com camada de distribuicdo composta de

roteadores ou switches responsaveis em estabelecer as regras de QoS e com a camada de



100

acesso com roteadores ou switches com grande nlimero de porta de acesso para conexao
dos usuarios a rede. (BERNAL, 2007, 145)

Segundo Daher (2005, p. 106) sdo cinco os aspectos considerados no projeto, na
andlise custo/beneficio para o Estado, a saber: a sinalizagdo e encaminhamento dos
pacotes de voz; a qualidade do sinal de voz; o impacto do trafego adicional de dados
digitalizados na rede; a qualidade necessaria ao servi¢o; e a interconexao e Integracdo com
STFC

Acerca da sinalizacdo e encaminhamento de pacotes temos os protocolos H.323 e
o SIP. Quanto ao IAX, por ser proprietario, ndo € aconselhavel no servigo publico, visto ficar
apenas adstrito a um fornecedor apenas.

O H.323 é um protocolo mais complexo que o SIP, dada sua concepg¢dao inicial de:
suporte a conferéncia ponto-a-ponto e multiponto por meio da multipoint Control  Unit
(MCU); sua heterogeneidade, visto que seus equipamentos devem suportar a comunicagéo
de audio e, ainda, o suporte a dados textuais e imagens com sincronismo em redes
comutadas por pacotes; suporte para contabilidade e geréncia; seguranca com a
autenticacdo de usuérios e 0 suporte de servicos complementares, tais como
redirecionamento de chamadas, videoconferéncias, dentre outros. Acrescenta-se a isto a
sua estrutura hierarquizada de gatekeepers para gerenciar multiplas zonas. (COLCHER et
ai, 2005, P. 158, 163, 174).

O SIP contempla a criagdo e gerenciamento de sessdes para troca de fluxos
multimidias entre aplicacdes. E um protocolo de sinalizacdo de nivel de aplicacdo, podendo
ser utilizado, juntamente com outros protocolos e “componentes na construcdo de uma
arquitetura multimidia completa”. Tal como o H.323, o SIP possui uma arquitetura de
sinalizacdo peer-to-peer, a saber: user agent (UA) e user agent server (UAS); proxy server,
redirect server e; registrar server. (COLCHER et ai, 2005, P. 189, 190)

Desta forma o protocolo SIP inicia a transmisséo dos pacotes de voz por meio de
consulta do UA ao servidor (proxy sen/er), que possui as tabelas de numeros de destino e
0s respectivos enderecos de rede, que traduz o destino desejado enderecamento IP. De
uma forma simples a conversacao poderd se proceder, em duas modalidades a saber: “ na
primeira, os pacotes de voz sdo roteados pelo equipamento que hospeda o servico SIP”
(redirect server e registrar server);"e, na segunda, a conexao é estabelecida apenas entre 0s

eguipamentos terminais de voz, sem a interferéncia do servidor”. (DAHER, 2.005, p. 106)

Assim, uma das primeiras decisdes a ser tomada € a escolha protocolo.
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Em termos de politicas de Governo do Estado de Minas Gerais, pela tendéncia do
mercado, pela simplicidade de estabelecimento de conexdes e implementacéo, a escolha do
protocolo ndo é dificil, visto que o SIP se mostra mais viavel na atualidade, tanto é que foi 0
protocolo escolhido para implementacdo da rede da CAMG e da Rede IP Multiservicos do

Estado de Minas Gerais.

De acordo com Daher (2.005, p. 108) a sinalizacdo e encaminhamento dos pacotes
de voz digitalizada € realizada por meio de algoritmo codificador/decodificador (CODEC),
que tratam o sinal digitalizado por meio de técnicas de compressdo de sinais digitais,
preservando a inteligibilidade da informag&o original. A tecnologia VolP utiliza-se de padroes
da ITU-T, os quais estabelecem os mecanismos usuais de compresséo de voz, garantindo a
interoperabilidade com diversos fabricantes de equipamentos de telecomunicacdes, por
meio de diversas opcdes de tratamento de sinais, que deverdo ser escolhidas com base na

relacdo custo/ beneficio requerida pela solu¢éo desejada.

Dentre os padrdes recomendados pela ITU-T, segundo Daher (2005, p. 108), esta o
G. 7231 com base na Pulse Code Modulation (PCM), apresentando uma taxa de
compresséao de 5,3 Kbps e 6,3 Kbps, o0 que significa que requer a menor largura de banda
dentre os padrbes, ndo exigindo recurso adicional de processamento, preservando a
gualidade de voz, sem atrasos adicionais que em conseqléncia traz 0 menor impacto no
trafego corporativo, visto que existem localidades na PMMG, cujas conexdes operam em
baixa velocidade, ou seja, “256 kbps” (POLICIA MILITAR DO ESTADO DE MINAS GERAIS,
2006, p. 11 -16).

Para adicionar recursos de QoS na tecnologia VolP, tem-se o Diffserv que utiliza o
campo Type of Service (ToS) do cabecalho IP para classificar como prioritarios os pacotes
de dados. O DiffServ opera sobre grandes volumes de dados em oposicdo a fluxos ou
reservas individuais, o que significa que havera uma negociac¢do para todos os pacotes, esta
negociacao é designada de Service Levei Agreements (SLA). Tais acordos especificam que
classes de trafego serdo servidas, que garantias sdo necessarias para cada classe, e qual o
volume de dados para cada classe. Quem classifica os pacotes é o0 emissor por meio do
ToP. Se o trafego ultrapassar o estabelecido no SLA, podem ser cobradas taxas ao emissor,
mas se nao houver espaco no buffer do roteador, pode-se estabelecer uma politica de
descarte (drop) dos pacotes. Buffer € o espago na meméria do roteador para

armazenamento temporario (escrita e leitura) de dados a espera de processamento.

A Interconexdo com o STF, ao se colocar em prética a tecnologia VolP, pode ser
conseguida por meio de diversos equipamentos que facam esta interface, dentre eles:

gateways VoIP; computadores pessoais; telefones IP; adaptador para telefone analdgico
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(ATA); roteadores com portas especificas para conexao de telefones analdgicos ou PABX
por meio de troncos digitais ou com portas para conexdo & rede local. O importante é que se
garanta a interoperabilidade com a rede publica de telefonia, sem que se tenha que adotar
procedimentos diferentes dos habituais. (DAHER, 2.005, p. 111).

Deve-se ainda, durante a implementacédo da rede VolP, migrar de forma gradativa,
com investimentos modulados, de forma que ndo cause grande impacto na transicéo.
Imprescindivel € o estabelecimento de um plano de numeracédo, de forma que se tenha uma
solugdo que possa expandir gradativamente em conformidade com a disponibilidade

orcamentéria e financeira estadual.
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7 CONCLUSAO E SUGESTOES

Do estudo empreendido pode-se inferir que a tecnologia VolP esta mudando o
paradigma de acesso a informagao, oferecendo voz, dados e multimidia em uma Unica infra-

estrutura de acesso convergente.

O maior beneficio do conceito de comunicacéo de Voz sobre IP (VolP), esta na
reducdo imediata dos custos de comunicacdo entre pontos geograficamente distintos,
principalmente no que diz respeito as ligacdes interurbanas (DDD) e internacionais (DDI),
uma vez que se pode criar uma rede de telefonia privada, de baixo custo de aquisicdo e
baixo custo operacional, sobre a infraestrutura existente de conexdo a Internet, e assim suas

ligagBes ndo serdo taxadas como DDD ou DDI, mas todas passardo a ser locais.

De acordo com Shepard (2007, p. 173), “0 ‘nucleo’ da rede IP [..] € feito de
roteadores, comutadores de redes de areal local [..], instalacbes cabeadas e sem fio,

firewalls robustos, e suporte para Pacotes na Ethernet (POE - Packets Over Ethernet)”.

No mercado, novos componentes de redes, que suportam, de forma hibrida, os
protocolos H.323 e SIP estdo sendo desenvolvidos. Exemplo deste feito, cita-se a empresa
Quintum Technologies Inc. com a sua linha, intitulada Tenor, de Gateways e Switches
MultiPath VolP, que foram projetados para fazer a interoperabilidade com os principais
padrbes de sinalizacdo internacionais do STFC, o que significa uma integragdo com
qualguer PABX padrdo de mercado. Além disto, seus equipamentos VolP sédo capazes de

suportar, de forma hibrida, os protocolos H.323 e SIP.

Com esta nova linha de equipamentos € possivel aproveitar todo o legado de
equipamentos existentes no Sistema de Defesa Social, com a implementacdo efetiva de:
controle de banda; do gerenciamento de rede; alto nivel de seguranga; um baixo consumo
de banda, uma vez que os CODEC se baseiam no padréo ITU G.723 com compresséo de
6.3 Kbps; tal solucdo dispensa a utilizacdo de um servidor dedicado e software para controle
de chamadas telefonicas via IP; a solugdo necessita de link (intranet, internet rapida, ADSL,
conexdo discada, frame relay, MPLS, LPCD, entre outras, e provedores habilitados) em

cada uma das localidades, que se ir4 implantar a tecnologia VolIP.

Deve-se tirar proveito de que o provedor de servigo de internet para o estado € a

Prodemge.

Desta forma a mesma infra-estrutura de rede pode transportar e disponibilizar
servicos de voz, dados e imagem; ou um mesmo servico pode estar disponivel em

diferentes tipos de redes; ou, ainda, um usuério pode, por meio de um mesmo equipamento,



104

acessar diversos servigos, de forma integrada. A convergéncia se apodia, de forma mais

efetiva, na prépria internet ou nas redes que propiciam conexdes de alta velocidade.

Diz-se que se esta diante uma tecnologia disruptiva ou de inovagao disruptiva, pois
trata-se de um produto que se propde substituir o STFC ou , trazendo uma nova propositura
de valor ao mercado de telecomunicagdes, na visdo de Shepard (2007, p.266), que afirma:
‘ndo ha duvida de que a VolIP é o estagio final das redes atuais, e a pergunta fundamental é

'quando”.

Assim, diante do que se expbe, pode-se, seguramente concluir que o Voice over
Internet Protocol (VolP) é uma tecnologia apropriada para promover a interoperabilidade e
para prover a convergéncia dos servigos prestados nas diversas redes (anel 6ptico, SIC e
LPCD) em uso na PMMG. Tem-se que a infraestrutura de VoIP estara preparada para
atender futuras necessidades de comunicagdo unificada para os 0Orgdos vinculados ao

sistema de defesa social.

O que se pode sugerir, caso se fagca uma opcdo por esta tecnologia é o
desenvolvimento de um piloto de rede VolP, com a interligacdo de algumas Unidades da
PMMG, situadas da Regidao Metropolitana de Belo Horizonte, que podem ser do nivel
estratégico, tatico ou operacional, que devido as suas caracteristicas tém a necessidade ou
mantém contatos intensos, por meio do Sistema Telefénico Fixo Comutado (STFC).

Sugere-se, ao se implementar a rede piloto, que a escolha das Unidades da PMMG
da RMBH deva recair naquelas, cujo trdfego estimado seja relevante, o que se pode aferir

por meio das faturas do STFC, emitidas pela Concessionaria local.

O desenvolvimento de um piloto de rede VolIP, servira de pardmetro para verificar a
performance das redes da PMMG e possibilitard a realizagédo de testes de interoperabilidade
entre os componentes de rede, possibilitando a familiarizacdo e o contato com a tecnologia
VolP.

Tais sugestdes de implantagdo do VolP, podem e merecem ser acolhidas por parte
da Administracdo Publica, no entanto, deve-se proceder algumas adaptacdes, face as
regras de Direito Administrativo. Desta forma, para que tal solucdo tecnoldgica seja adotada
pela PMMG, deve-se, obrigatoriamente, observar as regras insertas na Lei Federal n.°
8.666, de 21 de junho de 1993, que regulamenta o art. 37, inciso XX| da Constituicio
Federal e que institui normas para licitagbes e contratos da Administracdo Publica e da
outras providéncias e as demais normas pertinentes. Assim, deve-se adequadamente
escolher a modalidade de licitacdo apropriada, elaborar o edital e apds todo o rito desse
processo licitatorio efetuar a aquisicdo de equipamentos e contratagcdo dos servigos de

consultoria e adaptacgéo.
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