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RESUMO

A presente pesquisa aborda sobre os crimes praticados através da rede
mundial de computadores — Internet — e como a Policia Militar de Minas Gerais (PMMG)
deve atuar na prevencao e repressao a esses crimes. Os crimes cibernéticos, de um modo
geral, provocam uma grande sensacao de inseguranca e um sentimento de impoténcia em
suas vitimas, pois sdo delitos, praticados por pessoas que “nem mesmo existem®, uma vez
que, de alguma forma, os seus autores estdo fora do alcance de poder do Estado. Os
crimes cometidos através da internet, no Brasil, ainda sdo incontrolaveis, devido a sua
natureza e complexidade. Um dos aspectos mais danosos decorrentes do uso da internet é
que 0 acesso ao computador tornou-se irrestrito a todas as faixas etarias, sem que haja um
controle efetivo sobre esses acessos. Na sociedade moderna, tornou-se comum o0s pais
trabalharem e os filhos menores ficarem em casa a maior parte do dia, tendo como pratica
mais comum o uso do computador. Dai tem sido comum criangas e adolescentes, a revelia
de seus pais ou responsaveis, serem aliciados, ludibriados e atraidos para determinadas
praticas, tornando-se vitimas faceis para os criminosos cibernéticos, através das redes
sociais. Diante da realidade em que o mundo moderno se encontra, faz-se necessario
conhecer as regras basicas de seguranca de navegacao através da rede internet, no que se
refere aos sites seguros, onde se pode “navegar® com seguranca, com dispositivos de
controle pelo proprio usuario, de modo a dificultar ou mesmo impedir a pratica dos crimes
cibernéticos. Para alcancar bom éxito na prevencdo e repressdo a essa modalidade
criminosa, as forcas policiais precisam do apoio da sociedade. E necessério que haja uma
coalizao de esforgos, com a efetiva participacao de técnicos especializados, de cientistas da
computagao, operadores do Direito, uma policia tecnicamente preparada e uma sociedade
vigilante, além de um esforco legal que considere indispensavel a participacdo do Ministério
Publico, da Policia Federal, do Poder Judiciario, de outros 6rgaos e entidades
representativos da sociedade. O Congresso Nacional estd se empenhando no propésito de
aprovar uma Lei que defina quais sdo os crimes cibernéticos, 0 que muito contribuira para a
solugéo do problema.

Palavras-chaves: Crimes Cibernéticos. Policia Militar. Atuacdao. Prevencao.
Repressao.



ABSTRACT

This research focuses on crimes committed via the World Wide Web - Internet
- and how the Military Police of Minas Gerais (PMMG) should play in the prevention and
prosecution of such crimes. The cyber crimes, in general, cause a great sense of insecurity
and a feeling of helplessness in their victims because they are vested crimes, committed by
people who "do not even exist," because, somehow, their authors are beyond the reach of
state power. The crimes committed via the Internet in Brazil are still uncontrollable because
of its nature and complexity. One of the most harmful due to the use of the Internet is that
access to the computer will become unrestricted access to all age groups, with no effective
control over these roads. In modern society it has become common for parents to work and
minor children stay at home most of the day, a practice more common to use the computer. It
has been common for children and adolescents, in default of their parents or guardians, they
are lured, deceived and drawn to certain practices, becoming easy prey for cyber criminals
through social networks. Facing the reality that the modern world is, it is necessary to know
the basic rules of safe navigation through the internet network, with respect to safe sites
where you can "surf" with security, control devices for user himself, so as to hinder or even
prevent the commission of cyber crimes. To achieve success in the prevention and
repression of this type crime, police forces need the support of society. We need a coalition
effort, with the effective participation of technical expertise, computer scientists, law
professionals, a police force and engineered a vigilante society, and a nice effort as it deems
necessary participation of the public prosecutor of Federal Police, the Judiciary, other
agencies and organizations representative of society. The National Congress is working in
order to pass a law that defines what the cyber crimes, which will greatly contribute to solving
the problem.

Keywords: Cybercrime. Military Police. Performance. Prevention. Repression.
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PMMG — Policia Militar do Estado de Minas Gerais

PR/GO - Procuradoria da Republica no Estado de Goias
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SAFERNET - E uma organizagdo ndo governamental, sem fins lucrativos, que relne
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de defender e promover os Direitos Humanos na Internet.
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1 INTRODUCAO

A presente pesquisa € a atuagao da Policia Militar do Estado de Minas Gerais
(PMMG) na prevengao e repreensao aos crimes cibernéticos. O grande avango tecnolégico
das ultimas décadas permitiu o alcance de extraordindrias mudancas nos sistemas de
comunicacgao, culminando com a criagdo e expansao da rede mundial de computadores -
internet - que possibilita as pessoas se comunicarem de forma interligadas em todos os
continentes. A internet permite a transmissdo simultdnea e em grande escala de diversas

informacgdes, trazendo maior comodidade as pessoas em seus relacionamentos.

O estudo tera por escopo principal a analise dos limites e perspectivas
encontrados na prevengao e repressdo aos crimes cibernéticos, pela Policia Militar do
Estado de Minas Gerais.

A pesquisa tratar4 de identificar os crimes cibernéticos e suas diferentes
modalidades, demonstrando quais desses crimes tém sido mais cometidos no Estado de
Minas Gerais, entre os anos de 2007 a 2009.

O Capitulo 1 contém a presente Introdugéao e uma contextualizagao a respeito
dos crimes cibernéticos no Brasil, com énfase para as diferentes modalidades desses delitos
e 0s avangos que o computador tem proporcionado, no sentido de facilitar a pratica de

crimes.

O Capitulo 2 trata sobre o histérico e conceito da internet, como ela surgiu, de
que forma surgiu, suas diversas faces, facilidades e crescimento exacerbado e
completamente descontrolado de sua utilizagdo no dia a dia das pessoas. Ver-se-3,
também, o crescimento da utilizacdo das midias sociais, dentre elas o Orkut e o Facebook,

como algo muito comum tanto entre jovens como em adultos.

O Capitulo 3 traz a abordagem sobre os aspectos juridicos do uso da internet,
enfatizando o dominio e o endereco eletrénico, os direitos autorais na Internet, as redes

sociais, os documentos digitais e o comércio eletrdbnico. Também sera observado o que
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estabelece a legislacdo a respeito dos crimes cibernéticos no Brasil e como a PMMG tem se
preparado para prevenir € repreender tais crimes.

No Capitulo 4, serd abordado a respeito do anonimato nas /an houses. Para
isso, verificou-se o conceito de lan house, destacando-se o seu funcionamento. Abordou-se
a questao da utilizagcdo dos computadores sem que haja qualquer identificacdo do usuario e,
por oportuno, tratou-se do projeto de lei em tramite na Camara Municipal de Belo Horizonte,
que estabelece a obrigatoriedade de cadastramento de usuarios.

O Capitulo 5 aborda a questdao da prevencao e repressdo aos cibercrimes
pela PMMG. Ver-se-a que a Policia Militar mineira ainda ndo se encontra preparada para o
enfrentamento de tais crimes, mas, por outro lado, também se vera que existem policias
militares mais avancadas e ja qualificadas para lidar com esses delitos, como as de Sao
Paulo e do Parand, que ja possuem sistemas de rastreamento e localizagédo de IP (Internet
Protocol), além de manterem intercambio com diversos 6rgaos estatais e da sociedade civil,

para o combate aos crimes cibernéticos.

O Capitulo 6 apresenta a analise e interpretacao dos dados obtidos através
da pesquisa de campo, destacando, através de tabelas e graficos, como se encontra o nivel
de informagéo dos policiais mineiros a respeito dos crimes cibernéticos e como os Batalhdes
e Companhias Independentes tém atuado para prevenir e repreender tais criminosos.

O Capitulo 7 traz as conclusdes da pesquisa e apresenta as propostas para a
atuagéo da PMMG no enfrentamento aos crimes cibernéticos, tanto no aspecto preventivo
como repressivo, além de sugerir as possiveis parcerias a serem firmadas com outros

orgaos e entidades que lidam com a questao.

Considerando que os crimes virtuais vém ganhando cada vez mais espaco e
0os casos tém aumentado em ritmo acelerado no pais, com varios desdobramentos e
consequéncias imprevisiveis, entende-se que o tema ora abordado é de extrema relevancia
e oportunidade para a PMMG, haja vista ser um assunto atual, complexo, pouco explorado e
que se apresenta de consideravel aplicabilidade na Corporagéo.
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2 HISTORICO E CONCEITO DE INTERNET

Tem sido cada vez maior o numero de informagdes transmitidas pelas
pessoas e empresas por meio da internet, pela facilidade nessas relacdes, sejam elas
pessoais, comerciais, governamentais, promocionais, religiosas, juridicas, e outras.
Entretanto, por ser uma rede ampla, cujo acesso é individualizado e os instrumentos de
controle governamental fragilizados, essa ferramenta se torna vulneravel quanto a
confidencialidade das informacdes transmitidas, ensejando a proliferacdo de agbes

criminosas com o uso do computador, os chamados crimes virtuais ou crimes cibernéticos.

No ambito pessoal, tornou-se comum a pratica de crimes de difamacao,
injuria e calunia, através das redes sociais (como Orkut, Facebook e Twitter), tendo em vista
a possibilidade de se escrever e postar fotografias, videos, matérias ofensivas e
difamatorias, valendo-se do anonimato. Tornou-se comum, também, o uso de sites e blogs
para ofensas pessoais, com o propdsito de atingir a integridade moral de outrem, também
com a utilizagdo do anonimato. Até mesmo a privacidade das pessoas fica vulneravel diante

de tanta facilidade de acesso por meio da internet.

No ambito empresarial, cada vez mais as empresas sao surpreendidas com a
ocorréncia de crimes, no ambiente corporativo, que podem assumir proporgoes
devastadoras, comprometendo até mesmo sua integridade financeira. Esses riscos podem
manifestar-se sob a forma de atos fraudulentos cometidos pelos proprios empregados e
colaboradores da empresa, ou, ainda, por terceiros mal-intencionados.

Desta forma, além da internet se tornar um meio para a pratica de crimes,
também se tornou um facilitador para a organizagao dos criminosos e é também utilizada
para a atuacdo do crime organizado, em suas diversas modalidades. Tal organizagao é
realizada através das redes sociais, onde os individuos marcam data e local para a pratica
de determinado delito, como brigas entre torcidas, danos e depredacdes, disputas de
“rachas”, organizacao de rixas em locais previamente marcados. Seja como meio de pratica
ou organizacao, esses delitos sdo os chamados cibercrimes ou crimes cibernéticos, por

serem, todos eles, cometidos com o uso do computador.
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Os crimes cibernéticos, de um modo geral, provocam uma grande sensacao
de inseguranga e um sentimento de impoténcia em suas vitimas, pois séao delitos, praticados
por pessoas que “nem mesmo existem*®, uma vez que, de alguma forma, os seus autores
estdo fora do alcance de poder do Estado. Os crimes cometidos através da internet, no

Brasil, ainda sdo incontrolaveis, devido a sua natureza e complexidade.

Diante da realidade em que o mundo moderno encontra-se, faz-se necessario
conhecer as regras basicas de seguranga de navegacao através da rede internet, no que se
refere aos sites seguros, onde se pode “navegar® com seguranca, com dispositivos de
controle pelo préprio usuério, de modo a dificultar ou mesmo impedir a pratica dos crimes
cibernéticos.

Sabe-se que para alcancar bom éxito na prevengdo e repressao a essa
modalidade criminosa, as forgas policiais precisam do apoio da sociedade. E necessario
uma coalizdo de esforgos, com a efetiva participacdo de técnicos especializados, de
cientistas da computagao, operadores do Direito, uma policia tecnicamente preparada e
uma sociedade vigilante, além de um esforco legal que considere indispensavel a
participagdo do Ministério Publico, da Policia Federal, do Poder Judiciario, de outros 6rgaos
e entidades representativos da sociedade. Sabe-se, também, que o Congresso Nacional
esta se empenhando no propésito de aprovar uma Lei que defina quais sdo os crimes
cibernéticos, o que muito contribuira para a solugao do problema.

E imperioso que haja um rigido controle em relacdo as chamadas Lan Houses
e aos Cyber Cafés, pois esses estabelecimentos sdo de livre acesso a pessoas de varias
faixas etarias, sem que haja a sua identificacdo e o registro de quem acessou a internet,
sobre qual equipamento utilizou e, muito menos, do conteldo acessado e transmitido.

No Brasil, a Policia Federal, com a atuagado direta da Divisdo de Direitos
Humanos, em Brasilia, tem obtido avangos significativos no enfrentamento aos crimes
cibernéticos, sobretudo a exploragdo sexual infantil pela internet. Visando dar maior
agilidade as suas agdes, a Policia Federal adquiriu o Child Exploitation Tracking System
(CETS), que é um sistema extremamente moderno de informacdo e rastreamento de
exploragdo sexual e pornografia infantil pela internet.
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Nota-se que o Brasil esta de certa forma atrasado no tempo quando se trata
de enfrentamento aos crimes cirbernéticos. Considerando que ainda ndo ha uma legislacéao
especifica, abrangente e atual sobre essa tematica, vé-se, nesta mesma esteira, que os
6rgaos de seguranca publica também nao dispdéem de estrutura logistica e nem pessoal
qualificado para fazer frente a essa demanda. Dessa maneira, 0s criminosos cibernéticos se

veem livres para agir, sabedores de que nao ha punigéo para os seus atos.

Considerando a proximidade da Copa do Mundo de 2014, no Brasil, e
consequentemente, a escolha da cidade de Belo Horizonte para ser uma das sedes dos
jogos, havera, certamente, um crescimento natural do turismo nacional e internacional, o
que poderd incentivar a pratica dos crimes cibernéticos, principalmente o turismo sexual, o
tréfico de drogas ilicitas, a pedofilia, o estelionato e as fraudes no sistema bancério, com o
uso indiscriminado do computador para a difusdo de informagdes entre os criminosos e
agenciadores. Ha, também, outra questdo preocupante do ponto de vista de seguranga
publica e seguranga nacional, por ocasiao dos eventos da Copa do Mundo: os possiveis

atos terroristas, com o uso da internet.

Sabe-se que a informacao € o elemento primordial para a relacao entre as
pessoas. Com o crescente desenvolvimento dos mais variados meios de comunicacao, o
fornecimento e a transmissao de informacdes se encontram cada vez mais sofisticados na
sociedade, 0 que permite que a comunicacao seja realizada em tempo real, através de
satélites e uso da internet.

Essa revolugao digital ocorrida nos ultimos anos contribuiu para a construcao
da “Sociedade da Informacao”, a qual é caracterizada pela prevaléncia da informacgéao
eletrbnica, onde as relacdes econbmicas e sociais estdo cada vez mais intensas e

imediatas.

O numero de internautas brasileiros tem crescido em larga escala e em ritmo
acelerado, assim como as redes sociais e as relagdes de consumo no meio eletrénico, o que
torna as pessoas cada vez mais dependentes do mundo virtual. Assim, devido a uma série
de fatores relacionados ao mercado das telecomunicacdes, sobretudo a telefonia, os
computadores de bordo, a expansdo dos servicos da rede mundial de computadores
(internet) - 0 que se chama “boom tecnologico” -, aliado aos problemas do cotidiano das
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grandes metrdpoles, sobretudo as facilidades e as comodidades que a internet oferece,
muitas das tarefas do dia a dia tém sido transferidas para a rede mundial de computadores,
o que facilita 0 acesso as informagdes pessoais.

2.1 Conceito de Internet

Segundo Mendes (2007), o termo Internet € muito utilizado para descrever
uma rede onde tudo se consegue, ou seja, qualquer pessoa com um computador conectado
a um modem, com uma identificacdo e uma senha valida, pode lograr éxito em acessar a
rede mundial de computadores, uma vez que a Internet trouxe a todas as areas a
possibilidade de compartilhar conhecimento e muito entretenimento.

Redes de computadores estabelecem a forma-padréo de se interligarem para
o compartilhamento de recursos fisicos ou légicos. Esses recursos podem ser definidos
como unidades de CD-ROM, diretérios do disco rigido, impressoras e outros.

2.2 Historico

As tarefas repetitivas sempre incomodaram muito ao homem, que sempre
buscou formas de aperfeigoa-las para facilitar o seu trabalho, com menor esfor¢o e melhores
resultados. Um dos primeiros instrumentos que se tém conhecimento foi 0 dbaco, que tinha
a fungao de fazer célculos e era utilizado inicialmente pelos babil6nios, por volta dos anos
2.700 —2.300 a. C.

Assim, apenas no século XVIII surge a materializagao do primeiro projeto de
equipamento, um tear automatizado, construido por Joseph Marie Jacquard. Desse ponto
em diante, foram surgindo diversos outros equipamentos, cada vez mais avangados, com 0
intuito de estabelecer uma forma de armazenar e processar informagdes utilizando relacdes

binarias.
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Foi, entdo, no século XX, que surgiram os primeiros computadores. O
primeiro deles, o Mark I, de 1941, media 15m x 2,5m e fazia célculos complexos sem a
necessidade de intermedia¢cdo humana.

Na década de 70, surgem os primeiros computadores modernos. A Aple foi a
primeira empresa a criar o computador pessoal ou PC (Personal Computer), no ano de
1976. Apéds cinco anos, em 1981, a IBM langa seu modelo e contrata a empresa Microsoft,
criada em 1974 por Bill Gates, para desenvolver seu primeiro sistema operacional, o MS-
DOS.

A partir de 1983, a IBM comega a langar varios PC’s cada vez mais potentes,
tendo sua denominagédo feita através dos processadores utilizados. A Aple langa no ano
seguinte 0o Macintosh, com um sistema operacional equivalente ao da Microsoft. Desse
ponto em diante, os computadores tém evoluido de maneira acelerada, ganhando um vasto
mercado de produtos de informdtica, através de uma competi¢cdo entre os varios fabricantes,
0S quais vém se aprimorando tanto em seus equipamentos como em sistemas operacionais,

dando maior comodidade para quem os utiliza.

No final da década de 60, a Agéncia de Projetos de Pesquisas Avangadas do
Departamento de Defesa dos Estados Unidos da América — ARPA comecou a consolidar
uma rede experimental de computadores de longa distancia chamada de ARPANET, que se
espalhou rapidamente por todo o pais. O objetivo original da ARPANET era permitir aos
fornecedores do governo compartilhar caros e também escassos recursos computacionais.
Inicialmente, a ARPANET permitia que os laboratorios de pesquisa dos EUA trocassem
informagdes entre si. Desde o inicio, entretanto, usuarios da ARPANET também se
utiizavam da rede para a colaboragcdo entre si. Essa colaboracdo abrangia desde
compartilhamento de arquivos e programas e troca de mensagens via correio eletronico (e-
mail) até o desenvolvimento conjunto e pesquisas usando computadores remotos
compartilhados. (CARVALHO, 2005).

A tecnologia de rede chegou ao estagio da massificagdo quando os
computadores comecaram a se espalhar pelo mundo comercial, ao mesmo tempo em que
programas complexos multiusudrios comegaram a ser desenvolvidos (e-mail, banco de

dados, internet).



18

No inicio da concepcao das redes, cada fabricante possuia a sua forma de
trabalho e sua propria linha de desenvolvimento de tecnologia. Como exemplo, pode-se
citar a placa de rede de determinado fabricante que s6 poderia estar conectada a uma
placa desse mesmo fabricante, por um meio fisico (fio) também desenvolvido por ele. Caso
houvesse problemas relacionados a precos ou ndao houvesse um relacionamento cordial ou
mesmo um acordo comercial entre as partes, a empresa detentora dos equipamentos nao
tinha opgcdo naquela época, a ndo ser a substituicdo de todo o parque de hardware e
software instalado por equipamentos de outro fabricante. Desta forma, o problema n&o era

resolvido, mas apenas contornado, e 0s prejuizos eram grandes.

O termo wireless, que significa sem fio, possui alguns sindnimos, como a
comunicagdo sem fio, computagdo mével e redes de computadores sem fio. Esse tipo de
comunicagao baseia-se no estabelecimento por meio do ar, ou seja, utiliza o espago como
meio de transporte.

A rede wireless possui como objetivo a conexao entre diferentes pontos com
alta taxa de transmissdo sem a necessidade do uso de cabos metalicos ou cabos de fibras
Oticas. Redes sem fio transmitem e recebem dados sobre o ar, combinando conectividade
dos dados e mobilidade do usuério.

O primeiro sistema de computadores que empregou as técnicas de
radiodifusdo em vez de cabos ponto-a-ponto foi o sistema de aloha, na década de 70.
Naquela época, as linhas telefénicas disponiveis eram de péssima qualidade e os precos
elevados, nado oferecendo confiabilidade na transmissdo de dados, entretanto, a
necessidade de interligacdo girava em torno da ligacdo de sub-redes de universidades
(separadas em blocos) aos equipamentos ativos centrais. Assim, a origem e o destino néo

estavam muito diferentes.

De acordo com Mendes (2007), a rede wireless chegou para impulsionar e
facilitar a vida do ser humano, onde o homem perdeu completamente a nogao de tempo e

espago, pois tudo ficou facilmente ao seu alcance, sem limites ou sem fronteiras.

Apesar do ainda pequeno alcance da populagéo a Internet, sua interatividade
e assincronicidade estdo promovendo mudangas no comportamento dos telespectadores
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em diversos programas interativos, expandindo a limitacdo tipica de se interagirem e
poderem participar, e até mesmo opinar sobre determinado assunto. E notéria a crescente
convergéncia da televisdo com a Internet: filmes, seriados, shows, esportes e noticiarios,

estdo passando a coexistir na tv e na internet.

Os usuarios das comunicagoes virtuais, tais como correios eletrénicos e o
chat pressupdem todo um comportamento ético entre si. Essas condutas séo denominadas
netiquetas ou etiquetas na rede Internet, as quais foram criadas pela prépria comunidade
virtual, dentro da sua natureza intrinseca da web (NET, 2002. p.25).

A privacidade dos usudarios e cidadaos no ambiente de novas tecnologias de
comunicagao e informacao fica gradativamente mais comprometida com o aperfeicoamento
e novas facilidades dos sistemas eletronicos e de telecomunicacbes. Isso somente
acontece devido a capacidade que a Internet possui de abranger mundialmente as
comunicagdes virtuais de maneira pratica e eficaz, disseminando dessa forma, uma gama

de conhecimentos que podem ser acessados de qualquer lugar e por qualquer pessoa.

Salvo rarissimas excecbes, os usuarios de servicos gratuitos de rede
(provedores gratuitos) tém a sensacao de que sdo an6nimos na rede. Contudo, isto € uma
falsa impressao, haja vista que se um usuario conecta-se ao provedor Internet a partir de
uma linha telefénica, ndo fornece seus dados pessoais, e faz uso de login e senha falsos
Ou genéricos, ocorre que na conexao, o0 provedor obtém o numero do telefone
(consequentemente os seus dados pessoais) e pode monitorar todas as atividades desse
usuario, seus usos e costumes de rede, ou seja, € um usuario tao identificado quanto os

outros.

2.3 A Tecnologia na Atualidade

Os atuais numeros de acesso a rede mundial, relativos ou absolutos, nao
deixam duavidas quanto ao seu crescimento vertiginoso. Comparados os dados de hoje aos
de cinco anos atrds, percebe-se o rapido crescimento das mais diversas formas de
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utilizagao da internet. Em 1994, a Internet suportava cerca de dez mil redes, conectava um
milhao de computadores em 40 paises e alcancava diariamente cerca de 25 milhdes de
pessoas. Naquele ano, projetava-se para o ano de 2000 a reunidao de um milhdo de redes,
cem milhdes de computadores interconectados e cerca de um bilhdo de usuarios diretos.
(LYNCH, 1994).

Em 1988, a Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo
(FAPESP), por meio de iniciativas, comecou a difundir a Internet Brasileira. A disponibilidade
para usuarios comuns ocorreu no final de 1994, por meio de linhas discadas oferecidas por
pequenos provedores e pelas operadoras de telecomunicagdes (CARVALHO, 2005).

Através da colaboracdo entre os administradores de redes e provedores
(webmasters e analistas de seguranca) o rastreio de usuarios de servigos de e-mail gratuitos
ou nao, como, Bol, Hotmail, Yahoo e IG, podem levar a sua identificacdo. Sob determinadas
circunstancias de fraudes, roubos eletrénicos e invasbes, esses administradores e
provedores acionam uns aos outros de forma colaborativa nas varreduras e confirmacao de

informacao.

Um importante papel do governo na economia digital é a sua participacdo na
criacao e fortalecimento de regras basicas, regulamentacdes e infraestruturas suficientes
para os cidaddos e organizagdes. Parte dessa funcdo vem sendo suprida de forma
crescente através de organismos independentes, sociedades andénimas, de economia mista,
organizagdes ndo-governamentais nacionais e internacionais. Os governos estao tomando
algumas atitudes em beneficio dos mercados digitais, cidaddos e empresas, promovendo a
cidadania digital, sendo transparentes e desburocratizados. (Osborne, 1992).

Segundo Santos (2009, p. 35), a internet trouxe grande amplitude geografica,
tanto na economia quanto nas agdes sociais, 0 que também proporcionou 0 aumento da

criminalidade em virtude da facilidade de invasao nesta rede.
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3 ASPECTOS JURIDICOS SOBRE O USO CRIMINOSO DA INTERNET

Neste capitulo, faz-se uma abordagem dos aspectos juridicos dos crimes
cibernéticos no Brasil, enfocando-se a interface desses delitos com os crimes comuns e 0

papel da Policia Militar, na sua atuagao preventiva e repressiva.

Os problemas mais comuns de seguranca na rede mundial sdo aqueles
relacionados a privacidade, a autenticagdo, a autorizagdo, recusa e integridade. Assim,
essas mesmas nogdes também sdo objeto de cuidados quando se trata de negdcios nao

eletrbnicos. Necessario se torna, portanto, descrever o significado desses conceitos.

A privacidade consiste em manter a informacéo inacessivel a usuarios nao
autorizados. Normalmente, quando se pensa em seguranga na Internet, o primeiro raciocinio
que aflora a mente é o conceito de privacidade. Atualmente, as maiores empresas presentes
na Internet procuram criar e divulgar amplamente suas politicas de privacidade, cujo objetivo

€ garantir que dados pessoais dos internautas nao sejam utilizados sem seu consentimento.

No que concerne a identificacdo ou autenticacdo, € importante observar a
seguinte questao: como é que se sabe que um determinado usuario é realmente quem ele
diz ser? A resposta a essa pergunta é dada pelo processo de autenticacdo de usuarios,
responsavel por determinar com quem se estd comunicando, antes de se revelar dados

confidenciais ou se fechar qualquer negocio.

Tradicionalmente, os sistemas validam um usuario através de sua senha, que
fica armazenada no arquivo password. Como é de se imaginar, a senha gravada no
password nao esta em texto claro. Em verdade, ela é cifrada por meio de uma funcao
unidirecional (que nao pode ser invertida) variante do DES (Data Encryption Standard).
Como ndo apenas as senhas dos usuarios, mas também seus dados basicos (userid,
homedir' etc) estdo armazenados no arquivo password, e estes sdo corriqueiramente
utilizados pelos aplicativos, o arquivo ndo possui € ndo deve possuir nenhum atributo que
impega os usuarios de lerem seu conteudo. Desta forma, também ficam expostas as senhas

criptografadas de todos os usuarios.

! userid, homedir sao diretérios identificadores de usudrios.
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Até alguns anos atrds, face a impossibilidade de inverter a funcdo de
ciframento das senhas e principalmente devido ao limitado desempenho dos computadores,
0 que inviabilizava buscas exaustivas de senhas, este mecanismo de criptografia e

armazenamento de senhas era seguro.

Atualmente, o grande desempenho dos novos microprocessadores e as redes
de computadores permitem que varios deles possam estar interagindo na busca de senhas.
Assim, o sistema que apenas se utiliza do mecanismo convencional de senhas tornou-se

vulneravel, sendo um sério risco a seguranga do sistema.

Os dois mais conhecidos programas de dominio publico, que tém por objetivo
quebrar senhas, sdo o "Crack" e o "John the Ripper'. Ambos atuam de forma similar,
exaustivamente buscando por palavras de dicionario, ou ainda cadeias de digitos/letras que,
cifrados, coincidam com alguma das senhas armazenadas no arquivo password. Quando
isso ocorre, significa que a senha de algum usuério foi encontrada. Este tipo de busca
normalmente encontra as senhas tidas como ftriviais (palavras e datas) para, em seguida,

apos alguns dias de processamento, também encontrar senhas mais complexas.

A autorizacdo é o processo de permitir ou negar acesso por um usuario a um
ou mais recursos existentes numa rede. Nos sistemas de seguranca, a autenticacdo é
distinta de autorizagéo, que é o processo de atribuir a individuos o tipo de acesso a um
sistema baseado na sua identidade. A maioria dos sistemas de seguranca é baseada em
duas etapas.

A primeira etapa é a autenticagdo, que assegura que o usuario € quem afirma
ser. A segunda etapa é a autorizagdo, que concede a um usuario acesso a recursos de uma
rede com base na sua identidade.

Quanto a ndo-repudiacao ou recusa, esta serve para provar (por meio de
assinaturas digitais) que, por exemplo, um consumidor pediu a um fornecedor X artigos a
um preco Y de cada. Mesmo que mais tarde o consumidor afirme, no ato da entrega, que
encomendou menos artigos que a quantidade X, ou que cada artigo tinha um prego inferior a

Y, o fornecedor serve-se dessa prova para que o consumidor ndo recuse a encomenda.
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Convém referir que pedidos falsos, enviados por alguém com intencbes maliciosas, sdo

ignorados, uma vez que é preciso a autenticagao.

Ja as assinaturas digitais sdo um componente importante na maioria dos
mecanismos de autenticacdo. Consistem em um codigo digital que pode ser enviado
juntamente com uma mensagem eletrénica, que identifica de uma forma Unica o usuario que
enviou essa mesma mensagem. As assinaturas digitais devem ser encriptadas, de forma

qgue ninguém consiga falsifica-las.

Outro ponto a ser abordado é a integridade, sempre quando se quer que
uma mensagem nao seja alterada. Refere-se, portanto, a integridade da informacao que
pode ser comprometida acidentalmente (erros humanos quando os dados sao inseridos,
erros de transmissao entre um computador e outro, virus, bugs, etc.). Contudo, no comércio
eletrbnico, as situagdes a serem evitadas sdo aquelas em que pessoas mal intencionadas
(ex.: hackers) comprometam deliberadamente a integridade das mensagens, em beneficio

proprio, para lesar alguém, ou simplesmente para se auto-promoverem.

O conceito de integridade dos dados ndo é novo. Ha alguns anos, a
generalidade dos sistemas de transmissédo era analdgica, o que implicava uma maior taxa
de erros durante a transmissao em relacdo aos sistemas digitais hoje mais utilizados. Para
se detectar esses erros, 0s protocolos de mais baixo nivel comegaram a implementar um
sistema de deteccdo. Esse sistema passava por incluir na mensagem um numero, 0
checksum, que era obtido a partir de determinadas operacdes aplicadas a propria
mensagem. Esse numero era difundido juntamente com a mensagem e, ao chegar ao
receptor, as mesmas operacdes eram efetuadas e o numero resultante comparado com o
checksunt’. Esse tipo de deteccao foi adaptado para protocolos de mais alto nivel, de modo
a garantir a integridade das mensagens. Obviamente que a complexidade aumentou, uma
vez que neste caso 0 elemento que podera introduzir erro normalmente poderia alterar
também o valor da verificagdo, de modo a nédo ser detectado qualquer erro, 0 que seria

muito dificil de acontecer para os erros de transmissao (BERNARDINO, et al, 2004, p. 17).

20 checksum é um codigo detector de erros, no qual se utiliza uma sequéncia numérica para conferir
erros especificos no sistema. Fonte: http:/pt.wikipedia.org/wiki/Transmission_Control_Protocol
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3.1 As Redes Sociais

As redes sociais se tornaram num boom deste inicio de século, onde a
privacidade praticamente deixou de existir no mundo virtual e onde todos querem
acompanhar a vida alheia. Sao milhdes de usuarios de sites de redes sociais, como o Orkut,
0 Facebook e o Twitter, dentre outros.

3.1.1 O Orkut

O Orkut, por exemplo, € um dos sites de relacionamento dentre tantos outros
existentes na rede. Pertence ao grupo Google e foi criado em 22 de janeiro de 2004, pelo
engenheiro de software da mesma empresa, o turco Orkut Blylkkdkten. Surgiu como um
projeto independente enquanto seu criador estudava na Universidade de Stanford nos EUA,
sendo aperfeigcoado, posteriormente, durante seu trabalho na Google.

O Orkut tem como objetivo maior ajudar seus membros a criarem novas
amizades e manter relacionamentos; cada usuario possui uma conta e perfil (profile). No
perfil encontram-se algumas caracteristicas pessoais do usuario, como sua descrig¢ao fisica,
seu interesse de relacionamento, o pais de origem, indicacao de outros sites pessoais que
venha a ter, sua profissdo e outros dados. E importante assinalar que tais informacdes ndo
sdo de cunho obrigatério nem sao, necessariamente, verdadeiras, podendo haver a
possibilidade de ser dados falsos ou omissos em alguns tépicos disponiveis para seu

preenchimento.

Através da figura 1, podem-se verificar as caracteristicas gerais de uma
pagina do Orkut, cujo formato permite ao usudrio conhecer o perfil das pessoas com quem
esteja se comunicando. Contudo, pode ser enganado com falsas informacbes
disponibilizadas.
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Figura 1 — Foto de um perfil no Orkut
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Fonte: www.orkut.com (2010)

A partir dessa primeira caracteristica, j& advém dois problemas basicos: o
primeiro estd na exposi¢cdo demasiada de dados no perfil e que podem ser visualizados por
qualquer pessoa, o que atrai a atengdo de “criminosos virtuais”, que se caracterizam por
aqueles que captam informagdes através dessas redes, como nome completo, estado civil,
profisséo e caracteristicas fisicas, e as utilizam conforme seus interesses. Outra questéo € a

possibilidade de se fazer em perfis com informacdes falsas, o que facilita o anonimato.

Além desse “cartdo de visita”, se é que se pode definir o perfil desta maneira,
o Orkut ainda disponibiliza aos seus usuarios espaco para divulgacao de fotos pessoais,
videos preferidos, depoimento e mensagens, as quais podem ser feitas por amigos que
estdo interligados a mesma rede de relacionamento. Ademais, possibilita a participacéo e
também a criagdo de comunidades virtuais sobre varios assuntos, como educagao, moda e
beleza, religido, musica, paises e regides, viagens, dentre outras infinitas categorias
disponiveis no icone especifico.
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Esta outra caracteristica da rede social abre mais uma margem de
possibilidades criminosas na internet: a facilidade de se visualizar fotos do album de
determinada pessoa, seja por um estranho ou por alguém que possa se passar por um
amigo. Nesta particularidade, o Orkut permite ao usuario acompanhar o cotidiano da
pessoa, averiguar os bens materiais que ela possui (casa, carro, sitio), bem como a
localizagdo desses bens. E muito comum se ver atualmente nos noticiarios que o autor de
determinado crime obteve suas informacdes através de uma rede social. Outra facilidade
que se tornou de uso comum pelos internautas é a localizagao de qualquer ponto geografico
desejado no pais, através do GPS (Geograf Position Satelite), com ampla utilizagdo de
mapas urbanos e rodoviarios. Também, a possibilidade de se postar mensagens e
depoimentos ao perfil de uma pessoa abre precedentes para os chamados crimes contra a

honra, como a calunia, injuria e a difamacao.

As comunidades virtuais dao oportunidade ao usuéario de poder tragar seu
perfil. A partir do momento em que faz a opcdo de participar de uma determinada
comunidade, como por exemplo, “Eu Amo Meus Pais”, “Belém Sampa Connection”,
“Mackenzie Mestrado e Doutorado”, “E-Tudo Mais em EAD”, “Apaixonados por Paris”,
dentre outras, podem-se identificar alguns tragcos caracteristicos da pessoa.

As comunidades também tém sido alvo de criminosos, pois através delas
pode se descobrir onde o usuario estuda, trabalha ou mora, bem como as suas preferéncias

pessoais.

Note-se, ainda, que o Orkut tem sido usado igualmente para manifestar
opiniao sobre algum acontecimento de grande repercussao, tanto em nivel nacional como

os internacionais.

Também, as comunidades do Orkut tém sido usadas como meio para a
pratica de crimes em grupo ou para que esses delitos sejam planejados através da internet,
como tem sido noticiado com frequéncia sobre a ocorréncia de confrontos entre torcidas
organizadas fora dos estadios, por ocasidao de grandes classicos do futebol no Brasil, assim
como a organizagao de pegas em vias publicas e a mobilizagao para atos de xenofobia.
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Cada usuario tem a possibilidade de colocar outros usuarios como amigos.

Basta fazer o convite e tdo logo a pessoa o aceite, ela passa, automaticamente, a fazer

parte da mesma rede. Com efeito, 0 Orkut passa a ser uma espécie de banco de dados

sobre quem é amigo de quem.

3.1.2 O Twitter

Assim como as demais redes sociais, o Twitter € um microbloggin para trocas

de mensagens instantaneas na internet que tomou proporgdes gigantescas em pouco mais

de 4 anos de sua criagdo, sendo um dos responsaveis pela “debandada” de usuarios de

outras redes sociais, como o Orkut e o Facebook, para esta nova tecnologia.

O site Agrega (2009) explica exatamente como surgiu tal tecnologia:

O Twitter nasceu ha aproximadamente 3 anos, quando @Jack, @Biz,
@Noah, @Crystal, @Jeremy, @Adam, @TonyStubblebine , @Ev, @Dom,
@Rabble, @RayReadyRay, @Florian, @TimRoberts e @Blaine
trabalhavam em uma empresa chamada Odeo Inc. localizada em South
Park, San Francisco. A empresa estava passando por maus bocados pois
sofria uma brutal concorréncia da Apple e de outros pesos pesados da
informatica. Em virtude disso, a diretoria adotou a estratégia de “reinventar a
empresa’”.

“Reinicializar” ou “reinventar” comeg¢ou com uma divisdo de equipes. Cada
equipe iria elaborar e explicar suas melhores idéias. O grupo de @Jack
descreveu pela primeira vez um servigo que utilizava SMS (mensagens
curtas por celular) para pequenos grupos avisando-os sempre sobre “0 que
vocé esta fazendo”. @Jack dizia:

“Eu quero ter um servico de envio que nos ligue aos nossos telefones
usando texto.”

A idéia era tornar esse servigo tao simples que vocé nao pensasse no que
esta fazendo, bastava apenas digitar algo, e envia-lo.

Posteriormente numa reunido, cada grupo apresentou suas idéias na
empresa. Foram selecionadas algumas poucas para prototipagem. Versdes
demos foram analisadas. A idéia do grupo de @Jack se sobressaiu e subiu
ao topo como uma combinacado de varias idéias. @Jack, @Biz e @Florian
foram incumbidos de construir a versdo 0.1, que seria gerenciada pelo
@Noah. O resto da empresa ficou focada na manutencdo da Odeo.com,
para que o grupo de @Jack pudessem se concentrar neste novo projeto
sem se preocupar com o dia-a-dia da companhia.

O principio do Twitter é basico: se consiste no envio de uma informagéo curta

e clara a um ou varios usuarios, utilizando-se apenas 140 caracteres. Os SMS (sistemas de
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mensagens através de celulares) ja faziam tal tarefa, o que ocorre de diferente no Twitter é

gue a mensagem fica armazenada publicamente para que todos vejam.

O Twitter pode ser entendido como uma mistura de blog e celular. As
mensagens sdo de 140 toques, como os torpedos dos celulares, mas
circulam pela internet como os textos de blogs. Em vez de seguir para
apenas uma pessoa, como no celular ou no MSN, a mensagem do Twitter
vai para todos os “seguidores” — gente que acompanha o emissor. Podem
ser 30, 300 ou 409 mil seguidores, como tem Barack Obama. Essa estrutura
de troca de mensagens é nova, mas ndo é o principal.

A grande novidade do Twitter é o ritmo. Por algum motivo inexplicavel, as
pessoas nao param de trocar mensagens. O site do Twitter tem uma
pergunta basica — “O que vocé estd fazendo?” — e todo mundo responde,
varias vezes ao dia: contam que estdo almocando, dizem que o Onibus
quebrou, avisam ter visto uma celebridade. Como € possivel postar do
celular, os twitteiros ndo descansam na narragdo do trivial. E um fluxo
continuo de minudéncias que os americanos chamam de “intimidade
ambiental”. A comunicacao é rapida e continua, uma pequena e organizada
gritaria digital. Visto de fora parece histérico, mas para os envolvidos soa
natural. E é um sucesso. (REVISTA EPOCA, 13/03/2009)

da figura 2, é possivel verificar uma pagina comum do twitter, com

todas as suas caracteristicas e as facilidades de acesso.

Figura 2 — Pagina Inicial do Twitter

Cwittecd

T

Discover what’s happening right now, anywhere in the world

See who's here

O~ :HA
o=
A= v T

Friends and industry peers you

know. Celebrities you watch. -
Businesses you frequent. Find

them all an Twitter.

Top Tweets viewa»

The only thing stopping me is my parents, #ohteenguotes
36 minutes ago

philoguotes If you are lonely when you're alone, you are in bad
company. ~ Sartre hitp:/Vhit. ly/dcBF T

@ 2010 Twwitter

combination. Nelson Mandela
30 minutes aga

ohteenquotes Trust me, 'd walk through the rain at 3 am to see you.

‘; Contact Blog Status  Goodies APl Business Help Jobs  Terms  Privacy

BearGrylls A good head and a good heart are always a farmidable

court? | Sign in @

New to Twitter? (¢

Twitter is a rich source of instant
infarmation. Stay updated, Keep
others updated. It's a whole thing.

Sign Up >

Customize Twitter by choosing
who to follow. Then see tweets
framn those folks as soon as
they're posted.

Liging Twitter for a business?
Check out Twitter 101

Language: English »

Fonte: Twitter (2010)
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O que poucos desconhecem, ou fingem desconhecer, é que o Twitter pode
ser utilizado para atividades criminosas das mais variadas, uma vez que, assim como no
Orkut, podem se criar perfis falsos com o intuito de se obterem informacdes indevidas ou

praticar outros crimes.

Em recente reportagem do dia 17/08/2010, cuja matéria encontra-se postada
no site Globo.com, foram publicadas fotos do perfil de um jogador de futebol, em que o
atleta ofende o &rbitro da partida ocorrida no final de semana anterior, praticando assim o
crime de calUnia por imputar um crime ao referido arbitro de futebol.

" o jogador

Consta ainda que, ao ser avisado por seus “seguidores™,
rapidamente retirou a ofensa do ar, sob a alegacao de que houve “invasao” de seu Twitter

por outrem, ndo sendo, portanto, ele (o atleta) autor da suposta ofensa.

Figura 3 — Perfil do jogador do Santos Futebol Clube, supostamente ofendendo o arbitro

o RN TV 11 £ PR L S S G S ST WA T
"'a" i

ek B koo, o 22 Falanrg =

MpreZ Juaz o a*r"o W AN U SEIrusED !

CaslAartaned S¢ vIOE: ACT0E DUl 3 FOWIQNM DUANKT ) W SeTe
o TR e O U L oados Ders stomcEn et m oo fa g e

[ @;H:%gm-f- L AT FindPaczhi Satlegs Hile Sign ot

g e BTG O
: Materia que colocaram no
T 4 ; " #globoesporte.com falando gue eu
i - chamei o juiz de ladrao .. nao foi en nao
; el C v, tanto gue en até deletel na hora !

Hepdy Herare]

Njr92

e MRS A0S

T T e T O
e L N L awsn-:-tédas AT Bamheis Hem S0 Baisd Fviedds

Fonte: Globo.com (2010)

8 Seguidor é aquele que adiciona o perfil de uma pessoa para acompanhar suas publicagbes no
Twitter.
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Ao que tudo indica, as investigacdes sobre este episddio pararam no campo
do Direito Desportivo. E esta impunidade que facilita a ocorréncia de tais ocorréncias e de

outras da mesma natureza, e até mais graves.

Outra descoberta, agora feita pelo site I/O Tecnologia (2009), € que o perigo
do Twitter ainda pode ser maior, pois como as mensagens sO tém capacidade para 140
caracteres, quando se enviam links para outras pessoas e eles contém mais caracteres que
a regra, tais links aparecem de forma simplificada, o que dificulta os meios para se averiguar
se a pessoa esta sendo direcionada para uma pagina segura.

Assim, segundo o site, se torna fécil a publicacdo de links de downloads de
programas maliciosos que possam roubar senhas e dados pessoais das pessoas, pois basta
o simples clique no link resumido para que estes possam ser executados.

Estes sao apenas dois dos exemplos de crimes cometidos pelo Twitter, pois,
assim como o Orkut, existe uma infinidade de praticas delituosas possiveis de serem
cometidas, desde a apologia ao trafico e uso de drogas, o racismo e a pedofilia virtual, além
de tantos outros.

3.1.3 A Salas de Bate-Papo

Ainda mais antigas do que o Orkut e o Twitter, mas nAo menos perigosas, sao
as salas de bate-papo. Estas surgiram com o mesmo intuito dos aplicativos anteriores, ou
seja, facilitar a comunicacao entre as pessoas e possibilitar o conhecimento de novos

individuos.

Os sites de bate-papo mais conhecidos sdao o UOL e o TERRA. Através
deles, a pessoa escolhe a sala por tema (namoro, sexo, religido, etc.), cidade, idade, entre
outros, e pode conversar com inUmeras pessoas ao mesmo tempo, sem saber exatamente

quem seja.
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A figura 4, a seguir, € exemplo de uma pagina de bate-papo virtual, em que
0s assuntos se desdobram em longas conversas, o que facilita aos criminosos obterem

informacdes de seu interesse, para as mais diversas finalidades.

Figura 4 — Exemplo de uma sala de bate papo virtual

Buscar por:

Namoro virtual gtad =D o

© BATE-PAPO UOL e = ﬁ

(05:24:45) medico saf da sala.

~ | Sz Todes
(05:24:49) tenho cam h fala para leira: oi 7 Daniel
(05:24:50) carente fala para estrela: oi +do g carencia H
anad04cam@hotmal
(05:24:53) taradinha fala para bruno: de onde T
(05:24:55) gatinhosexy fala para taradinha: ola estrela
(05:25:02) olhos azuis H cam sai da sala... gmcio e ange
gatinhosexy
(os:2510) Dirlei fala para taradinha: tudo bem 6i23
(052512) + do g carencia H sai da sala I glauber
gui_23_cam
(05:25:19) 40 moreno enira na sala.
Jhoriz
(05:25:30) 40 moreno sai oa salia laira
(05:25:31) Dirlel fala para taradinha: tdo bem MOrBNG oel;namora.
. WEDICO SOLTERO 28
(05:25:33) MARCAO--MSN 5al cia sala.. Py trance H CAM
(052541) + do g carencia H enfra na sala quero gatas na cam
(05:26:07) Dirlei sai da sala. SHinelican
sokeiro2s
(0526:07) carente sai a sala. taradinha
(05:26:7) garoto de angra enira Na sala. tenha cam h
WiateR
(05.26:25) safado cam sal dia saia. i
(05:26:44) Daniel fala para Todos: oi
(05:26:44) il. fala para Todos: . eu estou sozinha aqui em casa e tenho cam, me add e vamos brincar, anad0dcam@hotmail com
(05:26:46) garote de angra fala para ana404cam@hotmail.; ola linda

Fonte: UOL (2010)

Assim como nas redes sociais, 0 que ocorre nessas salas de bate-papo é que
0 usuario mal intencionado pode utilizar nome falso para mentir e/ou omitir informagdes a

seu respeito, com intuito de prejudicar terceiros ou aliciar menores.

Nos crimes de pedofilia com o uso da Internet, na maioria das vezes, o
peddfilo se faz passar por alguém mais jovem que sua vitima, a fim de facilitar a conversa e,
assim, adquirir a confianga do menor. A partir deste ponto, o individuo comeca a obter
dados da crianga ou adolescente, com o intuito de marcar encontros presenciais ou virtuais

(pela webcam) para a exploracao sexual desse menor.
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3.1.4 Dados Estatisticos sobre o Orkut

Segundo Telles (2005, p. 24):

O sistema possui atualmente cerca de 13.250.000 usuérios cadastrados; o
Brasil € o pais com maior nUmero de membros, superando inclusive os
Estados Unidos; 72,91% dos usuarios do sistema sao brasileiros; [...] Os
Estados Unidos sdo o segundo pais com maior nimero de membros,
possuem uma fatia de aproximadamente 10,59% dos usuarios cadastrados.

Diante desses dados, pode-se constatar que a aceitacdo e utilizacdo do
Orkut, pelo menos no Brasil, ja é expressiva; a maioria de seus usuarios inscritos é formada
por jovens, em geral estudantes de niveis médio e superior. Sugerem, entdo, a possibilidade

de ser uma ferramenta utilizada para o ensino.

Ainda com relagao as redes sociais, o site Metamorfose Digital (2010) traz os

seguintes dados estatisticos:

Redes sociais

o 126 milhdes — O numero de blogs na Internet.

o 84% — Percentagem de sites de redes sociais com maior
numero de mulheres que homens.

o 27,3 milhdes — Numero de tweets por dia (Novembro, 2009)

o 57% — Percentagem de usudrios do Twitter que vivem nos
Estados Unidos.

o 4,25 milhdes — Pessoas que seguem o @aplusk (Ashton
Kutcher, o usudrio mais seguido do Twitter).

o 350 milhdes — Pessoas em Facebook.

o 500.000 — Numero de aplicagdes para o Facebook.

e Imagens

o 4 bilhdées — Fotografias alojadas no Flickr (Outubro 2009).

o 2 bilhdes — Fotografias enviadas cada més no Facebook.
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e Videos

o 1 bilhdo — O numero de videos visualizados a cada dia no
YouTube.

o 12,2 bilhdes — Videos visualizados a cada més no YouTube nos
Estados Unidos (Novembro 2009).

o 182 — Numero médio de videos visto por cada usudrio da
Internet por més.

o 82% — Percentagem de usuarios da Internet que véem videos
on-line.

o 39.4% — Quota de mercado de YouTube.

o 81.9% — Percentagem de videos compartilhados nos blogs que

pertencem ao YouTube.

Pode-se observar, pois, que é crescente o numero de usuarios de redes
sociais e sua maioria € composta por mulheres. Ademais, € gigantesco o nimero de fotos
postadas nessas redes, bem como de videos, o que demanda um enorme trabalho na busca
de fiscalizar os responsaveis pela postagem dessas fotos e videos, ja que grande parcela
desses usuarios pode estar envolvida na pratica de crimes virtuais, como pedofilia e ofensas

a honra de outrem.

A seguir, podem-se observar outras estatisticas relevantes:

e Navegadores web

o 62,7% — Internet Explorer.

o 24,6% — Firefox.

o 4,6% — Chrome.

o 4,5% — Safari.

o 2,4% — Opera.

o 1,2% — Outros navegadores.

e Software malicioso

o 148.000 — Novos computadores zumbis criadas por dia
(utilizadas em redes de botnets para enviar spam, etc.)
o 2,6 milhdes — Numero de programas maliciosos no inicio de

2009 (virus, trojans, etc.)
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Observa-se que a maioria dos usuarios opta por utilizar o provedor Internet
Explorer, tendo em vista que este ja vem com o Windows. Outro detalhe € que o numero de
programas maliciosos cresce assustadoramente, o que dificulta a atualizagdo dos antivirus,

gue precisam ser cada vez mais rapidos e mais potentes nesses casos.

3.1.5 Dados Estatisticos das Redes Sociais em Geral

A figura 5, a seguir, apresenta os resultados de uma pesquisa realizada pela
Revista Twitter Brasil, a qual demonstra as ferramentas da Web 2.0 mais utilizadas pelos

usuarios de internet:



Figura 5 — Ferramentas 2.0 que o publico usa e utiliza

3000
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Total de respostas: 3268

Fonte: Twitter Brasil (maio/2009)
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Através da figura 6, abaixo, pode-se observar que a maioria dos internautas

utiliza do Twitter para se atualizar.

Figura 6 — Ferramentas que o publico utiliza para se atualizar

3000
150” III .
0 Rl |

Itam Respostas %
B witter 2961 a1.42%
B eoss 2418 74.85%
B rortais 1995 51.59%
. Indicagoes de links por amigos 1553 47.95%
Féruns 795 24,545,
B outros 711 21.95%
E-groups (Lista de e-mails) 644 19.76"%

Agregadores de Contedido (Sites de Crowdsourcing
como Digg, Gafanhoto, Dihitf)

Total de respostas: 3268

558 17.23%

Fonte: Twitter Brasil (maio/2009)

3.2 O Comércio Eletrénico e os Documentos Digitais

Outra questdo extremamente relevante em termos de crimes cibernéticos
esta associada as relagcdes comerciais por meio da Internet. Esse sistema de compra e

venda por meio eletrdnico ja atingiu um volume incalculavel em todos os continentes e tem
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sido utilizado em larga escala, haja vista que oferece uma série de vantagens e facilidades,
tanto para as empresas como para os clientes, como comodidade, privacidade, agilidade e
reducdo de custos, dentre outras. Contudo, tém sido cada vez mais frequentes os crimes
praticados nessas relacées comerciais, sobretudo as fraudes, os golpes e as facilidades de
acesso a dados pessoais dos usuarios, principalmente informacdes bancarias e cartées de
crédito.

Pode-se definir o E-commerce ou comércio eletrdnico como todo sistema de
realizacdo de compras de bens e servigos, por uma ou mais pessoas, utilizando-se da
tecnologia da internet.

Nos dizeres de Albertin (apud MENEZES, 2003, p. 12), pode-se observar que:

O comércio eletrbnico é a realizacdo de toda a cadeia de valor dos
processos de negécios num ambiente eletrénico, por meio da aplicagdo
intensa das tecnologias de comunicac¢édo e de informacao, atendendo aos
objetivos de negécio. Os processos podem ser realizados de forma
completa ou parcial, numa infra-estrutura predominantemente publica, de
facil e livre acesso, e baixo custo como a Internet.

Assim, esta nova forma de negociar bens e servicos € definida como:
processos de negdcios feitos pela Internet ou algum sistema nao proprietario baseado na
Web®. Na economia tradicional, a forma de negociar bens e servicos &, majoritariamente,
presencial, face-a-face, ou ainda por meios eletrénicos como o telefone e o fax. Com a
chegada do comércio eletrénico, facilita-se a pesquisa de produtos de diferentes
fornecedores, num menor espago de tempo, e amplia-se, sobremaneira, o0 mercado de
atuagao das empresas, que passa a ser global. Os meios de pagamento ampliam-se além
dos tradicionais depositos bancarios e cartdo de crédito para transagbes online entre
vendedor e comprador, aumentando a inseguranga das transagoes.

* A World Wide Web -- "a Web" ou "WWW" para encurtar -- ("rede do tamanho do mundo", traduzindo
literalmente) € uma rede de computadores na Internet que fornece informacdo em forma de
hipermidia, como videos, sons, hipertextos e figuras. Para ver a informacdo, pode-se usar um
software chamado navegador (browser) para descarregar informagdes (chamadas "documentos" ou
"paginas") de servidores de internet (ou "sites") e mostra-los na tela do usuario.
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Segundo Juca (1998, p. 90), o comércio eletrébnico desdobra-se em dois
conceitos: “a) Business-to-Business (vendas entre empresas); € b) Business-to-consumer

(vendas para o consumidor de varejo)”.

No que se refere a privacidade, nota-se que tém sido amplamente divulgados
0s acontecimentos em que as pessoas tém sua privacidade invadida e informacdes
pessoais ou confidenciais disponibilizadas na rede mundial de computadores. Quanto ao
crime, a invasao de privacidade esta capitulada nos artigos 138, 139 e 140 do Cddigo Penal
Brasileiro, os quais sdo os denominados crimes contra a honra, sendo tais crimes de acao
privada, de modo que a Policia Militar somente pode agir, nesses casos, mediante o

acionamento da proépria vitima.

3.2.1 Estatisticas Sobre o Comércio Eletrénico

A Tabela 1, abaixo, traz uma estatistica mais atualizada referente ao
comércio eletrénico em escala mundial, podendo ser observado que o Brasil ja ocupa a 62

colocacao nesse ranking, com um expressivo crescimento anual.



Tabela 1 - Os 20 paises com maior nimero de usuarios da Internet

# Pais ou Regiao

0O NO OB WDN=

©

10
11
12
13
14
15
16
17
18
19
20

China

Estados Unidos

Japao
India
Alemanha
Brasil

Reino Unido

Franca

Korea do Sul

Italia
Russia
Canada
Turkia
Espanha
Indonésia
México
Ira

Vietna

Paquistéao
Australia

Os 20 Mais

Resto do Mundo
Total -

Mundo

Fonte: www.e-commerce.org.br (2010)

Usuarios , 104 632 361

Usuarios

253.000.000
220.141.969
94.000.000
60.000.000
52.533.914
50.000.000
41.817.847
36.153.327
34.820.000
34.708.144
32.700.000
28.000.000
26.500.000
25.623.329
25.000.000
23.700.000
23.000.000
20.159.615
17.500.000
16.355.388

1.115.713.572

347.918.789

da % de
usuarios

19,0 % 17,3 %
72,5 % 15,0 %
73,8 % 6,4 %
52 % 41 %
63,8 % 3,6 %
26,1 % 3,4 %
68,6 % 2,9 %
58,1 % 25%
70,7 % 2,4 %
59,7 % 2,4 %
23,2 % 22%
84,3 % 1,9 %
36,9 % 1,8 %
63,3 % 1,8 %
10,5 % 1,7 %
21,6 % 1,6 %
34,9 % 1,6 %
23,4 % 1,4 %
10,4 % 1,2 %
79,4 % 1,1 %
25,4 % 76,2 %
15,2 % 23,8 %
21,9% 100,0 %

Populacao
(2008)

1.330.044.605

303.824.646
127.288.419

1.147.995.898

82.369.548
191.908.598
60.943.912
62.177.676
49.232.844
58.145.321
140.702.094
33.212.696
71.892.807
40.491.051
237.512.355
109.955.400
65.875.223
86.116.559
167.762.040
20.600.856

4.388.052.548
2.288.067.740

6.676.120.288

39

Crescimento

Usuarios

(2000 - 2008)

1.024,4 %
130,9 %
99,7 %
1.100,0 %
118,9 %
900,0 %
171,56 %
325,3 %
82,9 %
162,9 %
954,8 %
120,5 %
1.225,0 %
375,6 %
1.150,0 %
773,8 %
9.100,0 %
9.979,8 %
12.969,5 %
147,8 %
284,5 %
391,2 %

305,5 %

De acordo com os dados apresentados em 2008, pode-se observar que o

Brasil, apesar do numero ainda reduzido de usuarios da Internet nas transa¢des comerciais

(50 milhées contra os 220 milhdes de usuarios americanos), registra-se um crescimento da

ordem de 900%, anualmente, enquanto que nos Estados Unidos tem-se um crescimento de
130,9%.
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3.3 A Pedofilia na Internet

Pode-se assim conceituar pornografia infantil:

E qualquer representacdo através de quaisquer meios de uma crianga
engajada em atividades sexuais explicitas, reais ou simuladas ou qualquer
exibigdo impudica de seus genitais com a finalidade de oferecer gratificacdo
sexual ao usuario, e envolve a produgédo, distribuicdo e/ou uso de tal
material. (ECPAT apud LIBORIO, 2007, p.154)

Os anos finais do século XX e os que inauguram o atual estdo sendo
marcados por extraordinarios avangos na tecnologia da informacdo e comunicacao, e
também caracterizados por uma intensa movimentacao humana entre territorios, aspectos
que produzem fortes e permanentes mudancas geopoliticas. Se a movimentagdo no meio
fisico, entre as formas pela qual a ESCCA (Exploragdo Sexual Comercial de Criancas e
Adolescentes) se viabiliza, diz respeito ao trafico e turismo para este fim, as novas
possibilidades de comunicagdo, no meio virtual, tornaram-se espago destacado para a
pornografia.

Segundo Bauman, a internet, como uma rede mundial e imediata de
comunicagdo, modificou definitivamente o sentido de distancia e viagem a ser percorrida
pelas informagdes. Essa nova condigdo faz da distancia ndo mais um elemento fisico,
objetivo, mas um produto social. (BAUMAN, 1999)

Tomaz Tadeu da Silva afirma que o termo “discurso” possui diferentes
entendimentos de acordo com a perspectiva de andlise social em que é empregado.
Segundo ele, no contexto da critica pds-estruturalista, o termo é utilizado para enfatizar o
carater linguistico do processo de construgdo do mundo social. (SILVA, 2000, p. 43)

Ao serem incorporadas as criangas, adolescentes e/ou seu universo visual
simbdlico aos discursos pornograficos, esses sujeitos sdo posicionados como parte da
sexualidade que tais imagens propdem (CAMARA, 2007). Desta forma, ainda que ndo num
movimento consciente, esses mesmos sujeitos passam a integrar o processo de

pedofilizagédo, reforgando os significados que suas imagens possuem: o corpo infantil como
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naturalmente acessivel ao adulto. Assim, a imagem da crian¢a/adolescente utilizada para
Exploracao Sexual Comercial de Criancas e Adolescentes (ESCCA), através da pornografia,
perversamente reforca a pedofilizacao e o contexto de violéncia onde ela ocorre.

No documento intitulado Araceli - 31 anos - Impunidade Nunca Mais!,
apresentado pelo Comité Nacional de Enfrentamento a Violéncia Sexual contra Criancas e
Adolescentes e pela ANCED, em 2004, foi destacado o seguinte:

O Brasil ndo tem banco de dados unificado sobre crimes cibernéticos e
sobre a violéncia de um modo geral e seus desdobramentos. Quantas
violagbes ocorreram? Quantas foram efetivamente investigadas? Quais os
resultados desses procedimentos? Em muitos casos a auséncia de
informacdes acoberta culpados e situagbes de violéncia continuada. (CPMI,
2004, p.388).

O fato é que a questéo da pornografia infantil na internet e, de resto, todos os
demais crimes sexuais praticados através da rede mundial ficam, na sua maioria, sem
respostas satisfatérias em termos de apuracao dos crimes e punicdo aos criminosos. Como
os setores responsaveis, da policia, estdao preparados para lidar com o problema? Onde e
como as vitimas podem apresentar suas queixas e terem garantia de resposta aos seus
problemas? Como as entidades ndo governamentais se envolvem na questdo? Como os
setores do governo se mobilizam para enfrentar o problema? Como os provedores da

internet podem colaborar?

A Policia Militar, como instituicdo de prestacdo de servigos publicos de
seguranca, atua ostensivamente, nos aspectos preventivo e repressivo. A pergunta é sobre
como essa Forga Publica poderia agir em relagéo aos crimes de pedofilia na internet. Como
o policial militar podera chegar ao cibercriminoso, prendendo-o em flagrante delito ou
mediante mandado? Como o0s servicos de inteligéncia poderdo contribuir e facilitar o
trabalho da policia nesses casos? Como podera ser a agao da policia integrada com outros
orgaos de seguranga e da Justica? As respostas a essas perguntas ainda estao por vir, nao
s6 da Policia Militar, mas da parte de todo o aparato policial e dos governos. E sabido que,
no Brasil, a primeira forga policial a agir na repressédo aos crimes cibernéticos deve ser a
Policia Federal, que tem toda a extensao territorial do pais como seu campo de atuacao,
além de agir em parceria com organismos internacionais. Isso deve ser destacado, uma vez
que os crimes cibernéticos tém alcance além das fronteiras dos estados e do pais, 0 que
dificulta a acao das forcas estaduais.
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No entanto, o problema ndo reside exclusivamente na precariedade das
politicas publicas, no que se refere a subnotificagéo identificada nos casos de violéncia e
exploracao sexual. A denuncia dos crimes sexuais envolve dimensdes complexas, nem
sempre enfrentadas pelas campanhas de massa que buscam sensibilizar a sociedade para
a protecao infantil, por mais abrangentes que elas sejam.

E na especificidade dos crimes sexuais que reside a dificuldade principal de
que ele seja desvelado, impedindo as denuncias. A violéncia sexual constréi uma aura de
segredo em torno de si, marcando a vitima com um tipo de desvalorizagéo e de medo.

3.3.1 Dados Estatisticos da Pedofilia na Internet

De acordo com o site do Ministério Publico de Santa Catarina, a Associagcao
Italiana Telefono Acrobaleno registrou 42.396 denuncias de sites de pedofilia no mundo, o
que corresponde a mais do dobro dos casos de denuncia no ano de 2003. Outro fator
interessante € que o Brasil € o0 4° pais com maior nimero de sites hospedados.
(MINISTERIO PUBLICO-SC, 2009)

Ja outra organizagao nao-governamental situada no Reino Unido, a Internet
Watch Foundation, registrou 34.000 denuncias no mesmo ano, sendo que 74% dos casos
confirmados s&o de sites que realizam a venda de pornografia infantil. Ainda de acordo com
o Ministério Publico de Santa Catarina (2009), “O mercado de compra e venda de

pornografia infantil € suspeito de movimentar cifras milionarias em todo o0 mundo.”

Aqui no Brasil existe o site da ONG SaferNet, o qual recebeu 36.584
denuncias sobre casos de pedofilia na internet no periodo entre janeiro e setembro de 2009,
dos quais 72% sao relativos aos albuns de fotos do Orkut, de acordo com os dados do
Ministério Publico de Santa Catarina (2009).

Por oportuno, ao se levantar os dados diretamente no site SaferNet, relativos
ao ano de 2010, chegou-se aos seguintes numeros:
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Gréfico 5/Tabela 2 — Denuncias de Cibercrimes ao site SaferNet em 2010

Dendncias de 1 de Julho de 2010 a 1 de Agosto de 2010

Periodo de 2010-7-1 a 2010-8-1

O inicas ‘ (& pominio Orkut [
Intoleréncia Religioss | ES |
Racizmo 455 383
Mo Mazismo 164 |
Trafico de Pessoas A | B
Patniocradis Infariti | EETs Il 044
Maus Tratns Cortra Animais | Fa Wz
Henofobiz 799 | k&S
Lpolociz & Incitacio & crimes contra & Yida ara . a31
Hometobiz | k&S | R
Todos 5461 4222

Pomuografia
Infanitil: 1044
LES)

Outros: 3178
(75°%)

Fonte: SaferNet (2010)

3.4 O Bullyng e o Cyberbullyng

O bullying nada mais é do que a brincadeira agressiva e/ou ofensiva que
venha a causar danos psicolégicos a outrem ou ofensas a sua moral. E considerada, pois,

uma violéncia psicolégica.
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Albino e Teréncio (2009, p. 1) definem o Bullying como:

{...} todas as atitudes agressivas, intencionais e repetitivas adotadas por
uma pessoa ou um grupo contra outro(s), causando dor, angustia e
sofrimento. Tal forma de violéncia ocorre em uma relagdo desigual de
poder, caracterizando uma situagdo de desvantagem para a vitima, a qual
nao consegue se defender com eficacia.

De acordo com os autores, apesar de a expressao ser nova (criada na
Inglaterra), para os brasileiros, as situagdes de bullying séo bastante conhecidas. Elas se
configuram pelas ofensas, chacotas e demais violéncias psicoldgicas que sao muito comuns
entre criangas e adolescentes. Normalmente essas ofensas se dao em ambiente escolar e

podendo ser observadas também entre professores e alunos. (ALBINO; TERENCIO, 2009)

Alguns autores, como Martins (2005, apud ALBINO; TERENCIO, 2009, p. 2)

classificam o bullying em trés formas, quais sejam:

A primeira envolve comportamentos “diretos e fisicos”, o que inclui atos
como agredir fisicamente, roubar ou estragar objetos alheios, extorquir
dinheiro, forcar comportamentos sexuais, obrigar a realizagdo de atividades
servis, ou a ameaca desses itens. A segunda forma inclui comportamentos
“diretos e verbais”, como insultar, apelidar, “tirar sarro”, fazer comentarios
racistas, homofobicos ou que digam respeito a qualquer diferenga no outro.
Por Ultimo, ha os comportamentos “indiretos” de bullying, como excluir
sistematicamente uma pessoa, fazer fofocas ou espalhar boatos, ameagar
excluir alguém de um grupo para obter algum favorecimento ou, de maneira
geral, manipular a vida social de outrem.

Definido o bullying em sua forma comum e conceitual, pode-se destacar a
conceituagdo de cyberbullying, no mundo virtual. O Ciberbullying ou Bullying atraves da
Internet tomou alguns contornos diferentes do bullying comum.

O primeiro deles é que o ambiente em que se realizam as atividades do
cyberbullying € o meio virtual, ou seja, através das redes sociais, como Orkut, Facebook e
Twitter; meios de comunicagdo como MSN e Skype; e através de sites e blogs.

No concernente as redes sociais, 0 bullying se da conforme ja mencionado
anteriormente, ou seja, através de ofensas nessas redes, ameagas, dentre outras formas de

constrangimento e ameagas.
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O site Observatoério da Infancia publicou, em 18 de janeiro de 2008, uma
reportagem a respeito de uma jovem americana de 13 anos que suicidou-se ao sofrer
cyberbullying através da rede social My Space. Segundo o site, a vizinha da adolescente e
sua mae criaram um perfil falso de um homem que supostamente estaria interessado na
menina. Com o passar do tempo, comecaram as perseguicdes desse suposto amante,
quando a garota recebia diversas ofensas por mensagens, até o dia em que a menina caiu

em depresso e se enforcou com um cinto.’

O Cyberbullying através dos meios de comunicagao virtuais, como MSN e
Skype podem se dar por escrito ou através da voz, quando se tratar de chamadas de voz
e/ou video. Nesses casos, normalmente, o agressor ja é conhecido da crianga e/ou do
adolescente e se aproveita da intimidade adquirida através de varias conversas para agredir

a vitima.

No concernente aos sites e blogs, ndao ha o contato direto conforme ocorre
nos outros meios. Na maioria das vezes, o ofensor € o dono do site ou blog e se utiliza de
um perfil falso para publicar agressdes a determinada pessoa. Outra opg¢ao encontrada pelo
agressor é postar nos comentarios de sites e blogs de terceiros (ou até mesmo da pessoa a
ser agredida), contudo, ha a desvantagem da moderacdo de comentérios, onde o
responsavel pelo blog tem o poder de aceitar ou nao tal comentario.

Por oportuno convém ressaltar que o Cyberbullying tem outra particularidade
que o diferencia do bullying comum, que € o agente ativo do crime. O agente passivo
continua sendo a crianga ou o adolescente, contudo, o agente passivo pode vir a ser
qualquer pessoa que realize a ofensa psicolégica, uma vez que o ambiente ndo € mais

apenas o escolar, e sim, um mundo virtual, do qual todos tém acesso na atualidade.

° Para maiores detalhes, confira a reportagem na integra, através do endereco eletronico:
http://www.observatoriodainfancia.com.br/article.php3?id article=296.
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3.5 Os crimes cibernéticos

Blum e Abrusio (2004, p.86) classificam a pratica de crimes cibernéticos
como delitos informativos que utilizam ambiente virtual e que possuem certa complexidade

por exigirem solucao rapida e especializada.

Crimes cibernéticos consistem em qualquer atividade ilegal usando
componentes da internet, como sites de relacionamento, salas de bate-papo ou e-mails. O
crime cibernético pode incluir tudo, desde a nao-entrega de mercadorias ou servigos até
roubo de identidade em uma lista crescente de infragdes facilitadas pela internet (LARKIN,
2006, p.20). A lista abaixo mostra alguns tipos de Crimes Cibernéticos (QUINTILIANO,
2007, p.52):

- Fraude cibernética;

- Falsificagéao;

- cyberstalkin;

- Terrorismo cibernético;

- Pornografia envolvendo criangas ou adolescentes;
- Disseminacéo de programas maliciosos;
- Furto;

- Apropriacao Indébita;

- Vandalismo;

- Crime do colarinho branco;

- Sabotagem ou espionagem industrial;

- Divulgacao de segredo;

- Ameaca;

- Apologia ao crime ou fato criminoso;

- Crime organizado;

- Estelionato;

- Falsa identidade;

- Lavagem de dinheiro;

- Tréfico de drogas.

Através do Quadro 1 (abaixo), é possivel identificar os crimes cibernéticos
mais praticados no Brasil e sua tipificacao no Cédigo Penal, embora nao exista, ainda, uma
legislagdo que trate especificamente desses delitos. O enquadramento aqui verificado é a
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l6gica que norteia a acao penal, de modo que, mesmo nao havendo uma legislacao que

trate do assunto, € possivel a aplicacdo da lei em todos eles.

Quadro 1 — Acdes criminosas cibernéticas e sua tipificacao

ACAO TIPO ARTIGO

Cédigo Penal

Falar em um chat que alguém cometeu algum crime Calunia Art.138 do C.P.

Dar forward para véarias pessoas de um boato | Difamacao Art.139 do C.P.

eletrénico

Enviar um e-mail para pessoa dizendo sobre | Injdria Art.140 do C.P.

caracteristicas (gorda, feia, vaca, etc.)

Enviar um e-mail dizendo que vai pegar a pessoa Ameaca Art.147 do C.P.

Enviar um e-mail para terceiros com informagao
considerada confidencial

Divulgagéo de segredo

Art.153 do C.P.

prostituicdo

Enviar um virus que destrua equipamento ou | Dano Art.163 do C.P.
conteudos

Copiar um contetdo e ndo mencionar a fonte, baixar | Violagdo ao direito | Art.184 do C.P.
MP3 autoral

Criar uma comunidade on-line que fale sobre pessoas | Escarnio por motivo de | Art.208 do C.P.
e religides religido

Acessar sites pornograficos Favorecimento da | Art.228 do C.P.

Criar uma comunidade para ensinar como fazer “um

Apologia ao crime ou

Art.287 do C.P.

gato” Criminoso
Enviar e-mail com remetente falso (caso comum de | Falsa identidade Art.307 do C.P.
spam)

Fazer cadastro com nome falso em uma loja virtual

Insercdo de dados
falsos em sistema

Art.313-A do C.P.

Entrar na rede da organizacdo ou de concorrente e | Adulterar dados em | Art.313-B do C.P.
mudar informagdes (mesmo que com uso de um | sistema de
software) informacdes

Se vocé recebeu um spam e resolve devolver com
um virus, ou com mais spam

Exercicio arbitrario das
proprias razdes

Art.345 do C.P.

Participar de casino on-line

Jogo de azar

Art.50 da L.C.P.

Falar em um Chat que alguém € isso ou aquilo por | Preconceito ou | Art.20 da Lei
sua cor discriminagao raga, | 7.716/89
cor, etnia.
Ver ou enviar fotos de criangas nuas on-line Pedofilia Art.247 da Lei
8.069/90
Usar logomarca de organizagdo em um link na pagina | Crime contra a|Art.195 da Lei
da infernet, em uma comunidade, em uma matéria, | propriedade industrial | 9.279/96.
sem autorizacdo do titular, no todo ou em parte.
Emprega meio fraudulento, para desviar clientela de | Crime de concorréncia | Art.195 da Lei
outrem, por exemplo, uso da marca do concorrente | desleal 9.279/96
como palavra-chave ou link patrocinado em buscador.
Usar copia de software sem ter a licenga para tanto Crimes contra | Art.12 da Lei
software “Pirataria” 9.609/98

Fonte: NG (2007)

Assim, existe um numero significativo de crimes cibernéticos que podem

configurar invasao de sistemas, pedofilia na internet, caltnia e difamagao nas redes sociais,

dentre outros. Um dos crimes mais praticados € o acesso nao autorizado a dados pessoais,

com a finalidade de se obter informagdes sobre conta bancaria, senha e cartdo de crédito.
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O acesso nao autorizado (unauthorized access) consiste em acessar
ilicitamente ou abusar de um sistema de informatica para interceptar
transmissdes e/ou subtrair informacao relevante. Ja a alteracao de dados
(data alteration) funda-se em alterar os conteudos de uma transacao
durante uma transmissao, tais como “user names”, nimeros de cartoes de
crédito, quantias envolvidas, etc. A monitorizagdo (monitoring) baseia-se em
espiar informagdes confidenciais que séo trocadas durante uma transacao.
O spoofing consiste num site falso passando por servidor de modo a
acessar ilicitamente dados de potenciais clientes ou simplesmente tentando
sabotar o servigo prestado pelo servidor. A negagcédo de servigo (service
denial) consiste na negacao de acesso ao servigo, ou até ao encerramento
do mesmo. Por fim, a repudiagdo (repudiation) - ocorre quando uma das
partes envolvidas na transacdo nega que a mesma aconteceu ou foi
autorizada. (BERNARDINO, et al, 2004, p. 11)

Ja em 1999, Castells (apud SANTOS, 2009, p. 44) ja destacava que:

[...] A novidade ndo é o maior grau de penetragdo do crime e seu impacto
na politica. A novidade é a conexdo global do crime organizado,
condicionando relagdes internacionais, tanto econémicas como politicas, a
escala e ao dinamismo da economia do crime.

3.6 O conceito de Hacker e Cracker e sua ldentificacao

Importante destacar que os criminosos cibernéticos podem ter uma série de objetivos

diferentes.

2002):

Seguem abaixo os principais objetivos dos criminosos cibernéticos (REIS,

- Diversao;

- Desafio;

- Reconhecimento;

- Espionagem;

- Vinganca;

- Causas politicas e sociais;

- Vantagens financeiras ilicitas.
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De acordo com Militelli (2008, p.20), um conjunto de fatores psicolégicos
(conscientes ou nao) de ordem intelectual ou afetiva, que agem entre si, determina a
conduta de um individuo. A engenharia social € o termo mais usado para qualificar

fraudadores no ambiente tecnol6gico e os comportamentos mais comuns sao:

- Ataca o lado mais fraco do sistema;

- Torna-se confiavel;

- Passa-se por um colega de trabalho que nunca foi visto, ou
secretario de um superior;

- Misturam em seu questionario perguntas inofensivas para
nao levantar suspeita (parte do principio que para saber,
basta perguntar na maioria das vezes);

- Mais do que uma pessoa de tecnologia, € um mestre nas
relagdes interpessoais.

MARTINS (2005, p.12)

Figura 2 — A origem do ato fraudulento — Estatistica

A Origem do Ato Fraudulento

@ Clientes
Fornecedores
Prestadores de Servicos
@ Funcionarios
Outros

Fonte: (BUNCE, 2008, p.28)

Conforme ja abordado neste estudo, a Internet se tornou parte do cotidiano das
pessoas, num processo irreversivel. Com isso, 0s crimes cibernéticos afetam
consideravelmente o estado fisico e emocional das vitimas, tendo em vista os transtornos

decorrentes dos impactos causados, sobretudo os traumas, os prejuizos financeiros, a
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invasdao de privacidade e da intimidade das pessoas, os delitos contra criancas e
adolescentes. Dependendo do tipo de crime, as pessoas podem ser afetadas
psicologicamente (como nos casos de bullying, difamacao, dentre outros), financeiramente
(crimes do comércio eletronico, estelionato) e até fisicamente (terrorismo, trafico de

mulheres, pedofilia).

3.6.1 O Hacker

As empresas véem o hacker apenas como um invasor, que tem o intuito de
prejudicar seus ambientes computacionais. Entretanto, convém ressaltar que os
profissionais de segurangca também precisam conhecer as técnicas de invasao, para que
possam proteger, delas, as empresas. Assim, existem 2 tipos de hackers: o invasor

criminoso e o que cuida da seguranga das empresas.

Para Martins (2005, p.55), os profissionais de seguranca hackers tendem a
criar sistemas de protegdo mais soélidos, evitando falhas no desenvolvimento que possam
possibilitar invasodes.

De acordo com o portal G1, em reportagem de Altieres Rohr (2009), o termo
“Hacker’ tanto pode ser entendido como um elogio quanto como um insulto, devido a estas
diferencas. De acordo com a reportagem constante desse portal:

A definicdo mais conhecida é a de que um hacker € um criminoso que usa
suas habilidades com computadores para seu proprio proveito. O roubo de
senhas, contas bancarias e criacdo e disseminacdo de virus seriam
atividades hacker, realizadas por pessoas que violam a seguranga de
sistemas ilegalmente.

[...]

A definicdo que trata de crimes, no entanto, esta marcada como “obsoleta”.
Para Raymond e outros membros da cultura hacker, quem comete crimes é
chamado de cracker. Os hackers verdadeiros -- e o Jargon diz ser o
primeiro a usar o termo -- nada tém a ver com eles. (ROHR, 2009)
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Assim, o Hacker é definido como aquele que trabalha com a segurancga dos
sistemas e/ou trabalham com softwares de codigo livre ou aberto, com o intuito de melhora-

los. O Cracker é que é conhecido como criminoso, conforme se vera a seguir.

3.6.2 O Cracker

Ja o cracker tem a fungao de invadir e destruir os sistemas, bem como se
utilizar dos mesmos procedimentos para aplicar golpes. Ele consegue obter diversas
informacgdes do sistema pela propria internet, enquanto planeja seu ataque.

Uma dessas fontes é o site da Febraban - Federacao Brasileira dos Bancos -
que fornece informagdes sobre as tecnologias que os bancos utilizam, o nimero de clientes
que acessam o Internet Banking, os servicos que os bancos terceirizam, o volume de

transacoes bancarias através da internet, dentre outros.

3.7 A Presuncao de Inocéncia, Contraditorio e Provas Irrepetiveis em Cibercrimes

No que diz respeito aos cibercrimes, o Ministério Publico Federal (2006, apud
OAB/SP, 2009, p. 80), em seu Manual Pratico de Investigacdo assim destacou:

De modo geral, podemos dizer que as evidéncias dos crimes cibernéticos
apresentam as seguintes caracteristicas:

a) possuem formato complexo (arquivos, fotos, dados digitalizados etc);

b) séo volateis, i.e., podem ser apagadas, alteradas ou perdidas facilmente;
c) costumam estar misturadas a uma grande quantidade de dados legitimos,
demandando, por isso, uma andlise apurada pelos técnicos e peritos que
participam da persecucao penal.

No caso dos cibercrimes, a dificuldade em se refazer a prova esta no fato de
se poder apagar, modificar e transferir os dados disponiveis na internet, no computador ou
em outros objetos como pendrives, CDs e DVDs.
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Apesar dessa dificuldade técnica na obtencdo de dados, vale destacar que ja
existem softwares capazes de recuperar dados apagados, os quais estdo sendo utilizados
pela Policia Federal, conforme destaca a OAB/SP (2009, p. 77):

Foram desenvolvidas técnicas forenses digitais a exemplo da ferramenta
Encase que recupera dados dos discos duplicados e permite que o perito
tenha alta produtividade na busca de indicios ou provas contidas na midia
suspeita. Atualmente, a EnCase ja esta sendo usada por policias federais,
civis e ministérios publicos brasileiros, como também por instituicdes
financeiras e empresas de telecom. Tais ferramentas constituem elementos
fundamentais no que tange a identificacdo de autoria e materialidade do
delito, instando destacar que as evidéncias no meio eletrdnico deixam
provas complexas e conhecimento especializado para sua coleta.

Também a Microsoft Brasil e a Policia Federal que se unem para langar a
versdo local do CETS — Child Exploitation Tracking System (“KETS”) ou
Sistema de Rastreamento de Exploragdo Infantil, um projeto internacional
cujo objetivo é o de combater a exploragdo on-line de criancas. A
ferramenta rastreia sites suspeitos e permite intercambio de informacdes
entre diferentes paises além de permitir que a forga policial brasileira se
torne ainda mais efetiva em sua luta neste crime abominavel e que nao
respeita fronteiras.

Assim, as provas de crimes cibernéticos sao irrepetiveis, devido a esta
constante mutagdo do mundo virtual, o que impossibilita verificar se a prova ainda existe.
Também deve-se salientar que os Principios da Presuncao de Inocéncia e do Contraditorio
sdo principios norteadores de todo o processo penal e, por isso, também devem ser
aplicados aos crimes cibernéticos.

3.8 Prisao em Flagrante e Prisao Preventiva em Cibercrimes

A priséo preventiva € uma modalidade de prisdo cautelar, cujo nome vem de
cavere, do latim, ter cuidado, prevenir-se (em aleméao, Shicherung). Cautela, significa tutela,
defesa, protecdo. E a prisdo preventiva uma garantia, uma protecdo da sociedade e que
acaba por atingir, isoladamente, um ou varios cidadaos.

A expressao prisao preventiva ou custodia preventiva oferece duas acepgoes:
uma, no sentido lato, e outra restrita. No primeiro sentido € a que se verifica antes do
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julgamento irrecorrivel. E qualquer detencdo ou custédia sofrida pelo imputado, antes ou
depois da pronuncia e em qualquer estado da causa, antes do transito em julgado

definitivamente.

Nessa acepcgao, ela abrange: a) a prisdo em flagrante delito; b) a que resulta
da pronuncia; c) a decretada pelo juiz formador da culpa, antes da pronuncia e fora do
flagrante delito. A essa Ultima espécie, entretanto, € que comumente se aplica a designacao,
e é a ela que se refere o artigo.

Em sentido restrito e tendo-se em vista o Codigo de Processo Penal
Brasileiro, ela é a privagao da liberdade decretada pelo juiz, no inquérito ou na instrugao
criminal.

Flagrante deriva do latim flagran, flagrantis, verbo flagare, que significa
ardente, crepitando, brilhante. Flagrante delito € o que se vé praticar e que assim suscita, no
proprio instante a necessidade de conservar ou restabelecer a ordem juridica, ameagada
pela violacao ou violada pelo acontecimento, ou seja, € a ardéncia do crime a certeza visual
do crime. Sera considerado juridicamente como flagrante o delito que esta sendo cometido,
praticado, é o ilicito patente, irrecusavel, insofismavel, que permite a prisdo do seu autor,

sem mandado, por ser considerado a certeza visual do crime.

Hélio Tornaghi, que considera “crime flagrante”, o que esta sendo perpetrado.
(TORNAGHI, 1963, p. 261)

Fernando da Costa Tourinho Filho expde o significado da expressédo, como “o
delito, no instante mesmo de sua perpetuacao, o delito que esta sendo cometido, que ainda
esta ardendo (... )”. (TOURINHO FILHO, 1998, p. 371)

Assim, flagrante quer dizer delito em chamas, crime praticado naquele
momento. Esté ocorrendo ou acabou de acontecer.
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Para Magalh&es Noronha, ao lembrar os dizeres do Des. Rafael Magalhées, o
flagrante seria “a certeza visual do crime”. (NORONHA, 1997, p. 372)

Devido a mutabilidade permanente da Internet, ndo é em todos os casos de
cibercrimes que se consegue a prisdao em flagrante. Nos casos de combinacao de crimes e
trafico de mulheres, por exemplo, ainda se pode conseguir o flagrante, quando o criminoso

combinar qualquer acdo com outros criminosos ou com suas vitimas.

A pedofilia por meio da Internet é outro crime em que se consegue a prisao
em flagrante, tendo em vista que tal crime pode se dar também de forma permanente, como
a manutenga@o de fotos de criangas nuas nos computadores do criminoso e nas demais
midias digitais. Outras modalidades de crimes também podem ser passiveis de prisdo em
flagrante, desde que a policia tenha capacidade técnica para identificar os seus autores e
estrutura adequada para efetuar a prisdo no momento em que se constatar o ato delituoso,
sem descaracterizar o estado de flagrancia, como os crimes contra o sistema financeiro, os
diversos tipos de golpes, os estelionatos, os crimes do comércio, a xenofobia, o terrorismo,
o trafico de drogas, a extorsao e as varias tentativas de crime.

Sao notérios na midia diversos casos em que se conseguiu prender em
flagrante delito um peddfilo, a partir da constatacdo e comprovacdo da existéncia de
diversos materiais relativos as suas vitimas em seus computadores pessoais. J4 nos crimes
de comércio eletrbnico, ha uma dificuldade maior na obtencdo do flagrante, uma vez que
seu tempo de execucgao pode ser rapido. Contudo, o flagrante ndo € impossivel. Podem se
ter casos em que os criminosos continuem lesando uma pessoa fisica e/ou juridica e esta

alertar a policia para que seja feito o flagrante no momento da operacéo.

3.9 A Busca e Apreensao Domiciliar em Cibercrimes

A Busca e Apreensdo domiciliar em Cibercrimes € um importante
procedimento para a policia investigativa na apuracdo desses delitos, pois é através do
acesso aos arquivos disponiveis nos computadores em poder dos criminosos que se podera

fazer a pericia para o rastreamento das informacdes necessarias.
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Os Procuradores da Republica do Grupo de Combate ao Crime Cibernético,
em entrevista ao site da Procuradoria da Republica no Estado de Goias (PR/GO, 2010),

teceram os seguintes esclarecimentos:

Para comprovar a materialidade do crime cibernético, temos que buscar os
elementos de prova no local em que houve a pratica e onde os vestigios
foram deixados, ou seja, na rede mundial de computadores. Portanto, tanto
a materialidade quanto a autoria delitiva sdo buscadas por meio de
sucessivas quebras de sigilo de dados teleméticos. Posteriormente, quando
se chega ao local de onde partiu a conexdao que deu origem aquele
conteudo ilicito, é expedida ordem de busca e apreensdo e enviado o
equipamento para pericia. H& casos em que se faz necesséaria a
interceptacé@o telematica, porém, ainda enfrentamos certas dificuldades na
sua implementagéo devido a alegagédo de algumas empresas de apenas se
submeterem, neste caso, a legislagao do local de sua matriz, geralmente
EUA, mesmo ap6s deferimento de ordem judicial.

Os Representantes do Ministério Publico ainda destacam dois métodos de

investigacao de tais crimes quais sejam:

Primeiro, a identificagdo do criminoso a partir dos rastros deixados por ele
na rede (quebra judicial de sigilo de dados telematicos até se chegar ao
local de onde partiu a conexao ligada a conduta ilicita, sendo, apés uma
prévia verificagdo, requerida a expedigdo de mandado de busca e
apreensdo para pericia no equipamento) e, por fim, a interceptacdo
telematica de dados em tempo real. (PR/GO, 2010)

Observa-se, pois, que a busca e apreensao é de grande relevancia para
solugdo de tais crimes, tendo em vista que se pode apreender o equipamento utilizado pelo
criminoso, quer seja dele ou de terceiros, para que se possa fazer a analise pericial visando
a comprovacgao do delito.

3.10 A Legislacao Atual sobre os Crimes Cibernéticos

Preliminarmente, cumpre ressaltar que em 2001 foi realizada a Convengao
sobre Cibercriminalidade do Conselho da Europa, a qual teve a participagdo de
representantes de paises nao integrantes da Comunidade Européia como Japao, Canada,
Estados Unidos e Africa do Sul.
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Um dos resultados concretos da Convencao foi a tipificagdo de algumas
condutas delituosas na esfera virtual, as quais poderiam ser aceitas pelos demais paises.
Tais condutas sao:

1. Infragdes contra a confidencialidade, integridade e disponibilidade dos dados
e sistemas informaticos:

a) acesso doloso e ilegal a um sistema de informatica;

b) interceptacao ilegal de dados ou comunicagdes telematicas;

¢) atentado a integridade dos dados (conduta propria de um subgrupo
hacker, conhecido como cracker);

d) atentado a integridade de um sistema;

e) produgao, comercializagdo, obtenc¢édo ou posse de aplicativos ou cédigos
de acesso que permitam a pratica dos crimes acima indicados.

2. “Infrag6es informaticas”:

a) falsificacdo de dados;
b) estelionatos eletrdnicos (v.g., 0s phishing scams).

3. Infragdes relativas ao conteldo:

a) pornografia infantil (producdo, oferta, procura, transmissdo e posse de
fotografias ou imagens realistas de menores ou de pessoas que aparecem
como menores, em comportamento sexual explicito);

b) racismo e xenofobia (difusdo de imagens, idéias ou teorias que
preconizem ou incentivem o édio, a discriminagéo ou a violéncia contra uma
pessoa ou contra um grupo de pessoas, em razdo da raga, religido, cor,
ascendéncia, origem nacional ou étnica; injuria e xendfoba; negacéo,
minimizacdo grosseira, aprovagao ou justificagcdo do genocidio ou outros
crimes contra a humanidade).(PR/SP, 2006, p. 10)

De acordo com a Procuradoria da Republica do Estado de Sao Paulo (PR/SP,
2006), o Brasil, visando também obter uma legislagao a respeito dos cibercrimes, procurou
tratar de forma mais sistematica tais condutas, com a criagdo do Projeto de Lei n® 84/99, na
Céamara Federal, de autoria de um parlamentar daquele Estado.

Contudo, em novembro de 2003, um Senador da Republica prop6s um
substitutivo para o Projeto de Lei, com o intuito de adequa-lo ainda mais as normas

internacionais e se evitar lacunas na legislacao. O substitutivo assim delineava:



57

a) No capitulo dos crimes contra a administracdo publica, o art. 313-A do
Cédigo Penal sanciona a conduta de "inserir ou facilitar, o funcionario
autorizado, a insercdo de dados falsos, alterar ou excluir indevidamente
dados corretos nos sistemas informatizados ou bancos de dados da
Administragdo Publica com o fim de obter vantagem indevida para si ou
para outrem ou para causar dano”;

b) O art. 313-B contém a hip6tese de “modificar ou alterar, o funcionario,
sistema de informagdes ou programa de informatica sem autorizagao ou
solicitacdo de autoridade competente”;

c) A divulgagéo, sem justa causa, de informagdes sigilosas ou reservadas
contidas ou nado nos sistemas de informagdes ou banco de dados da
Administragéo Publica é sancionada pelo art. 153, § 10-A;

d) Ao servidor que viola o sigilo funcional, permitindo ou facilitando,
“mediante atribui¢cdo, fornecimento e empréstimo de senha ou qualquer
outra forma, o acesso de pessoas ndo autorizadas a sistemas de
informacdes ou banco de dados da Administragdo Publica”, ou que se
utiliza, indevidamente, do acesso restrito, h4d a incidéncia das penas
previstas no art. 325 do Cdodigo Penal;

e) A Lei 10.764, de 12 de novembro de 2003, modificou a redagao do art.
241 do Estatuto da Crianga e do Adolescente para explicitar a possibilidade
do crime de pornografia infanto-juvenil ser praticado pela rede mundial de
computadores. Além disso, previu a responsabilidade criminal daquele que
“assegura 0s meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens produzidas” ou “assegura, por qualquer meio, 0 acesso,
na rede mundial de computadores ou internet, das fotografias, cenas ou
imagens de pedofilia” (cf. item seguinte);

f) Além dos tipos penais que fazem mencao explicita a informética, ha
outros em relagdo aos quais é possivel haver a subsungdo de condutas
ilicitas executadas por meio da internet: o cracker, por exemplo, pode estar
incurso no crime de dano, descrito no art. 163 do Codigo Penal. A pratica ou
incitagdo do racismo é reprimida pelo art. 20, caput e § 2°, da Lei 7.716/89.
O phishing scam subsume-se perfeitamente ao delito de estelionato.

Como se pode observar, a tramitacdo dos projetos de lei sobre crimes
cibernéticos € extremamente lenta nas casas legislativas, nas trés esferas de poder,
enquanto que o0s criminosos avangam de maneira acelerada na busca de novos
procedimentos para obterem vantagens e burlar o sistema. Urge que se tomem medidas
eficazes e rigorosas, que tenham efeitos praticos com rapidez e oportunidade, pois, do
contrario, ha o risco de se chegar a uma situagdo quase que incontrolavel em relacao aos
cibercrimes no Brasil. A falta de uma legislacdo especifica, rigorosa e eficaz dificulta as
forgcas policiais de agirem preventiva e repressivamente no enfrentamento aos crimes
virtuais e, de resto, cria embaracos e limitagdes para todo o sistema de seguranga, além de
impedirem o Poder Judicidrio e o Ministério Publico de agirem na esfera de suas

competéncias.
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4 AS LAN HOUSES E A QUESTAO DO ANONIMATO

Importante destacar que muitos criminosos se utilizam das lan houses para
dificultar a atuagéo da policia no rastreamento de informagbes a seu respeito. Assim, 0
presente capitulo tratara de conceituar /lan house e destacar a questdo atinente ao

anonimato de seus usuarios.

4.1 Conceito e Funcionamento de Lan Houses

Uma Lan House é uma construcao social de trés camadas. Cada uma delas
sendo constituida por uma série de aspectos préprios. Entre a primeira e a terceira camada,
ocorre uma transicdo entre os aspectos objetivos e fisicos até os mais subjetivos e
simbdlicos. A segunda camada mescla diversos aspectos, tanto os relacionados as
caracteristicas fisicas do lugar, quanto uma representacao estética.

LAN significa Local Area Network - rede de area local. Tecnicamente significa
uma rede informatizada onde varios terminais e equipamentos estdo todos dentro de curta
distancia uns dos outros (a uma distdncia maxima de 500 metros no mesmo edificio) e
podem ser interconectados por cabos. Lan House € um estabelecimento comercial que,
possuindo varios computadores interconectados em rede, possibilita que varias pessoas
joguem jogos de Realidade Virtual e acessem a Internet. (Feres Neto, 2005).

Para se estabelecer uma avaliagdo mais consistente a respeito dos avancos
das /an houses no Brasil, faz-se aqui uma comparacdo sobre o uso desses
estabelecimentos na Coreia do Sul. As Lan Houses estédo para a Coreia do Sul, assim como
os “campinhos de futebol” estdo para o Brasil. L& existem vinte mil Lans. Sabe-se que,
nesse pais, 30% da populacdo esta registrada em jogos on-line; foi onde surgiram os
primeiros “videogames” profissionais e onde surgiram 0s primeiros campeonatos
internacionais de jogos virtuais (Vianna, 2004). A informatica estd tdo desenvolvida nesse
pais que quase a totalidade da populagdo possui um computador pessoal. Enquanto no
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Brasil, entre os anos de 2002 e 2007, a posse de computador entre a populagado passou de
17% para 34%, na Coreia do Sul ela passou de 86% para 93% (Pew Institute, 2007).

Ambientes como as Lan Houses se propagaram muito na ultima década, com
0s avancgos da informatica. Se quiséssemos encontrar um referente no passado, ele estaria
nas casas de fliperama. Elas também possuiam equipamentos para jogos eletrdnicos. Nas
décadas de setenta e oitenta, eram os locais onde 0s jovens encontravam o divertimento

eletrénico proporcionado pelos video games.

4.2 O Anonimato dos Frequentadores de Lan Houses

As Lan Houses sao estabelecimentos frequentados predominantemente por
jovens que praticam jogos virtuais, ou que vao até |a para acessarem sua pagina pessoal do
Orkut. O espacgo da loja acaba se tornando um ponto de encontro de jovens, para a pratica
de sociabilidade e reunido de turmas.

No Brasil, nos ultimos anos, com a situacao econdmica estavel e a oferta de
crédito facilitada, tornou-se comum, e ao alcance da maioria dos brasileiros, a aquisigcao de
computadores e 0 acesso a internet em casa e quase que em todos os lugares, com 0s
computadores portateis. Contudo, paralelamente a essa mudanga, tornou-se comum,
também, o acesso a internet através das /an houses espalhadas nos centros urbanos, por
ser de facil acesso e de baixo custo. Um desses motivos esta relacionado a privacidade dos
seus usuarios, tendo em vista que esses individuos querem fugir da “fiscalizacao” existente
em suas casas, do trabalho ou da escola. A busca dessa privacidade leva também ao
interesse pelo anonimato, pois muitas vezes se quer acessar conteudos proibidos, praticar

atos ilicitos ou realizar determinadas atividades na internet sem que ninguém o saiba.

De um modo geral, o universo das lan houses dificulta a identificagéo de seus
usuarios, haja vista que ndo ha um controle sistematizado dos individuos que la
comparecem e nem uma identificacdo dessas pessoas, capaz de se chegar a quem utilizou

tal equipamento em tal data e horario e, muito menos, qual o conteudo acessado ou
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enviado. Caso eles cometam algum delito pela internet, torna-se dificil para a policia chegar
a autoria, pelas dificuldades técnicas. Nao ha, pelo poder publico municipal, uma legislacéo
rigorosa e nem mesmo uma estrutura de monitoramento das /an houses. Nao ha uma
fiscalizacdo permanente e regular nos diversos estabelecimentos e nem nos equipamentos

utilizados, o que, em tese, configuraria na quebra de privacidade.

Contudo, com o crescimento dos cibercrimes, passou-se a ter uma
preocupagao maior com os usuarios das /an houses, sendo constatado que alguns estados
e municipios criaram legislagdo especifica e ja exigem dessas casas o0 cadastro e a
identificacdo dos usuarios, para que estes dados possam ser fornecidos a policia, nos casos
de crimes praticados com computadores desses estabelecimentos.

A Associagao Brasileira de Centros de Inclusédo Digital (ABCID, 2010) destaca
que apenas 14% dos crimes cometidos através da internet sdo advindos das /an houses,
também conhecidas como Centros de Inclusao Digital. De acordo com o site da associagéao,
a maioria dos crimes virtuais é advinda de computadores pessoais, de casa ou do trabalho.

O que se pode depreender é que, para a maioria dos criminosos, a utilizacao
do computador pessoal estaria protegida pela privacidade dos dados com os provedores de
internet. Desta forma, torna-se mais seguro para o criminoso utilizar um computador que s6
ele tem a posse, a usar um que seja compartilhado com diversas pessoas, em que se pode
acessar dados e arquivos alheios, através de programas e virus facilmente instalados.

Com o propoésito de buscar uma solugao para os crimes cibernéticos através
das /an houses, o Ministério da Justica propds um anteprojeto de lei denominado de “Marco
Civil’, o qual visa criar mecanismos para o monitoramento dos conteudos nao exatamente

através das lan houses, mas sim, através dos provedores de internet. (ABCID, 2010)

De acordo com o site da ABCID (2010), foi apresentada a seguinte exposi¢ao
de motivos para o encaminhamento do anteprojeto de lei:
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Os provedores de internet é que deverao expor com clareza se guardam ou
nao as informagbes cadastrais dos usuarios e o destino dessas
informacdes. “Para utilizacdo desses dados, & preciso o consentimento
expresso do usuario”, explicou. J& o provedor de acesso devera guardar os
logs (dados do usuério) por seis meses. Todas essas propostas ainda estao
em discussao e as maiores polémicas sdo em relagcdo a responsabiliza¢do
por conteudos gerados por terceiros.

Entende-se, pois, que € importante a fiscalizacdo nos dois setores, ou seja,
tanto no que concerne aos provedores de internet, quanto no que diz respeito as /lan houses,
uma vez que, a partir do momento em que houver a efetiva fiscalizagdo dos provedores, 0s
indices de criminalidade com o uso da internet certamente serdo reduzidos, ja& que os
criminosos terdo maiores restricbes na utilizacdo dessas casas para se manterem no
anonimato.

4.3 A Legislacao de Belo Horizonte sobre o Funcionamento das Lan Houses

Conforme ja mencionado anteriormente, muitos estados e municipios tém
adotado a Lei Antianonimato nas /lan houses em seus respectivos territérios, com o intuito de
reduzir a criminalidade virtual nesses ambientes.

Em Belo Horizonte, nao foi diferente. Encontra-se em tramitagdo na Camara
Municipal o Projeto de Lei n® 907/2006, que prevé o cadastramento de todos os usuarios de
lan houses, cibercafés e cyber offices. Assim destaca o art. 2° do referido projeto:

Art 2°. Os estabelecimentos de que trata esta lei ficam obrigados a criar e
manter cadastro atualizado de seus usuarios, contendo:

| - nome completo;

Il - data de nascimento;

[l - endereco completo;

IV - telefone;

V — nimero de documento de identidade.

Ainda de acordo com o referido projeto de lei, 0 documento de identidade ndo
deve ser exigido apenas no cadastramento, mas, sim, em todas as vezes que 0O USUArio

utilizar o equipamento, sob pena de nao poder utiliza-lo (paragrafos 1° e 3°). Também
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cabera ao estabelecimento registrar a hora de inicio e término de utilizagdo do equipamento

(paragrafo 29).

Ademais, os paragrafos 4° e 5° destacam que o registro deve ser guardado
por um periodo de 60 meses, podendo ser arquivado por meio eletrénico. O projeto de lei
ainda veda a utilizagcao destes dados cadastrais, bem como sua divulgacdo sem o expresso

consentimento do usuéario ou sem medida judicial que o autorize (paragrafos 6° e 7°).

A Justificativa do poder publico municipal para esse projeto de lei esta na falta
de controle e identificacdo dos usuérios das /lan houses, o que facilita a pratica de delitos

com o uso do computador:

Atualmente h&d uma absoluta falta de controle quanto a identificagdo dos
usudrios desses estabelecimentos, configurando um foco potencial para a
pratica de infragcdes, sob 0 manto do anonimato.

Portanto, necessario se faz que estes estabelecimentos mantenham um
cadastro dos usuarios, contendo nome, hora, data e permanéncia nos
computadores, propiciando as autoridades uma possivel busca nestes
estabelecimentos de infratores que venham a utiliza-los para fins ilicitos
como pedofilia, golpes no mercado financeiro, venda de drogas, entre
outros.

Convém ressaltar que as medidas propostas no referido projeto de lei de Belo
Horizonte ndao chegam a ser tao rigorosas. Ha legislagdes propostas em outros locais, que
tratam do mesmo assunto, que podem ser consideradas mais avangadas, a exemplo do
Projeto de Lei n® 053/09, do Estado do Parana, que destaca que, além dos requisitos
estabelecidos no projeto mineiro, ainda os estabelecimentos deverdo contar com circuito
interno de monitoramento eletrénico, para permitir a identificacdo dos usuarios. (CAMPANA,
2009

Segundo Fabio Campana (2009), as autoridades policiais tém aprovado a
medida:
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As duas principais autoridades policiais do Parana que cuidam de crimes na
internet afirmam que a nova lei facilitara as investigacdes. O delegado do
Nuciber, Demétrius Gonzaga de Oliveira, explica que a dificuldade maior
nao é se chegar ao computador em que o crime foi cometido, mas sim na
identificacdo de quem o cometeu quando a maquina esta em local publico.
“Ha locais que atendem 100, 200 clientes ou mais por dia. Sem o cadastro é
muito dificil identificar quem cometeu crime nesses estabelecimentos.”
Mesma opinido do delegado Flavio Cardinelle, chefe do Nucleo de
Repressao a Cibercrimes da Policia Federal (PF) no Parana. “O fato de nao
termos esses dados hoje ndo paralisa a investigacdo, mas atrapalha muito.
Com o cadastro, um procedimento de identificagéo, que atualmente chega a
levar meses ou anos, levaria minutos”, argumenta.

No caso do Estado de Minas Gerais, que possui 853 municipios, nota-se que
as medidas adotadas para se coibir os crimes cibernéticos através das lan houses ainda sao
totalmente insuficientes e ndo produzem resultados praticos. Nao se tem conhecimento da
existéncia de legislacdo estadual sobre o assunto. E certo que & excecdo da capital, nos
demais municipios mineiros também n&o se tem conhecimento de que haja legislacdo que
trata sobre as lan houses. Assim, esses estabelecimentos ainda sao territorios livres para os
criminosos da internet. Nao havendo uma legislacdo especifica, rigorosa e de facil
aplicagéo, a Policia Militar de Minas Gerais tem muito pouco a fazer no enfrentamento aos
cibercrimes praticados nas /an houses. Enquanto a situacado nao ficar claramente definida
em termos de legislagéo, prevalece o entendimento de que nao ha uma posicao institucional
a respeito, a nao ser no sentido de que se pode atuar na prevengao e repressao, ou em
apoio aos municipios na acao fiscalizadora aos estabelecimentos, através de parcerias.

5 ATUACAO DA PMMG NA PREVENGCAO E REPRESSAO AOS CRIMES CIBERNETICOS

E importante destacar que a Policia Militar de Minas Gerais pode e
deve atuar em todos os casos de crimes cibernéticos, a luz do Cédigo Penal, do Cédigo de
Processo Penal e do Estatuto da Crianga e do Adolescente, bastando que, para isso, ela
seja acionada. De um modo geral, a pratica indica que a atuacao da PM ao atender uma
ocorréncia de crime cibernético configura a acdo repressiva, ainda que nao ocorra a prisao
do (s) criminoso (s), mas que a intervengao policial se encerre com o registro do respectivo
boletim de ocorréncia. Havendo, através da internet, ofensa a integridade fisica ou
psicologica de alguém, danos materiais, financeiros ou morais, violagdo ou ameaga de
violacdo ao direito de ir e vir e invasao a privacidade da pessoa, a Policia Militar pode ser
acionada e, a partir dai, desencadear as seguintes acdes e operacoes:
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e rastreamento e prisdo em flagrante dos agentes do delito;

e registro do fato, através do boletim de ocorréncia;

e acionamento da pericia técnica, se necessario;

e apreensao de equipamentos (computadores e componentes) utilizados no crime;

e apreensao de materiais e objetos utilizados para a pratica delituosa (videos, revistas,
fotografias e outros, que configurem material pornografico, nos casos de pedofilia);

e prisdo de criminosos mediante mandado judicial;

e busca e apreensdao de equipamentos (computadores e componentes), mediante
mandado judicial.

A lavratura do boletim de ocorréncia, no caso de crime cibernético, ainda que nao haja
a prisdo do criminoso ou a apreensao do material utilizado no crime, é o ponto de partida
para que a vitima (pessoa fisica ou juridica) ou o seu responsavel legal possa impetrar uma
acao judicial ou, entdo, para que a autoridade policial, ao tomar conhecimento do ato
delituoso, dé inicio a investigagao, instaurando o devido inquérito policial. O certo é que a
Policia Militar, agindo preventiva ou repressivamente, esta ai para atender o cidadao de bem
em suas demandas. O que dificulta o trabalho da Policia Militar, em relacdo aos crimes
cibernéticos, como ja mencionado anteriormente, sdo as limitagdes impostas pelo proprio

sistema de seguranca e justica, além das questdes técnicas e outros obstaculos, a saber:

e falta de agdo coordenada entre os 6rgaos de seguranga, Ministério Publico e Poder
Judiciario;

e auséncia de banco de dados integrados entre as policias, sobre 0s criminosos, 0s
crimes mais praticados e o modus operandi,

e auséncia de doutrina e normas internas que padronizem as agoes;

e falta de delegacias especializadas em crimes cibernéticos;

e falta de estrutura e de capacidade técnica por parte da policia judiciaria, para a

devida apuragéo e comprovagao dos crimes.

No entanto, vale ressaltar que a PMMG ainda ndo se encontra preparada para
prevenir e reprimir adequadamente os crimes cibernéticos, pelos motivos ja apontados. A
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Diretriz Auxiliar das Operagdes (DIAO), documento que traz todo o arcabouco de infracbes
e contravencdes penais, atos infracionais e condutas antiéticas que ensejam a atuagéo da
Policia Militar, ndo menciona os crimes cibernéticos no rol das infragdes penais. Percebe-
se, entao, que a PMMG ainda esté lidando com os crimes cibernéticos de maneira muito
superficial e pouco eficaz.

Pela sua natureza e peculiaridades, a maioria dos cibercrimes deve ser objeto de
acao da policia investigativa e ndo da policia ostensiva. Essa é, certamente, uma das
razdes pelas quais a Policia Militar mineira ainda ndo avangou no enfrentamento a esses
crimes, sobretudo porque, ndo havendo uma legislagdo especifica que tipifique os crimes
cibernéticos e ndo havendo, consequentemente, o devido amparo legal para balizar a agao
da policia judiciaria, nao faz sentido a PM adotar qualquer medida com vistas a prender os
criminosos, sabendo-se que ndo havera continuidade nas medidas subsequentes e nao
havera aplicagéo da lei. O fato é que nao se tem conhecimento, no Brasil, de que algum
cibercriminoso tenha sido condenado.

O que se busca, neste estudo, é verificar exatamente em que circunstancias a
Policia Militar pode e deve agir em relagdo aos crimes cibernéticos. Contudo, pode-se
perceber que a corporagdo, em seu nivel estratégico, j& vem adotando medidas com vistas
a uma atuagdo padronizada em todo o estado, haja vista o crescimento acelerado das

ocorréncias desses crimes.

No que se refere a atuacao preventiva, a PMMG pode agir no sentido de se
coibir a pratica de crimes cibernéticos através da presenca efetiva nos locais abertos ao
publico, onde as pessoas tém livre acesso ao computador, como lan houses e cibercafés.
Pode também agir preventivamente nas escolas, através de trabalhos educativos, em
interacdo com a comunidade escolar, a pedido do proprio estabelecimento. De igual forma,
nos locais publicos onde se disponibiliza o uso coletivo de computadores, a Policia Militar
pode desempenhar importante trabalho na conscientizagao dos usuarios, no sentido de se
coibir a préatica de crimes.
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5.1 O Enfrentamento aos Crimes Cibernéticos em Minas Gerais

Pode-se dizer que o Municipio de Belo Horizonte estd entre os pioneiros no
pais na iniciativa de se criar normas para disciplinar o funcionamento dos estabelecimentos
denominados /an houses, o que significa o primeiro passo na busca da prevencao aos
cibercrimes, através do projeto de lei que acaba com o anonimato dos usuarios de tais
estabelecimentos. Entretanto, o assunto ainda estd em fase de projeto de lei e cabe a
sociedade a tarefa de cobrar do poder legislativo municipal a aprovag¢édo desse projeto, para
gue se tenha resultados praticos.

Outro avango muito significativo em Minas Gerais veio do Ministério Publico,
com a criacdo da Coordenadoria Estadual de Combate a Crimes Cibernéticos, através da
Resolucdo n® 36, de 16 de junho de 2008, da Procuradoria-Geral de Justica de Minas
Gerais.

De acordo com esta Resolucdo, o Ministério Publico Estadual devera atuar
em conjunto com a Diretoria de Inteligéncia da Policia Militar, no intuito de reunir esforgos no

combate aos crimes cibernéticos.

Assim, pressupde o art. 2° da referida Resolugéo:

Art. 2° A Coordenadoria Estadual de Combate aos Crimes Cibernéticos,
com o objetivo precipuo de, isoladamente ou em conjunto com as demais
Promotorias de Justica do Estado, articular as medidas judiciais e
extrajudiciais necessarias a efetivacdo do combate aos crimes cibernéticos
em Minas Gerais, tem por principio auxiliar, conjugar esforcos e dar suporte
técnico, juridico e administrativo as Promotorias de Justica do Estado de
Minas Gerais.

Vé-se, pois, que esta Coordenadoria servird como suporte para as demais
Promotorias do Estado de Minas Gerais, no intuito de dar todo o apoio necessario no
combate aos cibercrimes. Embora a Resolucdo ndo faca mencao a Policia Militar, nota-se
que isto esta implicito no texto, haja vista que a agdo do Ministério Publico em relagdo aos
crimes cibernéticos, quase que na sua totalidade, esta atrelada a PM, principalmente nos
casos de prisdo dos criminosos mediante mandado, bem como no cumprimento dos

mandados de busca e apreensao.
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O art. 3° da Resolugédo n® 36/2008 elenca uma série de atribuicbes da
Coordenadoria Estadual de Combate aos Crimes Cibernéticos, a saber:

Art. 3° Compete a Coordenadoria Estadual de Combate aos Crimes
Cibernéticos:

| - Realizar estudos e pesquisas voltados para a producao, orientagéo e
divulgacao de informacgdes quanto a utilizagdo segura das tecnologias de
internet, compilando, sistematizando e analisando a legislagdo e a
jurisprudéncia pertinentes;

Il - Propor a celebracdo de convénios com provedores de servigos na
internet ou com outras instituicdes publicas ou privadas, visando a obtengao
de subsidios técnicos aos 6rgaos de execugdo, bem como a captagéo de
recursos para o combate aos crimes praticados na rede;

lll - Promover, em conjunto com o Centro de Estudos e Aperfeicoamento
Funcional, congressos, seminarios e conferéncias, inclusive em parceria
com outras instituicbes, sobre temas relevantes e pertinentes ao combate
aos crimes cibernéticos;

IV - Promover a integragdo do Ministério Publico do Estado de Minas Gerais
com outros Ministérios Publicos Estaduais e Federal, instituicdes afins e a
comunidade;

V - Promover campanhas para conscientizagdo da sociedade em relacéo
utilizagdo adequada da internet, visando a protecdo do cidadao-usuario e
efetiva defesa dos Direitos Humanos na sociedade de informacao;

L Q-

VI - Propor a edigéo e a publicagéo de revistas, livros, boletins, cartilhas e
material de divulgagéo, além de produzir relatérios e notas técnicas com o
objetivo de orientar as politicas publicas de enfrentamento e a atuagéo dos
membros do Ministério Publico no combate aos crimes contra o cidadao-
usudrio perpetrados com o uso das tecnologias de informagdo e
comunicagao;

VII - Manter intercambio de carater técnico, cultural e cientifico com outras
associagoes e entidades, nacionais ou estrangeiras.

Vale ressaltar que essas medidas sO serdao efetivadas se realizadas em
conjunto com as policias estaduais e com demais 6rgaos e entidades afins que, com a
efetiva participacdo da sociedade, poderdo alcancar éxito na promocado das campanhas

preventivas e educativas.

Em relagéo a Policia Militar de Minas Gerais, a Corporacao ja vem atuando
no combate aos crimes cibernéticos, contudo, essa atuacdo é ainda de carater mais
repressivo do que preventivo e ocorre de maneira esporadica, ja que ha varios fatores que
impedem uma atuacdo completa de todos os 6rgaos policiais e de Justica. O fato é que
enquanto ndo ha uma legislagdo que defina, de maneira clara e objetiva, quais sdo os
crimes cibernéticos, qual é o papel institucional de cada 6rgdo e as normas de conduta
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operacional, ndo sera possivel realizar um trabalho satisfatério, capaz de dar a sociedade

uma resposta eficaz em relagcao aos crimes da Internet.

Ainda assim, tanto o Ministério Publico quanto a PMMG, com a criacao da
Coordenadoria e da atuacao da Diretoria de Inteligéncia, ja iniciam sua caminhada na busca
da prevencdo aos cibercrimes. E um passo importante, mesmo que seja ainda muito

embrionario.

Mister se faz destacar que a Policia Militar de Sao Paulo é uma das
organizacdes policiais mais avangadas na busca da prevencao e represséo dos cibercrimes,
tanto é que a maior parte do material bibliografico que da suporte ao presente estudo foi
obtida junto aquela corporagao co-irma. Ao se pesquisar nas demais policias militares do
Pais, constatou-se que quase nada existe sobre o assunto, em termos de legislacao,
estrutura e capacidade técnica.

A Procuradoria da Republica, no Estado de Sao Paulo, langou em 2006, o
“Manual Pratico de Investigacdo”, o qual da suporte para a investigacdo de crimes
cibernéticos, tanto para a Policia Militar como para o Ministério Publico. Dentre essas acdes
pré-estabelecidas podem-se destacar: a utilizagdo de softwares para rastreamento de
IP(Internet Protocol); a pesquisa de dominio de um determinado site suspeito, bem como
sua localizacdo e identificacdo do proprietario; a interceptacdo de e-mails suspeitos e a
identificacdo de autores de mensagens de chat, de “instant messengers” ou de conteudo

criminoso no Orkut.

5.2 A Repressao aos Cibercrimes

Como ja foi abordado no presente estudo, a participacdo mais efetiva da
policia no enfrentamento aos crimes cibernéticos concentra-se na investigacdo. Nesse
sentido, os Procuradores da Republica do Grupo de Combate ao Crime Cibernético, em
entrevista ao site da Procuradoria da Republica no Estado de Goias (PR/GO), destacam os

avangos nesse processo:



69

Hoje possuimos todos os agentes envolvidos no combate a criminalidade
cibernética, peritos e técnicos de informatica, agentes policiais, delegados,
membros do Ministério Publico e até juizes, mais treinados e informados,
entre outros fatores, gracas aos cursos que buscamos desenvolver,
trazendo inclusive profissionais treinados de outros paises. Outro fator
importante € a colaboragéo entre os érgaos, que vem se intensificando com
o compartilhamento de técnicas e informagbes para o aperfeigoamento de
todos e com o trabalho em equipe, resultando em operacdes e forgas-
tarefas bem-sucedidas na area de combate aos crimes cibernéticos, com
destaque para o combate a pornografia infantil pela rede. Nesta area
especifica, o TAC (Termo de Ajustamento de Conduta) com a Google
determinou que houvesse a comunicagdo ao MPF das paginas do Orkut
retiradas do ar por indicios de pornografia infantil e que a empresa se
obrigasse a comunicar ao National Center of Missing and Exploited
Children, o que também contribuiu para o aumento dos casos a serem
apurados. (PR/GO, 2010)

Dessa forma, observa-se que a repressao aos cibercrimes s6 € possivel de
ser efetivada através de agdes conjuntas e interativas entre a policia, o Ministério Publico e
os diversos 6rgaos federais, estaduais e municipais afins, além do necessério engajamento

de particulares, como nos casos do Google e dos Provedores de Acesso a Internet.

Além dessas iniciativas, faz-se necessaria, também, a participacao de outros
o6rgdos e entidades da sociedade civil, principalmente as Organizagbes Nao-
Governamentais — ONGs -, como declara Santos (2009, p. 13-14):

Temos, ainda, outras medidas, algumas de iniciativa privada, tais como: a
criacdo da SaferNet Brasil, organizacdo ndao governamental, que através da
Central Nacional de Denuncias de Crimes Cibernéticos, operada em
parceria com o Ministério Publico Federal, oferece a sociedade brasileira e a
comunidade internacional um servico andénimo de recebimento,
processamento, encaminhamento e acompanhamento on-line de denuncias
sobre qualquer crime ou violagdo aos Direitos Humanos praticado através
da Internet. Ademais, temos a Cartilha de Seguranga da Internet, que
contém recomendacdes e dicas sobre como o usuario pode aumentar a sua
seguranca na Internet, disponibilizado pelo centro de estudos, resposta e
tratamento de incidentes de seguranga no Brasil (http:/cartilha.cert.br/).
Nesse sentido, o Perito Criminal da Superintendéncia da Policia Técnico-
Cientifica de Sao Paulo, Orlando Ruiz, defende a necessidade de uma
maior integragdo entre governo, usudrios e a iniciativa privada para
combater os crimes pela internet. Segundo ele, esta medida traria maior
eficiéncia contra os fraudadores do que a criagdo de leis especificas para
crimes on-line.

Portanto, pode-se perceber, pelos esforgos até agora levados a efeito, que a
maneira mais eficaz de se reprimir os crimes da Internet é através da fiscalizagao intensiva,
aumentando-se as possibilidades de alcangar maior éxito se as agdes forem interativas
entre a policia e os demais érgaos afins.
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5.3 Variaveis e Indicadores

O rastreamento do IP e a obtencdo dos dados do usuario junto aos
provedores de Internet sdo um grande empecilho para a investigacao policial. Assim destaca
o Manual de Investigacao de Cibercrimes da PR/SP:

Como ja dito, uma das mais importantes evidéncias que podemos coletar é
o chamado numero IP (Internet Protocol). O namero IP é uma identificagcao
que todos os computadores que acessam a Internet possuem; ele aparece
no formato A.B.C.D, onde A, B, C e D sdo numeros que variam de 0 a 255
(por exemplo, 200.158.4.65). O IP deve estar acompanhado da data, hora
exata da conexao ou comunicacgao e o fuso horario do sistema.

()

Como a Internet é uma rede mundial de computadores, 0s registros indicam
a hora, local (05:41:12, no exemplo) e a referéncia a hora GMT (no caso -
08:00). As vezes, é feita apenas a mengao a hora GMT (por exemplo, “Tue,
09 Mar 2004 00:24:28 GMT”). Nos pedidos feitos aos provedores de acesso
e as companhias telefénicas, é imprescindivel que haja, no minimo, a
mengcdo a esses trés indicadores: a) o numero IP; b) a data da
comunicagao; e c¢) o horario indicando o fuso horario utilizado — GMT ou
UTC. Sem eles, ndo sera possivel fazer a quebra do sigilo de dados
telematicos. (PR/SP, 2006, p. 15)

Assim, a Procuradoria é enfatica ao dizer que apenas com os trés indicadores
se consegue obter a quebra do sigilo de dados. A dificuldade esta, pois, na busca desses
indicadores.

Dai advém o problema do anonimato nas /an houses, ja também mencionado
anteriormente, que, mesmo com a identificacdo do computador e do local de acesso, se nao
houver o registro do proprietario quanto aos seus usuarios, de nada auxiliara nas
investigacdes. Assim, além da legislacdo que proibe o anonimato do cliente-usuério das /an
houses, deve haver uma fiscalizagdo constante dos 6rgaos policiais e do poder publico

municipal, visando ao fiel cumprimento da lei.

A falta de controle dos dados publicados na Internet é outro entrave para as
investigacdes policiais. E notério que o contetido da Internet tem uma grande mutabilidade e
as informagdes podem ser espalhadas com imensa facilidade. Assim como se pode
espalhar, também se pode desaparecer com as informagées ou modifica-las de forma

extremamente fécil.
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Os Procuradores da Republica do Grupo de Combate ao Crime Cibernético
destacam que essa mutabilidade do conteudo na Internet se da em progressao geométrica e
destacam a importancia do “pensar antes de postar”:

E verdade, perde-se o controle sobre qualquer conteido, uma vez que ele
seja postado na rede. Por isso dizemos que o conselho que outrora
ouviamos como “pense antes de falar” deve ser adaptado, nos dias de hoje,
para “pense antes de postar”. Justamente porque um conteddo inicialmente
colocado na Internet pode ser visto por qualquer pessoa no mundo,
reproduzido e até maliciosamente modificado, quantas vezes puder se
imaginar. Por considerar que a prevencao é o melhor caminho a seguir na
conscientizacdo das pessoas e evitar a disseminagdo indesejavel de
material de qualquer natureza na rede, o Grupo promove mensalmente com
a Safernet oficinas educativas para o uso seguro e consciente da internet a
professores em Sao Paulo. (PR/GO, 2010)

Os autores, ainda dentro dessa matéria disponibilizada ao site da
Procuradoria da Republica no Estado de Goids, salientam a falta do Estado dentro da

Internet, através de agéncias reguladoras, que possam controlar melhor o ambiente virtual:

A Internet foi concebida para funcionar de maneira descentralizada e
colaborativa. Atualmente, a sociedade estd migrando para este ambiente,
exigindo um minimo de regulamentagdo para evitar a impunidade e a
criminalidade. A internet ndo possui uma agéncia reguladora tal como a
Anatel (Agéncia Nacional de Telecomunicagdes), que regulamenta as
concessionarias de servico de telefonia; no caso dessas empresas que
também concedem servico de acesso a internet, tentamos que houvesse
um minimo de regulamentagao ou aplicagcdo analédgica destas normas, sem
que pudéssemos chegar a um acordo com a Anatel. No Brasil, ha uma
instituicdo formada por representantes de varias classes e empresas ligadas
ao setor da internet, que disciplina e controla 0o seu uso no Brasil pelas
empresas provedoras de acesso, 0 CGl — Comité Gestor da Internet, porém,
sem poder regulamentador ou sancionatério. (PR/GO, 2010)

Vé-se, pois, que a Internet ainda se encontra sem uma fiscalizagcdo mais
rigorosa por parte do poder publico, o que se torna um grande entrave na busca da

resolucao dos crimes cibernéticos.
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5.3.1 Informagéo e Reflexao

A questao da Informacao é outro fator que intervém diretamente na atuacgéao
da policia. H4 um desconhecimento total por parte dos policiais mineiros sobre os
cibercrimes. Nos Batalh6es e Companhias, ha falta de equipamentos e nao ha treinamento
do pessoal, para que as informagcbes a respeito desses crimes sejam levadas ao
conhecimento da corporag¢ao, em todos os niveis e em todo o Estado.

Contudo, convém ressaltar que a Coordenadoria Estadual de Cibercrimes
teve sua criagao recente e, por isso, ainda estd em processo de interligagdo com os demais
6rgaos, como a Diretoria de Inteligéncia da Policia Militar e com as demais policias militares
brasileiras. Na PMMG, pode-se afirmar que ainda falta quase tudo para que a instituicao
possa efetivamente atuar nos cibercrimes. Desde a capacitacao dos policiais, para que
tenham conhecimento dos delitos e saibam como agir nessas situagbes, passando pela
criagdo de doutrina, pela clara definicdo de procedimentos padronizados, pela estrutura
logistica, a criagdo de banco de dados sobre os cibercriminosos e seus modus operandi, a
atuacao interativa com outros 6rgaos e entidades, a destinacdo das ocorréncias e as acoes

preventivas.

Destaca-se que em outros estados brasileiros, essa interligacdo entre os
orgaos estatais esta em estdgio mais avangado, como no caso de S&o Paulo, que ja possui
ligacdo com o Portal de denuncias SaferNet. Ademais, Santos (2009, p. 14) destaca a
criacdo da Comissao do Direito na Sociedade da Informacao da OAB/SP, como importante
6rgao nao so para o Estado, como para todo Brasil:

Nao se pode deixar de mencionar a importancia para o Brasil da Criagdo da
Comissao do Direito na Sociedade da Informacédo da OAB/SP. Vive-se hoje
0 que se convencionou chamar de era informacional, ou a sociedade da
informagdo na Unido Européia. Neste meio, informagdo € um ativo de
grande valia, movendo mercados e mobilizando consciéncias e processos
legislativos politicos e juridicos. Aquele que mais rapidamente concentra
uma gama de informag¢des qualitativas, diminui seus custos e tempo de
transagdo, ganha vantagem competitiva, evitando gargalos na cadeia
logistica de empresas publicas e privadas. Na atualidade, vivem-se,
relevantes problemas sociais causados pelas assimetrias digitais.
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6 PESQUISA DE CAMPO

6.1 Metodologia

Utilizou-se, neste estudo, a pesquisa exploratéria, pois foi através dela que
se teve um maior aprofundamento acerca do tema. Assim, o conhecimento do tema, qual
seja, a atuagado da PMMG na prevencgao e repressao aos crimes cibernéticos, contribuiu, de
forma sistematica, para a compreensao da realidade pratica de atuagao do 6rgao.

A pesquisa exploratéria, aqui utilizada, também esta de pleno acordo quanto
aos fins propostos por Vergara (2000), pois consiste no aprofundamento de conceitos
preliminares, contemplando maiores informagées sobre o assunto a ser investigado,

orientacao e fixagao dos objetivos e sobre a formulagao das suas hipo6teses.

Optou-se pela pesquisa de natureza quantitativa, por ser mais aplicavel a
este estudo e aos fins propostos, haja vista que, Segundo Martins (2000), a avaliacao
quantitativa procura mensurar ou medir variaveis, através de questionarios, com questdes

de multipla escolha.

Assim, na pesquisa quantitativa, foram utilizados questionérios dirigidos aos
Oficiais Chefes da Secao de Inteligéncia dos Batalhbes e Companhias Independentes, da
Regido Metropolitana de Belo Horizonte e do interior do Estado de Minas Gerais. O
questionario modelo encontra-se no Anexo | do presente estudo.

O universo de pesquisa é composto por Militares Chefes das Sec¢bes de
Inteligéncia de todos os Batalhdes e Companhias Independentes da Policia Militar de Minas
Gerais, por serem esses profissionais de seguranga publica os que lidam mais
frequentemente com os dados estatisticos e banco de dados sobre os crimes e o0s

Criminosos.

A PMMG possui, em sua estrutura, um total de 51 Batalhdes Operacionais,
07 Batalhdes Especializados, 26 Companhias Independentes, 15 Companhias
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Independentes de Meio Ambiente e Transito e 05 Companhias de MissGes Especiais,
perfazendo um total de 104 Chefes de Secdes de Inteligéncia a serem pesquisados, 0s
quais constituem a amostra da pesquisa.

Os questionarios foram remetidos aos Chefes de Secao de Inteligéncia por
meio eletrénico, através da rede interna da PMMG — Intranet -, sendo essa, atualmente, a
ferramenta mais rapida e mais eficaz para essa atividade.

Do total de unidades pesquisadas, 28 chefes de secao deixaram de
responder aos questionarios em tempo habil, de modo que retornaram as respostas de 51
Comandantes de Batalhdées Operacionais e das 25 Companhias Independentes,
perfazendo-se um total de 76 questionarios respondidos, conforme se pode verificar da
listagem do Anexo II.

As perguntas formuladas na primeira parte do questionario tiveram por
finalidade verificar se a PMMG tem atuado preventiva e repressivamente no combate aos
crimes cibernéticos. Esses dados permitiram cruzamentos posteriores, permitindo

identificar se houve atuagéo direta da Policia Militar e como ocorreram essas atuagodes.

As questdes fechadas foram tabuladas, as quais sdo apresentadas através
de gréficos e tabelas, e as abertas, depois de lidas e analisadas, possibilitaram estabelecer
uma tabela que consolida as respostas mais frequentes.

A seguir, sera apresentada a analise e interpretacao dos dados da pesquisa,
0 que ja permite, também, a comparacao das respostas com o problema levantado e as

hip6teses formuladas.

6.2 Analise e Apresentacao dos Dados

A primeira pergunta da pesquisa teve por finalidade verificar a quanto tempo
os Chefes de Secéao de Inteligéncia estao ocupando seus respectivos cargos, haja vista ser
essa pergunta extremamente relevante no sentido de se permitir diagnosticar o nivel de
envolvimento desses profissionais na prevencao e enfrentamento aos cibercrimes. Por

serem os crimes cibernéticos um assunto ainda estranho e de pouco dominio da maioria dos
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profissionais de seguranca publica, sabe-se que quase a totalidade das policias militares
brasileiras ainda ndo conta com aparatos e centros de inteligéncia capazes de solucionar
todos esses crimes e, muitas vezes, até os desconhecem, o que resulta na impunidade dos
criminosos virtuais. Com a Policia Militar de Minas Gerais, isso ndo é diferente e é o0 que
sera demonstrado a seguir, de acordo com os resultados da pesquisa.

Conforme se pode observar através do grafico 1 e da tabela 1, a maioria dos
Chefes de Sec¢éao de Inteligéncia — 90% - estdo ha mais de 2 anos no exercicio da fungao, o
que demonstra que ja estdo acostumados ao cotidiano e ao funcionamento da se¢do em
que se encontram.

Tabelal — Tempo de Chefia na 22 Segao

Ha quanto tempo é Chefe da 22 Se¢ao? Quant. | Percentual
Ha menos de 01 ano 1 1%
De 01 a 02 anos 7 9%
De 02 a 03 anos 49 64%
De 03 a 04 anos 19 25%
Ha mais de 04 anos 1 1%

Fonte: Dados da pesquisa

Gréfico 1 — Tempo de Chefia na 22 Secao

B ha menos de 01 ano
m de01a02anos
m de02 a 03 anos
M de03 a 04 anos

ha mais de 04 anos

1% 19

Fonte: Dados da pesquisa
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Foi perguntado aos chefes de 22 Secdo dos Batalhbes e Companhias
Independentes se eles possuem conhecimento a respeito dos cibercrimes. Pelas respostas
apresentadas, através da tabela e grafico 2, percebe-se que 100% dos pesquisados
desconhecem totalmente ou tém pouco conhecimento a respeito desses crimes. Nota-se,
assim, que, no ambito da Policia Militar de Minas Gerais, os crimes praticados através da
internet ainda sao totalmente fora de dominio da corporacao, sendo certo que falta muito
para que essa modalidade delituosa seja tratada com o seu devido rigor, tanto na prevencao
como a repressdo. Num primeiro momento, pode-se concluir que a falta de conhecimento e
dominio sobre o assunto ja é, por si s6, uma barreira para que haja uma atuacao sistémica,
continuada e eficaz no enfrentamento aos cibercrimes. Pode-se concluir que, enquanto nao
houver o dominio, o conhecimento amplo sobre o assunto e as ferramentas adequadas para
permitir a agado eficaz da policia, certamente ndo haverd iniciativas no sentido de se

combater essa modalidade criminosa.

Tabela 2 - Conhecimento sobre os crimes cibernéticos

Vocé tem conhecimento sobre crimes cibernéticos? Quant. Percentual
Sim, conheco totalmente 0 0%
Sim, porém tenho pouco conhecimento 76 99%
Nao tenho conhecimento 1 1%
Respostas 77 100%

Fonte: Dados da pesquisa

Grafico 2 - Conhecimento sobre os crimes cibernéticos
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A Tabela 3 e seu respectivo grafico trazem a pergunta sobre como os Chefes
de 2% Secdo tém tomado conhecimento a respeito dos crimes cibernéticos em suas
respectivas areas de atuacdo. Novamente, se observa que esses profissionais de seguranca
publica ainda tém pouquissimo envolvimento no sentido de lidarem com o assunto e
somente ficam sabendo sobre crimes cibernéticos de uma maneira muito superficial. A
maioria (66%) toma conhecimento através do noticiario da imprensa, enquanto que outros

31% ficam sabendo sobre cibercrimes apenas por ouvir dizer.

Tabela 3 — Atualiza¢@o do conhecimento a respeito dos crimes cibernéticos na unidade

Indique como vocé normalmente toma conhecimento sobre os crimes Percentua
cibernéticos na area de sua unidade (pode marcar mais de uma| Quant. I
opc¢ao)

Através do noticidrio da imprensa 70 66%
Somente através das ocorréncias registradas 1 1%

Sé por ouvir dizer 33 31%
Através do SIPOM e boletins internos 0 0%
Nao toma conhecimento 2 2%
Respostas 106 100%

Fonte: Dados da pesquisa

Gréfico 3 - Atualizagao do conhecimento & respeito dos crimes cibernéticos na unidade
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Fonte: Dados da pesquisa

Observa-se que nenhum dos pesquisados tomou conhecimento dos
cibercrimes através do Sistema de Informacgdes da Policia Militar (SIPOM) ou dos boletins
internos, o que demonstra a falta de preparo da policia mineira e a falta de investimentos na
capacitacdo dos policiais para atuarem nesses crimes. E relevante observar, também, nas

respostas a esta questdo, que 31% dos policiais pesquisados tomam conhecimento dos
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cibercrimes por ouvir dizer, o que destaca que, além da falta de aparato da prépria policia
para proporcionar os meios necessarios ao desempenho dos policiais na atuagéo frente a
tais crimes, esses policiais militares, aparentemente, ndo tém demonstrado empenho em
tratar da questdo. E possivel afirmar, também, com base nas respostas a este questionario,
que ndo tém havido registros de ocorréncia sobre cibercrimes na maioria das unidades da
PMMG.

Através do Gréfico e da Tabela 4, buscou-se diagnosticar junto aos policiais
militares pesquisados sobre como tém atuado preventiva e/ou repressivamente em relagéo
aos crimes cibernéticos. Como esta pergunta tem certa relagdo com as anteriores, as
respostas vém confirmar nao sé o total desconhecimento sobre os crimes cibernéticos como
também a auséncia de agbes preventivas e repressivas frente a esses crimes. Nota-se,
pelas respostas, que, rotineiramente, a Policia Militar de Minas Gerais ndo tem atuagdo nos
crimes cibernéticos, seja pela falta de conhecimento sobre o assunto, seja por falta de uma
definicao legal ou até mesmo pelo fato de a sociedade nao acionar a PM para atuar.

Tabela 4 — Atuacao preventiva e/ou repressiva nos crimes cibernéticos

Indique como sua unidade tem atuado preventiva e/ou
repressivamente em relacdo aos crimes cibernéticos (pode marcar| Quant. | Percentual
mais de uma opciao)
A unidade lida frequentemente com esses crimes 0 0%
Os militares atuam esporadicamente em relagdo aos crimes cibernéticos, 1 1%

. e . (]
por falta de uma melhor definicdo legal sobre esses delitos
O assunto é totalmente desconhecido pelos militares da unidade 3 4%
A unidadeatende ocorréncias dessa natureza,quando acionada, porém nao 0 0%
atua preventivamente
A unidade nao atua nesses crimes 74 95%
Respostas 78 100%

Fonte: Dados da pesquisa
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Gréfico 4 - Atuagao preventiva e/ou repressiva nos crimes cibernéticos
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Fonte: Dados da pesquisa

Através da Tabela e do Gréfico 5, buscou-se o diagndstico a respeito dos
registros de ocorréncias de crimes cibernéticos nas unidades pesquisadas, entre janeiro de
2007 a dezembro de 2009. Os numeros confirmam a total auséncia de registros sobre esses
crimes. Pode-se concluir, a principio, que a principal motivacdo para essa auséncia de
registros se deve ao fato de que as pessoas nao tém recorrido a Policia Militar para atuacao

nesses crimes.

Apesar do expressivo numero de denuncias de crimes cibernéticos em todo o
pais aos sites especializados, seja de comércio eletrénico, pedofilia, dentre outros, pode-se
destacar pelas respostas as perguntas da Tabela 5, a seguir, que as ocorréncias registradas
nos Batalhdes da PM mineira ndo chegaram a 10 (dez), no periodo de 3 anos.

Tabela 5 — Namero de ocorréncias de cibercrimes, registrados entre jan/2007 a dez/2009

Quantas ocorréncias sobre crimes cibernéticos foram registradas
nesse Batalhdo/Companhia Independente no periodo de janeiro de
2007 a dezembro de 2009? Considere para resposta o total de
ocorréncias no periodo mencionado

Quant. | Percentual

Menos de 10 registros 75 100%
De 10 a 20 registros 0 0%
De 20 a 30 registros 0 0%
De 30 a 40 registros 0 0%
Mais de 40 registros 0 0%
Respostas 75 100%

Fonte: Dados da pesquisa



80

Grafico 5 — Numero de ocorréncias de cibercrimes, registrados entre jan/2007 a dez/2009
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Fonte: Dados da pesquisa

No intuito de identificar como os policiais militares lidam com os crimes
cibernéticos em Minas Gerais, formularam-se as perguntas constantes da Tabela e Grafico
6, cujas respostas permitem verificar em que niveis a PMMG tem voltado as suas atengdes
para os cibercrimes. O fato comprovado pelas respostas € que por varios fatores os policiais
ndo dao atengcdo a esses crimes, apontando para a necessidade de se iniciar todo um
processo voltado para inserir a Policia Militar nesse contexto. A necessidade de uma norma
legal que tipifique os crimes cibernéticos na legislagédo brasileira e, consequentemente, a
formulacao de doutrinas e normas de procedimentos por parte da policia, a formatagao de
banco de dados sobre crimes cibernéticos, a capacitagdo de pessoal e a estruturagdo das
unidades operacionais e setores de inteligéncia da PM para lhes permitir atuar técnica e
sistematicamente no enfrentamento a esses crimes sdo demandas que a prépria pesquisa

indica.

Tabela 6 — Tratamento dos casos de crimes cibernéticos

Na sua unidade, como tém sido tratados os casos de crimes cibernéticos?
(pode marcar mais de uma op¢ao)

A unidade ndo tem sido acionada para atuar nesses crimes 24 24%
A unidade néq .Iida com a questdo porque os crimes cibernéticos. Nao estao 0 0%
claramente definidos na DIAO

Nao ha, oficialmente, banco de dados sobre crimes cibernéticos 16 16%
Nao h4, na unidade, pessoal destinado exclusivamente para lidar com esses crimes| 20 20%
A PM ainda ndo esta estruturada para lidar com os crimes cibernéticos 42 41%
Respostas 102 100%

Fonte: Dados da pesquisa

Quant. | Percentual
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Gréfico 6 — Tratamento dos casos de crimes cibernéticos
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Fonte: Dados da pesquisa

Outra questdo relevante para este estudo, diagnosticada através das
perguntas formuladas na Tabela e Gréfico 7, trata da estrutura logistica necessaria para que
os policiais militares possam atuar satisfatoriamente frente aos crimes cibernéticos. Buscou-
se o foco nas questbes de pessoal qualificado, nas ferramentas adequadas, a destinacao
dos boletins de ocorréncia, a questao doutrinaria e as dificuldades na definicao de quais séo
os crimes cibernéticos. Nota-se, pelas respostas, que sdo varias as dificuldades
encontradas, sendo certo que tanto a falta de logistica, falta de pessoal qualificado e
auséncia de doutrina sdo os principais fatores dificultadores nesta questdo e que
impossibilitam a PM de atuar. Para 35% dos pesquisados, a dificuldade € determinada pela
falta de ferramentas adequadas, como computadores, mobiliario e espaco adequado. Para
38%, as dificuldades residem na falta de pessoal qualificado e para 25% a falta de doutrina
€ a principal causadora dessas dificuldades. Com fundamento nas respostas a esta
pergunta, corroborando com as respostas dos questionarios anteriores, tem-se a
comprovacao da hipétese basica da pesquisa, qual seja:

“A Policia Militar de Minas Gerais ndo conhece a extensdo dos crimes cibernéticos
praticados no Estado; ndo possui, em suas unidades operacionais, pessoal qualificado
e nem ferramentas adequadas para agir na prevengao e repressao aos crimes virtuais

e ndo possui doutrina especifica para atuagdo frente a essa modalidade criminosa.”
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Em termos de estrutura logistica e de pessoal, na sua Unidade, quais

sao as dificuldades encontradas no atendimento a ocorréncias| Quant. Percentual
envolvendo crimes virtuais? (pode marcar mais de uma)

Falta de ferramentas adequadas: computadores, mobiliario, sala especifica 41 35%
Falta de pessoal devidamente capacitado e treinado para essa finalidade 44 38%
Dificuldades no encerramento das ocorréncias na Delegacia 2 2%
Falta doutrina na Corporagéao para o devido tratamento a esses crimes 29 25%
Os militares tém dificuldades para definir quais sdo os crimes cibernéticos 0 0%
Respostas 116 100%

Fonte: Dados da pesquisa

Gréfico 7 — Dificuldades da estrutura logistica e de pessoal Unidade

Delegacia

W falta de ferramentas adequadas: computadores,
mobiliario, sala especifica

B falta de pessoal devidamente capacitado e
treinado para essa finalidade

dificuldades no encerramento das ocorréncias na

m falta doutrina na Corporacao parao devido
tratamento a esses crimes

w os militares tém dificuldades para definir quais sdo
os crimes dbernéticos

Fonte: Dados da pesquisa

Vé-se, pois, que a dificuldade dos policiais para definirem os cibercrimes &

apenas parte do problema, como pode ser verificado pelas respostas dos pesquisados, haja

vista que, mesmo que superficialmente, os policiais tém certo conhecimento sobre esses

crimes. Percebe-se que o que falta é aprofundar mais acerca destes crimes e de como deve

ser seu tratamento.

Outro questionamento relevante inserido neste estudo foi no sentido de se

levantar junto aos pesquisados como deve ser a atuagao da PMMG no enfrentamento aos

crimes cibernéticos. Pelas respostas apresentadas, permite-se constatar que, para 43% dos

policiais militares, a PM somente deve atuar nesses crimes quando for acionada; para 27%
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dos pesquisados a PM precisa se preparar tecnicamente e se estruturar em todo o Estado,
para melhor lidar com a questdo; e para 23%, definitivamente, a PM nao deve atuar nos
cibercrimes. Esse posicionamento dos pesquisados infere que o assunto — crimes
cibernéticos — ainda demandara um tempo consideravel até ser tratado como uma questao
de seguranga publica, ou seja, aparentemente, esses delitos ainda ndo estédo inseridos no
rol de prioridades para a agcao da policia.

Tabela 8 - Atuacdo da PMMG em relacao aos crimes cibernéticos

Na sua opinidao como deve ser a atuacao da PMMG em relacédo aos

crimes cigernéticos? (pode marcar ma?s de uma opcao) ST RetEEiel
Deve atuar preventiva e repressivamente em todas as ocorréncias 5 6%
Deve atuar preventivamente em todos os crimes_ e, repressjvamente, 0 0%
somente nos crimes de acado publica e de agao publica incondicionada

Somente deve atuar quando for acionada 35 43%

A PM precisa_ se preparar tecni_camente e se estruturar em todo o Estado, 50 27%
para melhor lidar com esses crimes

Definitivamente, a PM ndo deve atuar nesses crimes 19 23%
Respostas 81 100%

Fonte: Dados da pesquisa

Grafico 8 - Atuacao da PMMG em relacao aos crimes cibernéticos
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Através da Tabela e do Gréfico 8, buscou-se a opinidao dos pesquisados sobre
quais as medidas devem ser adotadas para que a PMMG fique adequadamente estruturada
e em condi¢cbes de atuar nos crimes cibernéticos. Para 37% dos pesquisados, a PM precisa,
primeiro, capacitar o seu pessoal para que, em todas as unidades operacionais, haja
policiais militares aptos a lidarem com os crimes cibernéticos. A pergunta foi formulada de
modo que os pesquisados pudessem responder mais de uma opcdo. Para 35% dos
pesquisados, é importante ter acesso a banco de dados sobre crimes cibernéticos e para
21% é fundamental que se crie doutrina a respeito dos cibercrimes. Tais respostas indicam
a necessidade de se priorizar as providéncias que deverdo anteceder as iniciativas da
PMMG em sua missao institucional, deixando-a apta a agir preventiva e repressivamente.

Tabela 9 — Estrutura necessaria a PMMG no combate aos crimes cibernéticos

Na sua opiniao, para que a PMMG seja adequadamente estruturada, a
fim de lidar com os crimes cibernéticos ela precisa: (pode marcar| Quant. | Percentual
mais de uma op¢ao)

Criar uma doutrina para essa finalidade 28 21%
Buscar parcerias diversas, com a comunidade, com o Ministério Publico e o

Poder Judiciario, com as demais forcas policiais (estaduais e federais) e 4 3%
com entidades que lidam com a questédo

Capacitar pessoal em todas as unidades operacionais 49 37%
Ter acesso a banco de dados sobre crimes cibernéticos 47 35%

Destinar militares, equipamentos e sala nas unidades, para lidarem 6 4%
. . . T (<]
exclusivamente com os crimes cibernéticos

Respostas 134 100%

Fonte: Dados da pesquisa

Gréafico 9 — Estrutura necessaria a PMMG no combate aos crimes cibernéticos
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As perguntas da Tabela 10, os Chefes de Segdo pesquisados, os quais
afirmaram conhecer os cibercrimes, foram instados a citar alguns desses crimes com 0s
quais ja lidou, contudo, apenas um dos entrevistados soube responder, destacando o crime
de estelionato na internet. Considerando que o Estado de Minas Gerais possui 853
municipios e sendo certo que em todos eles a rede mundial de computadores — internet — ja
€ uma realidade, percebe-se que a atuacdo da PM nos crimes cibernéticos ainda é
totalmente embrionaria, insignificante, baseados nos dados da pesquisa. Faz-se necessario
iniciar todo um trabalho voltado para a atuagao dos policiais militares nesses crimes, até
porque, a avaliar pelo ritmo acelerado dos avangos da internet, em escala mundial, em
breve havera clamor publico para que as forgcas de seguranga deem respostas a sociedade

sobre a atuagdo dos criminosos virtuais.

Tabela 10 - Principais crimes cibernéticos com os quais j& lidou ou tem conhecimento

Caso tenha respondido SIM em relacdao a 22 pergunta, cite os principais crimes cibernéticos
com os quais ja lidou ou tem conhecimento.

1) 171 (estelionato pela Internet ) - 152 BPM - Patos de Minas

Fonte: Dados da pesquisa
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7 CONCLUSAO E PROPOSTAS

7.1 Conclusao

O presente estudo objetivou destacar a atuagao preventiva e repressiva da
Policia Militar de Minas Gerais no combate aos crimes cibernéticos.

A PMMG esta presente em todos os 853 municipios mineiros e em varios
distritos, sendo, portanto, a instituicAo do Estado que mais se faz presente junto aos
cidadaos. A corporagao esta estruturada em rede interna de computadores — rede intranet
— 0 que lhe permite comunicacao rapida e instantanea em todas as suas unidades e em
todos os niveis de direcdo. Desse modo, para o enfrentamento aos crimes cibernéticos a
Policia Militar ndo teria maiores dificuldades em se estruturar técnica e logisticamente, haja
vista que em seu organograma ja existe um setor de inteligéncia, em nivel de Diretoria, que
abrangeria toda a gama de informacdes e a formulagdo de doutrinas a respeito dos crimes
virtuais, além de direcionar, de forma padronizada e articulada com a Diretoria de
Atividades Operacionais toda a conduta operacional dos policiais militares. Vale ressaltar,
também, que, em Minas Gerais, a seguranga publica é tratada a partir de uma nova
concepcao em termos de gestdo, de modo que foi criado um sistema de defesa social, do
qual fazem parte todos os érgaos de seguranga, cuja atuagéo se da de forma integrada, em
todos os niveis de execugao.

Conforme se observou neste estudo, o Brasil é o pais que tem o maior
crescimento de internautas no mundo e ja possui a 52 colocagdo dentre os paises com
maior nimero de usuarios da Internet, dai a crescente preocupagdo com a seguranga

virtual.

Observou-se, também, que os crimes virtuais sdo 0s mais variados
possiveis, configurando-se desde uma simples invasdao de computadores a acgbes de

terrorismo, racismo, trafico de mulheres e pedofilia.
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Para combater essa criminalidade, em alguns municipios brasileiros ja foram
criadas delegacias especializadas e nucleos de inteligéncia interligados com diversos
orgaos estatais e da sociedade civil, com o intuito de centralizar as informag¢des e melhor
capacitar os policiais que atuam nesse campo. No entanto, por falta de uma legislacéo
adequada e que dé melhor suporte as acbes da policia, muito pouco se fez, até o

momento, no enfrentamento a esses crimes.

No Estado de Minas Gerais nao foi diferente. A criacdo recente da
Coordenadoria Estadual de Combate aos Cibercrimes tem o intuito de integrar as agbes do
Ministério Publico com as realizadas pela Diretoria de Inteligéncia da PMMG. Entretanto,
esta integragé@o esta apenas no inicio e ha muito que se fazer ainda.

Ao se pesquisar 76 Batalhbes e Companhias Independentes,
geograficamente distribuidos em todo o territério mineiro, constatou-se que a quase
totalidade dos policiais nem sequer tem conhecimento a respeito dos cibercrimes e aqueles

que possuem algum conhecimento o adquiriram através dos meios de comunicacao.

Também se observou a falta de pessoal qualificado para a transferéncia do
conhecimento, falta de materiais e equipamentos para o treinamento de policiais nesta
area, bem como a falta de comunicacédo e troca de informacbes entre os batalhdes e
companhias.

7.2 Propostas

Pelas conclusdes chegadas através da presente pesquisa, é possivel afirmar
que os crimes praticados através da Internet vém aumentando consideravelmente no
Brasil, em todos os estados, nas pequenas, médias e grandes cidades. Concluiu-se
também que, para que haja uma atuacgéo efetiva e com melhores éxitos da PMMG, tanto
em seus aspectos preventivos como repressivos, faz-se necessario que a Corporagcao se
prepare adequadamente para essa importante missdo, e que haja uma legislacao
especifica sobre os crimes cibernéticos, de modo que as condutas delituosas sejam
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tipificadas, permitindo que o ciclo de policia seja completo e que 0s criminosos sejam
punidos na exata medida de suas condutas. Assim, sdo apresentadas as seguintes
propostas:

1) Criar, na estrutura da Diretoria de Inteligéncia, um setor para cuidar
especificamente dos crimes cibernéticos, com a missao de elaborar doutrina € normas de
conduta operacional, padronizar as acées da PMMG em todo o Estado, centralizar e
gerenciar o banco de dados sobre os criminosos da Internet e ser referéncia da PM no trato
desta questao junto a todos os érgaos afins.

2) Criar, na estrutura da Policia Militar, junto as Agéncias de Inteligéncia,
nucleos regionais, descentralizados e qualificados, que sejam interligados entre si e a

Diretoria de Inteligéncia, com a missdo de atuarem exclusivamente nos crimes cibernéticos.

3) Criar programas e cursos de capacitagao e treinamento de pessoal, para
que os policiais possam atuar de forma concreta na prevengdo e repressdo aos crimes
cibernéticos.

4) Disponibilizar, nos setores de inteligéncia que cuidarao dos cibercrimes,
equipamentos e mobiliario, como computadores, impressoras, mesas, cadeiras, salas
separadas e outros materiais de apoio, como cartilhas e manuais, para a efetiva atuagao
dos policiais militares.

5) Promover campanhas educativas junto a comunidade, com o
envolvimento da midia e em parceria com outros 6rgdos e entidades, visando a
conscientizagdo da populagao e para que os cidadaos atuem como agentes fiscalizadores

no combate aos cibercrimes.

6) Adquirir softwares especificos para o rastreamento e localizacédo de IPs,
visando facilitar a busca de informacgdes e a identificacdo dos criminosos da Internet.
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7) Através da Diretoria de Inteligéncia, integrar-se com os demais 6rgaos do
sistema de defesa social, com as forgas policiais de outros estados da Federagédo, com o
Servigo de Inteligéncia das Forgas Armadas, com o Ministério Publico Estadual e Federal,
com a Policia Federal, com o Poder Judiciario, a Policia Rodoviaria Federal, com os demais
6rgaos governamentais e da sociedade civil, para a permanente troca de informacdes

quanto aos cibercrimes, objetivando as seguintes agdes:

a) troca de informagbes disponiveis em banco de dados sobre
criminosos e arquivos informatizados sobre crimes planejados através

da Internet;

b) atuagdo em apoio aos municipios na acado fiscalizadora junto a
estabelecimentos comerciais que disponibilizam computadores para
lazer e pesquisa, principalmente as lan houses;

c) atuagao preventiva e repressiva no combate a pedofilia através da

Internet;

d) atuagao preventiva e repressiva nos atos de vandalismo, nos crimes
de dano e brigas entre torcidas organizadas, planejados e divulgados

por meio da Internet;

e) atuacdo preventiva no combate aos crimes bancarios, fraudes,
estelionatos, crimes do comércio e os diversos golpes praticados com

0 uso da Internet;

f) atuagédo preventiva, com énfase para a Copa do Mundo de 2014,
principalmente no que tange as agdes terroristas, em suas diversas

modalidades.

8) Nos municipios onde houver legislacao especifica, firmar parceria visando
a participagdo da PMMG no apoio e na fiscalizagdo dos estabelecimentos denominados /an
houses e outros similares, como forma de atuar preventivamente em relagdo aos crimes

cibernéticos.

9) Inserir na grade curricular dos cursos de formagé@o da Academia da Policia
Militar, na disciplina de Direito, ensinamentos sobre crimes cibernéticos, incluindo visitas a

6rgaos e entidades afins.
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Anexo 1 — Glossario

- Ameaca: Crime (de acao privada) que consiste em ameacar alguém, por palavra, escrito
ou gesto, ou qualquer outro meio simbdlico, de modo a causar-lhe mal injusto e grave. O
crime vem descrito no art. 147 do Cédigo Penal Brasileiro.

- Apologia ao Crime ou Fato Criminoso: € a publicagdo de um fato criminoso ou de um

autos de um crime.

- Apple Inc.: é uma empresa multinacional norte-americana que atua no ramo de aparelhos
eletrdnicos e informatica famosa principalmente pela fabricacdo do computador de marca
registrada, Macintosh, com seu proprio sistema operacional, Mac OS, entre outros produtos.

- Apropriacédo Indébita: E a posse legitima de coisa alheia mével, porém vindo o agente a
se comportar como dono da coisa, € 0 crime previsto no artigo 168 do Cédigo Penal
brasileiro.

- Bullying: € um termo inglés utilizado para descrever atos de violéncia fisica ou psicolégica,
intencionais e repetidos, praticados por um individuo (bully - «tiranete» ou «valentao») ou
grupo de individuos com o objetivo de intimidar ou agredir outro individuo (ou grupo de
individuos) incapaz(es) de se defender.

- CD-ROM: Os CD-ROM podem armazenar qualquer tipo de conteudo, desde dados
genéricos, video e audio, ou mesmo conteddo misto. Os leitores de audio normais s6 podem
interpretar um CD-ROM, caso este contenha audio.

- Cibercrimes: é a palavra dada a uma pratica que consiste em fraudar a seguranca de
computadores ou redes empresariais.

- Cyberbullying: é um conjunto de comportamentos agressivos, intencionais e repetitivos
gue sao adotados por um ou mais alunos contra outros colegas via blogs, Orkut, YouTube,
entre outros tipos de sites, além de mensageiros instantdneos e mensagens de texto

escritas no telefone celular.onde podem modificar as suas fotos e coloca-las na internet.

- Cracker: individuo que invade sistemas com o objetivo de destruir redes ou promover
golpes burlando sistemas.

- Crime do Colarinho Branco: é uma modalidade de crime cometido por uma pessoa
respeitavel, de alta posicao social, no exercicio de suas ocupacoes.
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- Crime Organizado: ¢ toda organizacdo cujas atividades sdo destinadas a obter poder e
lucro, transgredindo as leis formais das sociedades.

- Crimes Cibernéticos: crimes que sdo cometidos na internet ou que se utilizam da mesma

para sua consecucgao.

- Cyber Café: é um local que, podendo funcionar também como bar ou lanchonete, oferece
a seus clientes acesso a internet, mediante o pagamento de uma taxa, usualmente cobrada

por hora.
- Cyberstalking: € o constrangimento cibernético quando se estar navegando.

- Disseminagao de Programas Maliciosos: sdo programas instalados através da internet
(Web) com a finalidade de instalar varios tipos de virus que deterioram a memoria do
computador.

- Espionagem Econémica: atividade que visa o recolhimento de noticias ou informagdes

por métodos clandestinos ou legais.

- Estelionato: € obter para si ou para outrem vantagem ilicita, em prejuizo alheio, induzindo
ou mantendo alguém em erro, mediante artificio, ardil ou qualquer outro meio fraudulento,

captulado no artigo 171 do Cédigo Penal Brasileiro.

- Facebook: é uma rede social langada em 4 de fevereiro de 2004. Foi fundado por Mark
Zuckerberg, um ex-estudante de Harvard. Inicialmente, a adesédo ao Facebook era restrita
apenas aos estudantes da Universidade Harvard.

- Falsificacao: € copia ou reproduc¢édo de um produto ou um servigo, de forma a adotar uma

marca pertencente a outro.

- Fraude Cibernética: é a falsificacdo ou acesso sem autorizagdo a sistemas de
computador, cépia ilegal de programas de computador.

- Furto: é uma figura de crime prevista nos artigos 155 do Cédigo Penal Brasileiro, e 203° do
Cédigo Penal Portugués, que consiste na subtracao de coisa alheia.

- Hacker: pessoas com alta capacidade mental que utilizam sua inteligéncia para prejudicar
de alguma forma o ambiente computacional das empresas.

- IBM: International Business Machines € uma empresa estadunidense voltada para a area

de informatica.
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- Internet: é um conglomerado de redes em escala mundial de milhdes de computadores
interligados pelo TCP/IP que permite o acesso a informagdes e todo tipo de transferéncia de
dados.

- Lan House: € um estabelecimento comercial onde, a semelhanca de um cybercafé, as
pessoas podem pagar para utilizar um computador com acesso a internet e a uma rede
local, com o principal fim de acesso a informacéao rapida pela rede e entretenimento através

dos jogos em rede ou online.

- Lavagem de Dinheiro: é uma expressao que se refere a praticas econébmico-financeiras
que tém por finalidade dissimular ou esconder a origem ilicita de determinados ativos
financeiros ou bens patrimoniais, de forma a que tais ativos aparentem uma origem licita ou

a que, pelo menos, a origem ilicita seja dificil de demonstrar ou provar.

7

- Login: é um conjunto de caracteres solicitado para os usuarios que por algum motivo
necessitam acessar algum sistema computacional. Geralmente os sistemas computacionais

solicitam um login e uma senha para a liberagdo do acesso.

- MySpace: é um servico de rede social que utiliza a Internet para comunicacao online
através de uma rede interativa de fotos, blogs e perfis de usuario. Foi criada em 2003.

- MSN Messenger: é um programa da mensagens instantaneas criado pela Microsoft
Corporation. O servi¢o nasceu a 22 de Julho de 1999, anunciando-se como um servigo que

permitia falar com uma pessoa através de conversas instantaneas pela Internet.

- Orkut: € uma rede social filiada ao Google, criada em 24 de Janeiro de 2004 com o
objetivo de ajudar seus membros a conhecer pessoas e manter relacionamentos. Seu nome

€ originado no projetista chefe, Orkut Blyulkkokten, engenheiro turco do Google.

- Password: é uma palavra ou uma acao secreta previamente convencionada entre duas
partes como forma de reconhecimento. Em sistemas de computagdo, senhas séao
amplamente utilizadas para autenticar usuarios e conceder-lhes privilégios — para agir
como administradores de um sistema, por exemplo — ou permitir-lnes o acesso a

informagdes personalizadas armazenadas no sistema.

- Pornografia Infantil: € uma forma ilegal de pornografia que utiliza criancas pré-puberes,
ou, num sentido mais amplo, de criangas e adolescentes menores de idade.

- Sabotagem ou Espionagem Industrial: é o seqlestro de informacdes e a manipulacéao
de dados e alteracOes estatisticas.



100

- Skype: é um software que permite comunicagao pela Internet através de conexdes de voz
sobre IP (VoIP).

- Terrorismo Cibernético: é a utilizacdo de técnicas de destruicdo e/ou incapacitagéo de
redes de computadores, por terroristas.

- Trafico de Drogas: € o tréfico de substancias ilicitas, entorpecentes.

- Twitter: é uma rede social e servidor para microblogging que permite aos usuarios enviar e
receber atualizagbes pessoais de outros contatos (em textos de até 140 caracteres,
conhecidos como "tweets"), por meio do website do servico, por SMS e por softwares
especificos de gerenciamento.

7

- Vandalismo: € uma agédo motivada pela hostilidade contra a arte de uma cultura, ou
destruigéo intencional de bens e propriedades alheios.

- Wireless: refere-se a uma rede de computadores sem a necessidade do uso de cabos —
sejam eles telefénicos, coaxiais ou Opticos — por meio de equipamentos que usam
radiofrequéncia (comunicacao via ondas de radio) ou comunicagao via infravermelho, como

em dispositivos compativeis com IrDA.
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Anexo 2 - Modelo de Questionario enviado aos Batalhdbes e Companhias

Independentes

POLICIA
MILITAR

DE MINAS GERAIS

ACADEMIA DE POLiCIA MILITAR
CENTRO DE PESQUISA E POS GRADUACAO

Belo Horizonte, abril de 2010.
Prezado Companheiro!

Estou cursando, atualmente, o Curso de Especializagdo em Segurancga
Publica (CESP-2010), na Academia da Policia Militar, e estou desenvolvendo uma
pesquisa cujo Tema é “A Atuacdo da PMMG na prevencdo e repressdao aos crimes
cibernéeticos”. Assim, gostaria de merecer a sua gentileza em responder, sincera e
atenciosamente, o questionario abaixo, para subsidiar o presente estudo. A sua resposta
serd de grande importancia para a consolidagdo dos dados da pesquisa e contribuira
significativamente para a formulagcdo de propostas para futuras medidas a serem
implementadas pela Policia Militar. Nao é necessario se identificar.

Atenciosamente,

Alexander Dias Martins, Cap PM
Aluno do CESP



H& quanto tempo é Chefe da 22 Segao?
() bhamenos de 01 ano;

() de0O1 a02anos;

() de02a03anos;

() de03a04anos;

() hé&mais de 04 anos.

Vocé tem conhecimento sobre crimes cibernéticos?
() sim;conheco totalmente;

() sim, porém tenho pouco conhecimento;

() nao tenho conhecimento.

Indique como vocé normalmente toma conhecimento sobre os crimes
cibernéticos na area de sua unidade (pode marcar mais de uma op¢ao).

() através do noticiario da imprensa;

() somente através das ocorréncias registradas;
() sOporouvir dizer;

() através do SIPOM e boletins internos;

() néotoma conhecimento.

Indique como a sua unidade tem atuado preventiva e/ou repressivamente em
relagao aos crimes cibernéticos (pode marcar mais de uma opc¢ao).

() aunidade lida freqlientemente com esses crimes;

() os militares atuam esporadicamente em relacdo aos crimes cibernéticos,
por falta de uma melhor definicao legal sobre esses delitos;

() oassunto é totalmente desconhecido pelos militares da unidade;

() aunidade atende ocorréncias dessa natureza, quando acionada, porém
nao atua preventivamente.

() aunidade ndo atua nesses crimes;
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5) Caso tenha respondido SIM em relagdo a 22 pergunta, cite 0s principais crimes
cibernéticos com os quais ja lidou ou tem conhecimento:

6) Quantas ocorréncias sobre crimes cibernéticos foram registradas nesse
Batalhdo/Companhia Independente, no periodo de janeiro de 2007 a dezembro
de 2009? Considere para resposta o total de ocorréncias no periodo
mencionado.

a) ( ) menosde 10 registros (Quantas? );

b) ( ) De 10 a 20 registros;

c) ( ) De20a 30 registros;

d () De 30 a40 registros;

e) ( ) Maisde 40 registros.

7)  Na sua Unidade, como tém sido tratados os casos de crimes cibernéticos? (pode
marcar mais de uma op¢ao).

a) ( ) aunidade nao tem sido acionada para atuar nesses crimes;

b) ( ) a unidade nao lida com a questdo porque os crimes cibernéticos nao

estdo claramente definidos na DIAO;

c) ( ) nao ha, oficialmente, banco de dados sobre crimes cibernéticos;

d ( ) nado ha, na unidade, pessoal destinado exclusivamente para lidar com

esses crimes;

e) ( ) aPMainda ndo esta estruturada para lidar com os crimes cibernéticos;
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Em termos de estrutura logistica e de pessoal, na sua Unidade, quais séo as
dificuldades encontradas no atendimento a ocorréncias envolvendo crimes
virtuais? (pode marcar mais de uma opc¢ao)

() falta de ferramentas adequadas: computadores, mobilidrio, sala
especifica;

() falta de pessoal devidamente capacitado e treinado para essa finalidade;
( ) dificuldades no encerramento das ocorréncias na Delegacia;
( ) falta doutrina na Corporagéo para o devido tratamento a esses crimes;

() os miltares tém dificuldades para definir quais sdo o0s crimes
cibernéticos;

Na sua opinido, como deve ser a atuacao da PMMG em relacdo aos crimes
cibernéticos? (pode marcar mais de uma opcao).

() deve atuar preventiva e repressivamente em todas as ocorréncias;

() deve atuar preventivamente em todos os crimes e, repressivamente,
somente nos crimes de agao publica e de agao publica incondicionada;

() somente deve atuar quando for acionada;

() aPM precisa se preparar tecnicamente e se estruturar em todo o Estado,
para melhor lidar com esses crimes;

() definitivamente, a PM ndo deve atuar nesses crimes.

Na sua opinido, para que a PMMG seja adequadamente estruturada, a fim de
lidar com os crimes cibernéticos, ela precisa: (pode marcar mais de uma

op¢ao)

() criar uma doutrina para essa finalidade;

() buscar parcerias diversas, com a comunidade, com o Ministério Publico e
o Poder Judiciario, com as demais forgas policiais (estaduais e federais)
e com entidades que lidam com a questao;

( ) capacitar pessoal em todas as unidades operacionais;

() teracesso a banco de dados sobre crimes cibernéticos;

() destinar militares, equipamentos e sala nas unidades, para lidarem
exclusivamente com os crimes cibernéticos;
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Anexo 3 — Relacao de Batalhoes e Companhias Independentes pesquisados

1 | 1° BPM (Batalhao) Belo Horizonte
2 | 22 BPM Juiz de Fora

3 | 32BPM Diamantina

4 | 4°BPM Uberaba

5 | 52 BPM Belo Horizonte
6 | 6°BPM Valadares

7 | 7°BPM Bom Despacho
8 | 82BPM Lavras

9 | 9°BPM Barbacena

10 | 102 BPM Montes Claros
11 | 112 BPM Manhuagu

12 | 122 BPM Passos

13 | 132 BPM Belo Horizonte
14 | 14° BPM Ipatinga

15 | 152 BPM Patos de Minas
16 | 162 BPM Belo Horizonte
17 | 172 BPM Uberlandia

18 | 182 BPM Contagem

19 | 192 BPM Teobfilo Otoni
20 | 20° BPM Pouso Alegre
21 | 212 BPM Uba

22 | 222 BPM Belo Horizonte
23 | 23° BPM Divinépolis

24 | 24° BPM Varginha

25 | 25° BPM Sete Lagoas
26 | 262 BPM Itabira

27 | 27° BPM Juiz de Fora
28 | 282 BPM Unai

29 | 29° BPM Pocos de Caldas
30 | 302 BPM Januaria

31 | 312 BPM Conselheiro Lafaiete
32 | 322 BPM Uberlandia

33 | 332 BPM Betim

34 | 342 BPM Belo Horizonte
35 | 352 BPM Santa Lucia

36 | 36° BPM Vespasiano

37 | 372 BPM Araxa

38 | 382 BPM Sao Joao Del Rei
39 | 39° BPM Contagem

40 | 40° BPM Ribeir]ao das Neves
41 | 412 BPM Belo Horizonte
42 | 42° BPM Curvelo

43 | 432 BPM Valadares

44 | 44° BPM Araruama

45 | 452 BPM Paracatu

46 | 462 BPM Patrocinio

47 | 47° BPM Muriaé

48 | 48° BPM Ibirité

49 | 492 BPM Belo Horizonte
50 | 502 BPM Montes Claros
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512 BPM

Janaulba

52

12 Companhia Independente

Nova Lima

53

22 Companhia Independente

Taiobeiras

54

32 Companhia Independente

[taurama

55

42 Companhia Independente

Frutal

56

52 Companhia Independente

ltajuba

57

62 Companhia Independente

Leopoldina

58

72 Companhia Independente

lgaparé

59

82 Companhia Independente

Ouro Preto

60

92 Companhia Independente

Araguari

61

102 Companhia Independente

ltuitaba

62

112 Companhia Independente

Pirapora

63

132 Companhia Independente

Formiga

64

142 Companhia Independente

Sao Lourenco

65

152 Companhia Independente

Sabara

66

162 Companhia Independente

Trés Coracgdes

67

172 Companhia Independente

Jodo Moulevade

68

182 Companhia Independente

Alfenas

69

192 Companhia Independente

Para de Minas

70

202 Companhia Independente

Sao Sebastidao do Paraiso

71

212 Companhia Independente

Ponte Nova

72

222 Companhia Independente

Caratinga

73

232 Companhia Independente

Capelinha

74

242 Companhia Independente

Nanuque

75

252 Companhia Independente

Guanhaes

76

262 Companhia Independente

[taobim
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Anexo 4 — Projeto de Lei N2 907/2006

Dispbe scbre as atividades de "Lan Houses",
“Cybercafés", "Cyber Offices” e estabelecimentos
congéneres no rmunicipio de Belo Horizonte.

A Camara Municipal de Belo Horizonts dacreta:

- At 1° - Sao regidos por esta lel os estabelecimentos comerciais
instatados no Municipio de Belo Horizonte que ofertam a locagéo de computadores e
maquinas para acesso & internet, utilizagdo de programas e de jogos eletrnicos,
abrangendo os designados como “ian housss®, cibercafés e "cyber offices”, entre .
‘outros. '

Art. 2° - Os estabslecimentos de que irata esta lei ficam obrigados & criar 3
e manier cadastro atualizadoe de ssus usudrios, contendo: -

I - nome completo; '

it - data de nascimenta:

i - endereco compleio;

IV - telefone;

V - nimerp de documeanio da identidade.

§ 1° - O responsavel peio estabelecimento devers exigir dos interessados
a exibigdo de documento de identidade, no ato de seu cadastramento e sempre que
forem fazer uso de computador ou maguina. -

§ 2° - O estabelecimento devera registrar a hora inicial e final de cada
acesso, com a identificagdio do usuério e do equipamenio por sle ufilizado.

§ 3° - Os sstabslecimentos no permitirdc o uso dos computadores ou
maguinas:

I --a pessoas que ndo fomecerem os dados previstos neste artigo, ou o
fizerem de forma incomplats;

il - a pessoas qus ndo portarem documento de identidade, ou se negarem
3 exibi-io,

_ § 4° - As informacdes ¢ 0 registro previstos neste artigo deverdo ser
mantidos por, no minimo, 80 {sessenta) meses,

§ 5° - Os dados poderio ser armazenados em meio sletrénico.
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] § 6% - O fornecimento dos dados cadastrais e demais informacges. de que
trata este artigo s& podera ser feito mediants ordem ou autorizagio judicial,

§ 77 - Excetuada a hipdtese prevista no § 6° é vedada a divulgagio dos
dados cadastrais e demais informacSes de que frata este artigo, salvo se houver
expressa autorizagdo do ususario,

‘Artigo 3°. E vedado aos estabelecimentos de que trata esta lek

| - permilir o ingresso de pessoas menores de 12 {doze) anos sem o
acompanhamento de, pelo menos, um de seus pais ou de responsavel legal
devidamente identificado;

Il - permitir a entrada de adolescentes de 12 (doze) a 16 (dezesseis) anos
sem autorizacao por escrito de, pelo menos, um de seus pais ou de responsdvel
legal;

Hi - parmitir 2 permanéncia de menores de 18 anos apds a meia-noite,
salvo ss com autariza_g:_ég por escrito de pelo menos, um de seus pais ou de
responsavel legal;

IV - permitir a parmanéncia de menoras de 18 anos frajando uniformes
ascolares.

Paragrafo Gnico - Além dos tados previstos nos incisos | a V do artigo 2°,
0 usuario menor de 18 {dezoito) anos deverd informar os seguintes:

| - filiagéo;

It - nome da escola em que estuda & harario (turno) das aulas.

Artigo 4°. Os estabelecimentos de que trata esta lei deverdo:.

! - expor em local visivel lista de todos os servigos e jogos disponiveis,
com um breve resumo sobre os mesmos e a respectiva classificacio etania,
observada a disciplina do Ministério da Justica sobre a matéiia; =
if - ter ambiente saudavel e luminacdo adequada;

Ifl - ser dotados de méveis & equipamentos ergondmicos & adaptaveis a
todos os tipos fisicos;

IV - ser adaptados para possibilitar acesso a portadores de deficiéncia
fisica; '

V - tomar as medidas necessarias a fim de impedir que menores de idade
utiizem continua e ininterruptamente os equipamentos por periodo superior a 3 (irés)
haras, devendo haver um intervalo minimo de 30 (trinta) minutos entre os periodos
de uso;

V1 - regular o volume dos equipamenios de forma a se adequar as
caracteristicas peculiares e em dasanvolvimento dos menores de idade,

| Artigo 5°. S3o proibidos nos locais a que se refere esta lei a utilizagdo de
jogos ou a promogdo de campeonatos que envolvam prémios em dinheiro.

BIRL G FL.
? % |
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Artigs 8% (O Poder Exscutive regulamentsra esta lel no prazo de 60
{sessenta) dias, especiaimente quanto & atribuicio para fiscalizar seu wmpﬁmente &
impor as penalidades a que se refere o arligo 6°

Artigo 7°. Esta lei entra em vigor aptzs decorridos 30 (trinta) dias da sua
publicago oficial.
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JUSTIFICACAD

Apresenta-se esta proposico com o intuito. de disciplinar alguns aspectos
relativos ao funcionamento de ™an houses”. cybercafés, “cyber offices”, e
estabelecimentos congéneres, que colocam 2 disposicio dos consumidores
computadores & oulros esquipamentos, para acssso a internst, uﬁiéfzat;:ﬁu de
programas & jogos sletronicos. :

Trata-se de um ssgmenic em franca expansdo, o que & altamente
positive, mas que reclama a intervencao do Poder Publico, a fim da preservar o bem
comum & 08 interesses dos usuarios desses Servicos, especialmente os menores de
idade.

Atuaimente ha uma absoluta falta de controle quanto & identificagio dos

usuarios desses estabelecimentos, configurando um foco potencial para a pratica de

infrages, s0b o manio do anonimato. |

: Portanto, necessario se faz que estes estabelecimentos mantenham um
cadastro dos usudrios, contendo nome, hora, data e permanéncia nos
compuladores, propiciandc  as  autoridades uma possivel busca nestes
estabelecimenios de infratores que venham a utilizé-los para fins ilicitos como
pedofilia, golpes no mercado financeira, venda de drogas, entre outros,

Qutro ponto diz respeits ao ingresso e permanéncia de menores nesses

estabelecimentos. Evidentemente, o gue =& busca ndo ¢ a proibigdo, mas a
imposicio de limites, em beneficio dos proprios menores.

Ainda, proibindo a permanéncia de menores trajande unfforme escolar

aumenta a garantia dos pais destes menores de gus seus filhos estdo na escola,
contribuindo para a diminuicdo da evasio escolar.

Pretende-se, enfim, contribuir para a saude, educacdo, e seguranga da
sociedade. '
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PROJETO DE LEI N° 807 /06

Nos termos do art. 87, § 1° I, “b" da Lei Organica, esta proposigdo
| sujeita-se ao quorum de:

] Maioria dos presentes;

; Maioria dos membros da Cémara;
| D 2{3 dos membros da Camara.

Distribuir em avulsos e encaminhar as seguintes comissées, conforme
art. 52 do Regimento Interno:

- Legislacdo e Justica, |, “a”;

- Direitos Humanos e Defesa do Consumidor, VIll, “d”, “g”, e “h™;
- Meio Ambiente e Politica Urbana, IV, “h”.

{Em ﬁ?’jf ﬁffﬂﬁ/

Presidente — CMBH
Avuisos distribuidos em 5 1 £9 ) 24 s

3r 2 2 AL
SECTEC




Anexo 5 — Resolucédo PGJ N2 36, de 16 de Junho de 2008

Cria a Coordenadoria Estadual de Combate aos
Crimes Cibernéticos.

O Procurador-Geral de Justica do Estado de Minas Gerais, no exercicio das
atribui¢cdes que Ihe confere o art.75 da Lei Complementar n® 34, de 12 de setembro de 1994;

Considerando ser fungéo institucional do Ministério Publico, na forma do artigo
129, inciso lll, da Constituicao Federal, a prote¢éo dos direitos constitucionalmente garantidos e a
propositura, em carater privativo, da acado penal publica, inclusive em se tratando de crimes
praticados por meio da rede mundial de computadores;

Considerando que, sendo certa a importdncia do combate aos crimes
cibernéticos, nao existe ainda, no ambito administrativo-organizacional do Ministério Publico do
Estado de Minas Gerais, unidade especializada que coordene as agbes referentes ao
desempenho adequado e eficiente das atribuicbes ministeriais relativas a matéria;

Considerando, por fim, que a criagdo de uma Coordenadoria Estadual de
Combate aos Crimes Cibernéticos constitui iniciativa no sentido de gerar mecanismos de apoio
as atividades dos 6rgédos de execugao presentes nas comarcas do Estado, propiciando uma agéo
conjunta, organizada e eficaz para a efetividade dos direitos garantidos pelo ordenamento
juridico; resolve

Art. 12 Criar, na estrutura do Centro de Apoio Operacional das Promotorias
Criminais, de Execugdo Penal, do Tribunal do Juri e da Auditoria Militar do Ministério Publico do
Estado de Minas Gerais, a Coordenadoria Estadual de Combate aos Crimes Cibernéticos,
denominada Promotoria Estadual de Combate aos Crimes Cibernéticos.

Art. 22 A Coordenadoria Estadual de Combate aos Crimes Cibernéticos, com o
objetivo precipuo de, isoladamente ou em conjunto com as demais Promotorias de Justica do
Estado, articular as medidas judiciais e extrajudiciais necessérias a efetivagdo do combate aos
crimes cibernéticos em Minas Gerais, tem por principio auxiliar, conjugar esforcos e dar suporte
técnico, juridico e administrativo as Promotorias de Justica do Estado de Minas Gerais.

Art. 3% Compete a Coordenadoria Estadual de Combate aos Crimes
Cibernéticos:

| - Realizar estudos e pesquisas voltados para a produgdo, orientacdo e
divulgacéo de informacdes quanto a utilizacdo segura das tecnologias de internet, compilando,
sistematizando e analisando a legislacéo e a jurisprudéncia pertinentes;

Il - Propor a celebrag@o de convénios com provedores de servigos na internet ou
com outras instituicbes publicas ou privadas, visando a obtencdo de subsidios técnicos aos
orgaos de execucdo, bem como a captagao de recursos para o combate aos crimes praticados
na rede;

Il - Promover, em conjunto com o Centro de Estudos e Aperfeicoamento

Funcional, congressos, seminarios e conferéncias, inclusive em parceria com outras instituicoes,
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sobre temas relevantes e pertinentes ao combate aos crimes cibernéticos;

IV - Promover a integracdo do Ministério Publico do Estado de Minas Gerais com
outros Ministérios Publicos Estaduais e Federal, instituicdes afins e a comunidade;

V - Promover campanhas para conscientizagdo da sociedade em relacdo a
utilizagdo adequada da internet, visando a protecado do cidaddo-usuério e a efetiva defesa dos
Direitos Humanos na sociedade de informacgao;

VI - Propor a edicdo e a publicagdo de revistas, livros, boletins, cartilhas e
material de divulgagao, além de produzir relatérios e notas técnicas com o objetivo de orientar as
politicas publicas de enfrentamento e a atuagdo dos membros do Ministério Publico no combate
aos crimes contra o cidadao-usuério perpetrados com o uso das tecnologias de informagéo e
comunicacao;

VIl - Manter intercAmbio de carater técnico, cultural e cientifico com outras
associagdes e entidades, nacionais ou estrangeiras.

Art. 42 O Procurador-Geral de Justica designara membro do Ministério Publico
para dirigir a Coordenadoria Estadual de Combate aos Crimes Cibernéticos e eventualmente
outros membros para auxilia-lo.

Art. 62 Esta Resolugdo entra em vigor na data de sua publicacgao.

Art. 72 Revogam-se as disposi¢cdes em contrario.

Belo Horizonte, 16 de junho de 2008.
JARBAS SOARES JUNIOR
Procurador-Geral de Justica
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