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RESUMO

A presente dissertacdo tem por prop6sito pesquisar a respeito da regulamentacdo do Governo
Eletronico Federal referente & politica de seguranca da informacdo, fazendo-se um estudo
comparativo entre 0os Governos Eletronicos do Brasil e do Canada. A dissertacdo dedica-se
aos antecedentes do governo eletrdnico, como a revolucdo tecnoldgica, a sociedade do
conhecimento e a rede de computadores; e especificamente ao governo eletrdnico e seguranga
da informacdo. A partir desse embasamento tedrico, seguem-se para as consideragdes da
atividade de regulamentacdo e das caracteristicas dos Estados Brasil e Canada. E Finalmente,
compara-se a regulamentagéo sobre a seguranca da informacéo dos Governos Eletronicos de

Brasil e Canada, suas semelhangas e diferengas.

Palavras-chave: Governo Eletronico. Seguranga da Informagéo. Regulamentagé&o.



ABSTRACT

The present thesis has a main objective of research the electronic government regulation
concerned with information about security policy, conducting a comparative study between
Electronic Governments of Brazil and Canada. The thesis concentrates in antecedents of the
electronic government such as technological revolution, knowledgeable society and computer
network, specifically with respect of electronic government and security information. Based in
this theoretical approach, the study takes into consideration the regulation activities and
characteristics of Brazil and Canada. Finally, there is a comparison of regulation about
information security of the Electronic Governments of Brazil and Canada, with their

similarities and differences.

Key words: Electronic Government. Information Security. Regulation.
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REGULAMEIN\ITAQAO DA POLITICA DE SEGURANCA DA
INFORMACAO DO GOVERNO ELETRONICO FEDERAL:
ESTUDO COMPARADO BRASIL E CANADA

INTRODUCAO

Os Estados Democréticos de Direito requerem uma administracdo centrada nas
necessidades de seu povo e de sua época. Nem sempre essas necessidades sdo atendidas pela
elite governista — que efetivamente governa e representa o povo. Como governar e administrar
0 Estado dependem de entendimentos politicos, sociais, econdémicos etc., 0 aparato estatal
deve preocupar com a gestéo de suas informagdes.

A gestdo da informacdo é importante, pois facilita a administracdo do Estado, o
processo decisorio e a defesa nacional contra intromissdes ndo-autorizadas ou indevidas no
Estado. Segundo Thomas Wilson (1989), a gestdo da informacédo é entendida como a gestdo
eficaz de todos os recursos de informagéo relevantes para a organizagdo, tanto de recursos
gerados internamente como o0s produzidos externamente, utilizando-se, sempre que
necessario, a tecnologia de informagéo.

A gestdo da informacdo nos Estados provoca ajustes em seu modus operandi, ndo
apenas na busca da informagédo, mas, principalmente, no uso que se faz dela por meio de seu
gerenciamento. Como o modus operandi do Estado evolui constantemente foi criado
recentemente o governo eletrénico (e-Gov) para auxiliar no gerenciamento das informagdes
ao permitir a prestacdo de servigos, informacdes, consultas, atendimentos e participacdo
popular por meio de tecnologias, sem a necessidade do cidaddo se deslocar até um érgdo da
Administracdo Publica. Dentre as tecnologias citam-se o telefone fixo, o celular, a Internet, e
a TV digital.

As tecnologias incentivam o Estado a adequar e aperfeigoar sua gestdo da informagéo,
pois sdo novas formas de obter, utilizar, armazenar e processar informacdes. As informagdes
precisam ser protegidas e devidamente processadas, armazenadas, usadas e publicadas para
garantir a seguranca das mesmas ao manter sua confidencialidade, sua disponibilidade e sua
integridade.

O elevado volume de informacbes e de tecnologias disponiveis na sociedade do
conhecimento impde ao e-Gov Federal brasileiro uma regulamentagcdo mais expressiva a

respeito da politica de seguranca da informagdo, pois, a todo o momento, a Administracdo
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Publica precisa tomar decisfes acertadas, de acordo com as informacfes disponiveis em seus
sistemas de informacgdo. Ha que garantir a legitimidade dessas informacdes e a seguranga das
mesmas, pois sdo imprescindiveis para as decisdes acertadas dos governantes e protecdo dos
direitos e deveres dos cidaddos.

A consideracdo desses aspectos suscita a definicdo da problematica da presente
pesquisa, que pode ser compreendida a partir dos seguintes questionamentos: O que ja foi,
como foi e por que foi regulamentado sobre a politica de seguranca da informagdo dos
Governos Eletronicos Federais do Brasil e do Canada? Quais sdo as semelhancas e diferencas
dessa politica nesses paises sob o prisma da Teoria do Conhecimento, do Governo Eletrénico,
da Gestéo da Informagéo e do Direito?

O objetivo geral é um estudo comparativo entre os Governos Eletronicos Federais do
Brasil e Canad4, do que ja foi, como foi e por que foi regulamentado sobre a politica de
seguranga da informacdo. Os objetivos especificos da pesquisa sdo identificar toda a
regulamentacéo, descrever as semelhangas e diferengas na regulamentacdo e interpreté-las,
baseada na literatura da Teoria do Conhecimento, do Governo Eletronico, da Gestdo da
Informagé&o e do Direito.

O estudo comparativo é justificado por ser o Canada referéncia mundial em questdes
de politicas de e-Gov. Além disso, a implantagéo do e-Gov é recente, com precéria legislacéo
e escassas bibliografias a respeito. E um tema de vanguarda, havendo necessidade de
pesquisar mais a respeito, pois hd uma crescente informatizagdo da Administracdo Publica,
que utiliza cada vez mais informagdes e servicos em meios eletrdnicos. Outro fator é a
importancia da politica de seguranca da informacgdo para a Administragdo Publica, que se
utiliza de informagdes para tomar suas decisdes e possui um banco de dados altamente valioso
para seus cidad&os, que deve ser protegido e garantido a confidencialidade, a integridade, a
disponibilidade, a legalidade e a legitimidade de seu contetdo.

No procedimento metodoldgico foi realizada primeiramente a revisdo literéria e a
analise descritiva do que foi, como foi e por que foi regulamentado sobre a politica de
seguranga da informacdo nos Governos Eletronicos Federais do Brasil e Canadé.
Posteriormente foi feita uma anélise comparativa a respeito das semelhangas e diferengas da
regulamentacdo sobre a politica de seguranca da informacdo dos Governos Eletrdnicos
Federais do Brasil e Canad&. Finalmente, a partir da descri¢do e da comparacdo acima foram
interpretadas essas semelhangas e diferencas de ambos os governos eletronicos, pautando-se
na literatura da Teoria do Conhecimento, do Governo Eletronico, da Gestdo da Informagéo e

do Direito.
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A pesquisa teve como universo de abrangéncia as normas constitucionais e infra-
constitucionais do Brasil e Canada relacionadas a politica de seguranca da informacéo do
Governo Eletronico (Constituicdo Federal; Normas Internacionais; Leis; Decretos; Decretos
Legislativos; Portarias; Instrugdes Normativas; Norma de Execucdo Conjunta; Resolugdes).

Na coleta de dados, foram utilizadas primordialmente as técnicas da pesquisa
bibliogréfica, a qual abarcou uma busca de informagdes relacionadas ao assunto em livros,
brochuras, artigos publicados em conferéncias sobre o tema, relatérios, artigos de periédicos,
informagBes disponibilizadas na Internet, e legislacdo. Foi feita revisdo bibliogréfica de
alguns conceitos centrais para a dissertacdo, como: governo eletronico, sociedade do
conhecimento, seguranca da informagéo, regulamentacdo. E pesquisa nos sites de Brasil e
Canada referentes a seguranca da informacédo, como:

a) Brasil': Governo Eletronico; Ministério do Planejamento, Orgamento e Gestdo;
Comité Gestor da Seguranga da Informacéo; Departamento de Seguranga da Informagéo e
Comunicagdes; Comité Gestor da Internet no Brasil; dentre outros.

b) Canadéa? Governo Eletrdnico; Canadian ePolicy Resource Centre; Treasury Board
of Canada Secretariat; Departments and Agencies; Science Direct; Department of Justice
Canada; Communications Security Establishment Canada; Government Electronic Directory
Services; Parlamento Canadense, dentre outros.

A presente dissertacdo foi dividida em seis capitulos e conclusdo. No primeiro capitulo
disserta-se sobre os antecedentes do e-Gov; no segundo, especificamente sobre o e-Gov; no
terceiro, seguranca da informagdo; no quarto, regulamentacdo e caracteristicas do Brasil e
Canadg; no quinto, descricdo da regulamentagdo da seguranca da informagdo no Brasil e no
Canadé; no sexto, interpretacéo das semelhancas e diferencas da regulamentacéo da seguranca

da informag&o no Brasil e no Canada.

! Disponivel respectivamente em: <http://www.governoeletronico.e.gov.br>; <http://www.planejamento.gov.br/
tecnologia_informacao/conteudo/principais_atv/seguranca_info.htm>; <http://www.planalto.gov. br/gsi/cgsi/
index.htm>; <http://gsisic.serpro.gov.br/cgsi/>; <http://governanca.cgi.br/seguranca>;

2 Disponivel respectivamente em: <http://canada.gc.ca>; <http://www.ceprc.ca/cgol_ e.html>; <http://www.tbs-
sct.gc.ca/pgol-pged/index-eng.asp>;<http://canada.gc.ca/depts/major/depind-eng.html>; <http://www.science
direct.com>; <http://laws.justice.gc.ca>; <http://www.cse-cst.gc.ca>; <http://sage-geds.tpsgc-pwgsc.gc.ca>;
<http://www.parl.gc.ca>.
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CAPITULO 1 - ANTECEDENTES DO GOVERNO ELETRONICO

Os antecedentes que levaram ao surgimento do Governo Eletronico seréo elucidados, a
seguir, para embasar o propésito da dissertacdo de fazer um estudo comparativo da
regulamentacéo sobre a politica de seguranca da informacéo entre os Governos Eletrdnicos

Federais do Brasil e Canada.

1.1. Estado Democréatico de Direito

O Estado apresentado como Estado Democrético de Direito surgiu na Grécia Antiga e
passou por Vérias transformacdes, principalmente com o advento do Estado Moderno na
segunda metade do século XV. Transformag@es significativas ocorreram com a revolugéo
industrial (1750-1950) e a revolucéo pds-industrial (1950-atual). Esta ultima conhecida por
revolucdo tecnoldgica, que transformou a sociedade industrial em sociedade do
conhecimento.

Em cada periodo, os Estados mantiveram documentos arquivados em diferentes
contextos. Segundo Robert-Henri Bautier® (1963, citado por MUNDET, 1994; TALLAFIGO,
1994) a evolugéo dos arquivos é dividida em quatro periodos: arquivos de palacio, que
correspondem & Antigliidade; arquivos de cartdrios, compreendendo os séculos XII a XVI;
arquivos como arsenal de autoridade, que se estende do século XVI ao século XIX; e,
arquivos como laboratério da histéria, inicio do século XI1X a meados do século XX.

A partir do século XX, os arquivos abriram-se & administracéo, aos cidadaos e aos
pesquisadores de diferentes areas e, a frente desses, foi necessaria a presenca de profissionais
preparados a responder as expectativas e necessidades dos usuarios que buscam informacdes
para a elaboragéo de seu trabalho (CALDERON et al, 2004) e de seu interesse.

A partir da revolugdo tecnoldgica, em 1950, houve um grande avango das tecnologias
de informacéo e comunicagdo (TIC), que possibilitaram ao Estado rever, alterar, aperfeicoar

e/ou modificar seu modus operandi no campo institucional.

® BAUTIER, Robert-Henri. La phase cruciale de I'histoire des archives: la constitution des dépots d'archives et
la naissance de I'archivistique (XVle - début du XIXe s.). Archivum, t. XVIII. Paris: Gallimard, 1968, p.139-149.
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Por ser Estado de Direito, toda agdo institucional deve se pautar no principio da
legalidade. Conforme Jacques Chevallier* (1990, citado por MACHADO, 2007), o principio

da legalidade traduz-se em trés significados:

a) ninguém pode ser obrigado a fazer ou deixar de fazer algo sendo em virtude de
lei;

b) todas as autoridades incumbidas de aplicar o direito e os préprios érgéos que o
elaboram estédo sujeitos a lei; e

¢) contra os atos das autoridades que, independentemente ou contra disposicdo legal
contendam com interesses alheios, existe recurso que protege os direitos individuais.

(MACHADO, 2007, p. 05)

Mediante essa anélise, pode-se concluir que o principio da legalidade e o fundamento
do Estado de Direito é fundamental, pois assegura aos individuos garantias normativas frente
a atuacdo estatal. Além disso, garante a separagdo das fungdes do poder estatal, determinando
as regras das atividades administrativas, de modo que todo ato administrativo deve ser
expressamente previsto na hipdtese normativa. E consoante Sulamita Crespo Machado
(2007:06) “o Direito sempre precede o ato da Administragdo Publica”.

O governo eletronico se desenvolveu, primordialmente, por meio de Estados de
Direito, que tém como funcdo publica, de acordo com Celso Antdnio Bandeira de Mello
(2003, p. 27), “a atividade exercida no cumprimento do dever de alcancar o interesse publico,
mediante 0 uso dos poderes instrumentalmente necessarios conferidos pela ordem juridica”.
Ressalte-se que Vérias evolucBes tecnoldgicas ocorreram em periodos de Guerras e de
Ditaduras, nos quais haviam Estados de Direito, mas ndo Democraticos.

O computador foi criado durante a Segunda Guerra Mundial, e inserido no Brasil na
década de 1960, antes e durante o periodo de ditadura militar (1964-1985). Nessas épocas, as
atividades estatais se deram por meio de instrumentos autorizados pelo Estado de Direito,
tendo como subjacente a inspiracéo de realizar o interesse pablico.

Nesse contexto, foi desenvolvido o governo eletrdnico para atender melhor as fungdes

do Estado na sociedade atual, conhecida como a sociedade do conhecimento.

1.2. Sociedade do Conhecimento

A sociedade atual possui vérias denominagbes: sociedade em rede, sociedade

cibernética, sociedade da informacéo, sociedade do conhecimento, sociedade tecnoldgica etc.

* CHEVALLIER, Jacques. La dimensién symbolique du principe de legalité. In: Revue du Droit Public, 1990, n.
6, p. 1651-1677.
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Para fins dessa dissertacdo, sera utilizada a denominacdo sociedade do conhecimento
pelo entendimento que sera exposto, pautando-se nos autores Manuel Castells (2003) e Pierre
Lévy (1999).

Na visdo de Manuel Castells (2003), o modo de desenvolvimento das sociedades €

definido pelo elemento fundamental & promocéo da produtividade no processo produtivo:

No modo agréario de desenvolvimento, a fonte de incremento do excedente resulta
dos aumentos quantitativos da mao-de-obra e dos recursos naturais (em particular a
terra) no processo produtivo, bem como na dotagdo natural desses recursos.

No modo de desenvolvimento industrial, a principal fonte de produtividade reside na
introducdo de novas fontes de energia e na capacidade de descentralizagdo do uso de
energia ao longo dos processos produtivos e de circulagao.

No novo modo informacional de desenvolvimento, a fonte (grifo nosso) de
produtividade acha-se na tecnologia de geracdo de conhecimentos, de
processamento da informacédo e de comunicacdo de simbolos.

O industrialismo é voltado para o crescimento da economia, isto &, para
maximizagdo da producdo; o informacionalismo visa o desenvolvimento
tecnoldgico, ou seja, a acumulacdo de conhecimento e maiores niveis de
complexidade do processamento da informacdo (CASTELLS, 2003, p. 53).

Conhecimento e informacdo séo elementos cruciais em todos os modos de
desenvolvimento, visto que o processo produtivo sempre se baseia em algum grau de
conhecimento e no processamento da informacdo. Contudo, o que é especifico ao modo de
desenvolvimento informacional é a influéncia de conhecimentos sobre os proprios
conhecimentos como principal fonte de produtividade (CASTELLS, 2003).

De acordo com Pierre Lévy (1999) uma técnica é produzida dentro de uma cultura, e
uma sociedade encontra-se condicionada por suas técnicas, e ndo determinada por ela. Para o
autor, ndao ha uma causa identificAvel para o estado de fato social, mas um conjunto
infinitamente complexo e parcialmente indeterminado de processos de interacdo de técnicas
que se auto-sustentam ou se inibem. A técnica condiciona por gerar possibilidades, mas nem
todas sdo aproveitadas — as técnicas ndo sdo boas, ruins ou neutras, dependem apenas do
contexto que se inserem. Assim a técnica ndo determina o tipo de sociedade, pois nem sempre
é utilizada em todas as culturas da mesma forma.

A partir do entendimento dos autores, foi formulada uma nova compreensdo para
interpretar a sociedade atual. Manuel Castells (2003) disserta sobre a Sociedade em Rede e
Pierre Lévy (1999) sobre Cibercultura. Ambos possuem entendimentos semelhantes a respeito
dos acontecimentos atuais na sociedade, porém com nomenclaturas diferentes e com
significados conexos.

Em vista disso, cria-se uma nova interpretacéo, correlacionando os termos empregados

pelos autores. Para fins dessa interpretagdo, o0 modo de desenvolvimento informacional ocorre
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na sociedade do conhecimento e a sua fonte de produtividade é vista como a técnica de
produtividade que condiciona a sociedade:

a) Se no novo modo informacional de desenvolvimento, a fonte de produtividade acha-se
na tecnologia de geracdo de conhecimentos, de processamento da informacdo e de
comunicagdo de simbolos, conclui-se que a técnica da produtividade que condiciona
sociedade do conhecimento é a tecnologia de geracdo de conhecimentos, de
processamento da informacédo e de comunicacéo de simbolos.

b) Se o que é especifico ao modo de desenvolvimento informacional é a influéncia de
conhecimentos sobre o0s proprios conhecimentos como principal fonte de
produtividade, conclui-se que a sociedade do conhecimento é condicionada
especificamente pela técnica de produtividade de influéncia de conhecimento sobre

conhecimento.

Na sociedade do conhecimento a técnica de produtividade é a tecnologia associada a
influéncia de conhecimento sobre conhecimento, ou seja, a transmissdo e criacdo de
conhecimentos entre os membros da sociedade por meio de inovagdes tecnoldgicas. Esse fato
liga-se ao conceito de capital humano, e interpretando os autores Manuel Castells (2003) e
Pierre Lévy (1999), conceitua-se capital humano.

Capital humano é entendido como a capacidade do membro da sociedade processar,
transformar dados e/ou informagfes em conhecimento e transmiti-lo. O material utilizado
(dado e/ou informacéo) € processado e transformado em produto (conhecimento) que pode ser
processado e compartilhado por outros membros. Estes, por sua vez, podem transformar esse
produto em novos produtos e compartilhd-los com os demais membros e assim por diante.
Essa técnica de influéncia de conhecimento sobre conhecimento associada a tecnologia gera
possibilidades, que poderdo ser aproveitadas ou ndo, ocasionando o estado de fato da
sociedade do conhecimento.

Isso se deve & possibilidade atual de um individuo ter acesso num s6 dia a um nimero
de informagdes que um sujeito teria em toda sua vida na Idade Média (LUCCI, 2003). Por
isso € necessério saber como compartilhar e usufruir esses produtos, para aumentar o
conhecimento e ndo restringi-lo apenas em beneficio proprio. Contudo, ao individuo € dado o
direito de usar o conhecimento em beneficio préprio, o compartilhamento é uma opcéo. E
necessario haver liberdade de pensamento e de expressao para que tal ocorra, como direito e
como elemento de cultura pessoal e organizacional. H4 também o papel das instituicdes, na

producdo, preservacdo e comunicagdo dos produtos, na democratizagdo do conhecimento.
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Esses produtos ocasionam modificagbes na sociedade, e oferecem novas
oportunidades e descobertas em desenvolvimento tecnoldgico. As modificaces refletem as
acOes do Estado, que precisam se adequar e se aperfeicoar as novas técnicas. No entanto,
essas modificacbes sdo dinamicas e o Estado ndo consegue se adequar e aperfeicoar
rapidamente as novas técnicas. Uma dessas modificagdes foi o nascimento do governo
eletronico nos Estados Democraticos de Direito e Estados Autoritarios, sendo um fator
estratégico para a construcéo de um novo modelo de gestéo publica da informagéo, embasado

em capital humano e tecnologia.

1.3. Tecnologia

Harvey Brooks® (1971, citado por CASTELLS, 2003, p. 67) entende a tecnologia
como “o uso de conhecimentos cientificos para especificar as vias de se fazerem as coisas de
uma maneira reproduzivel”.

Na sociedade do conhecimento a tecnologia prevalecente é a tecnologia de informacéo
e comunicacdo (TIC). Esta é entendida como a solugdo ou conjunto de solugbes
sistematizadas baseadas no uso de métodos, recursos de informatica, de comunicacdo e de
multimidia que visam resolver problemas relativos a geracdo, tratamento, processamento,
armazenamento, veiculagdo e reproducgdo de dados, e a subsidiar processos que convertem
dados e informagéo (BEAL, 2005).

Dentre as tecnologias de informagdo e comunicacdo (TICs), incluim-se o conjunto
convergente de tecnologias em microeletronica (transistor), computagdo (software e
hardware), telecomunicagdes/ radiodifusdo, e optoeletrdnica, além da engenharia genética e

seu crescente conjunto de desenvolvimentos e aplicagdes.

1.4. A Revolucéo Tecnoldgica

O que caracteriza a atual revolucdo tecnoldgica € a aplicacdo de conhecimentos para
geracdo de novos conhecimentos em um ciclo de realimentagdo cumulativo desse processo
produtivo (CASTELLS, 2003), que alia tecnologia ao capital humano.

A revolucdo tecnoldgica se consolidou durante a Segunda Guerra Mundial e no

periodo seguinte em que se deram as principais descobertas tecnoldgicas em eletrdnica: o

® Harvey Brooks. Technology and the ecological crisis. Palestra proferida em Amherst, 9 de maio de 1971.
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primeiro computador programavel e o transistor — fonte da microeletrdnica. Ressalte-se,
entretanto, que algumas técnicas em microeletrénica eram observadas anos antes da década de
1940, como a invencdo do telefone por Alexander Graham Bell, em 1876; da lampada elétrica
por Thomas Alva Edison, em 1879; do radio por Guglielmo Marconi, em 1898; e da valvula a
vécuo por Lee De Forest, em 1906 (CASTELLS, 2003).

1.4.1. Computador

O computador nasceu com a Segunda Guerra Mundial, nos Estados Unidos. A
Marinha em conjunto com a Universidade de Harvard e a IBM (International Business
Machines) desenvolveram em 1944 o Mark I, um gigante eletromagnético que ocupava 120
m3 (SOFTWARELivre.Org., 2003).

Posteriormente, houve avancos tecnoldgicos utilizados para a fabricagdo de
computadores, subdivididas por geragdes. A primeira geracdo foi marcada em 1946 com a
criacdo do ENIAC (Electronica Numeral Integrator and Computer), pelo fisico John Mauchly
e pelo engenheiro eletricista John P. Eckert, da Universidade da Pensilvania, Estados Unidos.
Foi o primeiro computador a usar eletronica digital (SPACEBIlog, 2007).

A segunda geracdo surgiu com o desenvolvimento de transistores (semicondutor ou
chip) em 1947, inventado pelos fisicos Bardeen, Brattain e Shockley (ganhadores do Prémio
Nobel pela descoberta). Possibilitou a codificacdo da ldgica e da comunicacdo com e entre as
maquinas, sendo o primeiro computador transistorizado o TRADIC (Transistor Digital
Computer), do Bell Telephone Laboratories, em Murray Hill, Nova Jersey, Estados Unidos
(CASTELLS, 2003). A terceira geragdo ocorreu em 1957 com a introdugdo dos circuitos
integrados por Jack Kilby, engenheiro da Texas Instruments (que o patenteou) em parceria
com Bob Noyce®. O avanco da microeletronica ocorreu em 1971 quando o engenheiro da
Intel, Ted Hoff, Vale do Silicio, Estados Unidos, inventou o microprocessador, que é o
computador em um dnico chip (CASTELLS, 2003).

A quarta geracdo (1981-1990) adveio com os chips, técnica dos circuitos LSI (Large
Scale Integration) e VLSI (Very Large Scale Integration). Desenvolveu-se também o

processamento distribuido, o disco 6tico e 0 microcomputador, que passou a ser utilizado para

® Essa iniciativa acionou uma explosdo tecnoldgica: em apenas trés anos, entre 1959 e 1962, os precos dos
semicondutores cairam 85%, e nos dez anos seguintes a producdo aumentou vinte vezes, sendo que 50% dela foi
destinada a usos militares. A titulo de comparacdo histdrica, levou setenta anos (1780-1850) para que o preco do
tecido de algoddo caisse 85% na Inglaterra durante a Revolucédo Industrial (CASTELLS, 2003, p. 77).
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processamento de texto, célculos auxiliados etc. A quinta geragdo (1991-até hoje) utiliza
sistemas especialistas, sistemas multimidia (combinagdo de textos, graficos, imagens e sons),
banco de dados distribuidos e redes neurais. Caracteristicas: simplificagdo e miniaturizagdo do
computador, melhor desempenho e maior capacidade de armazenamento (SPACEBIog,
2007).

1.4.2. A Construcdo de uma Rede de Computadores

Em 1962, iniciou-se a construcdo de uma rede de computadores que pudessem trocar
informacGes no Advanced Research Projects Agency (Agéncia de Projetos e Pesquisa
Avancada), ARPA, do Departamento de Defesa dos Estados Unidos, para impedir a tomada
ou destruicdo do sistema norte-americano de comunicacdo pela Unido Soviética, em caso de
guerra nuclear — periodo da chamada Guerra Fria.

Com o langamento do primeiro satélite artificial, Sputnik, em fins da década de 1950,
pela Unido Soviética, a ARPA empreendeu inumeras iniciativas ousadas. Uma destas,
desenvolvida por Paul Baran na Rand Corporation em 1960-1964, foi criar um sistema de
comunicacgdo invulnerdvel a ataques nucleares. Com base na tecnologia de comunicacdo da
troca de pacotes, o sistema tornava a rede independente de centros de comando e controle,
para que a mensagem procurasse suas proprias rotas ao longo da rede, sendo remontada para
voltar a ter sentido coerente em qualquer ponto da rede (CASTELLS, 2003).

Para realizar o primeiro experimento com a rede, foram escolhidas quatro
universidades (Universidade da Califérnia em Los Angeles, Stanford Research Institute,
Universidade da Califérnia em Santa Béarbara e Universidade de Utah) que seriam conectadas
em janeiro de 1970 na rede computacional ARPANET (ARPA Network), além da
comunidade militar norte-americana (MANDEL et al, 1997).

A rede de computadores foi consequéncia de uma difusdo singular estratégica militar,
grande cooperagdo cientifica, iniciativa tecnoldgica e inovacéo contracultural. O resultado foi
uma arquitetura de rede que ndo pudesse ser controlada a partir de nenhum centro e é
composta por milhares de redes de computadores autbnomos com inlmeras maneiras de
conexdo (CASTELLS, 2003). Essa tecnologia digital permitiu 0 empacotamento de todos os
tipos de mensagens, inclusive de som, imagens e dados, nessa rede capaz de comunicar seus

nds sem usar centros de controles.
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1.4.3. A Internet

O sucesso da ARPANET se propagou rapidamente a outras comunidades, que néo
possuiam contratos com o Departamento de Defesa dos Estados Unidos, mas desejavam
participar da nova era das comunica¢des (MANDEL et al, 1997).

A certa altura, tornou-se dificil separar a pesquisa voltada para fins militares das
comunicagdes cientificas e das conversas pessoais. Assim, permitiu-se 0 acesso a rede de
cientistas de todas as disciplinas e, em 1983, houve a divisdo entre ARPANET, dedicada a
fins cientificos, e a MILINET (Military Network), orientada as aplicacdes militares. A
National Science Foundation (NSF) também se envolveu na década de 1980 na criagdo de
outra rede cientifica, a CSNET (Computer Science Network), e — em colaboracdo com a IBM
— de mais uma rede para académicos ndo-cientificos, a BITNET (Because It's Time Network).
Contudo, todas as redes usavam a ARPANET como espinha dorsal do sistema de
comunicacdo (CASTELLS, 2003).

Posteriormente, com a proliferacdo das redes, o modelo e protocolos TCP/IP’
emergiram como o padrdo predominante da &rea, tornando mais facil a interligacdo de redes
independentes, resultando na chamada rede Internet (MANDEL et al, 1997), ainda sustentada
pelo Departamento de Defesa norte-americano e operada pela NSF.

Nos anos intermediarios da década de 1980, a rede ARPANET comegou a mostrar
sinais de fadiga. Dado o enorme interesse de toda a comunidade académica na conex&o a rede,
a NSF criou a rede académica NSFNET (National Science Foundation Network), que viria a
absorver a ARPANET, desativada em 1990 (MANDEL et al, 1997).

Com as pressdes comerciais, 0 crescimento de redes de empresas privadas e de redes
cooperativas sem fins lucrativos, a NSF logo percebeu que a rede construida excederia
rapidamente o seu interesse e 0 seu potencial de financiamento, e que, vencida a fase de

introducdo da rede Internet, esta poderia caminhar com seus proprios pées. Assim, em 1994,

" Transmission Control Protocol - Protocolo de Controle de Transmissdo/ Internet Protocol - Protocolo de
Interconexdo. TCP/IP é um conjunto de protocolos de comunicagdo entre computadores que os identifica na
rede. Pode ser visto como um modelo de camadas, onde cada camada é responsavel por um grupo de tarefas,
fornecendo um conjunto de servigcos bem definidos para o protocolo da camada superior. Dentro de uma rede
TCP/IP, cada computador recebe um endereco IP Gnico que o identifica na rede. Um endereco IP é composto de
uma seqiiéncia de 32 bits, divididos em 4 grupos de 8 bits cada. Cada grupo de 8 bits recebe o nome de octeto. O
endereco IP é dividido em duas partes. E composto de dois protocolos. O IP cuida do enderecamento eletrdnico -
identifica a rede a qual o computador esta conectado. O TCP cuida da transmissdo dos dados e corre¢do de erros
- identifica o host (hospedeiro da pagina eletronica — observacdo nossa). O segredo do TCP/IP é dividir a grande
rede em pequenas redes independentes, interligadas por roteadores. Como (apesar de interligadas) cada rede é
independente da outra, caso uma das redes pare, apenas aquele segmento fica fora do ar, sem afetar a rede como
um todo (MORIMOTO, 2006).
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ela anunciou que se retiraria em 1995 do financiamento da rede NSFNET. A rede Internet
estava aberta para a exploragdo comercial e para 0 uso com fins lucrativos. Esta transi¢éo veio
a ser conhecida como a “privatizagdo” da Internet (MANDEL et al, 1997).

Para Mandel et al (1997), o principal responséavel pela chegada da Internet no Brasil
foi o professor Oscar Sala da Universidade de S8o Paulo. Este professor trouxe a rede
BITNET para o Brasil, em fins de 1988, conectando a FAPESP (Fundagdo de Amparo a
Pesquisa do Estado de S&o Paulo) ao Fermilab® nos Estados Unidos, através de uma linha

dedicada de velocidade 4.800 bps, alugada da Embratel.

1.4.4. A Privatizacéo da Internet e suas consequéncias

Uma vez privatizada, a Internet ndo contava com nenhuma autoridade supervisora.
Diversas instituicbes e mecanismos improvisados, criados durante todo o desenvolvimento da
Internet, assumiram alguma responsabilidade informal pela coordenagdo das configuragdes
técnicas e pela corretagem de contratos de atribuicdo de enderecos da Internet (CASTELLS,
2003).

Atualmente, a fungdo de coordenagdo internacional da Internet se da por meio de
acordos multilaterais de atribuicdo de enderegos de dominios no mundo inteiro. Néo existe
alguma autoridade muito clara e indiscutivel sobre a Internet, tanto nos Estados Unidos
quanto no resto do mundo. Por falta de uma autoridade sobre a Internet, a entidade que a tem
coordenado e registrado dominios € a Icann - Internet Corporation for Assigned Names and
Numbers. Esta pertence ao Departamento de Comércio norte-americano e tem como
caracteristica interagir com participantes mdltiplos: governos, iniciativa privada e terceiro
setor. A coordenacédo e o registro de dominios se d&o por meio de um consenso tacito, pela
prética pioneira e reiterada da Icann, enquanto ndo houver uma autoridade clara sobre isso.

Assim, de acordo com Manuel Castells (2003), a ARPANET tornou-se a base de uma
rede de comunicacdo horizontal global composta de milhares de redes de computadores. Essa
rede foi apropriada por individuos e grupos do mundo inteiro e com todos os tipos de
objetivos, bem diferentes das preocupacBes de uma extinta Guerra Fria, sem ter uma

determinada autoridade comandando e coordenado a rede Internet.

® Fermilab (Fermi National Accelerator Laboratory) é um laboratério especializado em fisica de particulas de
alta energia dos Estados Unidos.
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1.5. A Rede Cibernética

A Internet criou uma interatividade entre os membros da sociedade do conhecimento,
que resultou na participacio ativa de transacio de informagdes. E um espaco virtual que néo
substitui o real, mas multiplica as oportunidades para atualiza-lo (LEVY, 1999).

Esse espaco é conhecido por muitos como ciberespago. Pierre Lévy (1999, p.92)
define-o como “o espaco de comunicagéo aberto pela interconexdo mundial dos computadores
e das memorias dos computadores”. Essa definicdo inclui o conjunto de sistemas de
comunicagdo eletrénicos (ai incluidos os conjuntos de redes hertzianas e telefonicas
cléssicas), na medida em que transmitem informages provenientes de fontes digitais® ou
destinadas a digitalizacéo.

Para Pierre Lévy (1999, p. 93) esse novo meio de comunicagdo “tem a vocagdo de
colocar em sinergia e interfacear todos os dispositivos de criagdo de informagéo, de gravagao,
de comunicagdo e de simulagédo (sic)”. E continua “a perspectiva da digitalizacdo geral das
informagBes provavelmente tornara o ciberespaco o principal canal de comunicacéo e suporte
de meméria da humanidade a partir do inicio do proximo século” (LEVY, 1999, p. 93).

Nesse sentido, o ciberespago é visto também como uma nova técnica de produtividade

da sociedade do conhecimento.

1.6. A nova técnica

Toda a revolucdo tecnoldgica aliada a rede de computadores, mais especificamente a
Internet (ou ciberespaco), foi gerada pela técnica de produtividade de tecnologia aliada a acéo
do capital humano (influéncia do conhecimento sobre conhecimento). Formaram-se novos
produtos (computador, transistores, chips etc) que ocasionaram modificagdes na sociedade, e
refletiram nas agdes do Estado, como se deu com o advento do governo eletrénico, embasado
em capital humano e tecnologia.

Manuel Castells (2003) observa que o que deve ser guardado para o entendimento da
relacdo entre tecnologia e a sociedade do conhecimento é que o papel do Estado, seja
interrompendo, seja promovendo, seja liderando a inovacgdo tecnoldgica, € um fator decisivo
no progresso geral, & medida que expressa e organiza as forgas sociais dominantes em um
espaco e uma época determinada.

A seguir, trata-se a respeito do governo eletronico na sociedade do conhecimento.

° A codificacéo digital (zero e um) permite a utilizacdo da informacéo virtual e condiciona o caréter plastico,
fluido, calculavel com precisdo e tratavel em tempo real, hipertextual, interativo na Internet.
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CAPITULO 2 - GOVERNO ELETRONICO

Por se tratar de um tema de estudo académico relativamente recente, ainda ha caréncia
de pesquisas e bibliografias a respeito do assunto. E, em raz&o de se constituir em assunto de
carater multidisciplinar, o conceito de governo eletrdnico pode apresentar diversas definigdes,
conforme a perspectiva de estudo assumida. Para os fins desta dissertacdo, enfatizam-se 0s

aspectos tecnoldgico, administrativo, social, politico e juridico.

2.1. Governo Eletrbnico: e-Gov

O termo governo eletronico (e-Gov) e suas especificidades decorreram de avangos
tecnoldgicos, circunstancias sociais, movimentos globais e locais, que aliam tecnologia e
influéncia de conhecimento sobre conhecimento (CHAHIN et al, 2004).

Em relacdo aos avangos tecnoldgicos, houve a criagdo do microcomputador durante a
Segunda Guerra Mundial, e dos transistores e da rede de computadores no periodo da Guerra
Fria. No tocante as circunstancias sociais e politicas, é certo que a Segunda Guerra Mundial, a
Guerra Fria e a Globalizacéo possibilitaram os avangos tecnoldgicos na pesquisa acirrada pelo
controle e pela geracdo de informagdes. Um desses avancos tecnoldgicos foi a criagdo da rede
de computadores pelo Departamento de Defesa do Estado Unidos para obter e transmitir
informacGes em qualquer lugar, sem uma base central a fim de proteger suas informagdes
contra as investidas da Unido Soviética, na época da Guerra Fria.

Quanto aos movimentos globais menciona-se a conexdo de varios individuos em todo
0 mundo pela Internet, com a formacé&o de grupos de pesquisa, discussdo e entretenimento. E
movimentos locais, como no Vale do Silicio, nos Estados Unidos, onde pesquisadores
desenvolveram os transistores, a rede de computadores, local propicio para desenvolver
tecnologias, haja vista a liberdade de pesquisa e as matérias-primas disponiveis na década de
1960 e posterior.

Houve também movimentos localizados em 1980, quando as concessionarias de
telecomunicacdes, em especial as da Europa, impuseram outro protocolo de comunicagédo

X.25' como padréo internacional. O mundo aproximou-se bastante de se dividir em redes

10°X.25 é um conjunto de protocolos padronizado pela ITU (International Telecommunication Union) para
comunicagdes de longa distancia, que define como as conexdes entre os dispositivos de usuérios e dispositivos
de rede sdo estabelecidas e mantidas (ITH, 2009).
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ndo-comunicaveis, o X.25 e o TCP/IP, contudo, prevaleceu a capacidade de TCP/IP de
adaptar-se a diversidade.

Mais especificamente, e abstraindo-se desse conjunto de fatores, o fato que marcou o
surgimento do e-Gov como movimento mundial foi o lancamento do Mosaic — primeiro
browser™ que permitiu uma navegacao facil pela World Wide Web?, em agosto de 1993. Foi
criado por um grupo de estudantes de pds-graduacéo da Universidade de Illinois, nos Estados
Unidos, que posteriormente langou o Netscape™® (CHAHIN et al, 2004).

Além disso, 0 movimento mundial do e-Gov se formalizou em janeiro de 1999,
quando Al Gore, 0 entdo Vice-Presidente da Republica norte-americano, abriu o Primeiro
Foérum sobre Reinvencdo do Governo em Washington, com a presenca de representantes de
45 paises (CHAHIN et al, 2004).

Em meio a essas circunstancias, abriram-se novas perspectivas para as atividades do
aparato estatal tais como: tornar mais eficientes servicos ja existentes, incorporar novos
servigos, reduzir custos de operagao dos servigos, tornar mais transparentes as agoes e gastos
publicos, possibilitar a participacéo dos cidaddos na fiscalizagdo do Governo e propiciar 0 uso
de meios eletronicos pelos cidadaos para receber informacdes e servigos publicos.

Essas perspectivas foram e sdo aprimoradas e aperfeicoadas pelo e-Gov e, com isso,
afirmam a democracia e a garantia de direitos humanos, como o direito a informacéo, a
educacdo, a salde, ao trabalho etc. Como exemplos dessa afirmagdo, apontam-se oS casos
brasileiros:

1) Direito & informacdo: aprimorado nas paginas eletrénicas do e-Gov, nas quais 0
cidaddo ao conecté-las, tem acesso a algumas informagdes em qualquer tempo e
em qualquer lugar, antes ndo divulgadas ou divulgadas por outros meios
eletrbnicos limitados ao tempo e espaco (jornal, telefone, televiséo).

2) Direito a educagdo: ampliado com o Ensino & Distancia (EAD), criado pela
Secretaria de Educacdo a Distancia (Seed), do Ministério da Educagdo. Alia-se
inovagdo tecnoldgica aos métodos didatico-pedagdgicos nos processos de ensino e
aprendizagem, gerando novos conceitos e praticas nas escolas publicas brasileiras.

3) Direito & salde: estendido no Portal Saude do Ministério da Salde, onde reune

informacdes sobre politicas e a¢Bes do Ministério para promover a salide dos

1 Browser - Palavra em inglés utilizada para designar os programas de navegacéo na Internet. Em portugués o
termo que se deve empregar é Navegador. Dentre 0 mais conhecidos navegadores: Netscape, Internet Explorer,
Mozilla Firefox (UFSCAR, 2009).

2 WWW ou “World Wide Web” (Grande Teia Mundial), ou “Web”. A Web é um sistema de informacdes na
Internet que utiliza uma interface designada Hipertexto, usando recursos multimidia. Ibidem.

3 Browser ou navegador de Internet.
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diversos segmentos da populacio brasileira, e servicos do Sistema Unico de Saude
(acesso integral, universal e gratuito).

4) Direito ao trabalho: no site do Ministério do Trabalho é possivel encontrar servi¢os
e informagdes de interesse dos cidadaos, sobre emprego, abono salarial, carteira de

trabalho, leis trabalhistas etc.

Em correspondéncia a essas perspectivas, 0 acesso aos meios eletronicos pelos
cidadéos brasileiros é crescente™, notadamente a Internet e o telefone fixo (mesmo com a
crescente aquisicdo de telefones moéveis). Os que possuem esses meios fazem movimentar o
aparato estatal com algumas intervencdes e cobrancas dantes ndo realizadas, como criticar
servicos pela Internet, pelo telefone, assistir as sessdes plenarias dos Parlamentos, fiscalizar
contas publicas pela Internet. Sdo atitudes que, em tempos mais remotos, s6 eram possiveis a
uma pequena parcela da populagdo mais privilegiada em questdes financeiras, sociais,
politicas e/ou culturais. Ainda permanecem essas questdes, entretanto, uma parcela que antes
ndo tinha esse acesso ao Governo, foi inserida por meio desses meios eletronicos.

Assim, o e-Gov pode ser usado como instrumento de controle social, e também como
garantidor de direitos dos cidad&os na sociedade do conhecimento, requerendo a transparéncia
dos atos administrativos e reivindicando pelos seus direitos a privacidade, liberdade, meio-

ambiente, salde, trabalho, educacéo, etc.

2.2. Conceito

Durante algum tempo, confundiu-se o termo governo eletrénico com a ampliagdo da
prestacdo de servigos publicos utilizando os meios eletronicos de informacéo e comunicagao.
Dentre esses meios, citam-se a Internet, os telefones celulares e fixos, os pagers™ e a TV
digital® (CHAIN et al, 2004).

Ha vérios entendimentos a respeito do que seja 0 e-Gov. Em sentido mais amplo, Ali
Chain et al (2004, p. 58), entendem que 0 “e-Gov é mais que um governo informatizado.

Trata-se de um governo aberto e 4gil para melhor atender & sociedade (sic)”.

1 \Ver item 2.8. Estudos sobre uso da Internet. p. 34.

15 Aparelho pequeno de telecomunicacéo usado para receber e, em alguns casos, transmitir, sinais de alerta e
pequenas mensagens.

6 A TV digital brasileira foi oficialmente inaugurada em 2 de dezembro de 2007 na grande S&o Paulo. E uma
nova tecnologia de transmisséo de sinais de televisdo, que proporcionara gratuitamente ao telespectador melhor
qualidade de imagens e sons e uma série de novos beneficios, tais como ver televisdo quando em deslocamento e
interagir com os programas (DTV, 2009).
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Em sentido mais estrito, Ferrer e Santos (2004, p. 05), conceituam o e-Gov como “o0
conjunto de servicos e 0 acesso a informagdes que o governo oferece aos diferentes agentes da
sociedade civil por meios eletronicos”.

Outros autores, como Lenk e Traunmillerv (2001), adicionam quatro perspectivas

acerca de Governo Eletronico, quais sejam:

1. A Perspectiva do Cidadao - visa oferecer servigos de utilidade publica ao
cidaddo contribuinte;

2. A Perspectiva de Processos - visa repensar o modus-operandi dos processos
produtivos ora existentes no Governo, em suas varias esferas, tais como, por
exemplo, os processos de licitagdo para compras (e-procurement);

3. A Perspectiva da Cooperacdo - visa integrar os varios 6rgaos governamentais, e
estes com outras organizagfes privadas e ndo-governamentais, de modo que o
processo decisorio possa ser agilizado, sem perda de qualidade, assim como se
evitando fragmentacgdo, redundancias etc. hoje existentes nas relacdes entre esses
varios atores;

4. A Perspectiva da Gestdo do Conhecimento - visa permitir ao Governo, em suas
varias esferas, criar, gerenciar e disponibilizar em repositérios adequados, o
conhecimento tanto gerado quanto acumulado por seus varios 6rgdos (LENK e
TRAUNMULLERYV, 2001, p. 63-74).

J4 a Carta Iberoamerica de governo eletronico'’, considera as expressdes governo
eletronico e administragdo eletrdnica como sindnimas, se analisadas como o uso das TICs'®
nos orgdos da Administragdo para melhorar a informacdo e os servi¢os oferecidos aos
cidaddos, nortear a eficiéncia e a eficacia da gestdo publica, e aumentar substancialmente a
transparéncia do setor publico e a participacdo dos cidaddos. Tudo sem prejuizo das
denominagdes estabelecidas nas legislagdes nacionais (CLAD, 2007). Ou seja, ndo importa a
denominacédo do e-Gov em cada pais, mas o que é feito em torno do seu objeto.

Nesse sentido, conceitua-se e-Gov como uma forma de governar que incrementa as
atividades do Poder Publico, através de meios eletrdnicos de informacdo e comunicacéo ao
prestar servicos, informacdes e produtos aos cidaddos, em qualquer lugar e a qualquer
momento, de modo a integrar todos 0s stakeholders® envolvidos com a esfera publica; além
de repensar o modus operandi dos processos produtivos do Governo; integrar 0s varios 6rgaos
governamentais, e estes com organizagdes privadas e ndo-governamentais para cooperagao
mutua; e criar, gerenciar e disponibilizar com liberdade, transparéncia e responsabilidade os

conhecimentos tanto gerados quanto acumulados por seus 6rgéos.

7 A los efectos de la presente Carta Iberoamericana se entienden las expresiones de “Gobierno Electrénico” y
de “Administracion Electrénica™ como sinénimas, ambas consideradas como el uso de las TIC en los 6rganos
de La Administracion para mejorar la informacién y los servicios ofrecidos a los ciudadanos, orientar la
eficacia y eficiéncia de la gestion publica e incrementar sustantivamente La transparencia del sector publico y
la participacién de los ciudadanos. Todo ello, sin perjuicio de las denominaciones establecidas en las
legislaciones nacionales (CLAD, 2007).

18 Tecnologias de informagao e comunicacéo.

19 Stakeholders sao os individuos e/ou organizacdes que tém interesse em determinado assunto (CHAIN et al,
2004) e influenciam o cenario politico, social, econdmico, financeiro, cultural etc.
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2.3. Governanga Eletronica

Recentemente o termo e-Gov vém sendo aliado ao termo governanga eletronica, como
uma forma de justificar que as acOes do e-Gov ndo se limitam a simplesmente oferecer
servigos e informacdes aos cidaddos. Ao conceito de governanga eletronica adicionaria essas
acOes a capacidade de articulagdo do Estado com os diversos agentes sociais (stakeholders) na
consecucdo de interesses publicos.

Conforme Marcelo Barroso Campos (2004), o atual conceito de “governanga”, em
inglés governance, relaciona-se com o modelo de exercicio do poder, representa a capacidade
de governar ou administrar o Estado, objetivando eficdcia na implementacdo de politicas
publicas. Envolve também o sistema de intermediacéo de interesses por meio da participacdo
dos diversos agentes sociais no processo de elaboragdo, implementacdo e avaliacdo de
politicas publicas.

Governanga eletronica contempla, entre outras atividades, todo o suporte digital para a
elaboragéo de politicas publicas, para a tomada de decisdes, para as public choices?, para o
workgroup?, entre os Varios gestores publicos de diferentes escaldes e também a gestdo dos
recursos publicos, financeiros, humanos, informacionais e de conhecimento, patrimoniais e
outros (CHAIN et al, 2004). Isso possibilitou a transformagdo no modo como o Estado

recebe, armazena, e transmite a informac&o, e toma suas decisoes.

2.4. Instrumento de transformacao

Conforme o documento do Ministério do Planejamento, Orcamento e Gestdo,
“Oficinas de Planejamento Estratégico” — Relatério Consolidado do Comité Executivo do
Governo Eletrénico (MPOG, 2004), o e-Gov deve ser tratado como instrumento de
transformacdo profunda da sociedade, pois ha mdltiplos papéis que o Governo pode
desempenhar no processo de sua implantagdo. Dentre os papéis possiveis do e-Gov, tém-se:

1) Promotor da cidadania e do desenvolvimento: orientar suas agdes pelas demandas

dos cidaddos enquanto individuos e promover o acesso e a consolidagdo dos

direitos da cidadania (acesso aos servicos publicos; & informacéo; ao usufruto do

2 pyblic choice é um programa de pesquisas criado a partir dos anos 1960 pelo economista James M. Buchanan.
Diferentemente da ortodoxia que associa o estudo econdmico a problemas de alocacdo de recursos, esse
programa é centrado na coordenacédo de atividades ou trocas que ocorrem nos mercados e no processo politico.
Em decorréncia, a escolha de mecanismos decisorios (instituicbes) é trazida para o topo das preocupacdes
analiticas do economista (MONTEIRO, 2007).

2 Grupo de individuos que trabalham em conjunto para um objetivo comum.
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tempo — economia de tempo e deslocamentos; a ser ouvido pelo governo; ao
controle social dos agentes publicos; e a participacéo politica).

2) Instrumento de mudanca das organizagdes publicas: ndo se deve apenas reproduzir
I6gicas tradicionais de funcionamento, nem somente colocar servigos disponiveis
na Internet, mas promover o acesso efetivo aos servi¢os publicos.

3) Promover a disseminagéo da TIC: contribuir para o desenvolvimento do pais. Cabe
a politica do e-Gov eliminar a dependéncia de fornecedores de bens, servicos e
licencas de software; estimular e promover o desenvolvimento de software e de
novas tecnologias computacionais por entidades de pesquisa e empresas nacionais;
e fomentar a adocéo de instrumentos de e-Gov pelos outros niveis de governo.

4) Disseminar praticas de Gestdo do Conhecimento. Definicdo de Gestdo do
Conhecimento - conjunto de processos sistematizados que governam a criagéo, a
captacdo, 0 armazenamento, o tratamento, a disseminacdo e a utilizagdo de
conhecimentos para atingir os objetivos institucionais. Torna-se instrumento
estratégico para o desenvolvimento do pais, ao se criar um novo perfil da fungéo
publica com: ética, produgdo compartilnada e colaborativa da informacéo e do

conhecimento, e distin¢éo clara entre o interesse publico e o interesse individual.

De acordo com esses papéis que o e-Gov pode desempenhar ou ja desempenha, torna-
se possivel a implementagdo de uma via de méo-dupla nas relagdes Estado-cidadaos por meio
de novas TICs. Com isso, ter-se-d0 nos cidad&os e nas suas organizagGes 0s parceiros mais
importantes para definicdo do contetido de suas acbes. Constitui-se em uma nova capacidade
de articulacdo do processo decisorio, de gestéo das suas politicas estratégicas e de inclusdo de

um novo produtor de conhecimento geralmente esquecido: a sociedade e suas organizagoes.

2.5. Forma de governar

Didaticamente, as formas de governar do e-Gov sdo divididas em G2C (Governo
relacionado com cidaddo), G2B (Governo relacionado com fornecedores) e G2G (Governo
relacionado com Governo). O G2G pode ser subdividido em relagfes horizontais (dentro de
6rgdos e agéncias de um nivel de federacédo e entre eles) e verticais (entre 6rgdos e agéncias
de diferentes instancias da federagdo — Unido, estados, regides, municipios).

No sentido inverso, da sociedade relacionada com o Governo — B2G (fornecedores

relacionados com Governo) e C2G (cidad&os relacionados com Governo) — alcanga uma
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dimenséo que ndo tem paralelo no mundo empresarial. Representa a participagéo da sociedade

na formulacdo de politicas pablicas e no exercicio do controle social.

2.6. Transparéncia e Accountability

Desde os primordios a transparéncia, que advém do principio da publicidade, era
questionada como forma de controlar os atos dos governantes em beneficio dos cidaddos (que
poderiam ser classes, grupos, ou populagdo como um todo). Com o surgimento do e-Gov, este
se apresentou como mais uma possibilidade de tornar transparentes os atos dos governantes e
efetivar o controle social.

O controle social deve possibilitar ao cidaddo informacdes que confiram transparéncia
a gestdo da coisa publica. Conforme Ticoll & Tapscott (2004, p. 75) “o acesso & informacéo
de boa qualidade é um pré-requisito para o exercicio da cidadania e condi¢do essencial para
que os problemas socioecondmicos sejam debatidos e resolvidos no convivio democratico”.
Para os autores, a transparéncia administrativa significa o acesso crescente & informacéo pelos
stakeholders sobre toda e qualquer faceta das decisdes administrativas, a fim de assegurarem
a eficiéncia e efetividade dentro de preceitos da democracia.

Uma denominacio bastante utilizada para esse fendmeno é a accountability. E um
termo traduzido do inglés como imputabilidade, responsividade, responsabilidade na
prestacdo de contas de recursos publicos. Desta forma, o mecanismo de controle social deve-
se pautar na accountability, ou seja, uma nova denominagdo para situacbes que vem se
perpetuando nos Governos, que é a obrigagdo de atos governamentais responsaveis.

Para Ali Chain et al (2004, p. 50), accountability € “a obrigagdo que tem aquele que
administra os recursos publicos de prestagdo de contas de sua gestdo e da possibilidade de ser
responsabilizado pelo que fez”. E a obrigacio que os agentes do Estado tém em responder por
suas decisOes, acBes e omissdes, isto €, prestar contas dos resultados conseguidos em fungéo
da posicao que ocupam.

Consoante Marcelo Barroso Campos (2004):

A accountability, como atributo do principio da publicidade insculpido no art. 37,
caput, da Constituicdo de 1988, envolve a questdo da legitimidade e é instrumento
basico necessario para se concretizar o controle social, pois a participacdo dos atores
sociais na gestdo da res publica denota que nem tudo o que € plblico é somente
estatal. Ha espago publico ndo-estatal que deve ser preenchido pelos atores sociais
em harmonia com o Poder instituido e com a iniciativa privada, para a integracdo
dos interesses envolvidos (CAMPOS, 2004, p. 29).
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Isso possibilita a participacdo dos agentes sociais (stakeholders) no processo de
elaboracdo, implementacdo e avaliagdo das politicas publicas a fim de efetivar o controle
social. N&o se trata de promover o discurso vazio de “transparéncia”, mas de promover a
apropriacdo dos recursos de relacionamento entre governo e sociedade por meio de novas
TICs. Se o discurso de responsabilidade é antigo, sua forma de expresséo tornou-se mais
abrangente com as novas possibilidades oriundas de TICs.

Cabe ressaltar que qualquer atuagdo publica se da por meio do principio da
responsabilidade, que informa toda agdo humana; do contrato social, em respeito ao pacto
publico, para garantia da liberdade e da igualdade entre os individuos; da separacdo dos
poderes, em atencdo a necessidade de limitar o poder; e, do constitucionalismo, para prote¢éo
dos direitos fundamentais.

Ainda ha baixo nivel de accountability na Unido, nos estados da Federacdo e nos
municipios, porém, algumas praticas eletronicas no Brasil demonstram a sua ocorréncia. Nos
portais eletrdnicos da Unido, de estados e municipios nascem novas formas de comunicacdo
com a sociedade e a autoridade méaxima do Poder Executivo. E o caso do “Fale com o
governador” ou “Fale com o prefeito”. Outras ocorréncias sdo 0s incentivos ao cidaddo a
exercer sua cidadania, a divulgacdo do orcamento participativo, a criagdo e a divulgacdo de
locais de acesso publico & Internet e a adocdo de politicas que assegurem o acesso a Internet
aos portadores de necessidade especial (CHAIN et al, 2004).

Pela possibilidade de controle social sobre 0 Governo ser ampliada pelo e-Gov, ha que
se ressaltar que a transparéncia e a accountability (responsabilidade) devem nortear a politica
de seguranca da informac&o. A classificacéo dos ativos da informagéo (ver Capitulo 3, p. 41)
deve ser bem elaborada para se evitar que informagdes sigilosas tornem-se publicas, ou que
informagBes que deveriam ser publicas tornem-se sigilosas e, com isso, impedir o controle

social e a responsabilizacdo do agente publico.

2.7. Aplicacéo do Governo Eletronico

223
a

Os Governos dos Estados Democraticos de Direito, como Brasil??, Canada?®, Estados

Unidos®, Reino Unido®, México®®, Cingapura®’, Coréia do Sul?®, Australia®, dentre outros,

22 e-Gov Brasil: <http://www.governoeletronico.gov.br>.

2 e-Gov Canadé: <www.canada.gc.ca>.

% o.Gov EUA: <http://www.firstgov.gov>.

% e-Gov Reino Unido: <http://www.ukonline.gov.uk>.

% o-Gov México: <http://www.e-mexico.gob.mx> (possui convénio com Canada para aprimorar seu e-Gov).



33

vém se amoldando ao e-Gov e ao mecanismo de accountability (responsabilidade),
notadamente com criagdo do primeiro computador em 1944. Esses Governos atualizaram e
implantaram sistemas de gestdo informacionais por meio do computador, pois este,
diferentemente de outras tecnologias anteriores, abarca um nimero maior de opc¢des de
armazenamento, distribuicéo, uso, célculo, logistica e distribuicdo de dados e informagdes.

Outro fator de amoldamento foi a criacdo da rede de computadores em 1967 e da
Internet na década de 1980, sendo impulsionado seu uso em 1995, com sua liberagéo
comercial para toda a sociedade civil e ndo mais apenas para os militares e pesquisadores de
universidades.

Apesar dessas adaptacBes feitas nos Estados Democraticos de Direito e também nos
Estados Autoritéarios, ha o problema da ineficiéncia, da falta de recursos e dos altos custos,
resultante da estagnac@o da hierarquia e da formalidade burocréticas. Esse fato resultou no
redimensionamento da relacdo cidaddo-Estado, com a cooperagdo entre as organizagdes
estatais e a parceria com o setor privado (MACHADO, 2007).

De acordo com Sulamita Crespo Machado (2007), a década de 1980 mostra-se como a
década da nova Administracdo Publica, da sua modernizacéo, seguida pela década de 1990, a
década das reformas. Objetivava-se mudar a forma de governar e administrar. No México
houve a disposi¢do eletrdnica de informacbes. Na Coréia do Sul, o sistema eletronico de
requerimentos. No Japao, a reducdo do nimero de funcionarios civis. Na Australia e Canada,
identificacdo de falhas por usuérios. No Brasil, debates sobre a modernizagéo, a consideracdo
dos preceitos da administracdo privada, do modelo gerencial e da responsabilidade por
resultados, baseados nos paises anglo-saxdnicos. Na Franca e Noruega, observa-se a
satisfacdo dos cidadédos, por meio de um dialogo democrético, numa relacdo transparente e
responsavel. Na Alemanha, a satisfacdo das necessidades e expectativas dos cidaddos
integram a nogdo de gerenciamento eficiente. Ha busca pela eficiéncia interna (meios) e
externa (beneficiados).

Com isso, os Governos citados acima comegaram a disponibilizar informagdes e
servicos aos cidaddos pela Internet, além de inovar sua atuagdo com a democracia
participativa (consultas publicas virtuais), e a transparéncia das contas publicas na Internet.

Essas possibilidades de atuacdo j& existiam antes do computador e da Internet. Entretanto,

% e-Gov Cingapura: <http://www.e-citizen.gov.sg> e <http://Www.gov.sg/>.
% o-Gov Repblica da Coréia: <http://www.egov.go.kr> ou <http://info.egov.go.kr/pa’html/eng_main.htm>.
® o_Gov Austrélia: <http://autralia.gov.au>.
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com estes, ela foi ampliada, e, para se adequar e se inserir no campo da tecnologia virtual, o
Estado regulamentou ou desregulamentou alguns aspectos de seu modus operandi.

Dentre os servicos publicos prestados pelo e-Gov, citam-se 0s servigos nos quais o
Brasil € lider mundial: eleices eletrdnicas, Sistema Brasileiro de Pagamentos, e Receita
Federal, com declaragBes de imposto de renda de pessoas fisica e juridica (IRPF e IRPJ)
entregues pela Internet. Outros servicos publicos e informagdes prestadas pelo e-Gov
brasileiro sdo: informacdes sobre programas do governo federal; divulgacdo de editais de
compras governamentais; prestacdo de informacdes sobre aposentadorias e beneficios da
Previdéncia Social; emisséo de certiddo de pagamentos de impostos; e acesso aos indicadores
econdmicos e sociais e aos dados dos censos (GOV.br, 2007).

Apesar de haver alguma regulamentacdo das agdes governamentais no e-Gov, o
processo de divulgacdo de informagdes e apresentacdo de servigos na Internet apresenta-se
desordenado, mesmo entre os paises desenvolvidos. Isso tem feito com que a busca por uma
gestdo mais transparente se processe de modo desorganizado e ndo obedeca a um plano
prévio. Algumas formas mais exitosas de organizacdo estdo presentes em alguns paises como
Canada, Austrdlia, Irlanda, Nova Zelandia, Noruega, Suécia e Reino Unido (BNDES, 2000).

2.8. Estudos sobre uso da Internet

O acesso a Internet e a posse de telefone movel celular para uso pessoal foi
investigado em 2005, na Pesquisa Nacional por Amostra de Domicilios (PNAD). Esta
pesquisa foi resultado de um convénio entre o Instituto Brasileiro de Geografia e Estatistica
(IBGE) e o Comité Gestor da Internet no Brasil (CGl.br). O objetivo era ampliar o
conhecimento sobre a utilizagdo das TICs no Pais, para criar indicadores nacionais e comparar
aos indicadores internacionais de estatisticas sobre a sociedade da informacdo (do
conhecimento). Para tal, foram considerados em seu planejamento os indicadores-chave das
TICs aprovados na Cupula Mundial da Sociedade da Informacdo - World Summit on the
Information Society — WSIS (IBGE, 2007).

Em marco de 2007 foram divulgados os resultados: 32,1 milhdes de brasileiros, cerca
de 21,9% da populacdo acima dos 10 anos de idade, utilizaram a Internet no pais; e 36,7%
tinham telefone moével celular para uso pessoal (IBGE, 2007)*. Em contraponto, 71% da
populacdo adulta canadense acessavam a Internet, em 2003 (STATCAN, 2009)%.

% |BGE. Disponivel em: <http://www.ibge.gov.br/home/estatistica/ populacao/acessoainternet/comentarios.pdf>.
1 STATCAN. Disponivel em: <http://www41.statcan.gc.ca/2008/2256/ceb2256_000-eng.htm>.
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O ndmero divulgado coloca o Brasil como o primeiro pais da América Latina e o
quinto no mundo no uso da Internet. Se for considerado, no entanto, o nimero de internautas
em relacdo a populacdo do pais, a situagdo relativa do pais € bem diferente. Nesta avaliagdo, o
Brasil ocupa a 622 posicdo mundial e a quarta na América Latina, sendo ultrapassado pela
Costa Rica, Guiana Francesa e Uruguai (ITU, 2003)*.

Em novembro de 2003, a ITU (Word Telecommunication Indicators) elaborou estudo
estabelecendo o Indice de Acesso Digital. Com base em dados de 2002, o levantamento
classificou 186 paises. Em relacio ao indice de Acesso Digital o Brasil ocupa a 652 posi¢io
mundial e a 152 posi¢do nas Américas, enquanto o Canad4 ocupa a primeira posi¢cdo mundial.
As classificagdes brasileiras nas categorias de infra-estrutura, preco de acesso, nivel
educacional, qualidade e utilizacdo foram, respectivamente, 64°, 74°, 49° 53° e 67° lugares
(ITU, 2003).

Todavia, em alguns segmentos especificos, as aplicacbes de e-Gov brasileiras sdo
lideres mundiais. A experiéncia da urna eletrdnica, por exemplo, vem despertando o interesse
de diversos paises, como os Estados Unidos e Canada. A entrega de declaragdo de imposto de
renda via Internet é uma das mais avancadas, sendo que em 2007, 98% dos contribuintes
brasileiros prestam contas ao fisco federal por meio da Internet (GOV.br, 2007)*. Em
contrapartida, no Canada, apenas 43% dos contribuintes utilizam esse instrumento
(STATCAN, 2009).

Em vista disso, 0 ministro do Planejamento, Paulo Bernardo, apresentou as iniciativas
de e-Gov brasileiras e a infra-estrutura de tecnologia do pais na abertura do Gtec Week 2007,
em Ottawa, Canada. Dentre as iniciativas exitosas apresentadas tem-se: a declaracéo
eletrénica do Imposto de Renda; o Sistema Nacional de Integragdo de Informagdes em Justica
e Seguranca Publica (Infoseg); nota fiscal eletronica; certificagdo digital; voto eletronico;
pregdo eletronico; Padrdes e-Gov: e-PING - Padrdes de Interoperabilidade de Governo
Eletronico e e-MAG — Modelo de Acessibilidade de Governo Eletronico (GOV.br., 2007).

2.9. Governo Eletronico: Canada

O pais que mais se destaca em termos de e-Gov é o Canadd, pois suas bases

tecnoldgicas, estruturais e politicas foram construidas com o apoio e a contribui¢do de sua

% |TU. Disponivel em: <http://www.itu.int/net/home/index.aspx>.
¥ GOV.br. Disponivel em: <https://www.governoeletronico.gov.br/noticias-e-eventos/noticias/paulo-bernardo-
abre-forum-no-canada-que-homenageia-e-gov-brasileiro/?searchterm=gtec>.
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populacdo. A maioria dos servigos publicos do Canada sdo realizados pela Internet, evitando o
deslocamento e 0 tempo que seriam necessarios para se obter 0s mesmos servigos em 6rgdos
da Administragdo Publica.

Desde 1999, o chamado Government On-Line (GOL) objetivou ser reconhecido como
0 e-Gov mais conectado aos cidaddos. Foi construido escutando opinies dos cidad&os e
respondendo com a entrega de servicos em formatos que ultrapassam as fronteiras
organizacionais tradicionais entre departamentos ou governos (AGNER, 2007).

Para Thomas Riley (2007), um dos fatores do sucesso do e-Gov no Canada é a entrega
de servigos centrados no cidaddo e ndo baseados na estrutura de departamentos existentes.
Né&o trabalha com pressuposi¢des, mas com a ajuda de pesquisas, consciente do processo de
evolucdo do e-Gov, com investimentos em:

1. Politicas, padrdes, legislacdo e critérios de privacidade;

2. Desenvolvimento de métricas de avaliacdo e programas de comunicagéo;

3. Desenvolvimento de equipes aptas a trabalhar com 0s novos servigos e
interfaces;

4. Desenvolvimento de infra-estrutura tecnoldgica e redes padronizadas.

O Governo do Canada evitou erros cometidos em diversos paises por meio da
lideranca efetiva, do trabalho cooperativo, de prioridades bem-definidas, da identificacdo das
necessidades do publico e de investimentos em pessoal capacitado a atingir metas. Os erros
tém sido reconhecidos e as mudancas realizadas (RILEY, 2007).

O Canad4 ficou em primeiro lugar nas pesquisas anuais da Accenture® realizadas em
2000, 2001 e 2003, sendo conhecido desde 1999 como o Governo mais conectado aos seus
cidaddos. A visdo oficial do Government On-Line (GOL) canadense é que seus cidaddos
tenham acesso a todas as informagdes e servi¢cos do Governo on line no tempo e lugar de sua
escolha (CHAHIN et al, 2004).

Nessas pesquisas o Brasil teve decréscimo do Indice de Desenvolvimento do e-Gov
entre 0s anos de 2001 e 2002. No estudo, o Pais caiu do 9° para o 21° lugar no ranking
mundial. Um dos motivos apontados para o fraco desempenho foram as elei¢Ges realizadas
em 2002, que retiraram o foco dos investimentos governamentais das iniciativas de menor

apelo eleitoral, como é o caso dos programas de e-Gov (AGNER, 2007).

*Empresa norte-americana de consultoria que elaborou um esquema sobre e-Gov no mundo em sua pesquisa
anual. Acesse: <http://www.accenture.com/Countries/Brazil/default.ntm>.
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Em 2006, mais de 99% das familias canadenses tinham servicos de telefonia fixa ou
movel; 68% das familias tinham acesso a Internet em casa, a grande maioria, com alta
velocidade de servico em banda larga (STATCAN, 2009). Os canadenses sdo grandes
usuérios da Internet no que tange aos servigos governamentais. Trés quartos dos canadenses
estdo on-line e, entre estes, mais da metade séo usuérios do e-Gov (RILEY, 2007).

A pégina oficial do e-Gov canadense é <http://www.canada.gc.ca>. E uma pagina
bilinglie, com as duas linguas oficiais: inglés e francés, onde se encontram todas as paginas
dos &rgdos governamentais. Toda a regulamentacdo canadense é encontrada no site
Department of Justice (Ministério da Justica) <http://canada.justice.gc.ca/eng/index.html>.
Outras regulamentacGes podem ser encontradas nos 6rgdos da Administracdo Publica e nos
sites do Senado e da Camara dos Comuns.

Ndo foi encontrada regulamentacdo especifica sobre o e-Gov do Canada, como
ocorreu no Brasil, pois naquele pais o direito é baseado nos usos e costumes (common law),
legislando apenas temas especificos, como Lei de Seguranca da Informagdo, Lei de
Privacidade, Lei Antiterror, Lei das Telecomunicag6es, Consolidagdo da Constituicao de 1982
etc. No Brasil, o direito é baseado na tradicdo romano-germéanico, no qual prevalece o direito
regulamentado em normas escritas, e ndo pelos usos e costumes. Por isso, no Brasil serdo
encontradas mais normas escritas sobre o e-Gov e também por se ter maior facilidade em

pesquisar normas no pais de origem da dissertagéo.

2.10. Governo Eletrénico: Brasil

Devido a difusdo de novos sistemas informacionais na Administracdo Publica, o
Governo Federal, em 1995, criou 0 Comité Gestor da Rede Internet no Brasil, pela Portaria
Interministerial n® 147, 1995 (BRASIL, 1995), em Nota Conjunta pelo Ministério das
Comunicagdes (MC) e pelo Ministério da Ciéncia e Tecnologia (MCT), para coordenar e
incentivar a implantacéo daquela rede no pais®.

No ano de 1996, apesar de ainda ndo haver uma politica especifica, as atividades do e-
Gov ocorriam de maneira esparsa e ndo integrada, decorrentes do emprego convencional dos
recursos de TIC (MORAES, 2006).

% A Portaria Interministerial Conjunta CIVIL/MC/MCT n° 739, 2003 (BRASIL, 2003f2), d4 nova redacéo aos
arts. 2° e 3° da Portaria Interministerial MC/MCT n° 147, 1995 — apenas medidas administrativas. Ver
APENDICE A, p. 144.
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Em 1998, o MCT, juntamente com o Conselho Nacional de Desenvolvimento
Cientifico e Tecnoldgico (CNPq), discutiram a respeito de um programa sobre a nova
Sociedade da Informagéo — ou do conhecimento (SOCIEDADE, 2004). Ap6s um periodo de
definicBes e articulagbes politicas, o programa foi instituido pelo Decreto n° 3.294, 1999
(BRASIL, 1999k1).

Ao criar o Programa Sociedade de Informagdo (Socinfo), o Governo Federal teve
como objetivo integrar, coordenar e fomentar agdes para a utilizagdo de TICs. Pretendeu-se,
também, viabilizar a economia do pais para que o mesmo tivesse condi¢bes de competir no
mercado global e, a0 mesmo tempo, contribuir na inclusdo social de todos os brasileiros na
nova sociedade da informacdo (MCT, 2002).

Em 2000, foi lancado o Livro Verde pelo MCT, conjugando esforcos de varios
colaboradores a respeito das TICs. E um programa que esta estruturado em sete linhas de
acdo, a saber: mercado, trabalho e oportunidades; universalizagdo de servigos para a
cidadania; educacgdo na sociedade da informacéo; contetidos e identidade cultural; Governo ao
alcance de todos; incentivo a pesquisa e desenvolvimento, tecnologias-chave e aplicaces;
infra-estrutura avangada e novos servicos (LIVRO, 2000).

Ainda no ano 2000, o Governo Federal langou as bases para a constituicdo do e-Gov
em consonancia com a recente sociedade de informagdo, atualmente conhecida como
sociedade do conhecimento.

Com base na atuacéo coordenadora e mobilizadora, empreendida pela Presidéncia da
Republica, com apoio técnico e gerencial da Secretaria de Logistica e Tecnologia da
Informacédo (SLTI), do Ministério do Planejamento, Orcamento e Gestdo (MPOG), o Governo
criou o Grupo de Trabalho Interministerial em Tecnologia da Informagéo (GTTI). Este Grupo
tem como finalidade examinar e propor politicas, diretrizes e normas relacionadas com as
novas formas eletronicas de interagdo (GOVERNO, 2005), através do Decreto Presidencial
s/n° de 03 de abril de 2000 (BRASIL, 2000j4).

As acOes deste Grupo, formalizado pela Portaria da Casa Civil n° 23, 2000 (BRASIL,
2000j7), coadunaram-se com as metas do Programa Sociedade da Informag&o, coordenado
pelo MCT. Por orientagdo do Governo Federal, o trabalho do GTTI concentrou esforgos em
trés das sete linhas de acdo do Programa Sociedade da Informacdo: universalizagéo de
servigos, governo ao alcance de todos e infra-estrutura avangada.

Em outubro de 2000, o Governo criou o Comité Executivo do Governo Eletronico
(CEGE) no ambito do Conselho do Governo pelo Decreto s/n° de 18 de outubro de 2000

(BRASIL, 2000j2), com o objetivo de formular politicas, estabelecer diretrizes, coordenar e
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articular as agdes de implantagcdo do Governo Eletronico, voltado para a prestacdo de servigos
e informacgdes ao cidaddo, sendo apresentada a "Politica de Governo Eletrénico", baseada na
transparéncia democratica.

Para entender melhor o que seria uma "Politica de Governo Eletronico"”, busca-se a
definicdo de e-Gov idealizada pelo grupo de estudo de Iniciagdo do Governo Eletrdnico, o
Gartner Group®. Este grupo define o e-Gov como sendo “a continua otimizagdo da prestacio
de servicos do Governo, da participagdo do cidaddo e da administracdo publica pela
transformacao das relagdes internas e externas através da tecnologia, da Internet e dos novos
meios de comunicacdo” (EINSENBERG; CEPIK, 2002, p. 104).

A pagina oficial do e-Gov brasileiro é <http://www.governoeletronico.gov.br/>. No
portal do e-Gov <http://www.e.gov.br/> é onde se encontram todas as paginas dos 6rgdos
governamentais. A maior parte da regulamentacdo brasileira é encontrada no site da
Presidéncia da Republica <http://www.presidencia.gov.br/legislacao/>. Outras
regulamentacdes podem ser encontradas nos 6rgaos da Administragdo Publica e nos sites do
Senado e da Camara dos Deputados.

Anteriormente & implantacéo da politica de e-Gov, o Governo Federal criou o Decreto
n° 3.505, 2000 (BRASIL, 2000j3), por meio do qual foi instituida a politica nacional de
seguranca das informagdes. Com este ato normativo, 0 governo brasileiro atentou para a
necessidade de protecdo de assuntos que meregam tratamento especial, adotando medidas
para prevenir o risco de vulnerabilidade®” dos sistemas de gestdo da informacéo.

Em 2006 foram criadas cartilhas sobre a seguranca da informacdo e a Internet pelo
CERT.br*® — Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil.
A Cartilha de Seguranca para Internet® contém recomendacées e dicas sobre como 0 usuério
pode aumentar a sua seguranca na Internet. O documento apresenta o significado de diversos
termos e conceitos utilizados na Internet e fornece uma série de procedimentos que visam

melhorar a seguranca de um computador.

% Gartner Group, empresa norte americana especializada em consultoria para utilizacdo da tecnologia da
informacéao, elaborou em 2003 para 0 governo federal dos Estados Unidos um plano de acéo para e-Gov.

¥As “vulnerabilidades determinam o grau de exposicdo de um ativo da informacéo, ambiente ou sistema a
determinada ameaca” (BEAL, 2005, p. 18).

% O CERT.br é o grupo de resposta a incidentes de seguranca para a Internet brasileira, mantido pelo NIC.br, do
Comité Gestor da Internet no Brasil. O CERT.br é responsavel por receber, analisar e responder a incidentes de
seguranca envolvendo redes conectadas a Internet no Brasil. O NIC.br — Ndcleo de Informacéo e Coordenagao
do Ponto BR (Brasil) — é uma entidade civil, sem fins lucrativos, que desde dezembro de 2005 implementa as
decis0es e projetos do Comité Gestor da Internet no Brasil (CERT.br, 2009).

% A Cartilha pode ser encontrada em: <http://cartilha.cert.br/>.
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CAPITULO 3 - GOVERNO ELETRONICO E SEGURANCA DA INFORMACAO

De acordo com o principio da legalidade, s6 é permitido ao Estado de Direito fazer o
que a lei determina. Cabe, portanto, ao Estado legislar seu modo de acdo, para delimitar seus
atributos, seja governamental, seja administrativamente no campo da tecnologia virtual.

Nesse sentido, um dos pontos relevantes para o Estado diz respeito a politica de
seguranga da informacdo (PSI) na Internet. Para assegurd-la e proteger o ambiente
tecnoldgico, o Estado deve atuar de acordo com as normas precedentes a esse respeito, além
de legislar as novas modalidades de atuag&o.

A obediéncia a requisitos de seguranca da informacdo € imprescindivel num
relacionamento eletronico que envolva informagdes individualizadas e transagdes financeiras,
como a nova geragdo de servicos oferecida pelos sites governamentais. O Governo deve
investir nessa area, pois o conhecimento técnico envolvido exige especializacdo. De acordo
com Ali Chain et al (2004, p. 71), “sem a instalacdo de procedimentos de seguranca, ¢ melhor
ndo oferecer o relacionamento eletronico, ndo expor as informagdes a quebra de privacidade
nem a infra-estrutura de informatica a visitantes indesejados e aos diversos tipos de invasdo”.

Esse raciocinio deve ser observado pelos Governos na implantagdo e continuacdo do
e-Gov, pois se ndo houver uma adequada politica de seguran¢a de informacédo (PSI), todo o
seu aparato estatal correra risco de ser alterado ou destruido. Deve-se, portanto, resguardar
seus ativos de informacéo, pois sdo essenciais para o funcionamento da méaquina publica e de

qualquer organizacgdo que necessite dessa protegéo.

3.1. Gestdo da Informagéo

A gestéo das informagdes nos Governos provoca ajustes em seus modus operandi, ndo
apenas na busca da informagéo, mas principalmente no uso que se faz dela por meio de seu
gerenciamento. Alguns autores como McGee e Prusak (1994), Adriana Beal (2004), Chun
Wei Choo (2003), e Thomas Davenport (1998) apresentam modelos genéricos para 0 processo
de gerenciamento da informagao.

Para McGee e Prusak (1994) um modelo de gerenciamento da informacdo deve ser
genérico porque a informagao recebe diferentes énfases na organizacéo e ainda porque dentro

do modelo, as diferentes tarefas podem assumir diferentes niveis de importancia e valor entre
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as organizacdes. O modelo identifica as necessidades e requisitos de informacéo até a analise
e uso da informagao.

Adriana Beal (2004) apresenta um modelo de gerenciamento da informagéo com sete
etapas que correspondem ao ciclo de vida da informacéo: identificagdo das necessidades e dos
requisitos da informacdo (repetido periodicamente); obtengdo das informagGes (internas e
externas); tratamento da informacéo (acessivel, organizada); distribuicdo da informacéo (a
quem necessita); uso da informacdo (nos resultados pretendidos); armazenamento da
informagdo (conservagdo para uso e reuso); descarte da informacdo (vida util). Ressalte-se
que o gerenciamento da informacdo ndo necessariamente envolve todas as etapas e as
seqiiéncias citadas.

Chun Wei Choo (2003) apresenta um modelo de uso da informagéo onde os ciclos de
busca e uso da informag&o estéo inseridos em trés dimensdes: no meio profissional/social, nas
necessidades cognitivas e das reagfes emocionais. O modelo tenta identificar e relacionar os
principais elementos que podem influenciar o comportamento daquele que busca e usa a
informacdo. Apresenta ainda, uma estrutura onde o conceito de processo de uso da
informag&o € dividido em trés estagios: necessidade, busca e uso da informag&o.

De acordo com Thomas Davenport (1998) o gerenciamento da informagdo pode ser
considerado como um conjunto estruturado de atividades que envolvem a forma como as
organizagdes obtém, distribuem e usam a informacédo e o conhecimento. O modelo proposto é
composto de quatro passos: determinacdo das exigéncias, obtencédo, distribuicéo e utilizagéo
da informagdo.

Os quatro modelos de gerenciamento da informacéo apresentados possuem processos,
tarefas ou atividades relacionados, com o objetivo de fornecer as informagfes para 0s
responsaveis pela gestdo da informacdo no momento certo da tomada de decisGes. Nesse
sentido, ao se aplicar a gestdo da informacéo nos Estados, adequagdes e aperfeigoamentos de
seu modus operandi sdo necessarios, notadamente no gerenciamento dos ativos da informagao

com o surgimento de novas tecnologias e sua conseqiiente PSI.

3.2. Ativo de Informagéo

Como qualquer outro ativo valioso para as organizagdes, as informagdes precisam ser
gerenciadas e protegidas contra ameacas que podem levar & sua destruicdo, indisponibilidade

temporaria, adulteracéo ou divulgagdo néo autorizada.
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O ativo de informag&o pode ser entendido como qualquer dado ou informagéo a que
esteja associado um valor para a organizagéo. Em sentido amplo, ativo da informagéo abrange
as informag0es relevantes mantidas na mente de tomadores de decisdo, em base de dados,
arquivos de computador, documentos e planos registrados em papel etc. Além disso, abarca 0s
componentes do patrimbénio de TIC da organizacdo: hardware e software, midias de
armazenamento e mecanismos de comunicacdo necessérios para a execucdo de sistemas e
processos de informagéo e comunicagdo (BEAL, 2005).

N&o ha uma padronizacdo quanto a classificacdo da informagdo nas organizacoes.

Contudo, do ponto de vista de seu contetido, ela pode ser dividido em trés categorias:

Informagdes pessoais: dados individuais de funcionarios, clientes e outras pessoas,
incluindo idade, endereco, nimero de telefone, peso, salario, histérico de compras
ou de desempenho e preferéncias.

Informagdo de seguranca nacional: aquela que precisa ser protegida para garantir a
seguranca da sociedade e do Estado.

Informag&o de negdcio: utilizada pelas organizages para desempenhar sua missdo.
Ex.: informagdes financeiras, técnicas de marketing, planos e métodos de producédo
(BEAL, 2005, p. 59).

Essas classificacbes da informagdo sdo independentes e mutaveis, sendo que sua
protecdo é relevante para dar prosseguimento ao objeto da organizagdo. Outras classificacdes
podem ser enquadradas, dependendo do objeto da organizagdo. Algumas informagdes, por
natureza, tém requisitos de confidencialidade e devem ter seu sigilo preservado. Um exemplo
estd previsto no Decreto n® 4.553, 2002 (BRASIL, 2002g2), que classifica os documentos
sigilosos em quatro categorias: ultra-secretos; secretos, confidenciais e reservados®.

O gerenciamento e a protecdo da informacgdo normalmente envolvem investimentos de
alto valor. Formas de armazenar, impedir o acesso indevido e recuperar informagdes em caso
de falhas requerem investimentos. Se estes ndo sdo adequados para 0s diversos tipos de
informacdo, de sistemas e processamentos de informacgdo, pode acarretar enormes
desperdicios de dinheiro, recursos e capacidade de processamento (BEAL, 2005). Gastam-se
com tecnologias, mas ndo se preocupam com sua utilizacéo e protecéo.

A expressdo seguranca da informagéo é utilizada para indicar a protecdo desses ativos
de informagéo contra as ameagas a que estdo expostas: tanto as informagbes mantidas em
componentes de TICs, quanto as armazenadas na mente humana, num pedago de papel ou em

microfichas ou microfilmes.

0 \Jer Capitulo 5, item 5.3. Privacidade, p.86.
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3.3. Seguranca da Informacéo

Seguranca da informacédo é a &rea do conhecimento dedicada a protecdo de ativos da
informag&o contra: acessos ndo autorizados, alterac@es indevidas, indisponibilidade, repudio e
ilegalidade.

Consoante Adriana Beal (2005), a seguranca da informacdo visa preservar ativos de

informacdo, levando em conta trés objetivos fundamentais:

Confidencialidade: garantia de que o acesso a informagdo é restrito aos seus
usuarios legitimos.

Integridade: garantia da criagdo legitima e da consisténcia da informacédo ao longo
do seu ciclo de vida: em especial, prevenc¢do contra criacdo, alteragdo ou destruicdo
ndo autorizada de dados de informagdes. O objetivo de autenticidade da informagdo
é englobado pelo de integridade, quando se assume que este visa a garantir ndo so
que as informacbes permanecam completas e precisas, mas também que a
informacéo capturada do ambiente externo tenha sua fidedignidade verificada e que
a criada internamente seja produzida apenas por pessoas autorizadas e atribuida
unicamente ao seu autor legitimo.

Disponibilidade: garantia de que a informagdo e os ativos associados estejam
disponiveis para os usuarios legitimos de forma oportuna (BEAL, 2005, p. 01).

Podem-se acrescentar mais dois objetivos fundamentais que sdo a legalidade e o uso
legitimo. A legalidade é a garantia de que a informac&o foi produzida em conformidade com a
lei. O uso legitimo é a garantia de que os recursos de informacdo sdo usados por pessoas

autorizadas, o que também é determinado em lei, quando se trata de Administracdo Publica.

3.4. Seguranga da Comunicagao

Ha também a necessidade de se estabelecer alguns objetivos adicionais relativos a
seguranca da comunicacao®!, pois pode haver problemas na origem de uma comunicacéo ou
no recebimento de uma informag&o transmitida.

Nesse aspecto, a seguran¢a da comunicacdo pretende preservar a:

Integridade do conteGdo: garantia de que a mensagem enviada pelo emissor é
recebida de forma completa e exata pelo receptor.

Irretratabilidade da comunicagdo: garantia de que 0 emissor ou O receptor ndo
tenha como alegar que uma comunicagdo bem-sucedida ndo ocorreu.

Autenticidade do emissor e do receptor: garantia de que quem se apresenta como
remetente ou destinatario da informac&o é realmente quem diz ser.
Confidencialidade do contetido: garantia de que o conteddo da mensagem somente é
acessivel ao(s) seu(s) destinatario(s).

! Comunicagdo: processo de transmissdo de informacdo que se efetiva quando um emissor (remetente) envia
uma mensagem (contendo uma ou mais informacdes) a um receptor, utilizando um canal (conexdo que viabiliza
a transmissdo) e um conjunto de protocolos (regras e convengdes utilizadas no processo de comunicacdo,
comuns a emissor e receptor).
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Capacidade de recuperacéo do contetdo pelo receptor: garantia de que o contetido
transmitido pode ser recuperado em sua forma original pelo destinatario (BEAL,
2005, p. 02-03).

Ha que se observar que nem todas essas pretensdes se aplicam a todo tipo de

informagcdo e transmissdo de dados, e nem a todas as etapas do ciclo de vida da informagéo.

3.5. Etapas do ciclo de vida da informagéao

Conforme os estudos de Adriana Beal (2005, p. 05-07) balizados nos consagrados
autores McGee e Prusak (1994), Chun Wei Choo (2003) e Thomas Davenport (1998), entre
outros, as etapas do ciclo de vida da informacdo sdo as seguintes:

a) ldentificacdo das necessidades e dos registros: desenvolver servigos e produtos
informacionais orientados para cada grupo e necessidade interna e externa.

b) Obtencéo: atividades de criacéo, recep¢éo, captura de informacdo, provenientes de
fonte externa ou interna, em qualquer midia*? ou formato.

c) Tratamento: por processos de organizagdo, formatagdo, estruturacéo, classificagao,
analise, apresentacdo e reproducéo. Propdsito: tornar a informacdo mais acessivel,
organizada e facil de localizar pelos usuérios.

d) Distribui¢do: quanto melhor a comunicagdo da organizacdo mais eficiente é a
distribuicdo interna da informagdo, pois facilita as decisdes e melhora o
desempenho.

e) Uso: conhecimento e atuagdo nos ambientes interno e externo da organizagao.

f) Armazenamento: assegura a conservacdo dos dados e informacGes, permitindo o
uso e reuso dentro da organizagao.

g) Descarte: uma informacéo obsoleta ou sem utilidade para a organizagéo deve ser
descartada, obedecendo normas legais, politicas operacionais e exigéncias internas.
Isso melhora o processo de gestdo da informagdo, pois economiza recursos de
armazenamento, aumenta a rapidez e a eficiéncia na localizagéo da informacéo etc.

3.6. Vulnerabilidades

As vulnerabilidades determinam o grau de exposicdo de um ativo da informagéo,
ambiente ou sistema a determinada ameaca. Ha vulnerabilidade em relagdo & ameaca de erro
humano, como a falta de treinamento dos usudrios; aos eventos da natureza, como uma
ameaca de inundagdo a uma instalagdo de um data center*® no subsolo de um prédio (BEAL,

2005); e aos sistemas ldgicos, como venda de aparelhos de TIC desatualizados, sem apagar as

2 A midia é o suporte da mensagem: o impresso, o radio, a televisdo, o cinema ou a Internet. Multimidia é
guando se emprega diversos suportes de comunicagdo. O termo multimidia é corretamente empregado quando ha
interconexao, integracdo de varias midias: lancamento de filme e de videogame simultaneamente, exibicdo de
série de televisdo, camisetas, brinquedos etc. Mas para designar a confluéncia de midias separadas em direcdo a
mesma rede digital integrada, deve-se usar de preferéncia a palavra unimidia (LEV'Y, 1999).

“ Centro de dados é um repositério centralizado, fisico ou virtual, para a armazenagem, gestéo e divulgacéo de
dados e de informacéo organizada em torno de um determinado corpo de conhecimentos.
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senhas. Esse Ultimo fator pode trazer muitos transtornos futuros, como acesso indevido por
terceiros, uso indevido de informagdes pelos mesmos, e desvio de ativos de informagdes etc.
Outra forma de vulnerabilidade refere-se aos equipamentos. Um erro de operacgao pode
acarretar a entrada incorreta de dados no sistema e trazer conseqliéncias negativas. Se o erro é
corrigido antes de entrar no sistema, suas consequéncias sdo o retrabalho, a perda de
eficiéncia e os atrasos operacionais. Se o erro ndo for corrigido, cresce o impacto resultante,
sendo traduzido em tomada de decisdes incorretas, perturbacdo das fungbes do negdcio,

reducéo do lucro, perda de clientes, perda da boa imagem etc. (BEAL, 2005).

3.7. Gestdo de Riscos

Os ativos de informagcdo estdo sujeitos a todo tipo de ameaga e vulnerabilidade, como
entrada de hackers™ nos sistemas de informacéo da organizacéo, incéndios e inundacdes nos
ambientes que sdo armazenados os ativos de informacao.

A organizagdo ao implantar uma politica de seguranca da informacédo (PSI) torna mais
fundamentada e confidvel sua tomada de decisdo sobre como e quanto gastar com a protegéo
de seus ativos da informacédo. Esse procedimento € designado como gestdo de risco.

Como explicita Adriana Beal, gestdo de risco € o conjunto de processos que permite as
organizagdes identificar e implementar as medidas de protecdo necessarias para diminuir os
riscos a que estdo sujeitos os seus ativos de informacédo, e equilibra-los com os custos
operacionais e financeiros envolvidos (BEAL, 2005).

Para Francesco de Cicco (2003), a gestdo de riscos é uma disciplina em constante
evolucdo. Vérias tentativas de padronizacéo desta disciplina sdo realizadas pelos stakeholders
e pelos diversos publicos e setores que a adotam, pois ha necessidade de um entendimento
comum para se administrar riscos (publicos, privados, individuais, coletivos, difusos).

A gestdo de riscos tem como finalidade a busca do equilibrio apropriado entre o
reconhecimento de oportunidades de ganhos e a redugéo de perdas. As vantagens de se
preservar os ativos da informacéo por meio da gestéo de risco apresentam-se na reducdo dos
riscos com vazamentos, fraudes, erros, uso indevido, sabotagens, roubo de informagdes e
diversos outros. Em vista disso, recomenda-se elaborar uma PSI na organizacdo, fundamental

para o estabelecimento de um sistema de gestdo de seguranga da informacdo eficaz.

“ Hacker: “termo para referenciar individuos que buscam obter acesso ndo autorizado a sistemas
computacionais com o propésito de acessar informagdes, corromper dados ou utilizar os recursos disponiveis
para realizar atividades ilegitimas numa rede” (BEAL, 2005, p. 09).
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3.8. Politica de Seguranca da Informacéo (PSI)

A PSI é um conjunto de diretrizes e principios adotados pela organizacdo a fim de
proteger seus ativos de informacdo. Formaliza-se em documento que contém todos os
aspectos relevantes para a protecéo, o controle e 0 monitoramento dos ativos de informagé&o.
Esse documento® deve ser observado por todos integrantes e colaboradores da organizacao,
sendo aplicado a todos os sistemas de informagéo e processos corporativos (BEAL, 2005).

Consoante Adriana Beal (2005, p. 43). “a elaboragéo de uma PSI representa um passo
fundamental no estabelecimento de um sistema de gestéo de seguranca da informacéo eficaz”.
E por meio dela a diregdo da organizacdo demonstra seu comprometimento com a protegdo da
informacdo, e cria a base para a colaboragdo de todos os integrantes com 0s processos de
identificagdo e tratamento dos riscos.

Independente da forma adotada pela organizacdo a respeito da PSI, a verséo final do
documento deve estar coerente com as diretrizes organizacionais (misséo, visdo, valores,
objetivos), com a estratégia corporativa e com as diretrizes de seguranca em geral existentes
na organizagao (CICCO, 2003).

Nesse sentido, a PSI deve ter uma abrangéncia ampla, ser flexivel e manter seu foco
nas questdes de principio, sem entrar em detalhes técnicos e de implementacdo. Deve também
explicar a importancia da informagéo e dos recursos computacionais e a necessidade de
protegé-los contra as ameagas provenientes dos ambientes externo, interno, e das
vulnerabilidades associadas aos ativos de informagdo. Essa explicagdo visa prevenir as
conseqiiéncias negativas que poderiam advir da destruicdo, da alteracdo indevida, da
divulgacéo ndo autorizada de informagdes (BEAL, 2005), e das mudancas suscetiveis a todo
ambiente organizacional.

Para evitar as consequéncias negativas, a PSI deve ser divulgada em todos o0s niveis
hierarquicos da organizagdo, evitando-se a alegacdo de desconhecimento das regras existentes
como justificativa para sua violagdo. Deve também estar disponivel para consulta pelos seus
destinatarios a qualquer tempo, para que duvidas e esquecimentos possam ser corrigidos e o
nivel de protecéo seja mantido ao longo do tempo (BEAL, 2005).

Além disso, a implantacdo da PSI depende de uma boa estratégia de divulgagdo e
treinamento entre os usuarios, clientes e fornecedores; e de uma forma eficiente de sua anélise

de desempenho. Convém que a PSI seja analisada criticamente a intervalos planejados ou

“ Uma norma cujo cumprimento néo é (ou ndo pode ser) exigido pode ser até mesmo pior do que a auséncia de
normatizacao, pois pode beneficiar os culpados pelo mau uso da informagao.
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quando mudancas significativas ocorrerem, para assegurar a sua continua pertinéncia,
adequagcdo e eficécia (ISO, 2009).

As possiveis barreiras quanto & implementacdo da PSI sdo as seguintes: falta de
consciéncia dos usudrios, clientes e fornecedores em relacdo a PSI; orcamento reduzido da
organizacdo para a PSI; reduzido nimero de recursos humanos especializado em PSI; e
auséncia de ferramentas adequadas para o bom funcionamento da PSI (CICCO, 2003).

Cabe ressaltar que a criagdo de uma PSI apenas por constar, sem sua efetiva
implantacdo, pode gerar prejuizos a organizacao, tanto financeiro (perda de capital investido)
quanto pessoal (perda de confianca dos usuérios, clientes e fornecedores da organizag&o).
Seria melhor cumprir os requisitos minimos de norma sobre gestdo de seguranca da
informagdo e preparar-se para arcar com 0s possiveis resultados advindos da falha de

seguranca da informagéo (CHAIN et al, 2004).

3.9. Gestéo de Seguranca da Informagéo

Uma PSI torna-se mais eficiente com a devida gestdo de seguranga da informagéo.
Para isso, a gestdo da seguranga da informagdo pode estabelecer uma estrutura formal de
seguranca baseada no ciclo de PDCA, a fim de administrar as constantes mudancas
organizacionais.

O PDCA (plan, do, check, act) ¢ um método utilizado em processos de gestdo da
qualidade que se aplica aos mais diversos tipos e niveis de gestdo. E til para fornecer uma

visdo global das etapas que devem compor a gestédo da seguranca da informagéo:

P= Plan, de planejar: estabelecer objetivos, metas e meios de alcanga-los.

D= Do, de executar.

C= Check, de verificar, avaliar (comparagdo do executado com o planejado).

A= Act, de agir corretivamente (caso sejam detectados desvios ou falhas a serem
corrigidos) (BEAL, 2005, p. 37).

Conforme Adriana Beal (2005, p. 52), esse “método auxilia na administragdo das
constantes mudangas organizacionais, pois estas sdo inevitaveis”. Por exemplo, modifica-se o
nimero de funciondrios e usudrios de sistemas; substituem-se estratégias de negocio;
implementam-se novas tecnologias, etc. Isso afeta o valor da informacdo e o grau de
exposicao dos ativos da informagéo as ameacas existentes.

Caso o sistema de gestéo de seguranca da informagéo ndo acompanhe essas alteracoes,
as medidas de seguranca da informagdo implantadas podem rapidamente perder a eficécia,

colocando em risco a integridade, a disponibilidade e a confidencialidade de informacdes
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essenciais para a organizacdo. Seguem-se as medidas de seguranga da informag&o: humana,

ambiente fisico, ambiente 14gico, e software de codigo aberto.

3.9.1. Seguranca Humana

Os individuos que tém acesso ao sistema de gerenciamento da informacdo de qualquer
organizagdo podem, casualmente ou néo, falir com o sistema de seguranca de informacéo da
organizagdo. Qualquer esquema de seguranga, por mais sofisticado que seja, pode ser
derrubado pela atuagdo de um Unico individuo que decida abusar de seus privilégios de acesso
a dados ou instalagdes de processamento da informacao.

De acordo com Adriana Beal (2005, p. 71) “a melhor politica de seguranga em relacdo
a qualquer pessoa com acesso aos recursos de informagdo corporativos continua sendo
descrita pela conhecida expressao trust, but verify (confie, mas verifique)”. E afirma que
estudos demonstram que grande parte dos incidentes de seguranca é provocada por
integrantes da propria organizacdo, sejam eles acidentais (decorrentes da ignoréncia, erro,
negligéncia ou distragdo) ou intencionais (por motivo de fraude, vinganca, descontentamento
etc.), e ndo apenas provocados pelos hackers*.

Para evitar tais acontecimentos na gestdo de seguranca da informagdo em TIC,
necessita-se da permanente colaboracéo dos funcionérios da organizagéo, tanto na prevencao,
quanto na reagdo a eventuais problemas de seguranca (relatando falhas nos controles e
incidentes observados). Ademais, os procedimentos de seguranca dos usuarios de sistemas de
informagdo devem estar associados a regras claras, de obediéncia obrigatéria, e sujeita a
punicbes em caso de seu descumprimento, tornado publico para evitar que seu
desconhecimento diminua a eficacia dos controles existentes (BEAL, 2005).

A gestdo da seguranca da informagdo deve preocupar-se também com prevencdo de
atividades ilegitimas, como fraudes, vazamento de informacfes etc. Deve refletir-se em
controles destinados a evitar que membros da alta direcdo ou da geréncia média adquiram
privilégios excessivos na manipulacdo de informagdes ou na realizagdo de atividades criticas
nos sistemas corporativos, efetivando-se em processos seguros de demissdo. Acordos ou

contratos de confidencialidade sdo Uteis para alertar empregados e prestadores de servigos

* 0s hackers nao sio necessariamente criminosos gue provocam prejuizos, apossam-se de dados confidenciais e
fazem uso deles. Mesmo involuntariamente, sdo responsaveis pela descoberta de falhas nos softwares, redes
coorporativas e grandes corporaces e sitios governamentais. Podem auxiliar nos testes de vulnerabilidade contra
0s novos e velhos elementos disponiveis na rede para detectar alguma falha que possa ser utilizada de forma
inapropriada ou causar algum prejuizo a organizacao ou serem os causadores disso (VIOLA JUNIOR, 2005).
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sobre os requisitos existentes com relacdo a informacéo de carater sigiloso (1SO, 2009). Deve
haver também uma documentacdo das responsabilidades de seguranga de contratos de
trabalho de funcionarios e prestadores de servico (BEAL, 2005).

Os contratos de prestagdo de servigo (terceirizagdo) devem contemplar 0s requisitos
legais e organizacionais de seguranca a serem atendidos pelos fornecedores ou parceiros e
explicitar os procedimentos usados para garantir que os envolvidos estejam cientes de suas
responsabilidades de seguranga. A confianca atribuida a individuos de fora da organizacédo
deve ser baseada em verificagdes de antecedentes, na obtengdo de referéncias e em
verificagdes rotineiras das atividades desempenhadas (BEAL, 2005).

Outra questdo a ser pensada é a prevencdo contra ataques de engenharia social. Esta
ocorre quando hackers ou individuos mal-intencionados valem-se da ingenuidade de usuérios
para obter informagdes confidenciais como senhas, tipos de equipamentos utilizados ou outros
dados que podem comprometer a seguranca da organizagdo (TURBAN et al, 2007).

Relatérios da CERT/CC" indicam que hackers ou individuos mal-intencionados
utilizam-se de ferramentas automatizadas para enviar mensagens instantaneas e/ou correio
eletronico (e-mail) aos computadores de usuérios desavisados. Essas mensagens normalmente
oferecem downloads*® de softwares de interesse do usuario, como musica, protecao antivirus,
ou pornografia. Quando o usuério baixa (download) um arquivo e executa o software em seu
computador, em vez de ter apenas o conteldo indicado, é instalado em seu sistema o
“verdadeiro” contetdo do software (url malicioso*), que sera utilizado conforme a

programacéo do desenvolver (CERT, 2002).

4T CERT/CC - Centro de Coordenacdo CERT faz parte do Instituto de Engenharia de Software da Universidade
Carnegie Mellon, em Pittsburgh, Pensilvania, Estados Unidos. CERT é um centro provedor de informagoes
sobre incidentes para a comunidade da Internet. Estuda as vulnerabilidades de seguranca na Internet, pesquisa
mudangas nos sistemas de redes ao longo do tempo, e desenvolve informagdo e treinamento para ajudar no
melhoramento da seguranca. No Brasil, ha convénio com esta instituicdo, sendo chamado CERT.br - Centro de
Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil.

“ Arquivo (documentos, textos, figuras, programas etc.) recebido virtualmente pelo usuério ao acessar contetidos
de paginas eletrénicas ou e-mail e instala em seu computador.

“ Os softwares maliciosos podem ser: virus (seqiiéncia de cédigo inserida em outro c6digo executavel; quando o
programa € executado num computador, o cédigo do virus também o €é); bombas logicas (cédigos que
permanecem inativos por um periodo de tempo até serem parados); cavalos de tréia ou trojan horses (c6digo
malicioso embutido em um aplicativo aparentemente inofensivo, como um jogo, que realiza atividades
ilegitimas, como apagar arquivos, reformatar discos etc., ou codigo embutido em sistemas com capacidade de
afeta-los de maneira imprevista e indesejada); worms (programas que podem rodar de forma independente,
transmitir-se de maquina em maquina usando conexdes de rede e provocar dano, como impedir os computadores
contaminados de funcionar corretamente) (TURBAN et al, 2007); spams (programas que enviam mensagens a
um namero indeterminado de usudrios, se acessados, o software malicioso recolhe informagdes dos usuarios) a
caixa de entrada de e-mail fica com varios e-mails sem que possa identificar onde ou como aquele remetente
conseguiu o endereco eletronico. Os spams vém como anuncios dos mais diversos produtos, correntes, avisos de
bancos, de Tribunais, de Receita Federal, dentre outros (SERPRO, 2006b).
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De acordo com o Comité Gestor da Internet no Brasil (CGl.br), as instituicdes
bancérias, privadas e oficiais, sdo o foco principal dos desenvolvedores de arquivos
maliciosos. O Banco do Brasil e 6rgdos oficiais como o Tribunal Superior Eleitoral, e a
Receita Federal, seguindo uma tendéncia mundial, descartam qualquer tipo de envio de e-mail
aos usudrios. A Secretaria da Receita Federal criou o Centro Virtual de Atendimento ao
Contribuinte (e-CAC) para que o cidaddo ou a empresa possa conversar com a Receita por
meio de uma caixa postal segura, mediante a tecnologia da certificagéo digital, sem envio de
e-mail (SERPRO, 2006b).

As consequéncias dos ataques de engenharia social sdo para o usuario e/ou para sua
organizagdo como: o controle remoto dos computadores pelo hacker, a exposicdo de dados
confidenciais, a instalacdo de outro software malicioso no computador, a alteragdo ou a
destruicdo de arquivos (CERT, 2002).

Dentre as recomendacfes do CERT no combate a engenharia social nunca se deve
baixar (download), instalar ou executar um programa, a menos que seja de autoria de uma
pessoa ou empresa confidvel (CERT, 2002). Toda essa cautela pode ser desconfigurada se a
pessoa ou a empresa confiavel também estiverem infectados por um software malicioso e
contaminar usudrios sem intencdo de fazé-lo. Por isso, uma gestdo de seguranca da
informacdo deve ser sempre reavaliada e discutida com os membros da organizagéo, a fim de

atualizé-los sobre os riscos de suas a¢des no campo virtual.

3.9.2. Seguranca do Ambiente Fisico

A organizagdo em sua gestdo da informacéo deve ter como base um meio seguro para
produzir, armazenar, modificar, recuperar e destruir informagdes. O ambiente fisico pode ser
por meio de papéis, fitas magnéticas, hardwares etc. E, por ser a principal forma de
manifestacdo e transmissdo da informacéo, o ambiente fisico precisa ser resguardado.

Dentre as diversas formas de se resguardar o ambiente fisico, podem-se citar:
seguranga em escritorios, salas e instalacbes de processamento; areas de seguranca e de
expedicdo e carga; protecdo de documentos em papel; protecdo de midias de computador;
arquivo de documentos eletronicos; protegdo e comunicagdes ndo baseadas em computador;
protecdo de hardware; cabeamento; instalacdo, protecdo e manutencdo de equipamentos;
remocdo, descarte e transporte de equipamentos; politicas de mesa limpa e tela limpa;
trabalho remoto (BEAL, 2005).



o1

Em relacdo a protecdo do ambiente fisico digital, podem-se utilizar padrdes abertos e
metadados, assim como estratégias de migracdo periddica, pois facilitam a recuperacdo e a
utilizagdo da informac&o digital. Além disso, reduzem os riscos da obsolescéncia tecnoldgica
ao evitar a indisponibilidade de informagdes contidas em documentos criados num ambiente
tecnoldgico ndo mais disponivel (BEAL, 2005).

Para efeitos de esclarecimentos, os padrOes abertos sdo definidos por meio de
consenso entre os fabricantes e instituicbes padronizadoras internacionais. 1sso aumenta a
confiabilidade, a compatibilidade, a facilidade de manutencéo e a economicidade das solugdes
de gestdo eletronica de documentos. Eles reduzem os problemas de interoperabilidade e de
recuperacdo de informacBes causadas pelo uso de “solucbes proprietarias” e evitam a
dependéncia em relacdo a determinados fornecedores.

Os metadados sdo “dados a respeito de dados”. Eles permitem resguardar elementos
considerados essenciais para a preservagdo de documentos eletronicos em longo prazo, tais
como data, autor, produtor, versao, fonte etc. Facilitam os processos de gestdo, recuperagéo e
reproducéo de informagdes nesses documentos.

J& a migracdo periodica dos acervos digitais para tecnologias atualizadas contribui
para a garantia de disponibilidade das informacdes, protegendo-as de mudangas nos metodos
de gravacdo, armazenamento e recuperacdo. O processo de migracéo periddica visa evitar que
futuros dispositivos de midias s6 leiam as midias futuras, ou seja, ele permite a recuperacéo e
a leitura de documentos eletrénicos antigos em midias eletrnicas ou digitais mais modernas.
Como exemplo, as midias magnéticas foram transferidas e recuperadas em midias mais
modernas e estaveis: CD-ROM® e DVD®. Atualmente, o CD-ROM esta obsoleto em relacio
as novas midias pen-drives®,

As estratégias de backup sdo necessérias para um plano de continuidade dos servicos
da organizagdo baseados em TIC. Backups séo cdpias-reserva de seguranca dos dados e de

softwares essenciais a organizacdo, que devem ser de facil acesso e de acesso remoto a

%0 CD-ROM: Compact Disc — Read Only Memory. S&o discos épticos gerados através de um processo de
masterizacdo a partir de um original. E gravado por um processo de estampagem e pode ser apenas lido. O CD-
R: Compact Disc — Recordable ou Writable, séo discos 6pticos com o mesmo padrao de leitura do CD-ROM.
Diferente do CD-ROM podem ser gravados em casa. Permite gravacdo livre em qualquer area, mas ndo é
regravavel, contudo o CD-RW: Compact Disc — Rewritable, é regravavel (KOCH, 1998, p. 60). Masterizar é a
arte de ouvir cuidadosamente uma mixagem completa com objetivo de apurar e corrigir deficiéncias sonoras e
problemas.

°1 DVD: Digital Video Disk ou Digital Versatil Disk. S&o discos 6pticos que podem ser gravados por meio de
feixes de laser, com capacidade de armazenamento maior que 0 CD-ROM (KOCH, 1998, p. 62).

%2 Meméria USB (Universal Serial Bus) Flash Drive. E um dispositivo de armazenamento constituido por uma
memdria flash tendo uma fisionomia semelhante a de um isqueiro ou chaveiro e uma ligacdo USB tipo A, que
permite sua conexdo a uma porta USB de um computador. Sua capacidade de armazenamento atual é superior ao
DVD, e, em condicdes ideais, pode armazenar informagdo durante 10 anos.
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organizagdo. O acesso remoto pode ser em uma localidade remota que permita tratar
eficazmente de falhas menores, de problemas em midias ou servidores, e de desastres que
destruam ativos armazenados na instalagdo principal. Além dos backups armazenados a
distancia, sempre que possivel devem ser mantidos recursos e instalagdes alternativas que

permitam a recuperacao desses dados e softwares em caso de desastre (BEAL, 2005).

3.9.3. Seguranca do Ambiente Logico

O ambiente l6gico € composto por todo o ativo de informagdes das organizacdes.

De acordo com a politica de seguranca da ICP-Brasil (2008) a informacéo deve ser
protegida de acordo com o seu valor, sensibilidade e criticidade. Para tanto, deve ser
elaborado um sistema de classificagdo da informagéo.

Os dados, as informagdes e os sistemas de informacdo das entidades e sob sua guarda,
devem ser protegidos contra ameagas e a¢cdes ndo autorizadas, acidentais ou ndo, de modo a
reduzir riscos e garantir a integridade, sigilo (confidencialidade) e disponibilidade desses
bens. As violagOes de seguranca devem ser registradas e esses registros devem ser analisados
periodicamente para os propositos de carater corretivo, legal e de auditoria. A impresséo de
documentos sigilosos deve ser feita sob supervisdo do responsavel. Os relatérios impressos
devem ser protegidos contra perda, reproducéo e uso ndo autorizado (ICP-Brasil, 2008).

Os dados, as informacgdes, e os softwares quando apagados no disco rigido de um
computador podem ser restaurados, a menos que o usuario utilize também um programa
especial para apagar com seguran¢a o arquivo. Outra preocupagdo deve se dar quando os
hardwares séo doados, vendidos ou jogados no lixo, pois se ndo apagarem as informagoes
contidas nos mesmos, qualquer individuo que tenha acesso a esses equipamentos podera gerar
algum risco para a organizagao.

No que tange a protecdo de informacdo em redes, 0s mecanismos de seguranga

baseados em sistemas de protecdo de acesso (firewall®®

) devem ser utilizados para proteger as
transacOes entre redes externas e a rede interna da organizagdo. O sistema de controle de
acesso deve possuir mecanismos que impecam a geracdo de senhas fracas ou Obvias, e

solicitar nova autenticacdo apés certo tempo de inatividade da sessdo (ICP-Brasil, 2008).

%3 0 firewall “consiste numa barreira de protecdo entre um computador ou uma rede interna e seu ambiente
externo. O trafego de informacdes entre esse computador ou rede e 0 mundo exterior é examinado e bloqueado
guando uma informagao nao atende a critérios predefinidos de seguranca” (TURBAN et al, 2007, p. 72).
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Um dispositivo complementar ao firewall na protecdo contra invasdes € o IDS
(Intrusion Detection System). Enquanto o firewall limita o acesso entre redes para prevenir
uma invasdo, o IDS inspeciona toda a atividade de rede de dentro para fora e vice-versa,
identifica e avalia padrdes suspeitos que podem indicar ataque a rede (interno ou externo) e
emite um alarme quando existe a suspeita de uma invasdo (BEAL, 2005).

Para se proteger das redes conectadas a Internet é essencial ter um bom sistema
antivirus e antispam. Os softwares antivirus e antispam ajudam a impedir ataques de cddigo
malicioso vasculhando arquivos periodicamente em busca de mudangas ndo esperadas em
tamanho de arquivos, sequéncias de cddigo similares as armazenadas numa base de dados de
virus conhecidos, anexos de e-mail suspeitos e outros sinais de alertas de riscos.

O correio eletrénico (e-mail), se ndo usado cautelosamente, pode disseminar virus e
transferir informacdes proprietéarias para terceiros ndo autorizados. Controles sugeridos pela
ISO 17799 sobre politicas formais de utilizagdo do e-mail sdo responsabilizar funcionarios
pelo conteldo de mensagens e orienta-los sobre quando ndo se deve usar e-mail; uso de
técnicas de criptografia para proteger a confidencialidade e a integridade de mensagens
sensiveis; controles adicionais para a investigacdo de mensagens que ndo puderem ser
autenticadas; e protecéo de anexos de correio eletronico (ISO, 2009).

O problema do uso de correio eletrénico € que a maioria dos usuérios pensa que as
mensagens trocadas sdo isentas de interferéncias. Contudo, ndo é uma carta fechada,
assemelha-se mais a um cartdo postal, ou seja, pode ser lido por outros, interceptado,
modificado e até destruido. Senhas sdo outro dominio sobre o qual usuérios acreditam ter
poder, e ndo se preocupam em manter secreto o codigo pessoal. Hacker so precisa de 30
segundos para vasculhar um computador e enviar mensagens para outras pessoas passando-se
pelo usuério, e/ou pedir e conseguir acesso em seu nome e a sua revelia (COSTABILE, 2004).

Outra forma de se proteger os ativos de informagdo sdo os mecanismos de
criptografia®. Sa0 amplamente adotados em ambientes computacionais para oferecer garantia
de autenticacdo, privacidade e integridade de dados e comunicagdes, e sem essa tecnologia
ndo teria sido possivel popularizar o comércio eletronico (TURBAN et al, 2007).

Segundo Adriana Beal (2005):

A criptografia simétrica, ou tradicional, utiliza uma Unica chave que serve tanto para
cifrar como decifrar a informagdo. Como duas ou mais partes compartilham a
mesma chave para codificar e decodificar, qualquer descuido na preservacdo da
chave criptografica pode levar ao comprometimento da seguranga do processo. A

* «“Criptografia (kriptés=escondido, oculto; grapho=grafia) é a arte ou ciéncia de escrever em cifra ou em
codigo, com o propdsito de restringir ao destinatario da mensagem (detentor da chave ou senha desencriptagdo
ou decifragem) a capacidade de descodifica-la e compreendé-la” (BEAL, 2005, p. 100).
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criptografia assimétrica, ou de chave publica, trabalha com duas chaves diferentes,
matematicamente relacionadas, para codificacdo e decodificacdo da mensagem. A
chave publica esta disponivel a todos que queiram criptografar informagdes e envia-
las ao dono da chave privada, ou verificar uma assinatura digital criada com aquela
chave privada. A Chave privada, de uso exclusivo do proprietario para assinar ou
decodificar mensagens a ele destinadas, deve ser mantida em segredo para garantir a
confiabilidade desse processo (BEAL, 2005, p. 100).

J& a estereografia (stere6s=solido, fixo; grapho=grafia) € uma técnica que possibilita a
“ocultacdo de uma informacéo dentro de outra, usando o principio da camuflagem. No caso
da estereografia digital, informacGes podem ser escondidas em arquivos de imagem, som,
texto, codigo binario, etc.” (BEAL, 2005, p. 104).

Com a evolugéo da tecnologia, surgiram a certificacdo digital e a assinatura digital. A
certificacdo digital baseia-se no ideal de que as transacOes eletronicas devem atender a uma
série de requisitos para serem executadas de forma ampla e confidvel (SERPRO, 2004):

1) disponibilidade (utilizagéo ininterrupta do documento ou informagéo);

2) integridade (n&o-alteragéo do documento original);

3) confidencialidade (protecéo da informagdo do conhecimento ou agdo indevida de

terceiros);

4) autenticidade (garantia da autoria, origem e destino); e

5) irretratabilidade (uma vez efetuada, a transacdo ndo pode ser negada).

Assegurados esses requisitos, o usuario ao receber um documento com certificado
digital tem a garantia da identidade da pessoa que assinou digitalmente e teré certeza se o
documento foi adulterado ou ndo (SERPRO, 2004).

A tecnologia de certificacdo digital utiliza a criptografia. Trata-se de um processo de
cifragem e decifragem iniciado pelo uso de mecanismo de chaves. Quando um usuério
adquire um certificado digital, automaticamente gera duas chaves correspondentes, protegidas
por senhas, uma secreta e uma publica. A secreta é a identificagdo pessoal do usuério e sO
deve ser do conhecimento do titular. A publica pode ser obtida pelo publico em geral. Um
texto cifrado pela chave privada de um usuério s6 pode ser decifrado pela chave publica do
mesmo e vice-versa. Utilizando esse sistema € possivel fazer a assinatura digital de um
documento de qualquer procedéncia: .doc, .jpg, .pdf e .omp (SERPRO, 2004).

J& a assinatura digital é o sistema de criptografia de chave publica aplicado a um
documento especifico, que vai garantir a integridade e a autoria de quem o assinou. O
certificado digital é a vinculacdo de uma chave publica a uma pessoa fisica ou juridica ao

meio virtual. Um certificado tem periodo de validade, nome e assinatura digital da entidade
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que o forneceu (Autoridade Certificadora), nome do usuério e a chave publica do usuério
(SERPRO, 2004).

A assinatura digital é interpretada pelo Information Technology Security Strategy
(ITSS), grupo de trabalho sobre matérias legais do Governo do Canadé, da seguinte forma:

No mundo eletrénico, o original de um documento eletrdnico € indistinguivel de
uma copia, ndo existe assinatura escrita de proprio punho e ele ndo esta sobre o
papel. O potencial para fraudes € grande, devido a facilidade de interceptagdo e
alteracdo dos documentos eletronicos, e a velocidade de processamento de maltiplas
transagBes. Sempre que as partes tratem entre si com muita frequéncia, ou onde ndo
existam conseqiiéncias legais, uma assinatura pode ndo ser necessaria. Todavia,
existindo um alto potencial para disputa, uma assinatura tradicional ou uma
assinatura digital sdo requeridas (DSP, 2007, p. 01).

Como demonstrado, 0 uso da assinatura digital e da certificacdo digital é abalizado

tanto no Brasil como no Canada, na busca pelo aperfeicoamento da PSI.

3.9.4. Seguranca do Software de Codigo Aberto

Em muitas organizacdes, notadamente as estatais, ha politicas de inser¢éo de software
de codigo aberto ou livre em detrimento de software de codigo fechado ou proprietario. O uso
do cddigo aberto pode ser visto como uma fonte de solucdes, programas e servicos para a
otimizacdo de recursos e investimentos em tecnologia da informacéo. O software de cddigo
aberto é um sistema operacional® que possui um cédigo-fonte disponivel para ser utilizado,
desenvolvido, copiado, distribuido, estudado, aperfeicoado e modificado por qualquer
individuo, sem despender muitos recursos. O responsavel por uma alteracdo no codigo-fonte
pode optar por manter essa alteragdo para si ou devolvé-la para a comunidade de usuérios e
desenvolvedores, para que seja eventualmente incorporada em versdes futuras do software.
Um exemplo desse software é o Linux (MOREIRA, 2006).

Em contrapartida, o software de cddigo fechado é um sistema operacional que precisa
ser comprado, sujeito a licencas e multas. Nao é “permitido” modificar, copiar e aperfeicoar
sua estrutura, ou seja, vem sob a forma de um “pacote fechado e inviolavel”. Isto se torna
inconveniente quando ocorre alguma falha no sistema, pois se fica condicionado a
manutenc¢do, a atualizagdo e & cobranca do servico pelo proprietario do software de codigo
fechado. Um exemplo desse software é a Microsoft Windows (MOREIRA, 2006).

% “QOs sistemas operacionais S&0 programas que gerenciam os recursos dos computadores (meméria, entrada e
saida etc.) e organizam a mediacao entre hardware e software aplicativo. O software aplicativo ndo se encontra,
portanto, em contato direto com o hardware” (LEVY, 1999, p. 42).
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Enquanto o software de cddigo fechado é desenvolvido por um grupo ou individuo
que atua de forma isolada até que o produto esteja pronto para ser vendido no mercado; o
software de codigo aberto é desenvolvido por uma rede de programadores “voluntarios” que
trabalha paralelamente no desenvolvimento e revisdo do codigo, submetendo alteracbes para
um coordenador do projeto. Este analisa as modificacbes propostas e incorpora as
consideradas mais adequadas, possibilitando liberacdo mais freqliente de novas versdes para
0s usuarios. No caso do software proprietario € comum que o fornecedor se responsabilize por
manter o usuério/organizacdo informado do lancamento de atualizacbes recomendadas,
enquanto no software livre passa a ser responsabilidade da organizagéo usuéria acompanhar a
evolucéo do cddigo (BEAL, 2005).

Em vista disso, a opgédo pelo software livre ndo pode ser motivada apenas por aspectos
econdmicos, mas pelas possibilidades que abre no campo da producdo e circulagdo de
conhecimento. Além disso, esse sistema operacional possibilita 0 acesso a novas tecnologias,
podendo-se estimular o desenvolvimento de softwares nacionais, garantindo ao cidadéo o
direito de acessar os servigos publicos sem obrigé-lo a usar plataformas especificas, como o
navegador Windows Explore (MOREIRA, 2006).

Para que isto ocorra, deve-se acabar com a negligéncia da maioria das péginas
eletronicas do Governo Federal que somente funcionam adequadamente com navegadores
Microsoft para o sistema operacional Windows, sendo tecnologias de softwares proprietarios
que envolvem a compra dos mesmos a precos elevados. “Isto bate de frente com uma politica
publica baseada em estratégias de uso de software livre em telecentros, escolas publicas e no
servico publico em geral” (AFONSO, 2002, p. 181).

Carlos Afonso (2002, p. 182) ainda afirma que “software aberto ndo é software a custo
zero”. Como qualquer outro software, pode requerer especialistas para configuragéo,
instalacdo, adaptacéo, desenvolvimento e treinamento, traduzindo-se em servigos pagos. A
vantagem é que acaba com o custo de atualizacdo do cddigo e com o custo de licencas de uso.

A organizacdo que decidir criar e implementar um software livre deve se pautar nos
futuros riscos, pois pode ndo conseguir atrair um conjunto suficiente de desenvolvedores
tecnicamente competentes e organizados para manter o produto ao longo do tempo. Ou
podem surgir diferentes correntes de desenvolvimento, que levem a versdes inconsistentes do
software. Em virtude disso, o uso do software livre deve ser entendido como uma opcao
tecnoldgica da organizagdo, e mais especificamente do Governo, utilizada quando possivel e

quando vidvel economicamente.
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3.10. Controles de Acesso

Os controles de acesso impedem acessos ndo autorizados aos ativos de informagéo.

Para que ndo haja esses acessos ndo autorizados, deve haver o controle de acessos
fisico e l6gico. O adequado controle desses acessos possibilita o alcance dos trés principais
objetivos de seguranga da informacéo: confidencialidade, integridade e disponibilidade da
informagéo.

Os controles de acesso colaboram para o alcance dos seguintes objetivos de seguranca

da informagdo numa organizagéo pautada pela PSI:

Objetivo de confidencialidade: o controle de acesso evita 0 acesso de pessoas nao
autorizadas a informagdes confidenciais, salvaguardando segredos de negdcio e
protegendo a privacidade de dados pessoais.

Objetivo da integridade: o controle de acesso evita que pessoas ndo autorizadas
tenham acesso a informacgéo para cria-la, destrui-la ou altera-la indevidamente.
Objetivo da disponibilidade: o controle de acesso permite identificar os usuarios
legitimos da informacdo para que lhes possa ser liberado o acesso quando solicitado
(BEAL, 2005, p. 111-112).

Em relagio ao objetivo da confidencialidade a Constituicio Federal traz
explicitamente a protecdo do mesmo em seu artigo 5, X: “sdo invioldveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagdo” (BRASIL, 2009a1). Nesse sentido, a

confidencialidade é um direito garantido constitucionalmente, sendo mais um motivo para se

enquadrar nos objetivos de uma politica de seguranca da informacéo.

3.11. Avaliacdo do Desempenho de Gestédo da Seguranca

A avaliacdo do desempenho de Gestdo da Seguranca da organizacdo é necessaria em
uma organizagdo que pretende aplicar uma séria politica de seguranca da informacéo.
Notadamente o Governo, que deve pautar questdes de seguranca da informacdo, respeitando o
principio de Publicidade, e em decorréncia, o principio da transparéncia e a Accountability
(responsabilidade), como ja explicitado no Capitulo 2 — Governo Eletrénico, p. 31.

Avaliar o desempenho de como o Governo ou qualquer outra organizagdo conduz sua
gestdo de seguranca da informacdo possibilita esclarecer os objetivos estratégicos da
seguranga e manter o foco nos processos, sinais e variaveis criticas para o desempenho da
seguranca e controle de riscos.

A medicdo do desempenho de seguranga da informacéo deve existir por quatro razoes:
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Caracterizar a gestdo da seguranca (proporcionar um entendimento dela e
estabelecer referéncias para futuras comparagdes).

Avaliar a gestdo da seguranca (determinar a situacdo em relagdo aquilo que foi
planejado, permitindo saber se 0s projetos e processos estdo ou ndo atingindo os
objetivos propostos, para que se possa, quando necessario, adotar medidas para
melhorar os resultados).

Prever e preparar acdes (compreender as relagdes entre os fatores determinantes do
resultado e identificar tendéncias que ajudem a planejar os proximos passos).
Aprimorar as operacgOes (identificar obstaculos, causas-raiz, ineficiéncias e
oportunidades de aperfeicoamento das a¢fes) (BEAL, 2005, p. 163-164).

Essa avaliacdo de desempenho pode abalizar as agbes do Governo e da organizagdo no
tocante a forma como trata da seguranga da informac&o.

Em relacdo ao Governo, duas questdes devem ser feitas: como garantir a seguranca da
informacdo para todos os dados e informagdes, mesmo que ndo sejam de sigilo de grau mais
elevado; e como garantir que os dados e as informacgBes, respeitando-se os principios de
Publicidade e Transparéncia, sejam resguardados das acOes de improbidade (servidor) e
inescrupulosidade (cidad&o)?

Sdo questdes que ainda ndo tém respostas categoricas e precisas. S80 mais
observagOes que questionamentos, e visam mostrar que adequadas avaliagdes de desempenho
poderdo auxiliar no amadurecimento dessas observacdes e na efetiva politica de seguranca da
informacdo. Para que isso ocorra, as avaliacOes devem ser feitas periodicamente, pois a cada
momento surgem novas TICs e formas de armazenar, processar, distribuir e alterar dados e
informagBes. Conseqlientemente, a segurancga da informacdo devera ser repensada para estar

atualizada com as novas TICs.

3.12. Incluséo Digital

N

Outro fator preocupante quanto a PSI estd relacionado & inclusdo digital, que se
apresenta em processo crescente, ao inserir a cada ano milhares de individuos na Internet. Isso
reforca a necessidade de manter campanhas educativas permanentes voltadas para 0 uso
consciente da Internet, como no uso de senhas e de e-mails.

A conscientizagéo é relevante, pois sdo individuos acessando contetidos e que nunca
tiveram nenhum treinamento para desconfiar daquilo que acessam. Portanto, o trabalho de
conscientizagdo deve ser constante e ilimitado, tanto por parte de governos, instituicdes

privadas e ndo-governamentais, e 0s proprios usuarios ja atentos para essas questoes.
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CAPITULO 4 - REGULAMENTACAO E CARACTERISCAS DOS ESTADOS
BRASIL E CANADA

Antes de explicitar as normas brasileiras e canadenses a respeito da PSI do e-Gov
Federal, conceitua-se regulamentacéo e faz-se uma breve caracterizacdo dos paises Brasil e
Canada, para melhor entendimento de suas culturas. A comparacéo desses dois paises se deve
ao fato do Canada ser referéncia mundial em questBes de e-Gov, sendo esse estudo uma forma
de colaborar com as iniciativas de e-Gov brasileiro, ao demonstrar as semelhancas e

diferencas de ambos.

4.1. Regulamentagéo

Regulamentagdo, em sentido amplo, é o ato de criar normas para 0 ordenamento
juridico, significa tornar uma conduta média, previsivel, através do estabelecimento de limites
para 0 comportamento, é ditar regras.

A regulamentacdo, em sentido estrito, sdo as normas imperativas (principios e
condutas gerais) realizadas pelo Poder Legislativo (leis ordinarias, complementares etc.) e
excepcionalmente pelo Poder Executivo (leis delegadas, regulamentos, medidas provisorias).

Diferentemente da regulamentacdo, a regulacdo € o ato de controlar determinadas
atividades, € fazer observar regras necessarias ao funcionamento de uma organizagao. Regular
significar esclarecer e facilitar a aplicacdo das regras por meio de disposi¢cdes. Sdo normas
dispositivas as estipuladas pelas Agéncias Reguladoras™ referentes as questdes econdmicas,
profissionais, técnicas e cientificas que foram regulamentadas pelo poder legiferante do
Estado (HEINEN, 2004).

Regulacdo ou ato de regular, ligado as Agéncias Reguladoras, possui um significado
eminentemente ligado a técnica e a economia. Ja a regulamentacdo é ato do poder legiferante
do Estado, possui um critério eminentemente politico e juridico, além do técnico, econdmico
e social. H4 que se observar que o ato de regular ndo pode extrapolar as matérias especificas
pertinentes a Agéncia Reguladora, bem como contrariar a lei e 0s principios constitucionais.

Deve ser um instrumento de integracdo de normas, a fim de dar maior especificidade as regras

% As “Agéncias Reguladoras sdo entes administrativos conceituados como sendo autarquias de regime especial,
em face de certas peculiaridades que possuem, entre elas, o poder de regular matérias atinentes a sua
especialidade e capacidade especifica” (MELLO, 2003).
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que possuem valores mais genéricos, trabalhando no campo da sua execucdo (HEINEN,
2004). Mesmo porque a regulacdo é decorrente da concessdo de poder legiferante aos 6rgéos
burocraticos, logo, delegacdo do poder legislativo ao executivo, além de que s&o normas de
escala hierdrquica inferior as legisladas por regulamentacéo.

Ha também o conceito de regulamento. No Brasil, os regulamentos sdo chamados de
decreto. Decreto € “ato do Chefe Executivo para regulamentar as leis, ou seja, para expedir
normas administrativas necessarias a que a lei possa ser executada” (CARVALHO FILHO,
2006, p. 118). A diferenga entre a lei e o regulamento reside no fato de que a lei inova
originariamente o ordenamento juridico, enquanto o regulamento néo o altera, mas fixa, tdo-
somente, as regras organicas e processuais destinadas a por em execugdo 0s principios
institucionais estabelecidos por lei, ou para desenvolver os preceitos constantes da lei,
expressos ou implicitos, dentro da Orbita por ela circunscrita, isto €, as diretrizes, em
pormenor, por ela determinadas (MENDES; FORSTER JR., 2002). Conforme Celso Antbnio
Bandeira de Mello (2003, p. 311) o “regulamento é ato estritamente subordinado, dependente
da lei”.

No Canada ha leis e regulamentos. Estes ttm o mesmo sentido do brasileiro, contudo €
emanado do Gabinete do Primeiro-Ministro. As leis sdo chamadas de estatutos e os decretos
de regulamentos.

Nesta dissertacdo o termo regulamentacéo é utilizado em sentido amplo como o ato de
ditar regras, realizado pelo poder legiferante do Estado. Abarca toda legislagéo do Brasil e do
Canada referente & politica de seguranca da informacio. E um tema atual, que passou a ser
observado e normatizado com cautela pelos Estados ao implantarem seu e-Gov.

A PSI do e-Gov deve ser compativel com as caracteristicas técnicas e operacionais das
TICs e conduzir a uma nova conformacéo de institutos juridicos no modus operandi da
Administracdo Publica Federal. A regulamentacdo da PSI sera tratada como um processo de
institucionalizacdo que modifica a forma de atuacdo da Administragdo Publica Federal em
questdes de seguranca da informagé&o de e-Gov.

Em relacdo & regulamentacdo da Internet, o relatério divulgado pela UNCTAD
(Conferéncia da ONU sobre Comeércio e Desenvolvimento) em 2006 elucida que qualquer
tentativa de regulamentacdo da Internet deve respeitar as nogdes legais e politicas vigentes na
sociedade fora da rede. Deve ser proxima das nocdes existentes e aceitas da teoria legal e
politica em uso. A UNCTAD sugere que algum grau de regulamentacgdo € necessério, ao dizer
que os governos ndo podem mais deixar a Internet como esta. A sociedade esta indo para a

Internet e com ela também vai a necessidade de organiza-la e governa-la (GLYCERIO, 2006).
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Algumas regulamentacBes estdo presentes no ordenamento juridico e outras poderdo
ser criadas para se adequar aos objetos, valores e/ou contetidos das relagdes juridicas. Visa-se
ilustrar ndo somente a regulamentacdo especifica sobre PSI do e-Gov, como também
demonstrar a regulamentacgdo existente relacionada direta e indiretamente ao tema.

Antes, porém, serdo caracterizados o0s paises objeto do estudo comparado: Brasil e

Canada, para esclarecer suas culturas e a forma como governam, julgam e legislam.

4.2. Caracteristicas dos Estados: Brasil e Canada
4.2.1. Geografia, Populagéo e Colonizagéo

Brasil

O Brasil € o quinto maior pais do mundo e se caracteriza pela diversidade geografica e
grandes variag@es climaticas. E dividido territorialmente em 26 Estados, um Distrito Federal e
5.563 municipios. Sua populacdo aproxima-se a 189.6 milhdes de habitantes. De acordo com
0 IBGE de 2008 as cidades mais populosas sdo Sdo Paulo, Rio de Janeiro e Salvador; e cerca
de 0,3% dos brasileiros sdo indigenas, sendo a tribos mais populosas: Ticuna, Guarani,
Caiagangue. O Brasil foi colonizado por portugueses sendo sua lingua oficial o Portugués,

com caracteristicas da lingua Tupi-Guarani e dos idiomas africanos (PORTAL, 2009).

Canada

O Canadad é o segundo maior pais do mundo e se caracteriza pela diversidade
geogréfica e grandes variagBes climaticas. E dividido territorialmente em 10 provincias e 3
territorios, e distritos. Sua populagdo aproxima-se a 33.1 milhdes (janeiro de 2008), sendo
79% urbana. De acordo com o Censo de 2006, 34,7% da populagéo vivem nas trés maiores
cidades: Toronto, Montreal e Vancouver; e cerca de 3,8% dos canadenses pertencem a um ou
mais dos trés grupos indigenas reconhecidos pela Constituicdo de 1982 (CANADA, 1982):
indios Norte-Americanos, Métis e Inuit — esquimos (CONSULADO, 2008a).

O Canada foi colonizado por ingleses e franceses e, por isso, possui duas linguas
oficiais: o0 inglés, lingua materna de 57,2% dos canadenses e, o francés, a lingua de 21,8% da
populacdo. Entretanto, 19,7% dos canadenses tém outra lingua materna além do inglés ou do
francés, como: italiano, chinés, alemao, portugués, polonés, espanhol, arabe, holandés,
ucraniano, holandés, grego, entre outras (CONSULADO, 2008a).
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4.2.2. Estrutura do Governo

Brasil

Possui 0 Presidente da Republica como o chefe de Estado e do Poder Executivo
Federal, auxiliado pelos Ministros de Estado; o Congresso Nacional, composto pelo Senado e
Camara dos Deputados; o Superior Tribunal Federal, Tribunal Superior de Justica, Tribunal
Superior do Trabalho, Tribunal Superior Eleitoral e o Superior Tribunal Militar (PORTAL,
2009).

Canada

Possui 0 Soberano, que é a Sua Majestade, a Rainha Elizabeth 1l (chefe de Estado),
representada pelo Governador Geral, Michaélle Jean; o Primeiro-Ministro, Stephen Harper
(chefe do Poder Executivo), Gabinete de Ministros e Ministérios; o Parlamento, composto
pelo Senado e Camara dos Comuns; o Supremo Tribunal do Canada, Tribunal Federal do
Canada, e Tribunal Eleitoral (GOVERNMENT, 2009).

4.2.3. O sistema politico

Brasil

O Brasil é uma replblica federativa presidencialista democrética representativa.
Simultaneamente as elei¢des presidenciais, vota-se para o Congresso Nacional, sede do Poder
Legislativo, dividido em duas casas parlamentares: a Camara dos Deputados, que tém
mandato de quatro anos, e 0 Senado Federal, cujos membros possuem mandatos de oito anos
e elegem-se em um terco e dois tercos, alternadamente, a cada quatro anos. Adota-se 0
sistema majoritario para a eleicdo dos senadores e, o proporcional, para os deputados. Os
Estados mais populosos tém direito a eleger uma quantidade maior de deputados federais,
entretanto, as regras ddo um peso relativo muito maior aos Estados menos populosos. Além
disto, o nimero de deputados é limitado a, no minimo, oito e, no maximo, setenta para cada
Estado, num total de 513 deputados. H& trés senadores representando cada unidade da
Federacéo (atualmente 27), independentemente da populagédo (PORTAL, 2009).

Os poderes sdo divididos em Poder Executivo, Poder Legislativo e Poder Judiciario,
totalmente independentes e com igual peso politico. Como atribui¢do tipica, o Poder

Legislativo elabora leis; o Poder Executivo administra, ou seja, realiza os fins do Estado,
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adotando concretamente as politicas para este fim; e o Poder Judiciario soluciona conflitos
entre cidaddos, entidades e o Estado (PORTAL, 2009).

O Presidente da Republica é auxiliado pelos Ministros de Estado. Na estrutura da
Presidéncia, os 6rgdos estdo classificados, legalmente, como essenciais; de assessoramento
imediato ao Presidente; consultivos e integrantes. A Casa Civil, reconhecida como essencial,
atua na coordenacdo e na integracdo das agBes do Governo. Os Orgdos de assessoramento
imediato sdo o Conselho de Governo, a Advocacia-Geral da Unido e a Secretaria de Imprensa
e Divulgagdo. Os Conselhos da Republica e de Defesa Nacional sdo 6rgdos de consulta.
Vinculada ao Presidente da Republica, a Comiss&o de Etica Publica ¢ integrante e tem como
competéncia a revisdo das normas sobre conduta ética na Administragdo Publica Federal,
elaboracdo e proposta da instituicio do Cddigo de Conduta das Autoridades (PORTAL,
2009).

Canada

O Canada é uma monarquia constitucional federal parlamentar democrética. O sistema
parlamentarista canadense tem suas origens na Gra-Bretanha, conservando as tradicOes
herdadas pelo Parlamento Britanico. O Parlamento Canadense é instdncia méxima de
Governo, composto pela Rainha (representada pelo Governador Geral), Senado e Camara dos
Comuns (CONSULADO, 2008b; GONCALVES, 2008).

Elizabeth Il, Rainha da Inglaterra, é também Rainha do Canada e soberana de varios
reinos — Commomwealth of Nations: Reino Unido, Canada, Australia (VANCOUVER, 2009).
A Rainha é a Chefe de Estado e os Poderes Executivo e Legislativo sdo exercidos em seu
nome: as leis s&o sancionadas por ela, sob orientagdo e consentimento do Senado e da Camara
dos Comuns, e publicadas em seu nome. A justica também é realizada em seu nome.
Efetivamente, “as fungfes da Coroa sdo exercidas pelo Governador-Geral, nomeado pela
Rainha por indicagdo do Primeiro-Ministro” (GONCALVES, 2008, p. 363).

O Senado®’, também chamado de Camara Alta segue 0s moldes da Camara dos Lordes
da Inglaterra. Seus 104 membros ndo sdo eleitos, mas nomeados entre sujeitos notaveis
(professores, jornalistas, cientistas, ex-politicos, juristas etc.) por um mandato vitalicio
(VANCOUVER, 2009).

" O professor visitante da Fundacdo Jodo Pinheiro e Senior Analiyst International Department — Bank of
Canada, Carlos de Resende, informou que o Senado vota leis que tenham sido originadas nesta Casa. No
entanto, a pratica é que o Senado ndo tem poder algum, o voto é apenas um protocolo, e os senadores sdo
aparentemente figurativos, sendo a Camara quem decide tudo.
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A Camara dos Comuns contém 295 membros, cada um vindo das 295 zonas eleitorais,
renovada pelo menos a cada 5 anos. O partido que ganha o maior nimero de assentos
geralmente forma o governo. O lider do partido majoritario € nomeado Primeiro-Ministro pelo
Governador Geral, tornando-se o Primeiro-Ministro. Este escolhe os Ministros para formar o
Gabinete sob sua dire¢cdo (VANCOUVER, 2009).

O “Gabinete é o forum para criar um consenso entre 0s Ministros. Seu nimero varia a
cada novo governo. N&o é entendido como o conjunto dos ministros, mas como um corpo
menor ao qual pertencem ministros mais influentes” (GONCALVES, 2008, p. 366). A
governabilidade s € possivel se 0 Gabinete tiver o apoio do Parlamento. Quando o Primeiro-
Ministro perde apoio ou renuncia ao mandato, dissolve-se 0 Gabinete e Governador Geral
deve encontrar um sucessor que tenha a confianga da Camara dos Comuns (PCO, 2009).

Embora o sistema parlamentarista tenha em seu fundamento a supremacia do
Parlamento, efetivamente o poder centra-se no Gabinete, e, em particular, no Primeiro-
Ministro. Ha concentracdo de poderes deste, que pela disciplina partidaria (que leva os
membros de um partido a votarem conforme determina a lideranga), acaba controlando o
Parlamento, tornando-se um verdadeiro “monarca eleito” (GONCALVES, 2008, p. 366).

O Primeiro-Ministro e os Ministros do Gabinete sdo membros do Parlamento, mais
freqlientemente da Camara dos Comuns, de modo que os Poderes Executivo e Legislativo ndo
se encontram claramente separados. Essa fuséo de poderes envolve as atribui¢des do Gabinete
de iniciar a maior parte do processo legislativo. Por ter apoio da maioria, presume-se que as
leis e politicas propostas pelo Governo serdo aprovadas pelo Parlamento, garantindo-se a
estabilidade institucional (GONCALVES, 2008).

O Gabinete é assessorado por quarto 6rgdos de coordenagdo central: o Prime
Minister’s Office (PMO), o Privy Council Office (PCO), o Treasury Board e o Department of
Finance. Enquanto os dois Gltimos tém seus prdprios ministros, o PCO e o PMO reportam-se
diretamente ao Primeiro-Ministro e tém papel importante na Administracdo Publica e na
politica canadense (GONCALVES, 2008). O Privy Council Office (PCO) é o nucleo do
servico publico de apoio ao Primeiro-Ministro e seu Gabinete. Estrutura a tomada de decis&o,
articula e ajuda a implementar a agenda politica do Governo e a dar respostas aos problemas
enfrentados pelo pais, procurando manter os mais altos padrfes profissionais e éticos no
Servico Publico Federal (PCO, 2009).
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4.2.4. O sistema juridico

Brasil

O direito brasileiro tem origem na tradicdo romano-germéanica e se caracteriza pelo
primado da lei, com atribuicdo de valor secundério as demais fontes de direito®. A tradicdo
latina ou continental (civil law — direito civil) acentuou-se ap6s a Revolucdo Francesa, quando
a lei passou a ser considerada a Unica expressdo auténtica da Nacdo, da vontade geral
(REALE, 2001).

Ao lado dessa tradigdo, que preconiza o elemento legislativo, ha a tradicdo dos povos
anglo-saxdes (common law — direito comum), nos quais o direito se revela mais pelos usos e
costumes®® e pela jurisprudéncia® do que pelo trabalho abstrato e genérico dos parlamentos
(REALE, 2001). E essa tradicdo que prevalece no Canada, apesar de haver influéncias do
direito civil na parte colonizada pelos franceses, na provincia de Quebéc.

A legislacdo brasileira advém do primado do processo legislativo, mas acolhe outras
fontes de direito quando, diante do caso concreto, a lei ndo for satisfatdria para proporcionar
um julgamento justo. Conforme o artigo 4°, da Lei de Introdugéo ao Cddigo Civil: “Quando a
lei for omissa, o0 juiz decidird o caso de acordo com a analogia, 0s costumes e 0s principios
gerais de direito” (BRASIL, 1942). A analogia ndo é uma regra ndo escrita, e sim um método
correspondente a uma técnica de integracdo do sistema de normas. Os principios gerais de
direito sdo normas escritas, postulados cientificos, tipificados ou ndo. Os costumes s&o as
normas ndo-escritas, mas podem vir a sé-lo, caso passem pelo crivo jurisprudencial.

O Poder Judiciério, cuja instdncia méaxima é o Supremo Tribunal Federal é composto
de onze ministros indicados pelo presidente sob aprovacdo do Senado, dentre individuos de
renomado saber juridico. A composi¢do dos ministros do Supremo Tribunal Federal néo é

completamente renovada a cada mandato presidencial: o presidente somente indica um novo

% “Fontes de direito sd0 0s processos ou meios em virtude dos quais as regras juridicas se positivam com
legitima forca obrigatdria, isto €, com vigéncia e eficacia no contexto de uma estrutura normativa. Sdo quatro as
fontes de direito: o processo legislativo, expressdo do Poder Legislativo; a jurisdi¢do, do Poder Judiciario; os
usos e costumes, do poder social; e a fonte negocial, do poder negocial ou da autonomia da vontade” (REALE,
2001, p. 140-141).

%% “Usos e costumes baseiam-se na crenca e na tradicdo, sob a qual esta o argumento de que algo deve ser feito, e
deve sé-lo porque sempre o foi. A autoridade repousa nesta forca conferida ao tempo e ao uso continuo como
reveladores de normas” (FERRAZ JUNIOR, 1994, p. 240).

8 «A jurisprudéncia se processa em virtude de uma sucessdo harmdnica de decisdes dos tribunais. Os juizes ao
aplicarem o direito no caso concreto, para dirimir conflitos, deve realizar um trabalho prévio de interpretacéo das
normas, que nem sempre sdo suscetiveis de uma Unica apreensao intelectual. Exige um esforco de superamento
de entendimentos contrastantes, para aplicar as normas em consonancia com as exigéncias da sociedade em um
determinado momento e lugar. E a razdo pela qual o direito jurisprudencial ndo se forma em uma ou trés
sentencas, mas exige uma série de julgados que guardem, entre si, uma linha essencial de continuidade e
coeréncia quanto a substancia das questdes objeto de julgamento” (REALE, 2001, p. 167-168).
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ministro quando um deles se aposenta ou vem a falecer (PORTAL, 2009). O cargo de juiz é
ocupado por meio de concurso publico, sem elei¢Ges, diferentemente do que ocorre com 0s
chefes do Poder Executivo e membros dos Parlamentos.

Os tribunais se organizam em diversos ramos separados por competéncias, havendo
um para a justica comum e outros para justica militar, trabalhista (relagcdes entre empregados e
empregadores) e eleitoral (organizacéo e fiscalizagéo de elei¢des). Assuntos de justica comum
que envolvem interesses da Unido devem ser julgados em tribunais federais. Os estados
possuem seus tribunais para a justica comum, organizados em uma primeira instancia de
julgamento por um juiz e uma segunda instancia de julgamento colegiado (em grupo) por um
tribunal (PORTAL, 2009).

Canada

O Canad4 possui um sistema juridico rico tanto em tradigdo anglo-saxdnica quanto
romano-germanica, possuindo dois tipos de jurisprudéncia, o direito comum e o direito civil.
O direito comum, de origem colonizadora anglo-saxdnica, € empregado na maioria das
provincias do pais, enquanto que o direito civil é utilizado na provincia de Quebéc, de origem
colonizadora francesa (CONSULADO, 2008c). No Canadd, suas leis sdo codificadas por
influéncia do direito civil. H4 uma mistura de fontes de direito, devido a sua colonizacéo ter
sido feita tanto por franceses, de origem romano-germanica, como pelos ingleses, de origem
anglo-saxdnica.

As leis estatutérias ndo compdem todas as leis do Canada. H& muitas leis verbais que
sdo baseadas nas tradicbes do direito comum. Isto é especialmente verdadeiro na &rea civil,
que versa sobre assuntos particulares entre os individuos — propriedade, responsabilidades
familiares e transa¢des comerciais (CONSULADO, 2008c).

As leis civis, em 9 entre 10 provincias, baseiam-se na lei comum. O direito comum é
um sistema baseado em precedente legal. Sempre que um juiz toma uma deciséo, esta deciséo
torna-se um precedente, uma regra que orientara outros juizes quando estiverem considerando
casos semelhantes no futuro. Muitas das leis canadenses sdo originadas desses precedentes e
préticas comuns que se desenvolveram ao longo dos anos (CONSULADO, 2008c).

Em Quebéc, entretanto, o direito civil baseia-se em um codigo escrito — o Codigo Civil
— que contém principios gerais e regras para diferentes tipos de casos. Diferentemente da lei
comum, 0 juiz primeiro se orienta pelo codigo e depois considera os precedentes de decisdes
anteriores (CONSULADO, 2008c).
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As leis canadenses sdo interpretadas e aplicadas pelas cortes, que séo presididas por
juizes, cuja independéncia é garantida, como ocorre no Brasil. Cada provincia estabelece sua
propria cOrte, que trata de questdes provenientes tanto da lei federal quanto provincial. Além
disso, o Parlamento federal estabeleceu uma corte geral de apelacdo para o Canada e varias
cortes de jurisdicéo especializada (CONSULADO, 2008c).

4.2.5. O processo legislativo

Brasil

O processo legislativo abrange a elaboracéo das leis propriamente ditas (lei ordinéria,
lei complementar, lei delegada), e também a das emendas constitucionais, das medidas
provisorias, dos decretos legislativos e das resolucdes, sendo desdobrado nas seguintes etapas:
a) iniciativa; b) discusséo; c) deliberacdo ou votagéo; d) sancdo ou veto; e) promulgacdo; f)
publicacdo (MENDES; FORSTER JR., 2002).

A iniciativa é a proposta de edicdo de direito novo. A discussdo e a votagdo dos
projetos de lei de iniciativa do Presidente da Republica, do Supremo Tribunal Federal, dos
Tribunais Superiores e da iniciativa popular terdo inicio na Cémara dos Deputados. Ha
também iniciativas originarias da Camara dos Deputados e do Senado. O projeto de lei
aprovado por uma casa serd revisto pela outra em um so turno de discusséo e votagdo. No
caso de proposi¢do normativa submetida a regime de urgéncia (medida provisoria), se ambas
as Casas ndao se manifestarem cada qual, sucessivamente, em até quarenta e cinco dias, 0
projeto deve ser incluido na ordem do dia, ficando suspensas as deliberagdes sobre outra
matéria, até que seja votada a proposi¢do do Presidente (MENDES; FORSTER JR., 2002).

A votacdo da matéria legislativa constitui ato coletivo das Casas do Congresso.
Realiza-se, normalmente, apds a instrucdo do Projeto nas comissbes e dos debates no
Plenério. Essa decisdo toma-se por maioria de votos: maioria simples (maioria dos membros
presentes) para aprovacao dos projetos de lei ordinéria; e maioria absoluta dos membros das
Casas para aprovacdo dos projetos de lei complementar (MENDES; FORSTER JR., 2002).

A sancdo é o ato pelo qual o Chefe do Executivo manifesta a sua aquiescéncia ao
projeto de lei aprovado pelo Poder Legislativo. A sangdo pode ser expressa ou tacita. Sera
expressa quando o Presidente da RepuUblica manifestar a sua concordéncia, no prazo de 15
dias Gteis, contados daquele em que o recebeu, excluido esse. A san¢éo tacita ocorre quando
decorrido o prazo de quinze dias Uteis sem manifestacdo expressa do Chefe do Poder
Executivo, considera-se sancionada tacitamente a lei (MENDES; FORSTER JR., 2002).
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O veto € o ato pelo qual o Chefe do Poder Executivo nega san¢éo ao Projeto — ou a
parte dele —, obstando a sua conversdo em lei. O Projeto volta ao Congresso, se o veto for
mantido por este, o projeto, ou parte dele, ha de ser considerado rejeitado, podendo a matéria
dele constante ser objeto de nova proposicdo. Contudo, o Congresso Nacional poderd, em
sessdo conjunta, rejeitar, em escrutinio secreto, o veto, pela manifestacdo da maioria absoluta
de Deputados e de Senadores. Se o veto ndo for mantido, serd o projeto enviado, para
promulgacdo, ao Presidente da Republica. Se a lei ndo for promulgada dentro de quarenta e
oito horas pelo Presidente da Republica, o Presidente do Senado o promulgara (MENDES;
FORSTER JR., 2002).

A promulgac@o atesta a existéncia da lei, produzindo dois efeitos basicos: reconhece
os fatos e atos geradores da lei; e indica que a lei € valida. A promulgacdo compete ao
Presidente da Republica. A publicacdo constitui a forma pela qual se d& ciéncia da
promulgagéo da lei aos seus destinatarios. E condigéo de vigéncia e eficacia da lei (MENDES;
FORSTER JR., 2002). Nos niveis estadual e municipal da federacdo ocorre processo

semelhante.

Canada

Dentro dos limites impostos pela Constituicdo, as leis podem ser criadas ou alteradas
por meio de estatutos aprovados pelo Parlamento ou por uma legislatura provincial ou
territorial. As leis estatutérias automaticamente assumem o lugar de quaisquer precedentes
verbais conflitantes, ou lei comum, que versem sobre 0 mesmo assunto (CONSULADO,
2008c).

Qualquer membro do Parlamento ou legislatura provincial pode propor uma nova lei,
mas a maioria delas é primeiro formulada pelo Governo em vigor. Uma lei proposta deve ser
apresentada para a consideragédo de todos os membros do Parlamento, que a estudam e a
debatem. A proposta torna-se uma lei estatutidria se for aprovada pela maioria
(CONSULADO, 2008c).

Para um projeto de lei federal tornar-se lei deve ser iniciado ou no Senado ou na
Camara dos Comuns. Em cada Casa Legislativa, o projeto passa por trés leituras e em seguida
recebe autorizagdo real (DSP, 2007).

Séo dois tipos de projetos de lei, os publicos e os privados. Os projetos de lei publicos
sdo propostas de leis que afetam o publico em geral. A maioria dos projetos publicos é

introduzida pelos Ministros. Os projetos de lei privados séo de ambito limitado, se referem a
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um individuo ou grupo de individuos somente. Eles conferem um direito sobre uma pessoa ou
grupo, ou isenta de uma responsabilidade (DSP, 2007).

A proposta legislativa é apresentada ao Gabinete dos Ministros para uma comissdo
adequada que fard recomendagBes para o Gabinete. Se 0s Ministros aprovarem, o Ministro
responsavel por aquela matéria encaminhard o projeto para a Secdo Legislativa do
Departamento de Justica elaborar a lei. Esta deve ser realizada em duas linguas oficiais,
francés e inglés, e aprovada pelo Ministro responsavel. Depois este submete o projeto para a
aprovacao do Gabinete dos Ministros. Se aprovado seguira para o Parlamento (DSP, 2007).

A primeira leitura do projeto € feita ou Senado ou na Camara dos Comuns de forma
impressa. Na segunda leitura, na mesma Casa, é feito debate e votacdo dos membros sobre o
principio do projeto de lei. Remete para a avaliacdo do projeto de lei em uma comissdo
especial ou para Comissdo Geral. Na comissdo parlamentar competente serd analisada
clausula por clausula, podendo convocar peritos que fornecam informacdes para melhorar o
texto do projeto. O relatdrio da comissdo é remetido & Casa, indicando as propostas de
alteracdo. A Casa vota a favor ou contra essas propostas. Na terceira leitura, ha debate e
votacdo do projeto alterado. Uma vez lido em uma das Casas, remete-se para a outra Casa
fazer suas consideragdes (DSP, 2007).

Posteriormente o projeto é apresentado ao Governador Geral para dar seu parecer. O
parecer pode ser favordvel e é dado em nome da Rainha, ou ser retido ou favoravel com
reservas. Quando é dada a autorizacao real, torna-se lei o projeto de lei (DSP, 2007).

Importa igualmente notar que atualmente s6 o Governo Federal é bicameral (Senado e
Cémara dos Comuns). As provincias sdo todas unicamerais. O legislativo provincial
geralmente é chamado de Assembléia Legislativa (em Quebéc - Assemblée Nationale).

As mudancas podem ser feitas para o projeto até a terceira leitura em cada Casa. Apds
a terceira leitura, tanto na Camara dos Comuns e no Senado, o projeto deve receber aprovacao
da Coroa (Royal Assent), a fim de se tornar lei. Ela recebe um nimero de capitulo e é
publicado no volume anual de estatutos. Salvo disposi¢do em contréario do ato da Coroa, este
tem imediata forga de lei. Quando ndo entram em vigor no momento da Royal Assent s&o

proclamados em uma data posterior.

4.2.6. Relac0es bilaterais

Canada e Brasil possuem vastos territorios, com algumas regiGes escassamente

habitadas, riquezas naturais e diversidade cultural, incluindo as populacées indigenas. O
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Brasil representa mais da metade da América do Sul em termos de superficie, populacéo e
economia. E um importante participante nas questdes mundiais relativas a liberagdo do
comércio, seguranga internacional e reforma das Nag¢6es Unidas (CONSULADO, 2009).

Canada abriu seu primeiro escritério comercial no Brasil em 1866, e a Embaixada em
1944. Nos anos seguintes & Segunda Guerra Mundial, o Brasil foi 0 centro da politica externa
canadense na América do Sul. No Brasil, o Canada é representado pela Embaixada do Canada
em Brasilia e pelos Consulados Gerais em S8 Paulo e Rio de Janeiro. H& também um
escritorio comercial em Belo Horizonte e uma Agéncia Canadense de Desenvolvimento
Internacional em Recife. No Canadé o Brasil é representado por uma Embaixada em Otawa, e
por consulados em Halifax, Montreal, Toronto, e Vancouver (CONSULADO, 2009).

As relagbes do Canada com o Brasil estdo crescendo, o que € confirmado pelo nivel
elevado de visitas oficiais, pela expansdo do comércio e de investimentos e por um maior
interesse matuo em aprender mais sobre o outro, tanto sob a 6tica das politicas publicas como
sob a perspectiva individual (CONSULADO, 2009).

Os dois paises mantém regularmente consultas bilaterais formais para questfes
politicas e de seguranga internacional. A cooperagdo em diversas &reas, tais como direitos
humanos, governanga, federalismo, diversidade cultural, meio ambiente, trabalho, assuntos
indigenas, esportes, salde e educacdo contribuem igualmente para fortalecer as relacdes
(CONSULADO, 2009).

Canada e Brasil assinaram uma série de acordos, tratados e memorandos de
entendimento com o passar dos anos. Uma das mais recentes iniciativas entre os dois paises é
0 estabelecimento de um Acordo-Quadro de Cooperacdo em Ciéncia, Tecnologia e Inovagéo,
assinado em novembro de 2008. O Acordo Canada-Brasil Ciéncia e Tecnologia dard
oportunidades de cooperacéo bilateral em areas de interesse comum. O acordo vai estimular e
acelerar as atividades de investigagdo e desenvolvimento comercial do setor, favorecendo a
industria e a colaboragéo entre universidades e industrias (CONSULADO, 2009).

Do ponto de vista multilateral, o Canad4 e o Brasil trabalham cada vez mais juntos na
Organizacdo dos Estados Americanos (OEA) e na Organizagdo das NagOes Unidas (ONU),
entre outras organizacdes. Areas de interesse comum incluem a pesca predatoria, a promogao
da diversidade cultural, o envolvimento em opera¢es de manutengdo da paz e avangos no
respeito pelos direitos humanos no mundo (CONSULADO, 2009).

Apos breve caracterizacdo e comparacéo do Brasil e do Canadd em termos culturais,
estruturais e proximidades realizadas entre ambos, seguem suas regulamentacdes referentes a
PSI.
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CAPITULO 5 - REGULAMENTACAO DA POLITICA DE SEGURANCA DA
INFORMACAO (PSI)- BRASIL E CANADA

Apos serem apresentados o conceito de regulamentacéo e as caracteriscas dos Estados
Brasil e Canad4, seré descrito o que foi, como foi e por que foi regulamentado sobre a PSI dos
Governos Eletronicos do Brasil e Canada.

Foram pesquisadas as regulamentacgdes especificas e correlacionadas ao tema PSI dos
paises Brasil e Canada. Pelo fato de se ter compilado grande parte da regulamentacéo e esta
ser ampla para descrevé-la neste texto, foram criados APENDICES® com essa informagao,
separando-se as normas por hierarquia, lapso temporal, ementa, artigos e tradugéo (quando do
Canada) relacionados a PSI.

Para que o texto seja mais claro e objetivo as regulamentagGes foram descritas por

meio de tematicas referentes a PSI.

5.1. Seguranca da Informacéo

Brasil

1) A primeira norma especifica sobre a PSI no Brasil foi o Decreto n° 3.505, 2000
(BRASIL, 2000j3)%, criado pelo Poder Executivo (Presidente da Republica), tendo em vista o
disposto na Lei n° 8.159, 1991 (BRASIL, 1991m2)%, e no Decreto n° 2.910, 1998 (BRASIL,
1998), que tratam respectivamente sobre a politica nacional de arquivos publicos e privados; e
estabelece normas para a salvaguarda de documentos, materiais. Entretanto o Decreto n°
2.910, 1998 (BRASIL, 1998) foi revogado pelo Decreto n° 4.553, 2002 (BRASIL, 2002g2)%,
que consolidou a legislagdo regulamentar referente a salvaguarda de dados, informagdes,
documentos e materiais sigilosos de interesse da seguranca da sociedade e do Estado, no
ambito da Administracdo Publica Federal.

O motivo da criacdo da norma sobre PSI na Administracdo Federal foi para adequé-la

as novas tecnologias e formas de obtengdo, armazenamento, processamento, distribui¢do, uso

81 APENDICE A — Normas Relacionadas & Seguranca da Informagéo: Brasil, 129.
APENDICE B - Normas Relacionadas & Seguranca a Informagéo: Canada, 149.
APENDICE C - Normas Técnicas Internacionais, 162.

% APENDICE A, p. 141.

% APENDICE A, p. 135.

8 Ver item 5.3. Privacidade, p. 84; e APENDICE A, p. 139.
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e descarte das informacfes. Tem como intuito ser referéncia de aplicacdo da PSI nos 6rgéos
da Administracdo Publica. Os pressupostos da referida norma visam assegurar a garantia ao
direito individual e coletivo das pessoas, a inviolabilidade da sua intimidade e ao sigilo da
correspondéncia e das comunicagfes; 0 uso soberano de mecanismos de seguranga da
informacdo; a criagcdo, desenvolvimento e manutengdo de mentalidade de seguranca da
informag&o; a capacitacdo cientifico-tecnoldgica do Pais para uso da criptografia na seguranca
e defesa do Estado; e a conscientizacéo dos 6rgéos e das entidades da Administracdo Publica
Federal sobre a importancia das informagbes processadas e sobre o risco da sua
vulnerabilidade.

Séo objetivos da PSI, dentre outros, dotar os 6rgdos e as entidades da Administracéo
Publica Federal de instrumentos juridicos, normativos e organizacionais que 0s capacitem
cientifica, tecnoldgica e administrativamente a assegurar a confidencialidade, a integridade, a
autenticidade, o ndo-repudio e a disponibilidade dos dados e das informacdes tratadas,
classificadas e sensiveis (BRASIL, 2000j3).

O Decreto n° 3.505, 2000 (BRASIL, 2000j3) institui também o Comité Gestor da
Segurancga da Informagdo (CGSI), para assessorar, juntamente com a Agéncia Brasileira de
Inteligéncia — ABIN, a Secretaria-Executiva do Conselho de Defesa Nacional® na consecugo
das diretrizes da PSI nos 6rgdos e nas entidades da Administragdo Publica Federal a fim de
tornar mais seguro e agil o processo de decisdo dos governantes. O Conselho de Defesa
Nacional (CDN) - érgéo de consulta do Presidente da Republica nos assuntos relacionados
com a soberania nacional e a defesa do Estado Democratico — foi criado pelo Poder
Legislativo (Congresso Nacional) pela Lei n° 8.183, 1991 (BRASIL, 1991m1)®, para dispor
sobre a organizagdo e o funcionamento do CDN, ap6s ser extinto o Servico Nacional de
Informagdes (SNI) em 1990.

2) O Decreto n° 4.376, 2002 (BRASIL, 2002g3)°’, regulamenta a organizag&o e o
funcionamento do Sistema Brasileiro de Inteligéncia (SBIN), instituido pela Lei n° 9.883,
1999 (BRASIL, 1999k2)*®® que também criou a ABIN. O SBIN foi criado pelo Poder

Legislativo, por meio do processo legislativo para integrar as agdes de planejamento e

% O Conselho de Defesa Nacional CDN, 6rgdo de consulta do Presidente da Repblica nos assuntos
relacionados com a soberania nacional e a defesa do Estado, é presidido pelo Presidente da Republica e dele
participam, como membros natos: o Vice-Presidente da Republica; o Presidente da Camara dos Deputados; o
Presidente do Senado Federal; o Ministro da Justica; os Ministros Militares; o Ministro das RelagBes Exteriores;
0 Ministro de Estado Chefe da Secretaria de Planejamento, Orcamento e Coordenagdo da Presidéncia da
Republica (BRASIL, 2000j3).

% APENDICE A, p. 135.

 APENDICE A, p. 139.

% APENDICE A, p. 134.
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execucdo das atividades de inteligéncia do Pais, com a finalidade de fornecer subsidios ao
Presidente da Republica nos assuntos de interesse nacional. O motivo de sua concepcéo foi o
de preservar a soberania nacional, a defesa do Estado Democratico de Direito e a dignidade da
pessoa humana, devendo ainda cumprir e preservar os direitos e garantias individuais e
demais dispositivos da Constituicdo Federal, os tratados, convengdes, acordos e ajustes
internacionais em que a Republica Federativa do Brasil seja parte ou signatario, e a legislacdo
ordinaria.

O SBIN é responsavel pelo processo de obtengdo e analise de dados e informagdes e
pela producdo e difusdo de conhecimentos necessarios ao processo decisorio do Poder
Executivo, em especial no tocante a seguranca da sociedade e do Estado, e salvaguarda de
assuntos sigilosos de interesse nacional. Cabe & ABIN (6rgdo da Presidéncia da Republica),
na posicéo de 6rgédo central do SBIN, planejar, executar, coordenar, supervisionar e controlar
as atividades de inteligéncia do Pais (BRASIL, 1999k2).

O SBNI e a ABIN foram criados recentemente na década de 1990, apds o periodo de
redemocratizacdo brasileira, em 1985. Anteriormente, o responsavel pela inteligéncia e
seguranca era o SNI — Servico Nacional de Inteligéncia, criado pela ditadura militar em 1964.
Tinha como razdo a necessidade do Poder Executivo dispor de informagbes seguras,
oportunas e convenientemente avaliadas que sirvam de base as mdltiplas decisdes a tomar.
Entre 1985 e 1990, o SNI continuou em funcionamento. No governo de Fernando Affonso
Collor de Mello (1990-1992), entre seus primeiros atos, o SNI foi extinto em 15 de margo de
1990, num contexto de reestruturacdo da Administragdo Publica Federal. Na segunda metade
da década de 1990, no governo Fernando Henrique Cardoso (1995-1998) ressurgiu a
discusséo sobre a importancia do Estado brasileiro possuir um servico de inteligéncia, e criou
em 1997 um grupo de trabalho para elaborar um Projeto de Lei a ser submetido no Congresso
(GONGCALVES, 2008).

Vérios modelos e servicos de inteligéncia pelo mundo foram analisados. Dentre eles, o
modelo canadense, Canadian Security Intelligence Service (CSIS) pareceu o0 mais interessante
a realidade brasileira: uma Unica organizacéao civil, sem poder de policia, com atribuicdes de
inteligéncia interna, externa e contra-inteligéncia, voltada sobretudo para a seguranga
doméstica, mas sem carater repressivo-autoritario, e conduzindo suas atividades na estrita
observancia do ordenamento juridico-constitucional em defesa do Estado Democrético e da
sociedade (GONCALVES, 2008).

O Projeto de Lei n° 3.651 (BRASIL, 1997i1) foi remetido ao Congresso Nacional em
19 de setembro de 1997, dispondo sobre a instituicdo do SBNI e a criagdo da ABIN —
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estruturada conforme a CSIS®®. A ABIN deveria estar sob controle externo, como ocorre no
Canada, nos Estados Unidos e outras democracias. Entretano, no Projeto proposto pelo
Executivo o controle externo da atividade de inteligéncia no Brasil caberia ao Congresso
Nacional. Depois de discutido no Congresso, o projeto entrou em vigor pela Lei n° 9.883,
1999 (BRASIL, 1999k2).

3) A Lei n° 11.754, 2008 (BRASIL, 2008b4)"° é uma norma que trata indiretamente do
tema PSI, dispondo sobre a funcdo do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI). Foi criada pelo Poder Legislativo por meio do processo legislativo. Tem
como fim, dentre outros, definir as atribui¢fes do GSI, que é assistir direta e imediatamente
ao Presidente da Republica no desempenho de suas atribui¢des, coordenar as atividades de
inteligéncia federal e de seguranca da informagé&o.

A Portaria Nr 11 - CH/GSI, 2003 (BRASIL, 2003f1)"*, criada pelo Ministro Chefe do
Gabinete de Seguranca Institucional da Presidéncia da Republica (GSI), institui, no &mbito do
Comité Gestor de Seguranca da Informacéo’® (CGSI), o Grupo de Trabalho do Programa de
Protecdo ao Conhecimento e Seguranca da Informagéo. Tem como finalidade desenvolver e
propor um programa de protegdo ao conhecimento e seguranga da informagao para aplicagéo
nos diversos 6rgdos da Administracdo Publica Federal, para haver uniformidade e efetiva
aplicacdo da PSI nesses 6rgdos.

A Instrugdo Normativa n° 4, 2008 (BRASIL, 2008b2), foi criada pela Secretaria de
Logistica e Tecnologia, vinculada ao Ministério do Planejamento, Orcamento e Gestéo, do
Poder Executivo. Tem como intuito adequar e formalizar o processo de contratagdo de
servicos de Tl pela Administracdo Publica Federal direta, autarquica e fundacional, pois nao

havia nos 6rgdos do Governo Federal critérios para assegurar a seguranca das informagdes do

8 O CSIS e a ABIN tiveram em sua criacdo grande influéncia das reagdes da sociedade civil e das autoridades
governamentais as condutas arbitrérias dos servigos que os antecederam (o SNI e o Security Service — anos 1960
e 1970). Tanto no Brasil quanto no Canada, os servicos de informages estiveram intensamente envolvidos com
seguranca doméstica e combate a subversdo e inimigos internos. No caso canadense, houve luta contra o
separatismo da Provincia de Québec (colonizada por franceses), e no Brasil, a luta armada contra o regime
militar. Os dois paises sofreram com o terrorismo doméstico nos anos 1960 e 1970 e vivenciaram reacdes dos
servigos de seguranga interna contra os chamados “grupos subversivos”. As condutas desses servicos foram
profundamente criticadas pela comunidade de informacfes nos dois paises e clamores por reformas,
contribuindo para o preconceito com relacdo a atividade de inteligéncia (GONCALVES, 2008).

® APENDICE A, p. 133.

X APENDICE A, p. 144.

2.0 CGI tem 320 redes ligadas ao Poder Executivo, entre elas, Receita Federal, Serpro, Banco Central. Em
agosto de 2008, o Tribunal de Contas da Unido determinou ao Governo Federal a unificacdo da sua PSI, quando
48% dos 6rgdos federais ndo possuiam politicas de seguranga estruturadas e 64% ndo adotavam qualquer medida
restrita de acesso as informagdes. Em dados contabilizados em agosto de 2008, o Centro de Incidéncia de Redes,
do Poder Executivo, subordinado ao Gabinete Institucional da Presidéncia da Republica, registrou 2.100
tentativas de invasdo/dia no Governo Federal (SERPRO, 2008).
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governo, a transferéncia do conhecimento para o governo e a continuidade dos servigos em
caso de uma eventual interrupcéo no contrato. Em vista disso, a norma determina que a gestéo
de processos de TI, assim como as atividades de coordenacdo na &rea de seguranca de
sistemas ndo podem ser terceirizadas, deverdo seguir porcessos de contratagdo conforme
estipulada em seu contetido, a fim de evitar o acesso e transferéncia de informacdes por
terceiros ndo autorizados para tanto.

4) A Medida Provisoria n° 2.200-2, 2001 (BRASIL, 2001h4)73, institui a Infra-
Estrutura de Chaves Publicas Brasileira — ICP-Brasil. Foi criada pelo Poder Executivo, como
uma forma de ingeréncia no ambito do Poder Legislativo, ao legislar uma medida provisdria
sobre matéria importante que ndo demandava urgéncia e relevancia. Foi uma forma de
pressionar o Poder Legislativo a legislar sobre a matéria. A norma tem como intuito garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletrénica, das
aplicacOes de suporte e das aplicagdes habilitadas que utilizem certificados digitais, bem
como a realizacdo de transagdes eletronicas seguras.

Criou o Comité Gestor da ICP-Brasil para, dentre outras prerrogativas, promover a
atualizacdo tecnoldgica do sistema e a sua conformidade com as politicas de seguranca.
Transformou o Instituto Nacional de Tecnologia da Informagdo (ITI) em uma autarquia
federal, subordinada ao Muinistério da Ciéncia e Tecnologia, dando-lhe atribuicdo de
Autoridade Certificadora Raiz da ICP-Brasil™.

O Decreto n° 6.605, 2008 (BRASIL, 2008b1)", regulamenta o Comité Gestor da ICP-
Brasil e 0 Decreto n° 3.996, 2001 (BRASIL, 2001h2)"®, dispde sobre a prestagdo de servicos
de certificacdo digital no &mbito da Administragdo Publica Federal - subordinados & ICP-
Brasil. Ambos foram criados pelo Poder Executivo tendo como referéncia a Medida
Provisoria n° 2.200-2, 2001 (BRASIL, 2001h4), para torna-la aplicavel e efetiva, enquanto ndo

é transformada em lei pelo Poder Legislativo.

® APENDICE A, p. 136.

™ A Autoridade Certificadora Raiz (AC) da ICP-Brasil é a primeira autoridade da cadeia de certificacdo. E
executora das Politicas de Certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-
Brasil. Portanto, compete a AC-Raiz emitir, expedir, distribuir, revogar e gerenciar os certificados das
autoridades certificadoras de nivel imediatamente subseqiiente ao seu. A AC-Raiz também esta encarregada de
emitir a lista de certificados revogados e de fiscalizar e auditar as autoridades certificadoras, autoridades de
registro e demais prestadores de servico habilitados na ICP-Brasil. Além disso, verifica se as Autoridades
Certificadoras (ACs) estdo atuando em conformidade com as diretrizes e normas técnicas estabelecidas pelo
Comité Gestor (ITI, 2009).

™ APENDICE A, p. 137.

® APENDICE A, p. 140.
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Canada

7

1) A lei canadense especifica sobre seguranca da informacdo é a Security of
Information Act, 1985 (CANADA, 1985q)"’. Foi criada pelo Poder Legislativo (Parlamento),
por meio do processo legislativo. No Canada hd modificagBes nas legislacdes, contudo, ndo
S80 expressas como ocorre nas leis brasileiras. Apesar de ser uma lei de 1985, foi reformulada
em 24 de dezembro de 2001, para se adequar ao Government Security Policy - Operational
Standard for the Security of Information Act. Esta reforma tem por finalidade reforcar a
politica de seguranga da informacdo, com foco no cidaddo, nos valores, nos resultados e nos
gastos responsaveis. A tendéncia em focar nesses fatores se deve pelo movimento mundial de
privilegiar os verdadeiros soberanos, que séo os cidadaos, realcar os valores humanos e cobrar
dos governantes resultados e a forma de seus gastos com o erério publico. A norma também
condena o individuo que receber qualquer codigo secreto oficial, palavra, senha, esboco,
plano, modelo, artigo, nota, documento ou informagdo, estard infringindo a Lei, salvo se
provar que o recebimento do cddigo era contrario ao seu desejo. E uma medida de
salvaguarda das informacdes estatais e de punigéo aos infratores.

2) A Canadian Security Intelligence Service Act, 1985 (CANADA, 1985m)” é uma
norma criada pelo Parlamento apds trés anos de discusséo, para estabelecer o Servico de
Inteligéncia — Canadian Security Intelligence Service (CSIS) —, extinguir o Security Service’,
e definir as ameacas & seguranca do Canada como espionagem ou sabotagem. Conforme a
norma, as informagdes obtidas no desempenho das atribuigdes e fungdes do CSIS ndo devem
ser divulgadas, protegendo a privacidade e assuntos sigilosos de interesse nacional. O CSIS é
um servico civil, subordinado ao Ministro de Seguranca Publica, voltado & seguranga interna,
mas com mandato para realizar inteligéncia externa em defesa dos interesses canadenses. Seus
servidores ndo tém poder de policia, tendo como funcéo reunir, analisar e manter informacoes
e produzir inteligéncia no que concerne a atividades que representem ou possam Vvir a
representar ameaca a seguranca do Canada. A funcdo precipua do CSIS é assessorar o
processo decisério governamental, trabalha também com producdo de informacdes sobre

ameacas a sistemas criticos de informagdo e a infra-estrutura. A lei cria também o 6rgdo

" APENDICE B, p. 153.

® APENDICE B, p. 154.

™ Na década de 1970 foi criado o Security Service, vinculado & Royal Canadian Mounted Police (RCMP),
mudando a estrutura organizacional para separar as atividades de inteligéncia e as de investigagdo criminal
relacionadas a segurancga nacional. Até 1984, a atividade de inteligéncia ficou a cargo do Security Service,
voltado a seguranga interna e a contra-espionagem. Em suas atividades, envolveu-se em escandalos, sendo
acusado de arbitrariedades e de invasdo da privacidade de cidaddos canadenses. Suas atividades intrusivas
geraram questionamentos na sociedade contra os poderes dos servicos secretos (GONCALVES, 2008).
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independente de controle externo para o CSIS, o Security Intelligence Review Commitee
(SIRC), que deveria se reportar ao Parlamento (GONCALVES, 2008). O emprego dos
servicos de inteligéncia a protecdo de sistemas de informacdes e de infra-estrutura é tema que
tem estimulado muitos estudos e é objeto de preocupacdo cada vez maior das autoridades
canadenses.

3) National Defence Act, 1985 (CANADA, 19850)*°, é uma norma criada pelo
Parlamento sobre a defesa nacional. Tem como justificativa legislar sobre a defesa nacional e
defender os interesses canadenses e sua soberania. Estabelece o Communications Security
Establishment Canada (CSEC), a fim de (a) adquirir e usar informacdo de infra-estrutura
global, de acordo com prioridades de inteligéncia do Governo do Canadd; (b) aconselhar,
orientar e ajudar a garantir servigos para a prote¢éo de informacéo eletronica e de informagéo
de infra-estruturas de grande importancia para o Governo do Canadé; e (c) prestar assisténcia
técnica e operacional para a aplicacdo da lei federal e agéncias de seguranca no desempenho
das suas funcbes legais. E uma norma sobre defesa nacional e conseqiiente defesa das
informacdes do Estado, salvaguardando a seguranca das informagdes. O CSEC foi criado em
1996 para fiscalizar o CSE (Communications Security Establishment) criado em 1975. A
equipe de Seguranca de Tl do CSEC dispOe de orientacdo de vanguarda e aconselhamento
estratégico sobre a seguranca de Tl do Governo do Canada. Trabalhando em parceria com 0s
ministérios, as agéncias e as empresas privadas, o CSEC define novos produtos de TI,
servicos e prestagdes de servigos estratégicos referentes as necessidades operacionais e
prioridades para o Governo do Canad4 a fim de garantir a seguranca dos sistemas de
informacdo. O CSEC criou o acordo Cyber Protection Supply Arrangement (CPSA), em
2008, com o objetivo de apoiar o Governo do Canadé na realizacdo de uma politica de
seguranca coerente e dar respostas adequadas aos atuais riscos e ameacas de seguranga de
informagdes (CSEC, 2008).

4) O CSEC e o National Institute of Standards and Technology (NIST) criaram em
conjunto o Cryptographic Module Validation Program (CMVP) em 17 de julho de 1995. O
CMVP é uma norma de validacdo de criptografia originada em acordo conjunto pelo Canada
com o CSEC e pelos Estados Unidos com a NIST, agéncia federal dos Estados Unidos do
Commerce Department's Technology Administration.

O motivo da criagdo do CMVP é para validar modelos de criptografia comercial para

Federal Information Processing Standard (FIPS) 140-2 e outras normas, como a criptografia

% APENDICE B, p. 156.
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baseada em algoritmos. O CMVP ¢ gerido conjuntamente pelo NIST e CSEC. Os produtos
validados conforme a FIPS 140-2 sdo aceitos pelas agéncias federais dos paises para a
protecdo das informacdes sensiveis (Estados Unidos) ou informagdes protegidas (Canadd). O
objetivo do CMVP é o de promover a utilizagdo de modelos criptogréaficos validos e fornecer
as agéncias federais de seguranga uma métrica para usar na aquisi¢cdo de equipamentos que
contenham modelos criptogréficos validos (CSEC, 2008).

O Secure Electronic Signature Regulations (CANADA, 2005f)® criado pelo
Governador Geral do Conselho, sob recomendagdo do President of Treasury Board,
regulamenta a seguranca das assinaturas eletronicas, em conformidade com a subsecéo 48 (1)
da Personal Information Protection and Electronic Documents Act (CANADA, 2000)* e
paragrafo e 31,4 (a) da Canada Evidence Act (CANADA, 19851)®. Define a autoridade
certificadora como uma entidade que emite certificados de assinatura digital, sendo a
autoridade certificadora a Secretaria do Treasury Board of Canada, vinculada ao Governo.

A Personal Information Protection and Electronic Documents Act (CANADA, 2000),
foi criada em 2000 pelo Parlamento canadense para inserir medidas de protegdo a informagéo
pessoal no setor privado, criar uma alternativa eletronica para fazer negécios com o Governo
Federal, e esclarecer a forma como os tribunais irdo avaliar a confiabilidade dos registros
eletronicos utilizados como provas. O objetivo declarado do Governo é em raz&o de tornar o

Canada lider mundial no comércio eletronico.

5.2. Acesso a Informacao

Brasil

1) O acesso & informacéo é assunto resguardado pela Constituicdo Federal (BRASIL,
2009a1)*, criada em 1988 pela Assembléia Nacional Constituinte, dissolvida apds sua
conclusdo. O intuito de uma Constituicdo € conter os principios que deverdo ser seguidos

pelas legislag@es infraconstitucionais e prescrever os ideais da nagdo. A Constituicdo de 1988,

8 APENDICE B, p. 157.

& APENDICE B, p. 152.

& APENDICE B, p. 152.

# Preambulo da Constituicdo da Reptblica Federativa do Brasil: “Nés, representantes do povo brasileiro,
reunidos em Assembléia Nacional Constituinte para instituir um Estado Democratico, destinado a assegurar 0
exercicio dos direitos sociais e individuais, a liberdade, a seguranca, o bem-estar, o desenvolvimento, a
igualdade e a justica como valores supremos de uma sociedade fraterna, pluralista e sem preconceitos, fundada
na harmonia social e comprometida, na ordem interna e internacional, com a solugdo pacifica das controvérsias,
promulgamos, sob a protecdo de Deus, a seguinte CONSTITUICAO DA REPUBLICA FEDERATIVA DO
BRASIL” (BRASIL, 2009). APENDICE A, p. 130.
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conhecida como “Constituicdo Cidad&d”, foi criada para restabelecer a democracia no pais
apds o periodo de ditadura militar (1964-1985), primando, dentre outros, pelo principio da
Publicidade (artigo 37), que rege o direito de acesso & informagao e limita as praticas sigilosas
dos agentes publicos.

O sistema constitucional brasileiro foi criado no periodo imperial e sucessivamente
reconstruido ao longo da Republica. A primeira Constituicdo foi a Constituicdo de 1824, por
D. Pedro | ap6s a dissolucdo da Assembléia Constituinte de 1823. Com o fim do Império e
inicio da Republica foi criada a Constituicdo de 1891 pelo Congresso Constituinte. Com a
Revolucéo de 1930, em 1933, foi eleita a Assembléia Constituinte para redigir a Constitui¢do
da Republica Nova de 1934. Em 1937 ¢é implantada a ditadura do Estado Novo e criada a
Constituicdo de 1937. Finalizada a ditadura do Estado Novo foi promulgada a Constituicdo de
1946 pela Assembléia Constituinte, consagrando as liberdades expressas na Constituicdo de
1934, que haviam sido retiradas em 1937. A Constituicdo de 1946 também foi substituida pela
Constituicdo de 1967 e, posteriormente, pela Constituicdo de 1969, época da ditadura militar.
Iniciada a redemocratizagéo brasileira em 1985, a atual Constituicdo foi promulgada em 1988.

A Constituicdo de 1988 (BRASIL, 2009a1) legisla sobre o acesso & informacdo em
Varios artigos para assegura-lo aos cidadaos brasileiros, o que nem sempre foi resguardado em
ConstituicOes anteriores. Em seu artigo 5°, XIV, assegura a todos o acesso a informagéo e
deixa resguardado o sigilo da fonte, quando necessério ao exercicio profissional. Neste artigo,
h& defesa ao direito de acesso a informagdo, mas ao mesmo tempo o sigilo das informacdes
relacionadas a intimidade ou a vida privada de alguém, e deixa resguardado o sigilo
profissional. No mesmo artigo 5°, XXXIII, dispde que todos tém direito a receber dos 6rgdos
publicos informacdes de seu interesse particular, ou de interesse coletivo ou geral, ressalvadas
aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do Estado. Este artigo é
regulamentado pela Lei n° 11.111, 2005 (BRASIL, 2005d4)®, criada pelo Congresso
Nacional, para regular o direito a informacao e ao acesso aos registros publicos.

Outro instituto previsto na Constituicdo € o habeas data (BRASIL, 2009ai, art. 5°,
LXXII), destinado ao direito de conhecer o conteiido de informaces a respeito do impetrante
sob a guarda do Estado. A Lei n° 9.507, 1997 (BRASIL, 1997i3)®, criada pelo Congresso
Nacional, regulamenta o direito de acesso a informacdes e disciplina o rito processual do
habeas data, para dar efetividade ao artigo 5°, LXXII, da Constituicdo (BRASIL, 2009a1).

% APENDICE A, p. 133.
% APENDICE A, p. 134.
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O habeas data foi inovagéo da Constituicdo Federal de 1988, fruto de uma experiéncia
constitucional anterior em que o governo arquivava, a seu critério e sigilosamente, dados
referentes a convicgéo filosofica, politica, religiosa e de conduta pessoal dos individuos. E um
instituto baseado no habeas data originado nos Estados Unidos em 1974. A partir do habeas
data comecaram os pedidos de informagBes junto ao SNI e aos 6rgdos que o sucederam
relativas aos arquivos do periodo militar. A ABIN chegou a criar um setor encarregado de
responder a esses pedidos, informando ao solicitante se h& registros nos arquivos do servico
de inteligéncia sobre o individuo que solicitava essas informagfes. O habeas data ndo se
confunde com a garantia a informagdo, previsto pelo mesmo artigo 5°, XXXIIl da
Constituicdo (BRASIL, 2009a1), pois a informacdo protegida pelo habeas data é sempre
relativa & pessoa do impetrante, com a particularidade de constar de banco ou registro de
dados pela Administragdo Publica, sendo uma via judicial. Contudo, o direito a informagéo
exercido na via administrativa é mais amplo e pode se referir a temas variados
(GONGCALVES, 2008).

O artigo 37, § 3° da Constituicdo (BRASIL, 2009a1) também dispde sobre o direito &
informag&o e ao acesso aos registros pablicos. Representa a disponibilidade das informagdes
constantes nos 6rgdos publicos, como o faz o artigo 5°, XXXIV da Constituicdo (BRASIL,
2009a1) que d& o direito de peticdo e de obtencdo de certidGes em reparti¢des publicas,
assegurados a todos, independentemente do pagamento de taxas. Cultuou o principio da
Publicidade dos atos da Administracdo Publica e limitou bastante quaisquer praticas sigilosas
por parte dos agentes publicos.

2) A Lei Complementar n° 75, 1993 (BRASIL, 1993)¥, foi criada pelo Congresso
Nacional para estabelecer a organizacéo, as atribuigcdes e o estatuto do Ministério Pablico da
Unido. Dentre as atribuicdes que prescreve para o Ministério Publico da Unido, dispbe que
este podera requisitar informacGes, exames, pericias e documentos de autoridades da
Administracdo Publica direta ou indireta; e ter acesso incondicional a qualquer banco de
dados de caréter publico ou relativo a servigo de relevancia pablica.

3) O Decreto n° 5.482, 2005 (BRASIL, 2005d2)®, criado pelo Poder Executivo em
razdo da tendéncia mundial dos Governos Eletrdnicos em tornar publicos seus dados e
informagdes na Internet, em paginas de governo. A norma dispde sobre a divulgacéo de dados
e informac0es pelos 6rgdos e entidades da Administracdo Publica Federal, por meio da Rede

Mundial de Computadores — Internet. Foi criado o Portal da Transparéncia do Poder

¥ APENDICE A, p. 132.
% APENDICE A, p. 138.
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Executivo Federal (sitio eletrbnico) para veicular dados e informagBes detalhados sobre a
execucdo orcamentaria e financeira da Unido, no intuito de tornar a Administracdo Publica
Federal mais transparente, apesar de algumas informacgdes s6 poderem ser entendidas por
técnicos da area. Mas ndo deixa de ser um avanco do Governo pela manifestagcdo do principio

da Publicidade e da transparéncia.

Canada

1) O acesso a informacéo é assunto também resguardado pela Constituicdo do Canada
(CANADA, 1982)%. A Constituicdo do Canadéd™ é um conjunto de leis constitucionais,
conhecida como Consolidation of Constitution Acts, 1867 to 1982. A Consolida¢do contém o
texto da Constitution Act, 1867 (anteriormente conhecido como British North America Act,
1867), juntamente com as alteracOes feitas a ela desde a sua promulgacdo, e o texto da
Constitution Act, 1982, alterada desde a sua promulgacdo. A Constitution Act, 1982 teve
como intuito findar o controle do Reino Unido sobre as emendas da Constituicdo, e seus
poderes restantes no Canadd. Contém ainda a Canadian Charter of Rights and Freedoms
(Carta Canadense dos Direitos e Liberdades) que estabelece os direitos basicos das pessoas
que estdo em territorio canadense (CONSULADO, 2008c), dentre eles o direito de acesso a
informagéo.

A Constituicdo do Canadd (CANADA, 1982) legisla sobre o acesso a informacgéo na
parte emendada pela Constitution Act, 1982 — Canadian Charter of Rights and Freedoms,

criada pelo Parlamento canadense, sem influéncias do Parlamento do Reino Unido para

% preambulo da Consolidation of the Constitution Acts, 1867 to 1982: “An Act for the Union of Canada, Nova
Scotia, and New Brunswick, and the Government thereof; and for Purposes connected therewith (29th March
1867). Whereas the Provinces of Canada, Nova Scotia, and New Brunswick have expressed their Desire to be
federally united into One Dominion under the Crown of the United Kingdom of Great Britain and Ireland, with a
Constitution similar in Principle to that of the United Kingdom:And whereas such a Union would conduce to the
Welfare of the Provinces and promote the Interests of the British Empire:And whereas on the Establishment of
the Union by Authority of Parliament it is expedient, not only that the Constitution of the Legislative Authority in
the Dominion be provided for, but also that the Nature of the Executive Government therein be declared:And
whereas it is expedient that Provision be made for the eventual Admission into the Union of other Parts of
British North America:1. This Act may be cited as the Constitution Act, 1867” (CANADA, 1982). APENDICE
B, p. 150.

% para efeitos de entendimento da Constituicdo do Canada (CANADA, 1982), conceitua-se Constituicdo e como
ela é aplicada no Canada e em outros paises anglo-saxdes. De acordo com o Intergovernmental Affairs vinculado
ao Privy Council Office (PCO) do Canada, uma Constituicdo € o conjunto de regras que definem os principios
politicos, as instituicdes, os poderes e as responsabilidades dos cidaddos, podendo incluir uma carta de direitos
humanos. E considerada a lei suprema, fundamental de um Estado, contendo principios que deveréo ser sequidos
pelas legislacdes infraconstitucionais. Na maioria dos Estados, a Constituigdo € escrita, ou seja, suas regras sao
codificadas, ou em um Unico texto (como a Constituicdo dos Estados Unidos) ou em uma série de leis
constitucionais (como a Constituicdo canadense). No Reino Unido a Constituicdo é um conjunto de regras ndo
codificado (costumes), com base em estatutos, jurisprudéncia e convencdes (IGA, 2007). A Constituicdo do
Canada também possui normas ndo-escritas que consistem principalmente em usos e costumes. Basicamente,
toda a parte escrita da Constituicdo do Canada esta escrita na Constitution Act, 1982 (CANADA, 1982).
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aprova-la. Em seu artigo 18. (1) prescreve que as leis e registros do Parlamento devem ser
impressos e publicados em inglés e francés, sendo ambas as versdes linglisticas oficiais,
como ocorre em todas as péginas eletronicas do e-Gov do Canad4 em que 0 acesso as
informagBes do Governo é possibilitado nestas duas versdes. No artigo 20.(1) dispbe que
qualquer cidaddo no Canada tem o direito de se comunicar e receber os servigos disponiveis
em qualquer 6rgdo de uma instituicdo governamental, em inglés ou francés. Caso quaisquer
dos direitos sejam violados ou negados, o artigo 24. (1) permite ao cidaddo recorrer ao
tribunal de jurisdicdo competente para a obtengédo da solu¢édo (CANADA, 1982).

2) A Access to Information Act, 1985 (CANADA, 1985k)™, foi criada pelo Parlamento
canadense, em razéo de legislar especificamente sobre o direito dos cidaddos canadenses e
dos residentes permanentes, bem como dos individuos e das corporacBes presentes no
Canada, de solicitar o acesso as informacgdes e registros federais controlados pelos 6rgdos
publicos.

Em 2009 a Access to Information Act, 1985 (CANADA, 1985k) foi regulamentada
pela Access to Information Regulations, 2009 (CANADA, 2009a)%, por meio do President of
the Treasury Board, atualizando a forma de solicitar o acesso as informagdes presentes nos
6rgdos publicos, e prescrevendo o pagamento da taxa necessaria para o pedido de acesso aos
registros. Registre-se que o chefe da instituigdo governamental pode se recusar a divulgar
qualquer registro solicitado desde que contenha informagBes relativas as técnicas
investigativas ou planos para investigacOes legais especificas; divulgacdo de informagdes que
possam interferir em direitos contratuais ou de outras negociacfes de um terceiro; e
informacGes de seguranca nacional.

A Treasury Board Secretariat (TBS) € a responsavel pela administracdo e aplicacdo da
Access to Information Act (CANADA, 1985k) e da Privacy Act (CANADA, 1985p)® no
ambito governamental, cabendo-lhe a elaboracdo de politicas gerais de comunicagBes e
compartilhamento de informagdo entre os drgdos do governo federal. A TBS desenvolve
politicas para a protecdo governamental, com o auxilio da Royal Canadian Mounted Police
(RCMP) e do Communications Security Establishment (CSE), inclusive diretrizes para
desclassificacdo de documentos nos termos da Security of Information Act, 1985 (CANADA,
1985q). E importante destacar que em razio dos episodios de terrorismo em 11 de setembro
nos Estados Unidos, a Access to Information Act, 1985 (CANADA, 1985k), e as leis Privacy

** APENDICE B, p. 154,
% APENDICE B, p. 159.
% APENDICE B, p. 155.
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Act, 1985 (CANADA, 1985p) e Personal Information Protection and Electronic Documents,
2000 (CANADA, 2000) foram emendadas para alterar procedimentos e limites a
desclassificacdo de documentos, e ao acesso as informacdes consideradas relevantes para a
seguranca nacional.

A Royal Canadian Mounted Police (RCMP) é uma agéncia governamental com poder
de policia, com atribui¢bes voltadas a atividade de inteligéncia criminal, de seguranca
nacional e de levantamento de dados e produgéo de conhecimento para auxiliar nas operagoes
de combate as ameagas ao Canadd e na aplicacdo da lei. Em 1988, foi criado o Royal
Canadian Mounted Police External Review Committee Security and Confidentiality
Regulations, 1988 (CANADA, 1988)% pelo Ministro de Defesa Nacional para regulamentar
quais informacdes os membros da RCMP poderiam acessar no exercicio das suas fungdes. O
regulamento tinha como propdsito evitar o exacerbado de acesso a informages privilegiadas
que 0os membros da RCMP tinham em raz&o da sua fungdo. Conforme o artigo 2. qualquer
membro da Comissdo no desempenho das suas funcgbes, deve cumprir 0s requisitos de
seguranca e de confidencialidade para ter acesso e uso da informacdo, guardando sigilo da
mesma. Convem destacar que, em conseqiiéncia dos atentados terroristas de 11 de setembro
de 2001 nos Estados Unidos, as atividades da RCMP na &rea de seguranca nacional foram
expandidas, para prevenir, detectar e neutralizar a atividade terrorista por meio de
mecanismos de integracdo e orientacdo de inteligéncia e seguranga da informacédo
(GONGCALVES, 2008).

3) O Governo canadense e a maior parte dos governos provinciais e municipais sao
obrigados sob a Privacy Act, 1985 (CANADA, 1985p)®, a fornecer ao plblico 0 acesso as
informacOes pessoais de controle do Governo. A legislagéo estabelece o procedimento para a
solicitacdo dessas informacdes e fornece diretrizes para a forma, o periodo e que tipo de
informagBes podem ser disponiveis. Os registros obtidos sob essa lei sdo considerados
documentos publicos, garantindo a manutencdo do sigilo (SIP, 2002). A Privacy Act, 1985
(CANADA, 1985p), foi criada em 1985 pelo Parlamento em raz&o de legislar sobre o
recolhimento, a utilizagdo, a divulgacdo, a conservacdo e a eliminagdo de informagOes
pessoais. Muitos especialistas advogam por sua revisdo, argumentando que a lei encontra-se
defasada diante da realidade de comunicagéo e processamento de dados.

Importante assinalar que em 1985, a Internet estava iniciando, as comunicages em

rede de computadores eram bastante restritas a circulos militares e universidades, telefone

* APENDICE B, p. 158.
% APENDICE B, p. 155.
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celular era artigo de luxo, e o terrorismo cibernético (virtual) era quase exclusividade da
ficcdo cientifica. A realidade de seguranca doméstica também era outra. Os argumentos de
uma reforma na lei defendem maior transparéncia e responsabilidade na Administracdo
Publica na reunido, utilizagdo, difusdo e protecdo de informacdes pessoais (GONCALVES,
2008).

No Canada h4 o Comissario para Protegdo a Vida Privada (Office of the Privacy
Commissioner of Canada - OPC) com o propdsito de garantir o respeito no tratamento das
informagBes pessoais por 6rgdos da Administracdo Publica Federal garantido pela Privacy
Act, 1985 (CANADA, 1985p) e pelo setor privado, garantido pela Personal Information
Protection and Electronic Documents Act, 2000 (CANADA, 2000). O OPC tem por misséo
precipua proteger e promover o direito & privacidade no Canada, sendo um dos 6rgdos mais
importante da Administracdo Publica canadense em termos de protecdo a direitos e garantias
individuais (GONCALVES, 2008).

5.3. Privacidade

Brasil

1) Na Constituicdo Federal de 1988 (BRASIL, 2009a1) o artigo 5°, X prescreve que
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas (...)”. A
motivacdo desse artigo € preservar e proteger o direito & privacidade, com o sigilo das
informagdes relacionadas a intimidade ou a vida privada de alguém. No mesmo sentido o
artigo 5, XIl também prescreve que € inviolavel o sigilo da correspondéncia e das
comunicacgdes telegraficas, de dados e das comunicacbes telefénicas, salvo por ordem
judicial. A raz8o dessa norma é proteger e preservar o direito a privacidade das comunicacoes,
com o sigilo dos dados e das comunicagdes privadas, podendo incluir o sigilo dos dados via
Internet. Esse inciso XI1 é regulamentado pela Lei n° 9.296, 1996 (BRASIL, 1996).

2) A principal norma referente a arquivos publicos no Brasil é a Lei n® 8.159, 1991
(BRASIL, 1991m2)*", formulada pelo Poder Legislativo. Tem como intuito dispor sobre a
Politica Nacional de Arquivos Publicos e Privados, considerando arquivo, o conjunto de

documentos produzidos e recebidos por 6rgdos publicos, instituicdes de carater publico e

% Art. 10. Constitui crime realizar interceptacdo de comunicacdes telefonicas, de informatica ou telematica, ou
quebrar segredo da Justica, sem autorizagdo judicial ou com objetivos ndo autorizados em lei. Pena: reclusdo, de
dois a quatro anos, e multa (BRASIL, 1996). APENDICE A, p.135.

% APENDICE A, p. 135.
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entidades privadas, em decorréncia do exercicio de atividades especificas, bem como por
pessoa fisica, qualquer que seja o suporte da informacéo ou a natureza dos documentos.

Essa determinacdo legal provocou reagbes de historiadores e pesquisadores, que
passaram a exigir acesso a arquivos de Estado referentes ao século XIX e a primeira metade
do século XX. Setores da Administracéo nos trés Poderes que dispunham de arquivos criaram
comissdes para avalia-los e determinar sua abertura. O primeiro regulamento da Lei n°® 8.159,
1991 (BRASIL, 1991m2) foi o Decreto n° 2.134, 1997 (BRASIL, 1997i2), do Poder
Executivo, que dispunha sobre a categoria dos documentos publicos sigilosos e 0 acesso a
eles. Texto mais complexo e detalhado sobre a salvaguarda de assuntos sigilosos foi o0 Decreto
n° 2.910, 1998 (BRASIL, 1998), do Poder Executivo, referente a normas para a salvaguarda
de documentos, materiais, areas, comunicagdes e sistemas de informacdo de natureza sigilosa.
Foi importante no sentido de estabelecer conceitos relacionados a sigilo de documentos,
materiais, areas, comunicacfes, bem como normas para a gestdo de documentos sigilosos,
seguranga das comunicacfes e dos sistemas de informagdo, com énfase a criptografia, e
salvaguarda de areas e material sigilosos (GONGCALVES, 2008). Esses dois decretos —
Decreto n° 2.134, 1997 (BRASIL, 1997i2) e Decreto n° 2.910, 1998 (BRASIL, 1998) — foram
revogados pelo Decreto n° 4.553, 2002 (BRASIL, 2002g2), do Poder Executivo.

O atual decreto que regulamenta a Lei n° 8.159, 1991 (BRASIL, 1991m2) é o Decreto
n° 4.073, 2002 (BRASIL, 2002g4)*® formulado pelo Poder Executivo, dando ao Conselho
Nacional de Arquivos — CONARQ a atribuicdo de definir a politica nacional de arquivos
publicos e privados, bem como exercer orientacdo normativa visando a gestdo documental e a
protecdo especial aos documentos de arquivo.

O Decreto n° 4.553, 2002 (BRASIL, 2002g2)* foi criado pelo Poder Executivo no
intuito de atualizar o Decreto n° 2.910, 1998 (BRASIL, 1998 - revogado) sobre a salvaguarda
de dados, informacdes, documentos e materiais sigilosos de interesse da seguranca da
sociedade e do Estado, no ambito da Administracdo Publica Federal. Dentre as atualizacbes
importantes, considera sigilosos dados ou informagdes cujo conhecimento irrestrito ou
divulgacéo possa acarretar qualquer risco a seguranca da sociedade e do Estado, bem como
aqueles necessérios ao resguardo da inviolabilidade da intimidade da vida privada, da honra e

da imagem das pessoas. Outro aspecto importante diz respeito a classificagdo dos dados ou

* APENDICE A, p. 140.
% APENDICE A, p. 139.
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informacBes sigilosos em ultra-secretos'®, secretos'®, confidenciais'® e reservados'® em
razdo do seu teor ou dos elementos intrinsecos. Essa classificacdo € relevante para a
Administracdo Publica na medida em que separa as informagdes em graus de sigilo, pois
facilita 0 manuseio das mesmas pelos técnicos administrativos, pelos dirigentes e pelos
governantes. Sdo classificacbes que devem ser respeitadas para garantir a lisura dos atos
administrativos frente aos administrados. Sendo tornar-se-ia uma norma indcua, que nao
atenderia a sua razdo de ser. O Decreto ainda dispde sobre gestdo de dados ou informactes
sigilosos, acessos estes, inclusive com especificages sobre credencial de seguranca. Trata
também dos sistemas de informacéo das areas e instalages sigilosas e do material sigiloso.
Neste hd preocupacdo especifica com a espionagem industrial e a producdo, manutencéo e
transporte de bens sensiveis.

O Decreto n° 5.301, 2004 (BRASIL, 2004e1)'** introduziu reformas no Decreto n°
4.553, 2002 (BRASIL, 2002g2) sobre salvaguarda de assuntos, locais e materiais sigilosos,
isto é, disposicBes que ndo foram previstas adequadamente e que necessitavam serem
reforgadas, sendo realizada pelo Poder Executivo. Outra acdo deste Poder foi reformar o
Decreto n° 4.553, 2002 (BRASIL, 2002g2) na parte em que tratava sobre documentos
pablicos pela Medida Proviséria n° 228, 2004 (BRASIL, 2004e2)'®®, que foi convertida no
Congresso Nacional em Lei n° 11.111, 2005 (BRASIL, 2005d4)*®, ambas regulamentando o
final do artigo 5°, XXXIII da Constituicdo (BRASIL, 2009a1). Ndo h& muita diferenca de
conteido entre essas duas normas, mas a forma como € redigida a Medida Proviséria n° 228,
2004 (BRASIL, 2004e2) foi modificada pela Lei n° 11.111, 2005 (BRASIL, 2005d4) para
adequar 0 texto ao seu objeto e minimizar interpretagdes legislativas diversas do seu
conteudo.

A Lei n® 11.111, 2005 (BRASIL, 2005d4) ao tratar do acesso a documentos publicos
que contenham informagdes sigilosas imprescindiveis a seguranca do Estado e da sociedade,
determinou ao Poder Executivo a criacdo da Comissdo de Averiguacdo e Andlise de

Informacdes Sigilosas, no &mbito da Casa Civil da Presidéncia da Republica, com a finalidade

1 Os ultra-secretos referem-se & soberania e & integridade territorial nacionais, a planos e operacdes militares, as
relagdes internacionais do Pais (BRASIL, 2002g2, Art. 5° § 1°).

101 Os secretos referem-se a sistemas, instalacdes, programas, projetos, planos ou operacdes de interesse da
defesa nacional, a assuntos diplomaticos e de inteligéncia (BRASIL, 2002g2, Art. 5° § 29).

192 0s confidenciais referem-se a conhecimento restrito das partes (BRASIL, 2002g2, Art. 5° § 3°).

193 Os reservados sao aqueles cuja revelagdo néo-autorizada possa comprometer planos, operacdes ou objetivos
neles previstos ou referidos (BRASIL, 2002g2, Art. 5° § 4°),

104 APENDICE A, p. 138.

1% APENDICE A, p. 136.

%8 APENDICE A, p. 133.
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de decidir sobre a aplicagdo da ressalva ao acesso de documentos, em conformidade com o
disposto nos paragrafos do artigo 6° desta Lei.

Observa-se que, apesar de ser o GSI o 6rgdo encarregado da seguranca institucional e
da inteligéncia, a Comissdo foi criada na esfera da Casa Civil da Presidéncia da Republica,
atribuindo-lhe a competéncia de conduzir o processo de “abertura dos arquivos”. Essa questao
talvez se deva a influéncia do entdo Ministro-Chefe da Casa Civil, José Dirceu, e de seu
grupo, uma vez que a Casa Civil no inicio do Governo do Presidente Luis Inacio Lula da
Silva comecgou a se imiscuir na &rea de inteligéncia. Muito pouco foi feito em relagdo a
abertura dos arquivos, em especial os referentes ao periodo da ditadura militar (1964-1985)
desde a edicdo da Medida Provisoria 228, 2004 (BRASIL, 2004e2), e da propria Lei n°
11.111, 2005 (BRASIL, 2005d4). Outra observacdo refere-se ao Decreto n° 5.584, 2005
(BRASIL, 2005d1)'”" que transfere o acervo do SNI, do Conselho de Seguranca Nacional de
Investigacdes, sob custddia da ABIN, para o Arquivo Nacional. O Decreto prevé que
recolhidos ao Arquivo Nacional, os documentos referidos deverdo ser disponibilizados para
acesso publico, resguardadas a manutencédo de sigilo e a restricdo ao acesso de documentos
que se refiram & intimidade da vida privada de pessoas ou cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado, nos termos do Decreto n° 4.553, de 2002 (BRASIL,
2002g2). O problema dessa ressalva se deve pela dificuldade recorrente em acessar esses
arquivos (GONCALVES, 2008). Permite-se 0 acesso, mas na pratica esse acesso é impedido
por circunstancias alheias. Apesar da pesquisa incessante sobre esse tema, ndo foi encontrada
explicagdo mais pormenorizada sobre a dificuldade dos acessos aos arquivos recolhidos no
Arquivo Nacional.

3) Outras normas infraconstitucionais legislam sobre a protecdo do sigilo, da
privacidade, da seguranca, do acesso e da retificacdo de informagOes existentes em bases de
dados publicas ou privadas, aléem do sigilo das informagBes privilegiadas produzidas ou
acessadas no exercicio de cargo ou fungdo publica e/ou privada. Essas normas podem ser
encontradas detalhadamente no APENCIE A — Normas Relacionadas a Seguranca da
Informag&o: Brasil (p. 131 e 135) como: a Lei n°® 7.232, 1984 (BRASIL, 1984), sobre a
Politica Nacional de Informatica; Cédigo de Conduta da Alta Administracdo, 2000 (BRASIL,
2000j1); o Cadigo de Etica do Servidor Pablico, Decreto n° 1.171, 1994 (BRASIL, 1994l1), o
Cddigo de Processo Civil, Lei n° 5.869, 1973 (BRASIL, 1973); e o Cddigo Tributério
Nacional, Lei n°5.172, 1966 (BRASIL, 1966).

7 APENDICE A, p. 138.
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Canada

1) No Canada, duas leis protegem a privacidade: a Privacy Act, 1985 (CANADA,
1985p)*, relativa ao tratamento das informagdes pessoais por 6rgdos da Administragio
Publica Federal, e a Personal Information Protection and Electronic Documents Act, 2000
(CANADA, 2000)*®, que trata da protecdo as informages pessoais no setor privado. Esta
ultima estabelece dez principios que as organizagdes devem respeitar no que concerne a
coleta, uso, divulgagéo e armazenamento de dados pessoais (DSP, 2007). Foram criadas pelo
Parlamento canadense para garantir 0 acesso a informagOes pessoais, sendo que as
informagBes pessoais publicas foram garantidas em 1985, época de Guerra Fria, contexto de
indignacdo por parte da sociedade canadense sobre o exacerbado poder dos servigos de
inteligéncia e a invaséo indevida da privacidade de seus cidaddos. Em 2000 foi criada a lei
para proteger o acesso as informagdes no setor privado, contexto de Globalizagdo com
exacerbado poder do setor privado sobre informagdes pessoais, notadamente com o uso das
novas TClIs, como a Internet, para divulgar e acessar informagdes pessoais. Em meio ao uso
exacerbado desses poderes, o Estado foi obrigado a legislar sobre o assunto.

A Privacy Act, 1985 (CANADA, 1985p), teve por objetivo expandir as leis do Canada
que protegem a privacidade das pessoas no que diz respeito as informacdes pessoais sobre si
proprias guardadas em instituicdo governamental e que fornecam as mesmas o direito de
acesso a essas informacdes. Na presente Lei, informagdes pessoais sdo as informagdes que
identificam um individuo, gravada em qualquer suporte, como raca, nacionalidade ou origem
étnica. De acordo com o artigo 4., nenhuma informagdo pessoal é recolhida por uma
instituicdo governamental, salvo se relacionada diretamente a um programa ou atividade
operacional da instituicdo. No artigo 5. (2), uma instituicdo governamental deve informar
qualquer individuo que a instituicdo recolhe informagdes pessoais sobre ele e a finalidade
dessa acéo. No artigo 6. (2), a instituicdo do governo tomara todas as medidas razoéveis para
assegurar que as informagOes pessoais utilizadas para uma finalidade administrativa serdo
precisas, atualizadas e completas.

A Personal Information Protection and Electronic Documents Act, 2000, (CANADA,
2000) apodia e promove o comércio eletronico ao legislar sobre a protecdo das informacdes
pessoais que séo recolhidas, utilizadas ou divulgadas no setor privado, prevendo a utilizagéo
de meios eletrdnicos para transmitir ou gravar informagdes ou transacdes. O proposito desta

lei é estabelecer, em uma era na qual a tecnologia facilita a circulacéo e a troca de informacéo,

*% APENDICE B, p. 155.
1% APENDICE B, p. 152.
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regras para administrar 0 armazenamento, o uso e a revelacdo de informacdo pessoal até os
limites do direito a privacidade de individuos em relacdo & informacdo pessoal e a
necessidade de organizagdes privadas para armazenar, usar ou descobrir informacéo pessoal
para prop0sitos que uma pessoa mediana consideraria apropriada nessas circunstancias.

2) Alguns regulamentos e ordens foram criados pelo President of the Treasury Board,
para regulamentar e atualizar a Privacy Act, 1985 (CANADA, 1985p). O Privacy
Regulations, 2009 (CANADA, 2009d)"°, foi expedido para que o cidaddo tenha melhor
acesso as informagdes pessoais sob o controle de uma instituicdo governamental. No artigo 4.
(1), as informagdes pessoais solicitadas devem ser mantidas pela instituicdo por, pelo menos,
dois anos apds a Ultima vez que as informagdes pessoais foram usadas, a menos que o cidadao
consinta na sua disposicdo. A Privacy Act Extension Order n° 1, 2009 (CANADA, 2009b)'**
e, posteriormente, a Privacy Act Extension Order, n° 2, 2009 (CANADA, 2009(;)112 tiveram
como motivagdo ampliar o direito de acesso a informagdes pessoais da subsecgdo 12 (1) da
Privacy Act, 1985 (CANADA, 1985p) a todas as pessoas presentes no Canada, para quem
esse direito ndo tenha sido prorrogado anteriormente, como reclusos, estrangeiros, imigrantes,

extraditados.

5.4. Administracdo Publica e Transparéncia

Brasil

1) Na Constituicdo (BRASIL, 2009a1) em seu artigo 23, prescreve dever do Estado
proteger os documentos e obras, a fim de proteger a integridade, a autenticidade e a
disponibilidade das informacbes do Estado. Também o artigo 216 prescreve que cabem &
Administracdo Publica a gestdo da documentacdo governamental e as providéncias para
franquear sua consulta. E a protecdo a integridade, & autenticidade, a disponibilidade e ao
sigilo das informacBes constantes nos 6rgdos e entidades integrantes da Administracéo
Publica.

Em seu artigo 37, hd a vinculacdo da Administragdo Pudblica aos principios da
legalidade, impessoalidade, moralidade, publicidade e eficiéncia. A raz8o desse artigo €
prescrever quais principios norteardo o agente publico, como tornar publico o acesso de

informacOes, melhorar a gestdo das informacgdes, respeitar as normas, tornar mais eficiente o

"9 APENDICE B, p. 159.
" APENDICE B, p. 159.
112 APENDICE B, p. 159.
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6rgdo ou entidade. Esse artigo é corroborado pelo artigo 93, da Constituicdo (BRASIL,
2009a1) que dispde sobre o principio da publicidade dos atos publicos, e também o direito &
privacidade quando o sigilo das informaces relacionadas a intimidade ou & vida privada de
alguém ndo prejudique o interesse publico & informagdo. S&0 normas que prescrevem a
publicidade dos atos publicos e ainda protegem o direito & privacidade quando néo prejudique
a sociedade.

No artigo 37, § 6°, da Constituicdo (BRASIL, 2009a1) como no artigo 43, do Cadigo
Civil (BRASIL, 2002g1), este criado pelo Congresso Nacional para atualizar o direito civil,
que era normatizado em 1916, as pessoas juridicas de direito publico e as de direito privado
prestadoras de servicos publicos responderdo pelos danos que seus agentes, nessa qualidade,
causarem a terceiros, assegurado o direito de regresso contra o responsavel nos casos de dolo
ou culpa. Essas normas estabelecem a responsabilidade objetiva decorrente da méa gestdo das
funcdes e das informacBes pelos 6rgéos e entidades da Administragdo Publica e das pessoas
de direito privado prestadoras de servicos publicos, para responsabilizar aqueles que em sua
posicdo devem zelar pela lisura de suas agdes e omissoes.

2) Em 1994 o Poder Executivo criou o Decreto n® 1.048, 1994 (BRASIL, 199412)**,
para implantar o Sistema de Administracdo dos Recursos de Informagdo e Informética, na
Administracdo Publica Federal. Foi motivado pela expansdo do uso de computadores e pelo
inicio da Internet, e com isso teria que adequar o aparato estatal aos novos recursos de TI.
Essa lei permitiu difusdo de novos sistemas informacionais na Administracdo Publica,
notadamente em 1995, com sua liberagdo comercial da Internet para toda a sociedade civil, e
ndo mais apenas para os agentes publicos, militares e pesquisadores de universidades.

Apesar dos avangos tecnoldgicos, do ponto de vista juridico e institucional, até 1995,
ndo havia qualquer dispositivo normativo formal regulamentado a Internet no pais. Nesse
mesmo ano ‘“comegaram a surgir 0S instrumentos institucionais para conferir maior
formalizagdo normativa como se deu com a criagdo do Comité Gestor da Rede Internet no
Brasil” (LEMOS, 2005, p. 109), pela Portaria Interministerial n° 147, 1995 (BRASIL,
1995)'**, em Nota Conjunta pelo Ministério das Comunicagdes (MC) e pelo Ministério da
Ciéncia e Tecnologia (MCT), para coordenar e incentivar a implantacdo daquela rede no pais.
Esta Portaria foi modificada pela Portaria Interministerial Conjunta CIVIL/MC/MCT n° 739,
2003 (BRASIL, 2003f2), de procedéncia da Casa Civil da Presidéncia da Republica. N&o

houve a criacdo de um decreto pelo Presidente da Republica, apenas decisdo do Ministro

13 APENDICE A, p. 142.
14 APENDICE A, p. 144.
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Chefe da Casa Civil em alterar a redacdo da Portaria anterior, a0 aumentar o namero de
membros do Comité Gestor e seus mandatos de dois para trés anos.

A partir de 1995, o Governo, por meio do Poder Executivo, criou normas**® para
inserir o Pais na sociedade do conhecimento e implantar o e-Gov. Em outubro de 2000, o
Governo criou o Comité Executivo do Governo Eletronico (CEGE) no ambito do Conselho
do Governo pelo Decreto s/n° de 18 de outubro de 2000 (BRASIL, 2000j2)''°, a fim de
formular politicas, estabelecer diretrizes, coordenar e articular as acdes de implantacéo do e-
Gov, voltado para a prestacéo de servicos e informacdes ao cidaddo por meio de TI. Ao criar
0 CEGE, surgiu a necessidade de se criar um grupo responsavel para planejar e deliberar
sobre a execugdo, a operagdo e a evolugdo das etapas do projeto de integragdo das diversas
redes de comunicagéo de dados do Governo Federal. Para isso, 0 Chefe do Executivo editou o
Decreto s/n°, de 04 de dezembro de 2001 (BRASIL, 2001h1)*"", e criou, no ambito do Comité
Executivo do Governo Eletronico (CEGE), o Subcomité da Rede Brasil.gov , incumbido
dessas prerrogativas.

3) Em 2006, o Presidente da RepuUblica, pelo Decreto n° 5.687, 2006 (BRASIL,
2006¢1)**8, promulgou a Convengdo das NacBes Unidas contra a Corrupgdo, adotada pela
Assembléia-Geral das Nacdes Unidas em 31 de outubro de 2003 e assinada pelo Brasil em 9
de dezembro de 2003. Esta Convengdo entrou em vigor internacionalmente em 14 de
dezembro de 2005, e foi aprovada pelo Congresso Nacional por meio do Decreto Legislativo
n° 348, 2005 (BRASIL, 2005d3)"°. A finalidade da Convengéo e do Governo ao ter assinado-
a é promover e fortalecer as medidas para prevenir e combater a corrupgdo com cooperagao
internacional para haver integridade das contas e a devida gestdo dos assuntos e dos bens
publicos. Sdo afinal, medidas para aumentar a transparéncia da Administracdo Publica,
inclusive no relativo & organizagdo, funcionamento e processos de adogdo de decisdes.

Outras normas foram criadas nesse escopo, como 0 Decreto n° 6.029, 2007 (BRASIL,
2007)*%, editado pelo Poder Executivo para instituir o Sistema de Gestdo da Etica do Poder
Executivo Federal. O Decreto tem como prerrogativa, dentre outras, de contribuir para a
implementacdo de politicas publicas tendo a transparéncia e o acesso a informacdo como

instrumentos fundamentais. Ja a Lei Complementar n° 131, 2009 (BRASIL, 2009a2)121, mais

115 Ver item 2.10. Governo Eletronico: Brasil, p. 37.
16 APENDICE A, p. 140.
7 APENDICE A, p. 140.
18 APENDICE A, p. 138.
19 APENDICE A, p. 142.
120 APENDICE, A, p. 137.
2L APENDICE A, p. 132.
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recente e criada pelo Poder Legislativo por maioria absoluta, determina a disponibilizagéo, em
tempo real, de informacfes pormenorizadas sobre a execucdo or¢amentaria e financeira da
Unido, dos Estados, do Distrito Federal e dos Municipios por meio do e-Gov. Esta norma tem
como intuito acrescentar essa deliberagéo aos dispositivos da Lei Complementar n° 101, 2000
(BRASIL, 2000j5)'%, que estabelece normas de financas publicas voltadas para a
responsabilidade na gestéo fiscal. O motivo dessa determinacdo é tornar mais responséavel a
gestdo fiscal, tendo acdo planejada e transparente, ao prevenir riscos e corrigir desvios
capazes de afetar o equilibrio das contas publicas, com disponibilizagdo dessas informacoes

em tempo real.

Canada

1) No Canada, as normas sobre o dever do Estado proteger os documentos e obras,
gerir documentos e franquear consultas estéo previstas nas leis citadas anteriormente Privacy
Act, 1985 (CANADA, 1985p)*?®, e Access to Information Act, 1985 (CANADA, 1985k)'?, e
atualmente foi criada a Public Servants Disclosure Protection Act, 2005 (CANADA,
2005€)'%, a fim de estabelecer procedimentos para revelagéo dos erros de servidores no setor
publico, inclusive a protecdo de servidores que revelam os erros.

2) Com relacdo aos avancos tecnoldgicos, o Canada tomou medidas para implantar
sistemas de gestdo e prestacdo de servigos em instrumentos de TI. A implantacdo do e-Gov
foi iniciada em 1999 e tornou-se referéncia mundial em questdes de prestacdo de servigos e
informacOes governamentais. O Government Electronic Directory Services (GEDS) criou em
2008 um diretorio com informacdes de servidores publicos federais de todas as regides do
Canada. O Information Technology Services Branch (ITSB) iniciou este projeto para integrar
dois diretérios: o Government of Canada telephone directories, and the Email Address
Exchange Service (EMAX) (GEDS, 2009). Ressalte-se que ndo foram encontradas normas
especificas sobre o e-Gov no Canadd, apesar de ter sido feito um levantamento minucioso e
pragmaético no site oficial responsavel pela publicacdo das normas, o Department of Justice
Canada.

3) A Convencdo das Nagbes Unidas contra a Corrupcdo, adotada pela Assembléia-
Geral das Nag6es Unidas em 31 de outubro de 2003 foi assinada pelo Canadd em 21 de maio
de 2004, sendo ratificada pelo Governo do Canadé através do Minister of Foreign Affairs em

12 APENDICE A, p. 132.
122 APENDICE B, p. 155.
124 APENDICE B, p. 154.
1% APENDICE B, p. 153.
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2 de outubro de 2007. A Convencdo representa um consenso internacional sobre o que os
Estados devem fazer nas areas de prevencdo da corrupgdo, a criminalizagdo, o combate a
lavagem de dinheiro, recuperagdo de ativos e cooperagdo internacional na investigacdo e
repressdo. O Governo canadense tem como motivagdo conciliar a transparéncia essencial e
desejével e as investigacdes com o grau de confidencialidade e de equidade necessarias contra
alegacbes de mé& administracdo, prevaricagdo e corrupgdo pessoal, para promover a
accountability e a transparéncia.

O Ministério dos Assuntos Exteriores e do Comércio Internacional — Foreign Affairs
and International Trade Canada (DFAIT), em um artigo sobre a Reforma do Sistema de
Seguranca e Estado de Direito, elucida que o desenvolvimento de um sistema de seguranca
eficaz e responsavel e um sistema de justica imparcial e acessivel sdo condigdes essenciais
para promover a boa governanca e o Estado de Direito, na defesa dos direitos humanos, na
atenuacdo da violéncia, e na prevencdo de impunidade. Para isso, apregoam a reforma do
sistema de seguranca baseada nos principios de accountability (responsabilidade),
transparéncia, igualdade, protecdo civil, regras democraticas e o respeito aos direitos
humanos. Isto envolve investimentos de longo prazo que devem perpetuar desde o inicio, por
tempo indeterminado. No Canadé, essa reforma possui uma abordagem coerente e abrangente,
pois reconhece a interdependéncia de forgas armadas, policia, justi¢ca, gestdo das fronteiras,
alfandegas e setores, bem como a necessidade de reforgar a superviséo civil e parlamentares
de todo o sistema de seguranga (DFAIT, 2008).

5.5. llicitudes

Brasil

1) O Cédigo Penal Brasileiro — Decreto-Lei n° 2.840, 1940 (BRASIL, 1940)'° foi
alterado recentemente pela Lei n° 9.983, 2000 (BRASIL, 2000j6), para adequar os ilicitos as
novas préaticas de TIC na Administracdo Publica, principalmente em relacdo aos aspectos de
seguranca da informacéo. A Lei, criada pelo Congresso Nacional demonstra a preocupacéo do
legislador com a prevencdo de insercdo ou alteracdo de dados e informagdes em bancos de
dados da Administragdo Publica por funcionarios com acesso autorizado. O Cddigo Penal,
1940 (BRASIL, 1940), nos artigos 184, 297, 305, 313-A, 313-B, 314, também dispde sobre a

protecdo da integridade, autenticidade e disponibilidade dos documentos publicos e

128 APENDICE A, p. 132.
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informagBes constantes nos 6rgdos e entidades publicos, e prescreve criminalizagdo para
tanto.

Nas regulamentacgdes: Consolidacéo das Leis do Trabalho, Decreto-Lei n.° 5.452, 1943
(BRASIL, 1943)*', artigo 482; Codigo de Processo Penal, Decreto-Lei n° 3.689, 1941
(BRASIL, 1941)*®, artigos 20 e 207; Cédigo Penal (BRASIL, 1940) artigos 153 e 325 — ha
protecdo de informagdes sigilosas acessadas no exercicio de cargo, funcdo ou emprego
publico, constantes nos sistemas ou bancos de dados da Administracdo Publica. S&o normas
criadas pelo Poder Legislativo, com exce¢do da primeira que foi pelo Poder Executivo,
preceituam penalidades para o desrespeito de normas correlacionadas a seguranga da
informagéo.

No Brasil ndo ha legislagdo especifica sobre os crimes praticados na &rea de
informética. O debate sobre o assunto ocorre desde sua implantagdo e liberagdo para o uso
privado em 1995. Muitos projetos de leis foram criados, dentre eles, um tem se destacado na
sociedade pelo intenso debate que realiza com a mesma: é Projeto de Lei (PL) do Senador
Eduardo Azeredo'®®, de 2006 (BRASIL, 2006¢2)**. Trata-se de um projeto de lei substitutivo
que aglutina trés projetos de lei: o PL da Camara dos Deputados n® 89, de 2003, e os PL do
Senado n° 137, de 2000, e n° 76, de 2000 — todos referentes a crimes na area de informética. O
substitutivo tipifica condutas realizadas mediante uso de sistema eletronico, digital ou
similares, de rede de computadores, ou que sejam praticadas contra rede de computadores,
dispositivos de comunicagdo ou sistemas informatizados e similares. Estabelece 13 crimes
civis e pune com multa e prisdo por delitos como roubo de senha (estelionato eletronico),
difusdo de virus, acesso ndo autorizado a dados, ataques a redes de computadores,
armazenamento de contetdo peddfilo, divulgagdo ndo autorizada de informagbes pessoais, e
clonagem de cartdes e celulares (FUSCO, 2008). O Projeto encontra-se em discussdo no
Congresso Nacional, ndo tendo sido aprovado até o presente momento.

Outro projeto de lei relacionada a area de informatica é o Projeto de Lei n° 21, de 2004
(BRASIL, 2004e3)*** do Senado, que proibe o envio de mensagens ndo solicitadas (spam);
estabelece multa; cria nova modalidade do crime de falsidade ideoldgica a conduta de impedir

a identificagdo do remetente ou o blogueio automatico de mensagens eletrdnicas, ou de inserir

27 APENDICE A, p. 131.

128 APENDICE A, p. 131.

129 Eduardo Azeredo, engenheiro, é senador da Republica pelo PSDB-MG. Foi prefeito de Belo Horizonte e
governador de Minas Gerais, além de analista de sistemas da IBM, presidente do Serpro, da Prodemge, da
Prodabel e da BMS - Belgo Mineira Sistemas.
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declaragéo falsa ou diversa da que deveria constar, com o fim de impossibilitar a identificacdo
da origem ou o rastreamento da mensagem. S&o tipificagbes ndo encontradas na legislagéo
brasileira, contudo essas condutas tém sido julgadas pelos Tribunais.

2) Outra questdo de ilicitude relacionada a PSI se refere ao terrorismo. A Constituicéo
(BRASIL, 2009az1, artigos 4° e 5°, XLIII) preceitua que a Republica Federativa do Brasil rege-
se nas suas relagdes internacionais com repddio ao terrorismo, e que a lei considerara crimes
inafiangaveis e insuscetiveis de graga ou anistia o terrorismo. A Lei Complementar 105, 2001,
(BRASIL, 2001h3, artigo 1°, § 4°, 1)** criada pelo Congresso Nacional, legisla sobre o sigilo
das operagOes de instituicdes financeiras, e permite a quebra de sigilo para apuragdo de
terrorismo. Essas normas se devem ao fato do combate ao terrorismo ser uma questdo de
defesa e seguranca nacional e mundial, principalmente com o surgimento de novas TIC que
permitem o ataque terrorista remoto, em qualquer parte do mundo. Isso ndo deixa de ser uma
preocupagdo com a seguranca das informagdes, pois informagles privilegiadas podem
desencadear problemas inimaginaveis.

3) A ilicitude na Internet também tem ocorrido contra criangas e adolescentes, sendo
demanda de defesa do Estado aos direitos humanos. Sobre essas demandas, a Lei n°® 11.829,
2008 (BRASIL, 2008b3)l33, alterou o Estatuto da Crianga e do Adolescente — Lei n° 8.069,
1990 (BRASIL, 1990) para tipificar condutas, aprimorar o combate a producéo, venda e
distribuicdo de pornografia infantil, e criminalizar a aquisicdo e a posse de tal material e

outras condutas relacionadas a pedofilia na Internet.

Canada

1) O Criminal Code, 1985 (CANADA, 1985n)™**, em seus artigos 140. (1) e 184. (1),
dispdem sobre a prevengdo de inser¢do ou alteracdo de dados e informagbes em bancos de
dados da Administracdo Publica por seus funcionérios, e condena a interceptacdo de
comunicagdo privada. O Criminal Code também prescreve sobre a protecdo da integridade,
autenticidade e disponibilidade dos documentos publicos e informagdes constantes nos 6rgéos
e entidades publicos, e prescreve criminalizagdo para tanto.

2) Em virtude dos atentados terrorista de 11 de setembro de 2001 nos Estados Unidos,
o Criminal Code, 1985 (CANADA, 1985n) foi modificado no Parlamento, passando a prever

crimes terroristas nos artigos 83.02 a 83.04; cometido em beneficio de um grupo terrorista;

2 APENDICE A, p. 132.
3 APENDICE A, p. 132.
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uma conspiracdo ou uma tentativa de cometer o ato terrorista. Foi criada também uma lei
especifica sobre o terrorismo, a Anti-terrorism Act, 2001 (CANADA, 2001i)l35, pelo
Parlamento, tipificando praticamente todas as agBes referentes ao terrorismo, além de
expandir as atividades da RCMP na &rea de seguranca nacional. Compete 8 RCMP investigar
e aplicar a Lei, tendo como foco prevenir, detectar e neutralizar a atividade terrorista no
Canada e no estrangeiro.

Outra norma que legisla sobre o terrorismo € a Public Safety Act, 2002 (CANADA,
2002g)136, criada pelo Parlamento em 2002. Esta Lei alterou 18 leis federais para reforcar a
capacidade do Governo em proteger os canadenses, prevenir ataques terroristas e responder
rapidamente as ameacas, como exigéncia as transportadoras aéreas de aviagdo ou 0s que
operam sistemas de reserva de fornecerem informacdes bésicas sobre determinadas pessoas
ou de vbos quando sdo necessérias para fins de seguranga. A Lei capacita 0 Ministro da
Defesa Nacional a autorizar o Communications Security Establishment (CSE) a interceptar as
comunicagdes privadas entre o Canada e outros paises com o objetivo de obter informacdes
relacionadas a assuntos internacionais, de defesa ou de segurancga (SIP, 2002).

Ha ainda o Projeto de Lei LS-400E, Bill C-16 Charities Registration (Security
Information) Act (CANADA, 2001j)**’, de 2001 formulado pela Camara dos Comuns. Tem
por objetivo concentrar esforgos internacionais para negar apoio a todos envolvidos no
terrorismo, a fim de proteger a integridade do sistema de registro de caridade da Lei de
Imposto de Renda, 1985 (Income Tax Act, 1985r), e manter a confianga dos contribuintes
canadenses para as instituicbes de caridade, ao garantir que sdo registradas apenas
organizagdes que operam exclusivamente com fins de filantropicos. O Projeto de Lei decorre

-8'%%: investigar as organizagdes caridosas

do compromisso que o Canada teve com o G
utilizadas por terroristas para acobertar atividades, e tomar medidas para prevenir o
financiamento de organizag@es terroristas indiretamente atraves de organizacBes que tém, ou
reivindicam beneficéncia. Ele também responde ao relatorio de 1999 da Comisséo Especial do
Senado sobre a Seguranga e Inteligéncia, o qual observou que os grupos terroristas com
filiacbes em atividades de angariagdo de fundos, muitas vezes utilizavam a beneficéncia ou

organizagdes filantropicas como frentes para cometer suas ilicitudes.

135 APENDICE B, p. 152.
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138 A sigla G-8 corresponde ao grupo dos 8 paises mais ricos e influentes do mundo, fazem parte os Estados
Unidos, Japdo, Alemanha, Canada, Franca, Italia, Reino Unido e RUssia. Antes chamada de G-7, a sigla alterou-
se com a insercdo da Rissia, que ingressou no grupo em 1998.
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3) No Canad4 h& projetos de lei para o combate de ilicitudes na Internet contra
criancas e adolescentes. Sdo trés Projetos de Lei C-15, C-15A e C-15B propostos pela Camara
dos Comuns em 2002 (CANADA, 2002h)™*. Estes projetos dispdem sobre alteragio no
Criminal Code, 1985 (CANADA, 1985n) e em outras leis. Adicionam infragOes e outras

medidas que proporcionam uma protegdo adicional para as criangas da exploragdo sexual,
incluindo a exploragdo sexual que envolva o uso da Internet. Na Clausula 11, conceitua
pornografia infantil como uma fotografia, cinema, video ou outra representacdo visual, ou ndo
foi feito por meio eletronico ou mecanico. E prescreve que toda pessoa que importa, distribui,
vende ou possuir, para efeitos de distribuicdo ou qualquer venda de pornografia infantil é

culpado de crime infantil.

5.6. Normas e Padrdes Internacionais da Seguranga da Informacéo

Apos descrever as normas do Brasil e Canadd, passa-se para a descri¢cdo das normas e
padrées internacionais de seguranca da informagdo**.

As normas e padrdes tém por objetivo definir regras, principios e critérios, registrar as
melhores préticas e prover uniformidade e qualidade a processos, produtos ou servigos.

Houve vérias tentativas de padronizacdo sobre seguranga da informacdo. Uma delas
foi desenvolvida pelo governo do Reino Unido, no final da década de 1980, para registrar as
melhores préticas na area de gestdo de servicos de tecnologia da informacdo sob a
denominagdo de ITIL - Infrastructure Technology Information Library (REINO UNIDO,
1980). Embora nédo represente exatamente um padrdo de seguranca da informagdo, o ITIL
contempla as areas de gestdo de incidentes, problemas, configuracdo, implantacdo de suporte
de software. Colaborou para a padronizacdo e a melhoria da qualidade do servico ofertado
pela area de tecnologia de informacéo, e para o estabelecimento de processos voltados para o
alcance dos objetivos de seguranca da informacéo (BEAL, 2005).

Contudo, as tentativas de padronizagdo sobre seguranga da informagao iniciaram-se
com a norma australiana e neozelandesa AS/NZS 4360 (AUSTRALIA, 2004), publicada em
1995 e revisada em 1999 e em 2004. Foi elaborada pela Standards Australia e Standards New
Zealand atraves do Comité de Gestdo de Riscos da Austrdlia. Seguiram-se outras normas
como a de Gestdo de Riscos do Canada, em 1997; do Reino Unido, em 2000; e do Japdo, em
2001 (CICCO, 2003).

*** APENDICE B, p. 161.
140 vver APENDICE C, p. 163.
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A norma AS/NZS 4360, foi a primeira norma internacional sobre Sistemas de Gestéo
de Riscos Empresariais. Trata-se de uma norma genérica que fornece orientacbes para
gerenciamento de riscos de qualquer natureza. Propde um processo estruturado para o
gerenciamento dos mais diversos tipos de riscos, como: os relacionados a seguranga, a0 meio
ambiente e as politicas publicas (CICCO, 2003).

Outros padrdes séo os da “familia” BS 7799 (REINO UNIDO, 1995) que tratam da
gestdo da seguranca da informagdo. O objetivo inicial desses padrdes foi estabelecer um
sistema de gestdo para seguranca da informacdo que oferecesse subsidios para o
desenvolvimento de normas e préticas relacionadas ao assunto. Ou seja, ao garantir que as
informagdes internas sdo gerenciadas de forma segura, comprova aos usuarios e clientes que a
organizagdo dispGe de controles adequados para a protegdo das informagbes (SERPRO,
2006a).

A parte 1 do padrdo BS 7799 corresponde ao Codigo de Praticas para a Gestdo da
Seguranca da Informag&o. Foi publicada em 1995 pelo British Standards Institution (BSI), no
Reino Unido, e seus pontos essenciais para o adequado tratamento dos riscos de seguranga da
informacdo sdo (BEAL, 2005):

e Do ponto de vista legal: protecdo de dados e da privacidade de informagdes pessoais,
salvaguarda de registros organizacionais e dos direitos de propriedade intelectual.

e Do ponto de vista das melhores préticas: formalizagdo da politica de seguranca da
informacdo, definigdo das responsabilidades na seguranca, educacéo e treinamento em

seguranca, relatério dos incidentes e gestdo da continuidade.

A parte 2 do padréo BS 7799 define o Sistema de Gestéo de Seguranga da Informagao
(ISMS, de Information Security Management System). Especifica uma série de processos
voltados para garantir a avaliacdo e o tratamento dos riscos. A certificagdo envolve uma
auditoria do ISMS para verificar se a organizagdo dispde de processos adequados para
gerenciar riscos, manter o sistema atualizado e garantir o desenvolvimento da seguranga da
informacdo (BEAL, 2005). Essas normas consistem no tratamento da informagdo como um
patrimdnio, que deve ser protegido como qualquer outro ativo, de acordo com a classificagéo
prévia de seu grau de confidencialidade, integridade, disponibilidade e privacidade. Para isso
€ necessario implementar o sistema de gerenciamento de seguranga da informacéo,
documentar o sistema, aprimorar a documentacdo operacional existente, e realizar o ciclo
PDCA (Plan, Do, Check e Act) (SERPRO, 2006a).
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O padrdo BS 7799'* tornou-se um padréo internacional em 2000, com sua adogao
pela International Organization for Standardization (1ISO)'*? sob o nome ISO/IEC 17799.
Posteriormente, a nomenclatura ISO 17799 foi modificada pela prépria ISO (ISO, 2009) com
a finalidade de estruturar os padrdes de seguranca da informacéo para as séries 'ISO 27000'.
Em 2005, a parte 1 foi denominada de ISO 27002 (SWITZERLAND, 2005), e, em 2006, a
parte 2 de 1ISO 27001:2006 (SWITZERLAND, 2006).

Uma norma mais abrangente € o ISO/IEC Guide 73 (SWITZERLAND, 2002), Risk
Management: Vocabulary - Guidelines for use in standards, publicada em 2002 pela
International Organization for Standardization (ISO) e pela International Electrotechnical
Commission (IEC)**®, ambas com sede em Genebra, na Suica (CICCO, 2003).

O I1SO Guide 73, define 29 termos da Gestdo de Riscos, 0s quais foram agrupados nas
seguintes categorias: a) termos bésicos; b) termos relacionados a pessoas ou organizacoes
afetadas por riscos; c) termos relacionados & avaliacdo de riscos; d) termos relacionados ao
tratamento e controle de riscos (CICCO, 2003). Essas defini¢bes sdo genéricas e amplas, a fim
de permitir aos usuarios uma idéia do que é a Gestdo de Riscos, ou, a0 menos, usar uma
linguagem mais universal.

A partir de outubro de 2009 serd publicada uma norma universal sobre Gestdo de
Riscos, chamada 1SO 31000: Principles and Guidelines for Risk Management. E a nova série
de orientacbes da International Organization for Standardization (ISO), que tem por
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finalidade harmonizar padrdes, regulamentacGes e frameworks ™" publicados anteriormente e

que de alguma forma estdo relacionados com a Gestéo de Riscos (BASTOS™, 2009).

I Itens de controle abrangidos pelo padrido BS 7799: Politica de seguranca de informagdo; Organizacdo da
seguranca; Classificacdo e controle dos recursos de TI; Seguranga do quadro de pessoal; Seguranca fisica e
ambiental; Geréncia de redes e computadores; Controle de acesso; Desenvolvimento e manutencdo do sistema;
Planejamento da continuidade do servigo; Conformidade com a politica de seguranga (SERPRO, 2006a).

142 A '1SO é uma rede que retne entidades padronizadas em 148 paises. A instituicdo conta com um escritério
central em Genebra, Suica, e dispde de uma Unica entidade representante em cada pais — como o BSI no Reino
Unido e a ABNT no Brasil (BEAL, 2005).

143 A IEC é uma organizagao que prepara e publica normas internacionais para todos os equipamentos elétricos,
eletrénicos e tecnologias relacionadas (IEC, 2009).

44 Framework é uma abstracdo que une c6digos comuns entre varios projetos de softwares provendo uma
funcionalidade genérica. O desenvolvedor de software decompora um conjunto de cddigos de softwares com
problemas semelhantes para criar um framework. O framework seria a unido desses conjuntos de problemas
semelhantes em um novo software, a fim de obter o resultado desejado para uma determinada aplicacdo. Podera
ser reutilizado posteriormente por outros desenvolvedores, na construcdo de outras aplicacoes, especificando
apenas suas particularidades. Reduz trabalho futuro por ser um software quase completo, com cédigo aberto, que
possibilita ser alterado (SAUVE, 2009).

45 Alberto Bastos é sécio-fundador da Médulo — empresa brasileira especializada em tecnologia para
Governanga, Riscos e Compliance (GRC) - e Coordenador no Brasil da Comissdo Especial da Associagdo
Brasileira de Normas Técnicas (ABNT) sobre as Normas de Gestdo de Riscos, da qual a autora da dissertacéo é
participante desde junho de 20009.



100

A causa dessa norma decorre da falta de consenso em relacéo as terminologias e aos
conceitos utilizados para a Gestdo de Riscos. Isso faz com que as organizagdes enfrentem
dificuldades em integrar diferentes fungdes e atividades relativas ao assunto, sendo tratado de
forma isolada (ilhas).

O desafio da norma sera estabelecer uma linguagem comum, e padronizar as melhores
préticas e abordagens para que as organizagfes possam implementar a Gestdo de Riscos em
seus processos. Essa norma podera ser aplicada em organizagdes de qualquer tipo, tamanho
ou area de atuagdo, pois objetiva reduzir as incertezas relacionadas as suas atividades —
operacionais, processos ou projetos (BASTOS, 2009).

Por se tratar de uma proposta de convergéncia alinhada com a vis&o integrada da ERM

(Enterprise Risk Management)**®

, & nova norma ndo concorre com outras orientagdes ja
existentes como a ISO/IEC 27005:2008 (SWITZERLAND, 2008) — norma técnica especifica
de gestdo de riscos em seguranca da informag&o. Visa fornecer orientagdes e alinhar outros
conjuntos de regras especificos (BASTOS, 2009).

O texto original da 1SO 31000 foi baseado na norma AS/NZS 4360, e encontra-se
atualmente em estagio de revisdes. Estas estdo sendo feitas por um comité especial composto
por delegacOes de 35 paises, dentre eles Brasil e Canadd, que se uniram para criar um grupo
de trabalho (multidisciplinar) denominado 1SO Technical Management Board on Risk

Management (BASTQOS, 2009).

6 Empresa que trabalha com métodos e processos utilizados pelas organizaces para gerenciar riscos e
oportunidades relacionadas.
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CAPITULO 6 - SEMELHANCAS E DIFERENCAS NA REGULAMENTACAO DA
POLITICA DE SEGURANCA DA INFORMACAO

Neste capitulo visa-se interpretar as semelhancas e diferencas na regulamentacédo da
politica de seguranca da informagdo dos Governos Eletronicos Federais do Brasil e do
Canada, apresentada no Capitulo 5, por tematicas. A interpretacdo baseia-se na literatura da

Teoria do Conhecimento, do Governo Eletronico, da Gestéo da Informacéo e do Direito.

6.1. Seguranca da Informacéo

A seguranca da informacéo é a area do conhecimento dedicada a protecdo de ativos da
informag&o contra: acessos ndo autorizados, alterac@es indevidas, indisponibilidade, repudio e
ilegalidade. Tem como objetivos fundamentais a confidencialidade, a integridade
(autenticidade) e a disponibilidade, podendo acrescentar a legalidade e o uso legitimo. Esses
fundamentos foram encontrados nas regulamentacgdes do Brasil e Canada.

1) No Brasil hd o Decreto n° 3.505, 2000 (BRASIL, 2000j3), que estipula a PSI na
Administracdo Federal, enquanto no Canadd ha a Security of Information Act, 1985
(CANADA, 1985q), que trata sobre a seguranca da informagéo, reformulada em 2001. Séo
normas recentes que reforgam a PSI com foco no cidad&o, nos valores, nos resultados e nos
gastos responsaveis.

Interessante observar que o servigo de inteligéncia do Canada, Canadian Security
Intelligence Service (CSIS) serviu como modelo para a estruturacdo da ABIN, na década de
1990, com esta reproduzindo ndo s6 as caracteristicas estruturais daquele, mas também
aspectos doutrinarios sobre a atividade exercida (GONCALVES, 2008). A ABIN foi criada
pela Lei n® 9.883, de 1999 (BRASIL, 1999k?2) e o CSIS pela Canadian Security Intelligence
Service Act, de 1985 (CANADA, 1985m), 14 anos de diferenca.

O CSIS trabalha também com producgdo de informagfes sobre ameacas a sistemas
criticos de informacdo e a infra-estrutura. Nesse contexto, destacam-se as “atividades de
governos estrangeiros, empresas privadas ou mesmo individuos (como hackers) que tém
interesse em ataques cibernéticos contra 6rgdos publicos, empresas, sistemas de comunicagdo
e banco de dados” (GONCALVES, 2008, p. 420). No Brasil o responsavel por esse trabalho é
0o Comité Gestor da Seguranga da Informacdo (CGSI), juntamente com a ABIN, e a

Secretaria-Executiva do Conselho de Defesa Nacional, pautando-se nas diretrizes da PSI.
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A ABIN e o CSIS sdo 6rgdos civis, sem poder de policia, voltados & inteligéncia
doméstica — nem o Brasil e o Canadd possuem servicos de inteligéncia externa. Os dois
sistemas contam com uma comunidade de inteligéncia atuante, com destaque para 0s 6rgaos
vinculados as autoridades policiais, locais e federais — o DPF (Departamento de Policia
Federal) e a RCMP (Real Policia Montada) — a inteligéncia militar e a fiscal, com entes
centrais de coordenagdo das atividades de seguranca que ndo sdo o servigo de inteligéncia — a
Casa Civil brasileira e 0 PCO canadense. Tanto no Brasil quanto no Canada, o “Diretor do
servigo de inteligéncia ndo tem acesso direto ao Chefe de Governo, estando subordinado ao
ministro da pasta de seguranca que retine outros 6rgdos — o GSI no Brasil e o Ministério de
Seguranca Publica, no Canadd” (GONCALVES, 2008, p. 607).

A lei que criou o CSIS, também instituiu um 6rgdo externo de controle, o Security
Intelligence Review Committee (SIRC), independente e composto por ndo-parlamentares, com
a funcdo de revisar as atividades do servigco secreto prestando contas diretamente ao
Parlamento. Apesar de estruturar seu servico de inteligéncia nos moldes do Canadd, os
brasileiros decidiram por um sistema de controle externo feito diretamente pelo Poder
Legislativo (GONCALVES, 2008), por meio do Tribunal de Contas da Unié&o.

Ressalte-se que a ABIN e o CSIC foram criados para substituirem 6rgdos anteriores
que exacerbaram seus poderes nos dois paises. Com isso, 0s atuais 6rgdos e governos devem
se precaver para evitar que a recorrente utilizagdo da nogéo de seguranga nacional e interesse
publico sejam utilizadas como principios de justificagdo de préticas politicas repressivas e
autoritarias. Isso é “incompativel com uma concepc¢do democratica de governo e de resolucéo
de conflitos nas sociedades contemporaneas” (CEPIK, 2001, p. 138). Deve ser tratada com
cautela, visando a transparéncia dos atos administrativos, garantindo-se o sigilo quando
indispensavel para a seguranca da sociedade.

2) O SBIN ¢é responsavel, no Brasil, pelo processo de obtencdo e anélise de dados e
informagdes e pela producdo e difusdo de conhecimentos necessarios ao processo decisorio do
Poder Executivo, em especial no tocante & seguranca da sociedade e do Estado, e salvaguarda
de assuntos sigilosos de interesse nacional. No Canadé o acordo Cyber Protection Supply
Arrangement (CPSA) do Communications Security Establishment Canada (CSEC) tem por
objetivo apoiar o Governo do Canada na realizacdo de uma politica de seguranca coerente e
dar respostas adequadas aos atuais riscos e ameagas de seguranga de informacoes.

3) No Brasil o Gabinete de Seguranca Institucional (GSI) da Presidéncia da Republica
é 0 Orgdo que assiste direta e imediatamente o Presidente da Republica no desempenho de

suas atribuicOes, relacionadas as atividades de inteligéncia federal e de seguranca da
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informag&o, sendo a ABIN subordinada ao mesmo. No Canada o Privy Council Office (PCO)
é 0 responsavel por assistir o Primeiro-Ministro nessas questdes pela secretaria especial
Security and Intelligence Secretariat. Observa-se uma preocupagéo e atuagdo dos e-Gov
brasileiros e canadenses em questdes de seguranga da informagéo para auxiliar as tomadas de
decisbes dos governantes de seus respectivos paises. A diferenca entre os paises é que
enquanto no Brasil os 6rgdos sdo de carater consultivo do Chefe de Governo, no Canada séo
6rgdos de caréter deliberativo do Chefe de Governo, demonstrando a diferenca de culturas e
as possibilidades de organizacdo dos Estados Democréticos de Direito em questdes de
seguranca, defesa e soberania.

Conforme Adriana Beal (2005), o sistema de gestdo de seguranca da informagéo deve
acompanhar as alterages ocorridas no cenério interno e externo da Administracdo Publica,
para ndo perder a eficcia e ndo colocar em risco a integridade, a disponibilidade e a
confidencialidade de informagdes essenciais para a organizagdo, notadamente no campo das
decisbes de Governo que refletem em toda sociedade.

No Brasil, o Grupo de Trabalho do Programa de Protegdo ao Conhecimento e
Segurancga da Informagdo foi criado pelo CGSI para desenvolver e propor um programa de
protecdo ao conhecimento e seguranca da informacéo para aplicacdo nos diversos 6rgdos da
Administracdo Publica Federal. No Canada a equipe de Seguranca de Tl do CSEC foi criada
para dar orientagdo de vanguarda e aconselhamento estratégico sobre a seguranca de Tl e
sistemas de informacdo do Governo do Canad4, em parceria com os ministérios, as agéncias e
as empresas privadas.

4) No Brasil o Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira — ICP-
Brasil, foi criado para garantir a autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, pela Medida Provisoria n® 2.200-2 (BRASIL, 2001h4). O
Instituto Nacional de Tecnologia da Informacdo (ITI) é a Autoridade Certificadora Raiz da
ICP-Brasil.

No Canada o Secure Electronic Signature Regulamentos, 2005 (CANADA, 2005)
regulamenta a seguranga das assinaturas eletronicas. A Secretaria do Treasury Board of
Canada € a Autoridade Certificadora do Governo do Canada.

O CSEC do Canada e o National Institute of Standards and Technology (NIST) dos
Estados Unidos criaram em conjunto o Cryptographic Module Validation Program (CMVP)
para promover a utilizacdo de modelos criptogréaficos validos e fornecer as agéncias federais
de seguranca uma metrica para usar na aquisicdo de equipamentos que contenham modelos

criptogréaficos validos. A diferenca esta no fato de que o Canadé é vizinho dos Estados Unidos
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e estes sdo parceiros em Vvarias atividades, o que ndo ocorre com essa intensidade com o
Brasil. No Brasil a utilizacdo da criptografia est4 disposta no Decreto n° 3.996, 2001
(BRASIL, 2001h2), que dispde sobre a prestagdo de servigos de certificagdo digital no &mbito
da Administracdo Publica Federal.

Observa-se tanto no Brasil quanto no Canadéa a preocupacdo com o ambiente l6gico do
Estado, que compde todo ativo de informagbes. De acordo com a ICP-Brasil (2008) a

informacdo deve ser protegida de acordo com o seu valor, sensibilidade e criticidade.

6.2. Acesso a Informacao

1) Tanto o Brasil quanto o Canad4 asseguram a todos o direito de acesso & informagcéo,
mas ao mesmo tempo resguardam o sigilo das informacdes relacionadas a intimidade ou a
vida privada de alguém, e garantem o sigilo profissional.

Os dois paises legislam a respeito do acesso & informagéo, que € um dos requisitos do
principio da publicidade. Isso possibilita acessar as informagdes privadas e publicas (com seus
requisitos) e controlar os atos dos governantes. Conforme Ticoll & Tapscott (2004, p. 75) “o
acesso a informag&o de boa qualidade é um pré-requisito para o exercicio da cidadania”. O e-
Gov apresenta-se como mais uma possibilidade de tornar transparentes os atos dos
governantes e efetivar o controle social. Possibilita também o acesso a algumas informactes
de uma maneira mais répida e agil, podendo ser acessadas em casa, no trabalho ou em
qualquer lugar que possua meios de conectar-se ao e-Gov.

2) No Brasil o Ministério Publico tem acesso incondicional as informacbes da
Administracdo direta e indireta e zela pela protecéo a direitos e garantias. No Canad4, a Royal
Canadian Mounted Police (RCMP) tem acesso limitado as informagbes da Administracdo
direta e indireta, e cabe ao Comisséario para Protecdo a Vida Privada (OPC) proteger e
promover o direito a privacidade no Canada.

Assim como o instituto do habeas data no Brasil, o Privacy Act, 1985 (CANADA,
1985p) garante a qualquer pessoa 0 acesso a informagdes pessoais suas de posse do governo,
inclusive para corrigi-las. Entretanto, esse acesso ndo € pleno, uma vez que ha limitacOes a
informacOes recebidas de governos ou institui¢des estrangeiras, bem como ao fornecimento
de dados que possam ameacar a seguranca nacional ou as relacbes exteriores do Canada, e
ainda, informacéo utilizada em investigagdo criminal.

No sistema canadense existem os “arquivos inconsultaveis” (“exempt banks") -

bancos de dados que estdo fora da liberdade de acesso prevista no Privacy Act, 1985
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(CANADA, 1985p). Séo arquivos relacionados a seguranga nacional e a seguranca publica, e
as informagdes pessoais neles contidas ndo podem ser consultadas nem por ordem judicial. Os
exempt banks estdo previstos em decreto e compreendem: os Registros de Inteligéncia
Criminal (Criminal Operations Intelligence Records), controlados pela RCMP (Royal
Canadian Mounted Police); os Registros de Investigagdes do CSIC (Canadian Security
Intelligence Service Investigational Records); e os Registros de Investigacdes de Seguranca
Nacional (National Security Investigations Records), também sob a guarda da RCMP. O fato
do cidaddo comum n&o ter acesso aos exempt banks ndo significa que o OPC néo o tenha. O
Comissério para a Vida Privada pode acessar esses registros, examina-los e verificar eventuais
irregularidades. Nesse sentido, produz relatdrio que € encaminhado ao Ministro da Seguranca
Publica com recomendactes (GONCALVES, 2008).

3) A legislacdo trata dos que tem direito & informacéo e dos 6rgdos que podem acessar
essas informacdes. Por se tratar de PSI, o acesso a informacéo deve ser observado em relacdo
aqueles que manipulam diretamente essas informacfes. Em questdes de e-Gov, a PSI deve
prever o controle de acesso, para restringir os individuos ndo autorizados de usarem recursos
de informacéo, ao forcar a identificacdo do usuério. O controle de acesso pode ser pelo exame
das caracteristicas fisicas do usuério (biométricos), por cartdes de identificacdo, por voz e
assinatura, e por senhas. Ha também necessidade de prever a protecdo, modificagdo e
destruicdo dos dados e informagOes contra exposicdo acidental ou voluntéria a pessoas ndo
autorizadas (TURBAN et al., 2007). Sem esses cuidados, nada adiantaria legislar sobre o

acesso a informagdes no e-Gov.

6.3. Privacidade

1) Em geral, a privacidade é o direito de ficar em paz e estar livre de invasdes pessoais
injustificveis e indesejaveis. A privacidade de informaces € o direito de determinar quando
e até que ponto as informagdes sobre um individuo podem ser coletadas e/ou comunicadas a
outros individuos (TURBAN et al., 2007).

Tanto no Brasil quanto no Canadd h& defesa da privacidade de informacoes
relacionadas a intimidade, a vida privada de alguém, e privilegiadas em razdo da fungdo que
ocupa, como também o direito a privacidade das comunicacdes, com o sigilo dos dados e das
comunicacdes privadas, podendo incluir o sigilo dos dados via Internet.

Questdo atrelada a privacidade é a PSI. Foi verificada que a privacidade é protegida

nos ordenamentos juridicos do Brasil e Canada por meio do sigilo, guardando algumas
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similitudes e diferengas em seus aspectos normativos e operacionais. Ambos sdo paises
democréticos e primam pelo principio da Publicidade e da Dignidade da Pessoa Humana na
PSI.

Do principio da Publicidade decorre a transparéncia administrativa, pois ndo pode
haver em um Estado Democratico de Direito ocultamento aos atos administrativos dos
assuntos que a todos interessam, e muito menos em relagéo aos sujeitos individuais afetados
por alguma medida. O sigilo s6 se admite na esfera plblica quando imprescindivel a
seguranca da sociedade e do Estado (MELLO, 2003).

Do principio da Dignidade da Pessoa Humana decorre a garantia do sigilo das
informagdes privadas. Conforme a Declaragcdo Universal dos Direitos do Homem “ninguém
serd objeto de ingeréncias arbitrarias em sua vida privada, sua familia, seu domicilio ou sua
correspondéncia, nem de ataques a sua honra ou reputagdo” (ONU, 1948). Contudo, quando
h& investigacdes relacionadas a problemas com seguranca da informacdo e preservacdo da
sociedade e do Estado, ha exigéncia de quebra de sigilo das informagdes privadas.

Surge entdo a dicotomia dos Estados Democraticos: preservar a privacidade ou o
interesse publico? Neste caso, a intromissdo na vida privada deve ser uma excepcionalidade
precedida de fundamento de interesse publico. As informagbes privadas deverdo ser
divulgadas com autorizacdo ou por motivagao publica, amparada pelo ordenamento juridico.

2) No Brasil a Lei n°8.159, 1991 (BRASIL, 1991), dispde sobre a Politica Nacional de
Arquivos Publicos e Privados e o Decreto n° 4.073, 2002 (BRASIL, 2002g4) regulamenta
sobre a gestdo documental e & protecdo especial aos documentos de arquivo. No Canada a
Personal Information Protection and Electronic Documents Act, 2000, (CANADA, 2000),
estabelece dez principios que as organizagdes no que concerne a coleta, uso, divulgacéo e
armazenamento de dados pessoais, e sobre a protegdo dos mesmos. Esses procedimentos estdo
correlacionados a teoria de Gestdo da Informagdo, apregoadas pelos autores Thomas Wilson
(1989), Chun Wei Choo (2003), Adriana Beal (2004), McGee e Prusak (1994) e Thomas
Davenport (1998). A protecdo a privacidade é observada pelos modelos genéricos de
gerenciamento da informacg&o, pois a gestdo das informagdes nos Estados provoca ajustes em
seus modus operandi, principalmente no uso que se faz delas. E o direito a privacidade é um
direito garantido pelo Brasil e Canad4, excetuando-se quando o interesse publico prevalecer,

conforme um dos objetivos fundamentais da PSI: confidencialidade das informagdes.
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6.4. Administracdo Publica e Transparéncia

1) A Administracdo Publica brasileira é previsto constitucionalmente seu dever de
proteger os documentos e obras, a fim de proteger a integridade, a autenticidade e a
disponibilidade das informagBes do Estado, além de realizar a gestdo da documentacdo
governamental e as providéncias para franquear sua consulta. No Canad, essa protecéo e
gestdo estdo previstas nas leis Privacy Act, 1985 (CANADA, 1985p), e Access to Information
Act, 1985 (CANADA, 1985k). Essas normas, tanto no Brasil quanto no Canada, contém
preceitos de PSI, pois a protecdo a integridade, & confidencialidade, a disponibilidade e ao
sigilo das informacdes sdo objetivos fundamentais da PSI, sendo mais um motivo para esta
ser devidamente implantada na Administracdo Publica por meio do e-Gov.

No Brasil, 0 Subcomité da Rede Brasil.gov € o responsavel pelo projeto de integracdo
das diversas redes de comunicacdo de dados do Governo Federal. No Canad4, o Government
Electronic Directory Services (GEDS) administra as informagBes de servidores publicos
federais, e 0 Communications Security Establishment (CSE) é o responsavel pelos servicos de
inteligéncia estrangeira de apoio a defesa e a politica externa, e de protecéo das informacdes e
das comunicagdes eletronicas. Conforme Marco Cepick (2001, p. 138) os governantes tendem
“a justificar institucionalmente e a delimitar as fungdes dos servicos de inteligéncia em termos
de sua necessidade para a seguranca nacional. Entretanto, a no¢do de seguranga nacional é
problemaética, pois tanto seu significado quanto as consequiéncias préaticas de seu uso ndo sdo
auto-evidentes”. Assim, a regulamentacéo é mais politica do que propriamente técnica.

Em virtude disso, a gestdo da informagdo na Administracdo Publica é necessaria para
tornar eficaz a gestéo de todos os recursos de informagcdo relevantes, tanto de recursos gerados
internamente como os produzidos externamente, delimitados pela PSI de cada Estado. Pode-
se utilizar a tecnologia de informacéo para tornar a gestdo da informagéo mais eficaz, como é
feito pelo e-Gov. O e-Gov, em sua esséncia, gerencia informagdes por meio de novas
tecnologias, e por ser relevante esse procedimento, as informagbes presentes no aparato
estatal precisam ser protegidas e devidamente processadas, armazenadas, usadas e publicadas
para garantir a seguranca das mesmas ao manter sua confidencialidade, sua disponibilidade,
sua integridade e a privacidade dos individuos.

A Constituicdo (BRASIL, 2009a1) brasileira também prevé os principios que regem a
Administracdo Publica: legalidade, impessoalidade, moralidade, publicidade e eficiéncia. H&
defesa ao direito & privacidade quando o sigilo das informacdes relacionadas & intimidade ou

a vida privada de alguém ndo prejudique o interesse publico a informacdo. O texto
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constitucional dispde ainda sobre a responsabilidade objetiva das pessoas juridicas de direito
publico e as de direito privado prestadoras de servigos publicos decorrente da mé gestdo das
funcdes e das informagdes. Essa regulamentacdo ndo vem explicita na Consolidagdo das Leis
Constitucionais, 1867-1982 do Canada (CANADA, 1982). Entretanto, a Public Servants
Disclosure Protection Act, 2005 (CANADA, 2005e), estabelece um procedimento para a
revelacdo de erros de servidores no setor publico, inclusive a protecdo de servidores que
revelam os erros. A garantia da preservacdo dos principios administrativos e da privacidade
estd prevista na punigdo dos agentes publicos, ou ndo, quando agem indevidamente. Se ndo
houver punigéo aos infratores, ndo adianta implantar a PSI na Administracdo Publica.

2) Em 1994 houve a difusdo de novos sistemas informacionais na Administracéo
Publica em geral, notadamente em 1995 com o uso da Internet. Com isso, o Brasil e 0 Canada
tomaram medidas para criar o e-Gov. A implantacdo do e-Gov ocorreu em 1999 no Canadé e
em 2000 no Brasil.

Com relacdo aos avancos tecnoldgicos, o Canada tomou medidas para implantar
sistemas de gestdo e prestacdo de servigos em instrumentos de TI. A implantagédo do e-Gov
foi iniciada em 1999 e tornou-se referéncia mundial em questdes de prestacdo de servigos e
informagBes governamentais. No Canad4 ndo foram encontradas regulamentacGes sobre o e-
Gov, mas no Brasil sim. Ronaldo Lemos (2005) faz uma observacdo sobre a norma que
instituiu 0 Comité Gestor da Internet no Brasil. Para ele, o Comité, produto da Portaria
Interministerial n® 147, 1995 (BRASIL, 1995), em Nota Conjunta do MC e MCT, nasceu com
caracteristicas hibridas: sem personalidade juridica propria, nem de direito puablico ou
privado, sem respaldo em qualquer legislagdo, sem qualquer competéncia normativa e criado
por portarias interministeriais sem competéncia para tanto. Ainda critica as decisoes judiciais
que citam as resolugdes normativas do Comité, dando a estas, forga de lei. Dessa forma, o
Comité, eivado de problemas institucionais, tornou-se fonte normativa no pais (LEMOS,
2005)

3) O Brasil e o Canada ratificaram a Convencdo das NagBes Unidas contra a
Corrupgdo, em 2006 e 2007, respectivamente. Notam-se similitudes em suas pretensdes, pois
ambos 0s paises buscam prevenir e combater a corrupcao, tornar seus atos mais transparentes
e promover a accountability. Sdo medidas imprescindiveis para a implantacdo da PSI, pois
ndo se admite uma PSI ndo pautada nos preceitos de seguranca humana. Se houver praticas de
corrupgdo, nao transparéncia e ndo responsabilizacdo dos agentes publicos implica na ndo

observancia da seguranga humana, e conseqiientemente da PSI. A seguranga humana € a parte
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mais fraca da PSI, pois “um s6 individuo” pode destruir toda infra-estrutura da base de dados
de sua organizacéo.

Para David Luban (1996, p. 154), a transparéncia dos atos, normas e politicas
governamentais é uma “condicdo necesséria para a manutencdo da confianca popular que
sustenta as instituicdes democréticas e legitima as pretensdes dos governantes de obtencéo da
colaboracéo e obediéncia dos governados”. Isso se aplica & PSI no Brasil e Canadd, pois se
percebe a busca de ambos no exercicio da transparéncia administrativa, notadamente por meio
do e-Gov que € mais uma possibilidade de tornar efetivo o principio da responsabilidade, e

em decorréncia a transparéncia e a accountability dos governantes.

6.5. llicitudes

Brasil

1) No Brasil e no Canada prescrevem como crimes a inser¢do ou alteracéo de dados e
informagBes em bancos de dados da Administracdo Publica por funcionarios com acesso
autorizado. Também protegem a integridade, a autenticidade, a confidencialidade e a
disponibilidade dos documentos publicos e informacBes constantes nos 6rgdos e entidades
publicos, objetivos fundamentais da PSI.

Essas regulamentagdes demonstram a necessidade de uma gestdo da seguranca da
informagdo baseada na seguranca humana. Conforme Adriana Beal (2005) a melhor politica
de seguranca em relacdo a qualquer individuo com acesso aos recursos de informagédo
corporativos é confiar desconfiando, pois grande parte dos incidentes de seguranca é
provocada por integrantes da propria organizacdo, sejam eles acidentais ou intencionais.
Necessita-se da permanente colaboragdo dos funcionarios da organizacéo, tanto na prevenc&o,
quanto na reagdo a eventuais problemas de seguranga, principalmente no ambito da
Administracdo Publica que lida com informaces de relevancia para a sociedade.

De acordo com Alexandre Atheniense (2007) as ferramentas que permitem regular o
uso seguro das informagBes estdo se aperfeicoando com o uso das identidades biométricas e
certificacdo digital, de modo a deixar indicios inequivocos sobre o acesso e o0
compartilhamento de materiais considerados ilicitos. Isso é uma pratica de PSI voltada para a
seguranga humana, que demanda vigilia e revisdo permanente.

Por isso, a PSI deve ser pautada em regras claras e preventivas, com constantes

atualizacBes dos funcionarios da organizacdo a fim de atualiza-los sobre os riscos de suas
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acOes e de minimizar os efeitos nocivos da engenharia social, especialmente em relagéo as
acOes do e-Gov, que expande a forma de publicidade dos atos da Administragdo Publica.

Foram encontrados dois projetos de lei no Senado brasileiro — PL substitutivo do
Senador Eduardo Azeredo, de 2006 (BRASIL, 2006c2) e PL n° 21, de 2004 (BRASIL,
2004e3) — que podem facilitar a implantacdo da PSI no Governo e nas organizagdes privadas e
ndo governamentais. Tipificam condutas ndo legisladas importantes para a seguranga légica,
humana e fisica, como difusdo de virus, roubo de senhas, e acesso ndo autorizado a dados. No
Canada ndo foram encontrados projetos de leis semelhantes, apds pesquisa detalhada e
minuciosa no Parlamento canadense.

A regulamentacdo brasileira sobre seguranca da informagéo e sua puni¢do no Codigo
Penal, 1940 (BRASIL, 1940) é muito discutida e criticada como insuficiente. Apesar disso e
da suposta subjetividade de julgamentos pelos juizes, o ordenamento juridico brasileiro
prescreve em seu o art. 4° da Lei de Introdugdo ao Cddigo Civil que: “Quando a lei for
omissa, 0 juiz decidira o caso de acordo com a analogia, 0s costumes e 0s principios gerais de
direito” (BRASIL, 1942)*. Entretanto, a interpretacdo juridica é técnica e sera subjetiva
somente quando o profissional for mal preparado ou anti-ético. H4 métodos para
enquadramento de situacBes ndo previstas em lei, por isso ndo ha necessidade de uma norma
para cada evento no mundo, o que também tornaria inviavel o controle social dado o volume
de normas a conhecer e operar, a obsolescéncia das normas e a necessidade de criar outras
tantas em decorréncia de novos fatos. No Canada, ao contrario, € 0 caso concreto que
prevalece devido ao seu ordenamento juridico baseado no direito comum, ou seja, 0 juiz que
decidira sobre a conduta do individuo em desagrado as condutas médias da populacéo,
independente de lei anterior abstrata como ocorre no Brasil.

Um exemplo sobre PSI que tem ocorrido nas organizagdes do Brasil, inclusive em
6rgaos da Administragéo Publica direta e indireta, € o0 monitoramento do contetdo de e-mails
pessoais dos funcionarios. Conforme Patricia Peck Pinheiro (2008) a organizagao deve avisar
previamente sobre a monitoracdo, com avisos no proprio ambiente de trabalho. Adverte que
nos ultimos dois anos o numero de organizacbes que estdo adotando normas de PSI vem
aumentando, mas que a maioria ainda ndo possui essas regras claramente. Se as normas ndo
sdo explicitas, a organizacdo ndo tem a possibilidade de processar juridicamente o
funcionério. Se o individuo for demitido e descobrir-se que o motivo foi devido a uma

conversa por e-mail, sem aviso de monitoramento da organizagdo, o individuo podera entrar

4 APENDICE A, p. 142.
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com um pedido de indenizagdo. Os juizes tém entendido que quem tem a responsabilidade das
ferramentas de trabalho é a organizagdo e ela é responsavel por seu mau uso (PINHEIRO,
2008).

2) Outra questdo de ilicitude relacionada a PSI se refere ao terrorismo, legislado no
Brasil e no Canada. Apds os atentados terroristas de 11 de setembro de 2001 nos Estados
Unidos, ocorreram muitas modificagdes na legislacédo canadense.

No Canada a regulamentacdo sobre terrorismo € mais esparsa por Vvarios motivos.
Dentre os motivos podem-se citar o ataque terrorista de 23 de junho de 1985, quando o
Boeing 747 da Air India que fazia o vbo 182 de Montreal a Déli explodiu matando 329
individuos, dos quais 289 cidaddos canadenses (GONCALVES, 2008); e o ataque terrorista
de 11 de Setembro de 2001 nos Estados Unidos, pais vizinho e principal aliado, que resultou
em mortes de cidaddos canadenses e afetou as empresas canadenses (DFAIT, 2003). Frente a
isso, 0 Canad4 considera a prevengdo ao terrorismo uma das componentes chaves de sua
estratégia de seguranca nacional, por isso criou a Anti-Terrorism Act, em 15 de outubro de
2001 (CANADA, 2001i), um més apds o ataque de 11 de setembro, a fim de fornecer novas
ferramentas de investigacdo para a aplicagéo da lei e agéncias de seguranga nacional.

O Criminal Code, 1985 (CANADA, 1985n), foi modificado, passando a conceituar
ataque terrorista e prever os delitos desse fim. A Public Safety Act, 2002 (CANADA, 2002g),
alterou 18 leis federais para reforcar a capacidade do Governo para proteger canadenses e
prevenir ataques terroristas. O projeto de lei LS-400E, Bill C-16 que visa modificar a
Charities Registration (Security Information) Act (CANADA, 2001j), tem por objetivo
concentrar esforgos internacionais para negar apoio a todos envolvidos no terrorismo. Sua
finalidade é proteger a integridade do sistema de registro de caridade da Lei de Imposto de
Renda, 1985 (Income Tax Act, 1985r) contra ameaca de entidades terroristas que se passam
por entidades caridosas.

A Receita Federal do Canada (Canadian Revenue Agency - CRA) também possui seu
segmento de inteligéncia. Um dos focos de suas atividades de seguranga nacional diz respeito
ao controle das organizacGes beneficentes do pais, verificando possiveis vinculos de algumas
delas com financiamento do terrorismo (GONCALVES, 2008). A Anti-Terrorism Act, 2001
(CANADA, 2001i) prevé que uma entidade beneficente pode perder seu status se 0 Ministro
da Fazenda (Minister of National Revenue) ou o da Seguranca Publica entender que ha
motivos razodveis para crer que a organizacdo tem alguma relagdo com o financiamento de

grupos ou atividades terroristas, sendo emitido um documento (certificado) sobre isso.
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O Brasil em resposta as demandas internacionais de combate ao terrorismo, e mesmo
ndo tendo sido identificada ameaga terrorista no territorio brasileiro, criou o Departamento de
Contra-terrorismo, com funcfes de planejar a execucéo de atividades de prevencdo as acoes
terroristas no territdrio nacional, bem como obter informages e produzir conhecimentos
sobre tais organizag0es terroristas (GONCALVES, 2008).

Em termos de seguranga, Canadé e Brasil ndo tém inimigos declarados entre Estados.
Ambos encontram-se nas regifes mais pacificas do planeta, sdo membros de organizagBes
internacionais e regionais, defendem posi¢es semelhantes em foros globais e em regimes
internacionais (GONCALVES, 2008).

O Canadé tem-se mostrado referéncia importante na &rea de seguranca da informacéo
e inteligéncia pelo seu aparato eficiente, exatamente pelo perfil de sua populagdo, territério e
governo, e por sua proximidade e relacOes estreitas com os Estados Unidos e Europa. O pais
possui importante sistema de seguranca de informacdes que tem servido de paradigma para
outros paises como o Brasil (GONCALVES, 2008).

Numa anélise mais minuciosa de Brasil e Canada leva a constatagdo que os dois paises
possuem posicdes convergentes em termos de politica externa e de seguranga da informacao.
Ha aproximacéo entre os sistemas de inteligéncia dos dois paises nos ultimos anos, com o
Brasil reestruturando seu servigo secreto baseado no modelo canadense. Em termos de
ameacas, destacam-se as preocupagdes com o terrorismo e o crime organizado. Também
possuem diversidade étnica e cultural significativa em suas proprias populagdes e dificuldades
de convencer a opinido publica de que o pais é alvo de ameagas externas. Essa
heterogeneidade associada & significativa insercdo de distintos grupos de imigrantes e seus
descendentes nas estruturas sociais e na composi¢do dos quadros do Estado constitui aspecto
interessante em termos de seguranca, sobretudo para a inteligéncia da informagéo. Em maior
ou menor escala, é possivel encontrar pessoas das mais diferentes etnias no servico publico,
inclusive nos 6rgéos de inteligéncia canadense e brasileiro (GONCALVES, 2008).

A cultura canadense e, sobretudo, a brasileira ndo véem em defesa e inteligéncia temas
prioritarios de debate pela sociedade. O debate sobre os riscos de atentados terroristas no
Canadé ainda é incipiente, e no Brasil é praticamente desconsiderado.

3) Nos dois paises ndo ha regulamentacdes especificas sobre os crimes praticados na
area de informética, sendo julgados e decididos sobre a punicdo em Tribunais. Em rela¢éo aos
crimes de pedofilia praticados pela Internet, os dois paises ja possuem projetos de lei sobre o

tema e resguardam os direitos das criangas e adolescentes.
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Nota-se a preocupacdo de ambos paises com questdes de direito humano, do cidadéo
exercer seus direitos e ser respeitado, notadamente as criangas. Com isso criminalizam a
pedofilia e a pornografia infantil tdo presentes na rede Internet. Essas condutas também
podem abarcar outras atividades ilegitimas, como estereografia de fotos pornogréaficas
contendo cavalos de troia, spams, virus etc. O individuo que acessar essas fotos
displicentemente ou intencionalmente num 6rgdo da Administracdo Publica podera corromper
todo o sistema de informagdes daquele 6rgdo ou também de outros érgéos se executar o
arquivo malicioso. Informacdes sigilosas e ultra-secretas poderdo ser utilizadas por hackers,

que por sua vez poderdo utiliza-las de forma indevida e criminosa.

6.6. Normas e Padrdes Internacionais da Seguranga da Informacéo

O Brasil como o Canada sdo signatarios das normas e padrfes internacionais nas
questdes relacionadas a seguranca da informagdo. Dentre as normas e padrfes podem-se citar
a Gestdo de Riscos do Canada, em 1997; a “familia” BS 7799, posteriormente modificada
pela ISO com a finalidade de estruturar os padrdes de seguranca da informagao para as séries
'ISO 27000'; e a ISO/IEC Guide 73, Risk Management: Vocabulary - Guidelines for use in
standards, publicada em 2002. Uma nova norma universal sera publicada a partir de outubro
de 2009 sobre Gestdo de Riscos, chamada 1SO 31000: Principles and Guidelines for Risk
Management.

No Brasil, essas normas sdo publicadas pela ABNT, Associacdo Brasileira de Normas
Técnicas, criada em 1940, como uma organizacdo sem fins lucrativos que se dedica a
normalizacdo técnica no pais, fornecendo a base necesséria ao desenvolvimento tecnoldgico
brasileiro. No Brasil as normas das séries '1SO 27000' citadas acima recebem a denominagéo
NBR ISO/IEC 27002:2005 — Codigo de Pratica para a Gestdo da Seguranga da Informacéo e
NBR ISO/IEC 27001:2006 Sistemas de Gestdo de Seguranga da Informagéo (1SO, 2009).

No Canada essas normas sdo publicadas pelo Standards Council of Canada (SCC),
empresa criada pelo Parlamento, em 1970, para incentivar e promover a normalizagdo
voluntaria no Canadd. O SCC ndo desenvolve normas em si, mas coordena a entrada e o uso
de normas internacionais no Canada. Diferentemente do Brasil, manttm a mesma
nomenclatura das normas do 1SO (ISO, 2009).

Em relacdo a norma universal sobre Gestdo de Riscos, chamada ISO 31000, que sera

publicada a partir de outubro de 2009, a versdo brasileira esta sendo desenvolvida e devera ser
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lancada quase que simultaneamente & versdo original pela ABNT, e a versdo canadense seré
lancada pelo SCC.

No Brasil, em 2001, o Serpro*® adotou a metodologia prevista nas normas
internacionais BS 7799 e ISO 17799-1 de que todo e qualquer sistema, antes de entrar em
producdo, teria de necessariamente passar por uma anélise de riscos. Em margo de 2006, o
Serpro foi a primeira empresa pulblica brasileira e da América do Sul a conquistar a
certificagdo British Standart 7799 (BS7799), e a sexta no rol de empresas nacionais, dando
reconhecimento internacional da qualidade dos servigos de seguranca do Serpro (SERPRO,
2006a). O modelo de certificacdo e auditoria usado € equivalente aos das normas 1ISO 9001 e
ISO 14000. No Canadd, a Standards Store que possui esse certificado, respaldada pela SCC.

Pode-se notar que tanto Brasil quanto Canadd seguem as normas tecnicas
internacionais e fazem suas adaptacgdes de acordo com 0s 6rgdos responsaveis por estuda-las e
publicé-las. Essas normas séo baseadas em questdes de seguranca da informacéo, pautando-se
nas segurancas fisicas, humanas, logicas e de software de codigo aberto. S&o normas
relevantes que possibilitam a uniformizagdo da gestdo da informacgdo e sua aplicagdo e
replicagdo em diferentes organizagdes interessadas em assegurar suas informagdes. S&o
amplamente aplicadas na seguranga da informacdo do e-Gov tanto do Brasil quanto do

Canada, preocupados com a eficiéncia e efetividade de suas acdes frente a sociedade.

148 Serpro - Servico Federal de Processamento de Dados. Empresa publica lider em solugées de Tecnologia da
Informacdo e ComunicacgGes (TICs) para realizagdo das Politicas Publicas. Visa prover e integrar solugbes em
TICs para 0 éxito da gestéo das finangas publicas e da governanga do Estado, em beneficio da sociedade.
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CONCLUSAO

1) A sociedade do conhecimento desenvolveu possibilidades administrativas inimaginaveis
que facilitam o acesso a informacGes sem precisar estar no local e horario pré-condicionados. As
novas TICs possibilitaram a criacdo do e-Gov, que modificou o modus operandi estatal ao ampliar a
cidadania, a transparéncia e a participacdo dos cidaddos na Administracdo PUblica, mesmo que para
uma parcela da sociedade. Entretanto, essas acdes beneficiam a todos em geral (free riders), pois
ganhos democraticos atingem toda a populacéo.

2) A gestdo da informacdo é importante para identificar as etapas da vida da informacéo e para
classificar os ativos da informagdo. A gestdo permite a concepgdo de novos conhecimentos, que
poderiam se perder numa organizagdo — publica ou privada. Sem a gestdo, ndo ha que se falar em PSI,
pois ndo se tera conhecimentos para fazé-la. Antes de implementar uma PSI, os responsaveis devem
ter conhecimentos sobre o que pretendem proteger, como, quando e quanto isso custa. Apds,
passariam a implementar a PSI, que devera ser avaliada, reavaliada, aperfeicoada e modificada quando
necessario ou estipulado. Se essas questdes ndo forem pensadas, de nada adiantaria uma PSI, seria
apenas perda de tempo, recursos financeiros e humanos.

13) A PSI deve ser pensada sobre varios aspectos, tendo em vista a segurangca humana, a
seguranca do ambiente fisico, a seguranca do ambiente légico, e a seguranca do software de codigo
aberto. A Administragdo Publica ao implantar uma PSI em seu e-Gov pautada nesses aspectos
torna mais fundamentada e confidvel sua tomada de decisdo em questdes de politicas
pablicas, ao reduzir o nimero de informagdes falsas e desnecessarias, e disponibilizar a
informacdo certa, na hora certa.

4) A regulamentacgéo da seguranga da informagdo no Brasil e Canad4 é ampla, com o
respeito aos principios de Legalidade, Publicidade, e Dignidade da Pessoa Humana. Legislam
sobre privacidade, sigilo profissional, classificacdo das informagdes de Estado, o seu acesso, e
sua criminalizacdo pela manipulacdo indevida da informagdo. Apesar de serem paises com
muitas similitudes, possuem suas singularidades, com algumas diferengas em seus aspectos
normativos e operacionais. Ambos sdo paises colonizados, com variedades naturais e
multiculturais; sistemas juridicos advindos de tradi¢des diferentes; e instituidos como Estados
Democréticos de Direito. Essas caracteristicas norteiam a PSI com respeito a transparéncia
administrativa e & garantia do sigilo das informagBes de seguranga nacional. S8o paises
respeitados, possuem politicas de e-Gov modernas, servem de exemplo para outros paises em

questdes de PSI, e trilham caminhos semelhantes no aprimoramento da mesma.
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gg;:::lulcao Ementa Origem Artigos Aspecto da Seguranca Informacéo
Constituicdo da N6s, representantes do Poder Art.5 X -séo inviolaveis a intimidade, a vida privada, a honra e a Direito a privacidade. Sigilo das informagoes
Republica povo brasileiro, Constituinte imagem das pessoas, assegurado o direito a indenizagdo pelo dano relacionadas a intimidade ou a vida privada de
Federativa do reunidos em material ou moral decorrente de sua violagéo; alguém.
Brasil de 1988 Assembléia Nacional Art.5 XII-¢ inviolavel osigilo da correspondéncia e das Direito a privacidade das comunicagdes.

Constituinte para
instituir um Estado
Democrético, destinado
aassegurar o exercicio
dos direitos sociais e
individuais, a liberdade,
aseguranca, o bem-
estar, o
desenvolvimento, a
igualdade e a justica
como valores supremos
de uma sociedade
fratema, pluralista e
sem preconceitos,
fundada na harmonia
social e comprometida,
na ordem interna e
internacional, coma
solugdo pacifica das
controvérsias,
promulgamos, sob a
protegéo de Deus, a
seguinte
CONSTITUIGAO DA
REPUBLICA
FEDERATIVA DO
BRASIL.

comunicacdes telegréficas, de dados e das comunicagdes telefonicas,
salvo, no Gltimo caso, por ordem judicial, nas hip6teses e na forma que
a lei estabelecer para fins de investigacéo criminal ou instrucéo
processual penal;

Sigilo dos dados teleméaticos e das
comunicagdes privadas.

Art.5 XIV - é assegurado a todos 0 acesso a informagéo e resguardado
o sigilo da fonte, quando necessério ao exercicio profissional;

Resguardo do sigilo profissional em caso
de oficio que exige a ampla confidéncia no
interesse de quem confidencia, como
advogados, padres, médicos, psicélogos,
etc. Sigilo das informag@es relacionadas a
intimidade ou a vida privada de alguém

Art. 5 XXXIII - todos #m direito a receber dos 6rgéos publicos
informacdes de seu interesse particular, ou de interesse coletivo ou
geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel a sequranca da
sociedade e do Estado;

Art. 37. § 3° - A lei disciplinaré as formas de participacdo do usuério na
administragdo publica direta e indireta, regulando especialmente:

11 - 0 acesso dos usuérios a registros administrativos e a informacdes
sobre atos de governo, observado o disposto no art. 5°, X e XXXIII;

Direito a informagéo e ao acesso aos
registros publicos. Disponibilidade das
informacdes constantes nos 6rgaos
publicos.

Art. 5 XXXIV - séo a todos assegurados, independentemente do
pagamento de taxas:

a) o direito de peticdo aos Poderes Plblicos em defesa de direitos ou
contra ilegalidade ou abuso de poder;

b) a obtencéo de certiddes em reparticSes plblicas, para defesa de
direitos e esclarecimento de situacdes de interesse pessoal;

Direito de peticéo e de obtencéo de
certiddes em reparti¢des plblicas.
Disponibilidade das informacdes
constantes nos 6rgaos publicos

Art. 23. E competéncia comum da Unido, dos Estados, do Distrito
Federal e dos Municipios:

111 - proteger os documentos, as obras e outros bens de valor histérico,
artistico e cultural, os monumentos, as paisagens naturais notaveis e os
sitios arqueolégicos;

IV - impedir a evaséo, a destruicéo e a descaracterizagao de obras de
arte e de outros bens de valor histérico, artistico ou cultural;

Dever do Estado de proteger os
documentos e obras. Protecdo da
integridade, da autenticidade e da
disponibilidade das informacdes pelo
Estado.

Art. 37.caput - A administracdo ptblica direta e indireta de qualquer
dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia e, também, ao seguinte:

Vinculagdo da Administragéo Plblica aos
principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.
Quanto melhor a gestéo das informacdes,
mais eficiente seré o 6rgéo ou entidade, daf
a necessidade de implantagdo de uma
Politica de Seguranca da Informacao.

Art. 37. § 6° - As pessoas juridicas de direito pdblico e as de direito
privado prestadoras de servicos ptblicos responderédo pelos danos que
seus agentes, nessa qualidade, causarem a terceiros, assegurado o
direito de regresso contra o responsavel nos casos de dolo ou culpa.
Cédigo Civil, Art. 43. As pessoas juridicas de direito plblico interno
sdo civilmente responsaveis por atos dos seus agentes que nessa
qualidade causem danos a terceiros, ressalvado direito regressivo contra
os causadores do dano, se houver, por parte destes, culpa ou dolo.

Responsabilidade objetiva do Estado e das
pessoas de direito privado prestadoras de
servicos publicos pelos danos causados a
terceiros, assegurado o direito de regresso
contra o responsével nos casos de dolo ou
culpa, decorrente da mé gestéo das
informacdes pelos 6rgéos e entidades da
Administracio Publica e pessoas de direito
privado prestadoras de servicos pblicos.

Art. 37. 8 7° A lei disporé sobre os requisitos e as restrigdes ao ocupante
de cargo ou emprego da administracéo direta e indireta que possibilite o
acesso a informagdes privilegiadas.

Necessidade de regulamentagdo do acesso
a informacdes privilegiadas.

Art. 93. Lei complementar, de iniciativa do Supremo Tribunal Federal,
disporé sobre o Estatuto da Magistratura, observados os seguintes
principios:

I1X todos os julgamentos dos 6rgéos do Poder Judiciario seréo publicos,
e fundamentadas todas as decisdes, sob pena de nulidade, podendo a lei
limitar a presenca, em determinados atos, as préprias partes e a seus
advogados, ou somente a estes, em casos nos quais a preservagao do
direito a intimidade do interessado no sigilo néo prejudique o interesse
publico & informacéo;

Principio da publicidade dos atos publicos.
Direito & privacidade quando o sigilo das
informacdes relacionadas a intimidade ou a
vida privada de alguémsigilo ndo
prejudique o interesse publico a
informagao.

Art. 181. O atendimento de requisicdo de documento ou informagéo de
natureza comercial, feita por autoridade administrativa ou judiciaria
estrangeira, a pessoa fisica ou juridica residente ou domiciliada no Pais
dependera de autorizag&o do Poder competente.

Autorizagdo do Poder competente para
obter informagdes de natureza comercial.

Art. 216. Constituem patrimonio cultural brasileiro os bens de natureza
material e imaterial, tomados individualmente ou em conjunto,
portadores de referéncia a identidade, & acédo, 8 meméria dos diferentes
grupos formadores da sociedade brasileira, nos quais se incluem:

§ 2°- Cabem a administracéo publica, na forma da lei, a gesto da
documentagéo governamental e as providéncias para franquear sua
consulta a quantos dela necessitem.

Obrigagdo da Administragéo Plblica de
promover a gestdo documental. Protecdo
da integridade, da autenticidade, da
disponibilidade e do sigilo das
informac@es constantes nos 6rgaos e
entidades integrantes da Administracédo
Publica.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Cédigos Origem Artigos Aspecto da Seguranca Informacéo
Cédigo de Carater sigiloso das informagdes pertinentes a
Conduta da Art. 50 As alteragdes relevantes no patriménio da autoridade plblica deveréo ser imediatamente comunicadas | - situag&o patrimonial da autoridade pblica. Sigilo
Alta Poder 4 Comissdo de Etica Publica - CEP, especialmente quando se tratar de: das informagdes fiscais e tributarias das autoridades
Administracio Executivo § 4o A fim de preservar o carater sigiloso das informacdes pertinentes & situag&o patrimonial da autoridade | publicas (sigilo perante terceiros e ndo em face da
Aprovado em publica, as comunicagdes e consultas, apds serem conferidas e respondidas, serdo acondicionadas em Administracdo Publica).
22 de agosto envelope lacrado, que somente poderé ser aberto por determinagéo da Comisséo.
de 2000
Cédigo de Protecéo das informag@es privilegiadas produzidas
Conduta da Art. 14. Apés deixar o cargo, a autoridade publica ndo podera: ou acessadas no exercicio de cargo ou fungdo
Alta Poder 11 - prestar consultoria a pessoa fisica ou juridica, inclusive sindicato ou associacéo de classe, valendo-se de publica.
Administracédo Executivo informacdes nao divulgadas publicamente a respeito de programas ou politicas do 6rgéo ou da entidade da
Aprovado em Administracéo Publica Federal a que esteve vinculado ou com que tenha tido relacionamento direto e
22 de agosto relevante nos seis meses anteriores ao término do exercicio de funcéo ptblica
de 2000
Cédigo de Sigilo das patentes de interesse da defesa nacional.
Propriedade
Industrial Poder Art. 75. O pedido de patente originario do Brasil cujo objeto interesse & defesa nacional serd processado em
Lei n°9.279, Legislativo |carater sigiloso e ndo estard sujeito as publicacdes previstas nesta Lei.
de 14 de maio
de 1996.
Cédigo de Secdo I, VII - Salvo os casos de seguranca nacional, investigagdes policiais ou interesse superior do Estadoe | Protegéo da disponibilidade das informagdes

i da Administracdo Publica, a serem preservados em processo previamente declarado sigiloso, nos termos da publicas e garantia da publicidade das informagdes

lei, a publicidade de qualquer ato administrativo constitui requisito de eficacia e moralidade, ensejando sua de interesse da coletividade.
Poder omiss&o comprometimento ético contra 0 bem comum, imputével a quem a negar.
Decreto n® Executivo | X - Deixar o servidor publico qualquer pessoa a espera de solugéo que compete ao setor em que exerga suas
1.171,de 22 de fungdes, permitindo a formacéo de longas filas, ou qualquer outra espécie de atraso na prestacéo do servico,
junho de 1994 néo caracteriza apenas atitude contra a ética ou ato de desumanidade, mas principalmente grave dano moral
a0s usudrios dos servigos piblicos.
Cédigo de Secdo I, IX - Da mesma forma, causar dano a qualquer bem pertencente ao patriménio ptblico, deteriorando- | Protegéo da integridade do patrimdnio plblico, a
i 0, por descuido ou ma vontade, no constitui apenas uma ofensa ao equipamento e as instalacdes ou ao exemplo de equipamentos, materiais, areas e
Estado, mas a todos os homens de boa vontade que dedicaramsua inteligéncia, seu tempo, suas esperancas e instalagdes.

Poder seus esforgos para construi-los.

Executivo  |Secdo Ill, XV - E vedado ao servidor publico; Protecéo da integridade das informagdes pablicas.
1.171,de 22 de h) alterar ou deturpar o teor de documentos que deva encaminhar para providéncias; Protecéo da disponibilidade das informagdes
junho de 1994 1) retirar da reparticéo pablica, sem estar legalmente autorizado, qualquer documento, livro ou bem publicas.

pertencente ao patrimdnio plblico;
Cédigo de Art. 43. O consumidor, sem prejuizo do disposto no art. 86, tera acesso as informagdes existentes em Garantia da integridade e disponibilidade das
Defesa do cadastros, fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas informacdes dos consumidores arquivadas em
Consumidor Poder respectivas fontes. bancos de dados.
Lei n°8.078, Legislati § 4° Os bancos de dados e cadastros relativos a consumidores, os servigos de protegio ao crédito e
dellde gislativo congéneres séo considerados entidades de carater pablico.

g p
setembro de Art. 44. Os 6rgéos publicos de defesa do consumidor manteréo cadastros atualizados de reclamages
1990. fundamentadas contra fornecedores de produtos e servigos, devendo divulgé-lo plblica e anualmente.
Cédigo de Direito da parte de guardar sigilo profissional.
%508%2;” Poder At. 347. A parte ndo é obrigada a de_purde fatos: Il -a cgjg respe_in?, por estado ou profisséo_, deva guardar Protegéo da privacidade de seus clientes.
W‘ Legislativo 5|g_|lp.~c/c Art. 363. A_pane euo terceiro se escusam d_e exibir, em juizo, o dpcu.memu ouacoisa: IV -se a
ianeiro de exibicdo acarretar a divulgacéo de fatos, a cujo respeito, por estado ou profissdo, devam guardar segredo;
1973.
Cédigo de Art. 406. A testemunha ndo € obrigada a depor de fatos: I1 - a cujo respeito, por estado ou profisséo, deva Direito da testemunha de guardar sigilo
Processo Civil guardar sigilo. c/c Art. 414. Antes de depor, a testemunha seré qualificada, declarando o nome por inteiro, a profissional. Protecdo da privacidade de seus
Lei no 5.869 Poder profisséo, a residéncia e o estado civil, bem como se tem relagdes de parentesco com a parte, ou interesse no clientes.
de 11 de Legislativo |objeto do processo.
janeiro de § 20 A testemunha pode requerer ao juiz que a escuse de depor, alegando os motivos de que trata o art. 406;
1973. ouvidas as partes, o juiz decidira de plano.
Cédigo Art. 198. Sem prejuizo do disposto na legislagdo criminal, é vedada a divulgacéo, por parte da Fazenda Protegéo do sigilo fiscal.
Tributrio Publica ou de seus servidores, de informagéo obtida em razéo do oficio sobre a situacéo econdmica ou
Nacional financeira do sujeito passivo ou de terceiros e sobre a natureza e o estado de seus negdcios ou atividades.
Lein°5.172, § 1o Excetuam-se do disposto neste artigo, além dos casos previstos no art. 199, os seguintes: -
de 25 de requisicéo de autoridade judiciaria no interesse da justica; Il - solicitagdes de autoridade administrativa no
outubro de interesse da Administracdo Publica, desde que seja comprovada a instauragdo regular de processo
1966. Poder administrativo, no 6rgdo ou na entidade respectiva, com o objetivo de investigar o sujeito passivo a que se
Legislativo |refere a informagéo, por préatica de infracdo administrativa.
§ 20 O intercambio de informagéo sigilosa, no &mbito da Administrag&o Piblica, sera realizado mediante
processo regularmente instaurado, e a entrega seré feita pessoalmente & autoridade solicitante, mediante
recibo, que formalize a transferéncia e assegure a preservagéo do sigilo.
§ 30 N&o é vedada a divulgagéo de informacdes relativas a: |- representagdes fiscais para fins penais; 11

— inscrigdes na Divida Ativa da Fazenda Publica; |1l — parcelamento ou moratéria. (art 198, §§ 1°,2° e 3° -

Incluidos pela Lcp n® 104, de 10.1.2001)
Consolidacéo Resciséo de contrato de trabalho de empregado que
das Leis do viola segredo da empresa. Protecdo das informagdes
Trabalho — . . s X sigilosas acessadas no exercicio de emprego piblico
[N :igsztivo A;r:’.iéfzaz éfggzgtﬁgljgitga?szﬁam rescisdo do contrato de trabalho pelo empregador: (empresas pablicas e sociedades de economia
Decreto-Lei n.° g ¢ 9 presa; mista).
5.452,de 1°de
maio de 1943
Cédigo de Protecéo de informacdes sigilosas.
Processo
FI:’)eeT:é.m-lei o Poder Art.20. A autoridade assegurara no inquérito o sigilo necessario a elucidagdo do fato ou exigido pelo interesse
2 A0 a2 Executivo |dasociedade.
3.689.de 3de
outubro de
1941.
Cédigo de Protegéo do sigilo profissional.
Processo
E)eeréé:é.m-lei o Poder Art. 207. Sio proibidas de depor as pessoas que, em razdo de funcao, ministério, oficio ou profisséo, devam
3.689. de 3 de Executivo |guardar segredo, salvo se, desobrigadas pela parte interessada, quiserem dar o seu testemunho.
outubro de
1941.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 2009.
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Cédigos Origem Artigos Aspecto da Seguranca Informacéo
Cédigo Penal. Art. 153 - Divulgar alguém, sem justa causa, contelido de documento particular ou de correspondéncia Protegéo do sigilo das informacdes classificadas
Decreto-lei Poder confidencial, de que ¢ destinatario ou detentor, e cuja divulgagdo possa produzir dano a outrem: constantes nos sistemas ou bancos de dados da
no 2.848,de 7 Executivo § 1o-A. Divulgar, sem justa causa, informagdes sigilosas ou reservadas, assim definidas em lei, contidas ou Administracao Publica.
de dezembro néo nos sistemas de informagdes ou banco de dados da Administragéo Piblica: Pena - detencéo, de 1 (um) a 4
de 1940. (quatro) anos, e multa. (Incluido pela Lei n° 9.983, de 2000).
Cédigo Penal. Art. 184. Violar direitos de autor e os que lhe sdo conexos: Protegéo da autenticidade.
Decreto-lei § 30 Se a violagéo consistir no oferecimento ao pblico, mediante cabo, fibra 6tica, satélite, ondas ou qualquer
no 2.848,de 7 Poder outro sistema que permita ao usudrio realizar a selegdo da obra ou produgéo para recebé-la em um tempo e
de dezembro Executivo lugar previamente determinados por quem formula a demanda, com intuito de lucro, direto ou indireto, sem
de 1940. autorizacao expressa, conforme o caso, do autor, do artista intérprete ou executante, do produtor de
fonograma, ou de quem os represente: Pena - recluséo, de 2 (dois) a 4 (quatro) anos, e multa. (Incluido pela
Lei n° 10.695, de 1°.7.2003)
Cédigo Penal. Art. 297 - Falsificar, no todo ou em parte, documento plblico, ou alterar documento ptblico verdadeiro: Protecgéo da integridade e autenticidade dos
Decreto-lei Pena - reclus&o, de dois a seis anos, e multa. documentos ptiblicos.
no 2.848,de 7 § 1°- Se o agente é funciondrio plblico, e comete o crime prevalecendo-se do cargo, aumenta-se a pena de
de dezembro sexta parte.. § 30 Nas mesmas penas incorre quem insere ou faz inserir: (Incluido pela Lei n° 9.983, de 2000)
de 1940. I - na folha de pagamento ou em documento de informagdes que seja destinado a fazer prova perante a
Poder previdéncia _social, pessoa que néo_pyssga a qgalidade de segurado obrigatério; ) )
Executivo Il - na Carteira de T_rabalho e Previdéncia Social d_o empregado ou em docur_nento que deva produzir efeito
perante a previdéncia social, declaracéo falsa ou diversa da que deveria ter sido escrita;
111 - em documento contbil ou em qualquer outro documento relacionado com as obrigagdes da empresa
perante a previdéncia social, declaracéo falsa ou diversa da que deveria ter constado.
§ 40 Nas mesmas penas incorre quem omite, nos documentos mencionados no § 30, nome do segurado e seus
dados pessoais, a remuneragéo, a vigéncia do contrato de trabalho ou de prestagéo de servigos.
(837, 1, IL,11; § 4° - incluidos pela Lei n° 9.983, de 2000)
Cédigo Penal. Art. 305 - Destruir, suprimir ou ocultar, em beneficio préprio ou de outrem, ou em prejuizo alheio, documento | Protec&o da disponibilidade e integridade das
Decreto-lei publico ou particular verdadeiro, de que n&o podia dispor: Pena - recluséo, de dois a seis anos, e multa, se 0 informagdes constantes nos 6rgaos e entidades
no 2.848,de 7 documento é plblico, e reclusdo, de um a cinco anos, e multa, se o documento é particular. publicos.
de dezembro Art. 313-A. Inserir ou facilitar, o funcionério autorizado, a insercéo de dados falsos, alterar ou excluir
de 1940. indevidamente dados corretos nos sistemas informatizados ou bancos de dados da Administragéo Publica com
Poder o fim de obter vantagem indevida para_si ou para outrem ou para causar dano_: _Pena - recluséo, de 2_(dois_) al2
Executivo (doze) anos, e muha;(lncluidu pela Lei n° 9.983,_de 2000). Art. 313-B. Mot_il_flca[ oualterar, o funcionario,
sistema de informacdes ou programa de informatica sem autorizagéo ou solicitacéo de autoridade competente:
Pena - detencéo, de 3 (trés) meses a 2 (dois) anos, e multa. Pardgrafo Ginico. As penas sdo aumentadas de um
terco até a metade se da modificagéo ou alteragéo resulta dano para a Administracdo Publica ou para o
administrado. (Incluido pela Lei n° 9.983, de 2000). Art. 314 - Extraviar livro oficial ou qualquer documento,
de que tema guarda em razéo do cargo; sonegé-lo ou inutiliza-lo, total ou parcialmente: Pena - reclusio, de
um a quatro anos, se o fato no constitui crime mais grave.
Cédigo Penal. Art. 325 - Revelar fato de que tem ciéncia em razéo do cargo e que deva permanecer em segredo, ou facilitar- | Protecéo das informacdes sigilosas acessadas no
Decreto-lei Ihe a revelagdo: Pena - detencéo, de seis meses a dois anos, ou multa, se o fato ndo constitui crime mais grave. | exercicio de cargo, fungédo ou emprego publico.
no 2.848,de 7 Poder § 1o Nas mesmas penas deste artigo incorre quem: | - permite ou facilita, mediante atribuicéo, fornecimento e
de dezembro Executivo empréstimo de senha ou qualquer outra forma, o acesso de pessoas ndo autorizadas a sistemas de informacdes
de 1940. ou banco de dados da Administracdo Publica; II - se utiliza, indevidamente, do acesso restrito.
§ 20 Se da agdo ou omisséo resulta dano & Administragdo Piblica ou a outrem: Pena - recluséo, de 2 (dois) a 6
(seis) anos, e multa. (§ 1°, I, I1; § 2° - incluidos pela Lei n°9.983, de 2000).

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 2009.
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Leis Ementa Origem Artigos Seguranca Informacéo
Lei Complementar n® Acrescenta dispositivos & Lei Complementar n? 101, de 4 Poder Determina a disponibilizagdo, em tempo real, de informacdes pormenorizadas sobre a
131, de 27 de maio de de maio de 2000, que estabelece normas de finangas Legislati execugéo orcamentaria e financeira da Uni&o, dos Estados, do Distrito Federal e dos
c S S egislativo S
2009 publicas voltadas para a responsabilidade na gestao fiscal. Municipios.
Lei Complementar 105, Art. 10 As institui¢des financeiras conservaréo sigilo em suas operagdes ativas e passivas
de 10 de janeiro de Dispde sobre o sigilo das operagdes de instituicdes Poder e servicos prestados. § 40 A quebra de sigilo poderé ser decretada, quando necesséria para
2001. financeiras e dé outras providéncias Legislativo apuragéo de ocorréncia de qualquer ilicito, em qualquer fase do inquérito ou do processo
judicial, e especialmente nos seguintes crimes: | — de terrorismo;
Lei Complementar n® Estabelece normas de finangas piblicas voltadas paraa  |Poder Art. 10 Esta Lei Complementar estabelece normas de finangas publicas voltadas para a
101, de 4 de maio de " P P responsabilidade na gestéo fiscal, com amparo no Capitulo Il do Titulo VI da
2000. responsabilidade na gestéo fiscal Legislativo Corstituigao.
Lei Complementar n® Art. 8° Para o0 exercicio de suas atribuicdes, o Ministério Piblico da Uni&o poderd, nos
75, de 20 de maio de procedimentos de sua competéncia: 11 - requisitar informagdes, exames, pericias e
1993 documentos de autoridades da Administragéo Plblica direta ou indireta; V111 - ter acesso
incondicional a qualquer banco de dados de carater publico ou relativo a servico de
Dispde sobre a organizacéo, as atribuicdes e o estatuto do |Poder relevancia publica; § 1° O membro do Ministério Pblico sera civil e criminalmente
Ministério Piblico da Unido. Legislativo responsével pelo uso indevido das informagdes e documentos que requisitar; a acéo penal,
na hipétese, poderé ser proposta também pelo ofendido, subsidiariamente, na forma da lei
processual penal. § 2° Nenhuma autoridade podera opor ao Ministério Pdblico, sob
qualquer pretexto, a excecéo de sigilo, sem prejuizo da subsisténcia do caréter sigiloso da
informagcéo, do registro, do dado ou do documento que lhe seja fornecido.
Lei n°11.900. de Altera dispositivos do Decreto-Lei n° 3.689, de Art. 12 Os arts. 185 e 222 do Decreto-Lei n° 3.689, de 3 de outubro de 1941 - Cédigo de
08/01/2009 03/10/1941 - Cédigo de Processo Penal, para prever a Poder Processo Penal, passam a vigorar com as seguintes alteragdes:
possibilidade de realizagéo de interrogatorio e outros atos |Legislativo Art. 220 Decreto-Lei n? 3.689, de 3 de outubro de 1941 - Cédigo de Processo Penal,
processuais por sistema de videoconferéncia. passa a vigorar acrescido do seguinte art. 222-A:
Lein°11.829, de Alteraa Lei no 8.069, de 13 de julho de 1990 - Estatuto da Art. 1° Os arts. 240 e 241 da Lei no 8.069, de 13 de julho de 1990, passam a vigorar com a
25/11/2008 Crianca e do Adolescente, para aprimorar o combate a produgao, | p e seguinte redagao:
venda e distribuicdo de pornografia infantil, bem como Legislativo Art. 2° A Lei n®8.069, de 13 de julho de 1990, passa a vigorar acrescida dos seguintes
criminalizara aquisicdo e a posse de tal material e outras arts. 241-A, 241-B, 241-C, 241-D e 241-E:
condutas relacionadas a pedofilia na internet.
Lein°11.776,de 17 de  |Dispde sobre a estruturagéo do Plano de Carreiras e Art. 8° Séo atribuigdes do cargo de Oficial de Inteligéncia:
Setembro de 2008 Cargos da Agéncia Brasileira de Inteligéncia - ABIN, cria d) atividades de pesquisa e desenvolvimento cientifico ou tecnolégico direcionadas &
as Carreiras de Oficial de Inteligéncia, Oficial Técnico de Poder obtengéo e & anélise de dados e a seguranca da informagdo>>;
Inteligéncia, Agente de Inteligéncia e Agente Técnico de Legislativo Art. 11. Séo atribuigdes do cargo de Oficial Técnico de Inteligéncia:
Inteligéncia e dé& outras providéncias; e revoga dispositivos| g d) atividades de pesquisa e desenvolvimento cientifico ou tecnolégico, direcionadas a
das Leis n° 9.651, 1998, 11.233, 2005, e 11.292, 2006, e obtencéo e anélise de dados e a seguranca da informagéo;
as Leis n% 10.862, 2004, e 11.362, 2006.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Leis Ementa Origem Artigos Seguranca Informacéo
Lei n°11.767, de 07 de Art. 120 art. 70 da Lei no 8.906, de 4 de julho de 1994, passa a vigorar com a seguinte
agosto de 2008 redacéo: 11— a inviolabilidade de seu escritério ou local de trabalho, bem como de
seus instrumentos de trabalho, de sua correspondéncia escrita, eletronica, telefonica e
telemética, desde que relativas ao exercicio da advocacia;
Altera o art. 7° da Lei n° 8.906, de 04/07/1994, para dispor Poder § 60 Presentes indicios de autoria e materialidade da prética de crime por parte de
sobre o direito a inviolabilidade do local e instrumentos de Legislativo advogado, a autoridade judicidria competente podera decretar a quebra da inviolabilidade
trabalho do advogado, bem como de sua correspondéncia. 9 de que trata o inciso 11 do caput deste artigo, em deciséo motivada, expedindo mandado de
busca e apreenséo, especifico e pormenorizado, a ser cumprido na presenca de
representante da OAB, sendo, em qualquer hipétese, vedada a utilizagdo dos documentos,
das midias e dos objetos pertencentes a clientes do advogado averiguado, bem como dos
demais instrumentos de trabalho que contenham informagdes sobre clientes.
Lei n®11.754, de 23 de . - . Art. 1° A Lein° 10.683, de 28 de maio de 2003, passa a vigorar com as seguintes
Julho de 2008 Acresce, ghera € revoga dlsposmvo_s da Lei n° 10.683, de alteragdes: "Art. 6° Ao Gabinete de Seguranca &stitucior?al da Pres idénc?a da Republica
éstdem,m?“‘ dz 2203'.;['3 a Sdecr;mr!ilqe Assuntos Pod compete assistir direta e imediatamente ao Presidente da Reptblica no desempenho de
cgnzaissglljc;orzv:garZ?;pirs\ictliiosa d;pﬁei;c$sc{§;;£%z 91'2 ngiesrlativo suas atripu_igﬁes, prevenir‘a ocor(é_ncia e an!cul_ar o garen_ciamemo de crises, em caso de
de maio de 2004, e 11.204, de 5 de dezembro de 2005 e grave e iminente ameaca a estabilidade mstltucmr?al_, realuargass_esﬁsor_amenm pessoal em
d4 outras providéncias. assuntos militares e deusegura’nga, coordenar as atividades de inteligéncia federal e de
seguranca da informagéo (...)".
Lei n°11.484, de Dispde sobre os incentivos as indUstrias de equipamentos Art. 1° Fica instituido o Programa de Apoio ao Desenvolvimento Tecnoldgico da
31/05/2007 para TV Digital e de componentes eletrdnicos Poder IndUstria de Semicondutores — PADIS, nos termos e condi¢des estabelecidos por esta Lei.
semicondutores e sobre a protegéo a propriedade Legislativo
intelectual das topografias de circuitos integrados; altera a g
Lei n° 8.666, de 21/06/1993.
Lein°11.419, de Dispde sobre a informatizagéo do processo judicial; altera |Poder Art. 1 O uso de meio eletrdnico na tramitacdo de processos judiciais, comunicagdo de
19/12/2006 a Lein®5.869, de 11/01/1973 — Cédigo de Processo Civil |Legislativo atos e transmissdo de pecas processuais sera admitido nos termos desta Lei.
Lei n°11.344, de 08 de Art. 1° A Lei n° 9.650, de 27 de maio de 1998, passa a vigorar com a seguinte redacéo:
Setembro de 2006 "Art. 3° Séo atribuicdes dos titulares do cargo de Analista do Banco Central do Brasil:
XI - desenvolvimento de atividades na area de tecnologia e seguranca da informagao>>
voltadas ao desenvolvimento, & prospeccéo, a avaliagéo e a internalizacéo de novas
o " . o tecnologias e metodologias;
Eljlsgzxggsnize;:lgumr;ﬁfig gzsoia;;?:)ar?)\?ie déEsnsieacslallsta ig;esrlativo "Art. 5° Séo atribuigdes dos titulares do cargo de Técnico do Banco Central do Brasil:
! . 111 - execugdo de atividades de suporte e apoio técnico necessérias ao cumprimento das
competéncias do Banco Central do Brasil que, por envolveremsigilo e seguranca do
Sistema Financeiro, ndo possam ser terceirizadas, em particular as pertinentes as areas de:
a)tecnologia e seguranca da informagéo voltadas ao desenvolvimento, & prospeccéo, a
avaliacdo e & intemalizagéo de novas tecnologias e metodologias;
Lei n°11.341, de Art. 1° O paréagrafo tnico do art. 541 da Lei n° 5.869, de 11 de janeiro de 1973 - Cédigo
07/08/2006 de Processo Civil, passa a vigorar com a seguinte redagéo:
Altera o paragrafo Ginico do art. 541 do Cédigo de “Art. 541
Processo Civil - Lei no 5.869, de 11/01/1973, para admitir Poder Paragrafo (inico. Quando o recurso fundar-se em dissidio jurisprudencial, o recorrente
as decisdes disponiveis em midia eletronica, inclusive na Legislati fard a prova da divergéncia mediante certidéo, copia autenticada ou pela citagéo do
O " P gislativo P P L . . A o A
Internet, entre as suscetiveis de prova de divergéncia repositério de jurisprudéncia, oficial ou credenciado, inclusive em midia eletronica, em
jurisprudencial. que tiver sido publicada a deciséo divergente, ou ainda pela reproducéo de julgado
disponivel na Intemet, com indicacéo da respectiva fonte, mencionando, em qualquer
caso, as circunstancias que identifiquem ou assemelhem os casos confrontados.” (NR)
Lei n°11.280, de Altera os arts. 112, 114, 154, 219, 253, 305, 322, 338, 489 An 1° Os arts. 112 e 114 da Lei no 5.869, de_l.l de janeiro de 1973, C6digo de Processo
16/02/2006 ¢ 555 da Lei 5,869, de 11/01/1973 - C6digo de Processo Civil, passam a vigorar com a seguinte redagéo:
i S . H "Art. 112. .Paragrafo tnico. A nulidade da cléusula de eleicdo de foro, em contrato de
Civi, relativas 4 incompeténcia relativa, meios Poder adesao, pode ser declarada de oficio pelo juiz, que declinara de competéncia para o juizo
eletronicos, prescricdo, distribuicdo por dependéncia, Legislativo de dumvigl'lio do réu (NR) pelo juiz, g P p J
excegdo de incompeténcia, revelia, carta precatiria e o "Art. 114. Promos af—se-éa competéncia se dela o juiz ndo declinar na forma do paragrafo
rogatéria, agéo rescisoria e vista dos autos; e revoga o ar. l’micﬁ do én 112gdesta Lei ou opréu néo opuser exée 40 declinatéria nos casos ep raz%s
194 da Lei n 10.406, de 10/01/2002 - Cédigo Civil. legais.” (NR) P ¢ p
Lei n°11.111, de Art. 2° O acesso aos documentos publicos de interesse particular ou de interesse coletivo
05/05/2005 ou geral sera ressalvado exclusivamente nas hip6teses em que o sigilo seja ou permaneca
Regulamenta a parte final do disposto no inciso XXXII1 Poder imprescindivel & seguranca da sociedade e do Estado, nos termos do disposto na parte
do caputdo art. 5°da Constituicéo Federal (direito & Legislativo final do inciso XXXIII do caput do art. 50 da Constituicdo Federal.
informag&o e ao acesso aos registros publicos). g Art. 3° Os documentos publicos que contenham informagdes cujo sigilo seja
imprescindivel & seguranca da sociedade e do Estado poderéo ser classificados no mais
alto grau de sigilo, conforme regulamento.
Iaei n® é0.9d73 de 02 de Dispde sobre incentivos & inovago e & pesquisa cientifica . Art. 1|° Esta Lei es;abelece n:jedidas de incentivo & inovagéo e a peslquisa c’ijeml'fica e
ezembro de 2004. o " N A Poder tecnoldgica no ambiente produtivo, com vistas a capacitagéo e ao alcance da autonomia
- e zcnoldgica no ambiente produtivo e 4 outras Legislativo 1ecnolﬂgica eao desenvo?/imento industrial do Pa?f, nos %em\os dos arts. 218 e 219 da
providéncias. ey
Constituicéo.
Lei n°10.869, de 13 de Art. 1° A Lei n° 10.683, de 28 de maio de 2003, passa a vigorar com as seguintes
Maio de 2004 alteragoes:
. . - "Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Reptblica compete
Q;Taaoi;::zigéisgé g‘erezs? dgicnij:fadl;efj?lgsliyciu:t?ézpoe Pod_er ) ass isti_r qireta e ime_diatamen:te ao Pres!dente da Repul_alica no desempenho de suas
Ministérios, e d4 outras providéncias Legislativo atribuicdes, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de grave
! . e iminente ameaca a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informacéo (...)".
Lei n°10.862, de 20 de - - . Art. 29. Séo atribuigdes do Cargo de Analista de Informagoes:
- Dispde sobre a criagéo do Plano Especial de Cargos da . - X
Abril de 2004 Agéncia Brasileira de Inteligéncia - ABIN e d4 outras Poder | - planejar, executar, coordenar, supervisionar e controlar:
ot Legislativo d)as atividades de pesquisa e desenvolvimento cientifico ou tecnoldgico, direcionadas &
providéncias. M A1 > . .
obtencéo e anélise de dados e a seguranca da informacéo;
Lei n°10.740, de Art. 10 Os arts. 59 e 66 da Lei no 9.504, de 30 de setembro de 1997, com as alteraces
01/10/2003 introduzidas pela Lei no 10.408, de 10 de janeiro de 2002, passam a vigorar com a
seguinte redagéo:
"Art. 59 --§ 40 A urna eletronica dispora de recursos que, mediante assinatura digital,
permitam o registro digital de cada voto e a identificagdo da urna em que foi registrado,
Altera a Lei n° 9.504, de 30/09/1997, e a Lei n° 10.408, de |Poder resguardado o anonimato do eleitor.
10/01/2002, para implantar o registro digital do voto. Legislativo § 50 Cabera a Justica Eleitoral definir a chave de seguranca e a identificagdo da uma
eletronica de que trata o § 4o.
§ 60 Ao final da eleicéo, a uma eletrdnica procedera a assinatura digital do arquivo de
votos, com aplicacéo do registro de horério e do arquivo do boletim de urna, de maneira a
impedir a substituigéo de votos e a alteragdo dos registros dos termos de inicio e término
da votagéo.
Lei n°10.683, de 28 de Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Reptblica compete
Maio de 2003 assistir direta e imediatamente ao Presidente da RepUblica no desempenho de suas
Dispde sobre a organizacéo da Presidéncia da Republica e |Poder atribuicdes, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de grave
dos Ministérios, e d& outras providéncias. Legislativo e iminente ameaca a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informagéo, (...).
Lei no 10.408,de 10de  |Alteraa Lei n? 9.504, de 30 de setembro de 1997, que Poder Art. 59 § 40 A urna eletronica dispora de mecanismo que permita a impresséo do voto,
janeiro de 2002. estabelece normas para as elei¢des, para ampliar a Legislativo sua conferéncia visual e depésito automético, sem contato manual, em local previamente

seguranga e a fiscalizagéo do voto eletrdnico.

lacrado, ap6s conferéncia pelo eleitor.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Lei n°10.176, de 11 de
Janeiro de 2001

Altera a Lei n° 8.248, de 23 de outubro de 1991, a Lei n®
8.387, de 30 de dezembro de 1991, e o Decreto-Lei n° 288,
de 28 de fevereiro de 1967, dispondo sobre a capacitacéo e
competitividade do setor de tecnologia da informagao.

Poder
Legislativo

Art. 2° O art. 11 da Lei n° 8.248, de 23 de outubro de 1991, passa a vigorar com a
seguinte redacéo:

"Art. 11. Para fazer jus aos beneficios previstos no art. 4° desta Lei, as empresas de
desenvolvimento ou producéo de bens e servicos de informatica e automagéo deverédo
investir, anualmente, em atividades de pesquisa e de desenvolvimento em tecnologia da
informac&o a serem realizadas no Pais, no minimo cinco por cento de seu faturamento
bruto no mercado interno, decorrente da comercializago de bens e servicos de
informatica, deduzidos os tributos correspondentes a tais comercializagdes, bem como o
valor das aquisicdes de produtos incentivados na forma desta Lei, conforme projeto
elaborado pelas proprias empresas, a partir da apresentacéo da proposta de projeto de que
trata 0 § 1° C do art. 4°.

§ 2°0s recursos de que trata o inciso Il do § 1° destinam-se, exclusivamente, a promogao
de projetos estratégicos de pesquisa e desenvolvimento em tecnologia da informacéo,
inclusive em seguranca da informagéo.

Lei n° 9755, de 16 de
dezembro de 1998

Dispde sobre a criagdo de "homepage" na "Intemet”, pelo
Tribunal de Contas da Unido, para divulgagéo dos dados e
informacdes que especifica, e dé outras providéncias.

Poder
Legislativo

Art. 10 O Tribunal de Contas da Uni&o criard homepage na rede de computadores
Internet, com o titulo "contas publicas”, para divulgagéo dos seguintes dados e
informagdes:

Lei no 9.883, de 7 de

dezembro de 1999

Institui o Sistema Brasileiro de Inteligéncia, cria a Agéncia|
Brasileira de Inteligéncia - ABIN, e d& outras
providéncias.

Poder Executivo

Art. 1o Fica instituido o Sistema Brasileiro de Inteligéncia, que integra as agdes de
planejamento e execucéo das atividades de inteligéncia do Pais, coma finalidade de
fornecer subsidios ao Presidente da Repblica nos assuntos de interesse nacional.

§ 10 O Sistema Brasileiro de Inteligéncia tem como fundamentos a preservacéo da
soberania nacional, a defesa do Estado Democrético de Direito e a dignidade da pessoa
humana, devendo ainda cumprir e preservar os direitos e garantias individuais e demais
dispositivos da Constituicdo Federal, os tratados, convencdes, acordos e ajustes
internacionais em que a Reptiblica Federativa do Brasil seja parte ou signatario, e a
legislagao ordinaria. § 20 Para os efeitos de aplicagdo desta Lei, entende-se como
inteligéncia a atividade que objetiva a obtencéo, analise e disseminacéo de conhecimentos
dentro e fora do territério nacional sobre fatos e situacdes de imediata ou potencial
influéncia sobre o processo decisorio e a agdo governamental e sobre a salvaguarda e a
seguranca da sociedade e do Estado. § 30 Entende-se como contra-inteligéncia a atividade
que objetiva neutralizar a inteligéncia adversa.

Art. 20 Os 6rgaos e entidades da Administragéo Plblica Federal que, direta ou
indiretamente, possam produzir conhecimentos de interesse das atividades de inteligéncia,
em especial agueles responsaveis pela defesa externa, seguranca intemna e relagdes
exteriores, constituirdo o Sistema Brasileiro de Inteligéncia, na forma de ato do Presidente
da Republica. § 10 O Sistema Brasileiro de Inteligéncia é responsavel pelo processo de
obtencéo, analise e disseminacéo da informagao necessaria ao processo decisério do Poder
Executivo, bem como pela salvaguarda da informacéo contra 0 acesso de pessoas ou
6rgaos ndo autorizados.

Lei n°9.609, de 19 de
fevereiro de 1998.

Dispde sobre a protecéo de propriedade intelectual de
programa de computador, sua comercializagéo no pais, e
dé outras providéncias.

Poder
Legislativo

Art. 1° Programa de computador é a expressdo de um conjunto organizado de instrucées
em linguagem natural ou codificada, contida em suporte fisico de qualquer natureza, de
emprego necessario em maquinas automaticas de tratamento da informagéo, dispositivos,
instrumentos ou equipamentos periféricos, baseados em técnica digital ou anéloga, para
fazé-los funcionar de modo e para fins determinados.

Lei n°9.605, de 12 de
fevereiro de 1998

Dispde sobre as san¢des penais e administrativas derivadas|
de condutas e atividades lesivas ao meio ambiente, e da
outras providéncias.

Poder
Legislativo

Art. 62. Destruir, inutilizar ou deteriorar: | - bem especialmente protegido por lei, ato
administrativo ou decis&o judicial; Il - arquivo, registro, museu, biblioteca, pinacoteca,
instalagéo cientifica ou similar protegido por lei, ato administrativo ou decis&o judicial:
Pena - recluséo, de um a trés anos, e multa. Paragrafo Ginico. Se o crime for culposo, a
pena ¢ de seis meses a um ano de detencéo, sem prejuizo da multa.

Lei n°9.507, de 12 de
novembro de 1997.

Regula o direito de acesso a informagdes e disciplina o rito
processual do habeas data.

Poder
Legislativo

Art. 1° (VETADO) Parégrafo tnico. Considera-se de caréter plblico todo registro ou
banco de dados contendo informacdes que sejam ou que possam ser transmitidas a
terceiros ou que néo sejam de uso privativo do 6rgéo ou entidade produtora ou depositaria
das informagdes.

Art. 7° Conceder-se-a habeas data: | - para assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registro ou banco de dados de entidades
govemamentais ou de carater plblico; Il - para a retificagdo de dados, quando néo se
prefira fazé-lo por processo sigiloso, judicial ou administrativo; 1l - para a anotacdo nos
assentamentos do interessado, de contestacéo ou explicagéo sobre dado verdadeiro mas
justificvel e que esteja sob pendéncia judicial ou amigavel.

Lei n°9.504, de 30 de
setembro de 1997

Estabelece normas para as eleicdes.

Poder
Legislativo

Art. 72. Constituem crimes, puniveis com recluséo, de cinco a dez anos: | - obter acesso a
sistema de tratamento automatico de dados usado pelo servico eleitoral, a fim de alterar a
apuragéo ou a contagem de votos; 11 - desenvolver ou introduzir comando, instrugéo, ou
programa de computador capaz de destruir, apagar, eliminar, alterar, gravar ou transmitir
dado, instrugéo ou programa ou provocar qualquer outro resultado diverso do esperado em
sistema de tratamento automatico de dados usados pelo servio eleitoral; 111 - causar,
propositadamente, dano fisico ao equipamento usado na votacéo ou na totalizagéo de
VOtOs ou a suas partes.

Lei n°9.472, de 16
de julho de 1997

Dispde sobre a organizagéo dos servicos de
telecomunicagdes, a criacéo e funcionamento de um 6rgéo
regulador e outros aspectos institucionais, nos termos da
Emenda Constitucional n® 8, de 1995.

Poder
Legislativo

Art. 1° Compete a Unigo, por intermédio do 6rgéo regulador e nos termos das politicas
estabelecidas pelos Poderes Executivo e Legislativo, organizar a exploragéo dos servicos
de telecomunicacdes. Paragrafo Ginico. A organizagéo inclui, entre outros aspectos, o
disciplinamento e a fiscalizacéo da execucéo, comercializagéo e uso dos servigos e da
implantagéo e funcionamento de redes de telecomunicacdes, bem como da utilizagéo dos
recursos de 6rbita e espectro de radiofreqiiéncias.

Art. 2° O Poder Publico ttm o dever de:  1-garantir, a toda a populagéo, o0 acesso as
telecomunicagdes, a tarifas e precos razoaveis, em condicdes adequadas; 11 - estimular a
expanséo do uso de redes e servigos de telecomunicacdes pelos servigos de interesse
publico em beneficio da populacéo brasileira; 111 - adotar medidas que promovam a
competicdo e a diversidade dos servigos, incrementem sua oferta e propiciem padrdes de
qualidade compativeis com a exigéncia dos usuérios; IV - fortalecer o papel regulador do
Estado; V - criar oportunidades de investimento e estimular o desenvolvimento
tecnolégico e industrial, em ambiente competitivo; VI - criar condigdes para que o
desenvolvimento do setor seja harmdnico com as metas de desenvolvimento social do
Pafs.

Art. 21. As sessoes do Conselho Diretor serdo registradas em atas, que ficardo arquivadas
na Biblioteca, disponiveis para conhecimento geral. § 1°Quando a publicidade puder
colocar em risco a seguranga do Pais, ou violar segredo protegido ou a intimidade de
alguém, os registros correspondentes serdo mantidos em sigilo.

Art. 39. Ressalvados os documentos e 0s autos cuja divulgacéo possa violar a seguranca
do Pais, segredo protegido ou a intimidade de alguém, todos os demais permanecerdo
abertos & consulta do ptblico, sem formalidades, na Biblioteca.

Art. 69. As modalidades de servico serdo definidas pela Agéncia em fungéo de sua
finalidade, ambito de prestacéo, forma, meio de transmiss&o, tecnologia empregada ou de
outros atributos. Paragrafo (inico. Forma de telecomunicacéo é o modo especifico de
transmitir informac&o, decorrente de caracteristicas particulares de transdugéo, de
transmisséo, de apresentacéo da informagao ou de combinagéo destas, considerando-se
formas de telecomunicacéo, entre outras, a telefonia, a telegrafia, a comunicacéo de dados
e a transmisséo de imagens.

Art. 74. A concessao, permisséo ou autorizagao de servico de telecomunicagdes nao isenta
a prestadora do atendimento as normas de engenharia e as leis municipais, estaduais ou do
Distrito Federal relativas a construgéo civil e a instalacéo de cabos e equipamentos em
logradouros pablicos.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Lei n°9.296, de 24 de
julho de 1996.

Regulamenta o inciso XII, parte final, do art. 5° da
Constituicéo Federal.

Poder
Legislativo

Art. 10. Constitui crime realizar interceptagdo de comunicacdes telefonicas, de
informatica ou telemética, ou quebrar segredo da Justica, sem autorizacéo judicial ou com
objetivos néo autorizados em lei. Pena: recluséo, de dois a quatro anos, e multa.

Lei n° 8.443, de 16 de
julho de 1992.

Dispde sobre a Lei Organica do Tribunal de Contas da
Uni&o e da outras providéncias.

Poder
Legislativo

Art. 86. Séo obrigacdes do servidor que exerce funcdes especificas de controle externo no
Tribunal de Contas da Unio: IV - guardar sigilo sobre dados e informagdes obtidos em
decorréncia do exercicio de suas fungdes e pertinentes aos assuntos sob sua fiscalizacéo,
utilizando-os, exclusivamente, para a elaboracéo de pareceres e relatérios destinados a
chefia imediata.

Lei n° 8.248, de 23 de
outubro de 1991.

Dispde sobre a capacitagdo e competitividade do setor de
informética e automacao, e da outras providéncias.

Poder
Legislativo

Art. 30 Os 6rgaos e entidades da Administragéo Plblica Federal, direta ou indireta, as
fundagdes instituidas e mantidas pelo Poder Plblico e as demais organizagdes sob o
controle direto ou indireto da Unido dardo preferéncia, nas aquisicdes de bens e servigos
de informatica e automacéo, observada a seguinte ordem, a: | - bens e servigos com
tecnologia desenvolvida no Pais; Il - bens e servicos produzidos de acordo com processo
produtivo bésico, na forma a ser definida pelo Poder Executivo.(Redagéo dada pela Lei n®
10.176, de 11.1.2001)

Lei n° 8183, de 11 de
abril de 1991

Dispde sobre a organizagéo e o funcionamento do
Conselho de Defesa Nacional e dé outras providéncias.

Poder
Legislativo

Art. 1° O Conselho de Defesa Nacional (CDN), 6rgéo de Consulta do Presidente da
Reptblica nos assuntos relacionados coma soberania nacional e a defesa do estado
democratico, tem sua organizago e funcionamento disciplinados nesta lei.

Lei n° 8.159, de 08 de
janeiro de 1991.

Dispde sobre a Politica Nacional de Arquivos Publicos e
Privados e da outras providéncias.

Poder
Legislativo

Art. 1° E dever do Poder Publico a gestio documental e a de protecdo especial a
documentos de arquivos, como instrumento de apoio a administracéo, a cultura, ao
desenvolvimento cientifico e como elementos de prova e informagéo.

Art. 2° Consideram-se arquivos, para os fins desta lei, s conjuntos de documentos
produzidos e recebidos por 6rgaos publicos, institui¢Ses de carater ptblico e entidades
privadas, em decorréncia do exercicio de atividades especificas, bem como por pessoa
fisica, qualquer que seja o suporte da informag&o ou a natureza dos documentos.

Art. 3° Considera-se gestdo de documentos o conjunto de procedimentos e operacdes
técnicas a sua producdo, tramitagao, uso, avaliagéo e arquivamento em fase corrente e
intermediaria, visando a sua eliminag&o ou recolhimento para guarda permanente.

Art. 4° Todos tém direito a receber dos 6rgéos plblicos informagdes de seu interesse
particular ou de interesse coletivo ou geral, contidas em documentos de arquivos, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujos
sigilo seja imprescindivel a seguranca da sociedade e do Estado, bem como &
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.

Lei n°8.137, de 27 de
dezembro de 1990.

Define crimes contra a ordem tributéria, econémica e
contra as relagdes de consumo, e dé outras providéncias.

Poder
Legislativo

Art. 3° Constitui crime funcional contra a ordem tributéria, além dos previstos no
Decreto-Lei n° 2.848, de 7 de dezembro de 1940 - Cddigo Penal (Titulo X1, Capitulo 1):
I - extraviar livro oficial, processo fiscal ou qualquer documento, de que tenha a guarda
em razéo da funcéo; sonegé-lo, ou inutilizé-lo, total ou parcialmente, acarretando
pagamento indevido ou inexato de tributo ou contribuigéo social

Lein°8.112, de 11 de
dezembro de 1990

Dispde sobre o regime juridico dos servidores ptblicos
civis da Unido, das autarquias e das fundagdes publicas
federais.

Poder
Legislativo

Art. 116. Sao deveres do servidor: VIII - guardar sigilo sobre assunto da reparticao;
Art. 132. A demiss&o serd aplicada nos seguintes casos: IX - revelacéo de segredo do
qual se apropriou em razéo do cargo;

Lei n°8.027. de 12 de
abril de 1990.

Dispde sobre normas de conduta dos servidores plblicos
civis da Unido, das Autarquias e das Fundag@es Plblicas, e
dé outras providéncias.

Poder
Legislativo

Art. 5° Sdo faltas administrativas, puniveis com a pena de demisséo, a bem do servico
publico: 1- valer-se, ou permitir dolosamente que terceiros tirem proveito de informagéo,
prestigio ou influéncia, obtidos em fungéo do cargo, para lograr, direta ou indiretamente,
proveito pessoal ou de outrem, em detrimento da dignidade da funcéo plblica; V - exercer
quaisquer atividades incompativeis com o cargo ou a fungéo publica, ou, ainda, com
horario de trabalho;

Lei no 7.492, de 16 de
junho de 1986.

Define os crimes contra o sistema financeiro nacional, e da|
outras providéncias.

Poder
Legislativo

Art. 18. Violar sigilo de operagdo ou de servigo prestado por institui¢éo financeira ou
integrante do sistema de distribuig&o de titulos mobiliarios de que tenha conhecimento,
em razéo de oficio: Pena - Recluséo, de 1 (um) a 4 (quatro) anos, e multa.

Lei n°7.232, de 29 de
outubro de 1984.

Dispde sobre a Politica Nacional de Informética, e d&
outras providéncias.

Poder
Legislativo

Art. 2° A Politica Nacional de Informéatica tem por objetivo a capacitagdo nacional nas
atividades de informatica, em proveito do desenvolvimento social, cultural, politico,
tecnolégico e econdmico da sociedade brasileira, atendidos os seguintes principios:

VIII - estabelecimento de mecanismos e instrumentos legais e técnicos para a protecéo do
sigilo dos dados armazenados, processados e veiculados, do interesse da privacidade e de
seguranca das pessoas fisicas e juridicas, privadas e publicas;

IX - estabelecimento de mecanismos e instrumentos para assegurar a todo cidadéo o
direito ao acesso e a retificacéo de informagdes sobre ele existentes em bases de dados
publicas ou privadas;

Lei n°7.170, de 14
de dezembro de 1983.

Define os crimes contra a seguranca nacional, a ordem
politica e social, estabelece seu processo e julgamento e d&
outras providéncias

Poder
Legislativo

Art. 13 - Comunicar, entregar ou permitir a comunicacio ou a entrega, a govemo ou grupo
estrangeiro, ou a organizagéo ou grupo de existéncia ilegal, de dados, documentos ou
copias de documentos, planos, cédigos, cifras ou assuntos que, no interesse do Estado
brasileiro, sdo classificados como sigilosos. Pena: reclusdo, de 3 a 15 anos.

Parégrafo Gnico - Incorre na mesma pena quem: | - com o objetivo de realizar os atos
previstos neste artigo, mantém servico de espionagem ou dele participa; Il - com o mesmo
objetivo, realiza atividade aerofotogréfica ou de sensoreamento remoto, em qualquer parte
do territério nacional; 11l - oculta ou presta auxilio a espido, sabendo-o tal, para subtrai-lo
& acdo da autoridade plblica; IV - obtém ou revela, para fim de espionagem, desenhos,
projetos, fotografias, noticias ou informac@es a respeito de técnicas, de tecnologias, de
componentes, de equipamentos, de instalagdes ou de sistemas de processamento
automatizado de dados, em uso ou em desenvolvimento no Pais, que, reputados essenciais
para a sua defesa, seguranga ou economia, devem permanecer em segredo.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 2009.
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Medida Proviséria n®
437, de 29 de Julho de
2008

Altera as Leis n°s 7.853, de 24 de outubro de 1989, 9.650,
de 27 de maio 1998, 9.984, de 17 de julho de 2000, e
10.683, de 28 de maio de 2003, dispde sobre a
transformacéo da Secretaria Especial de Aquiculturae
Pesca da Presidéncia da RepUblica em Ministério da Pesca
e Aqicultura, cria cargos em comisséo do Grupo-Direcéo
e Assessoramento Superiores - DAS, Funcdes
Comissionadas do Banco Central - FCBC.

Poder Executivo

Art. 1° A Lei n° 10.683, de 28 de maio de 2003, passa a vigorar com as seguintes
alteragoes:

"Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Reptblica compete
assistir direta e imediatamente ao Presidente da RepUblica no desempenho de suas
atribuicdes, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de grave
e iminente ameaca a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informagéo (...)".

Medida Proviséria n®
434, de 04 de Junho de
2008

Dispde sobre a estruturagéo do Plano de Carreiras e
Cargos da Agéncia Brasileira de Inteligéncia - ABIN, cria
as Carreiras de Oficial de Inteligéncia, Oficial Técnico de
Inteligéncia, Agente de Inteligéncia e Agente Técnico de
Inteligéncia, e dé outras providéncias.

Poder Executivo

Art. 8° Séo atribuigdes do cargo de Oficial de Inteligéncia:

d) atividades de pesquisa e desenvolvimento cientifico ou tecnolégico direcionadas &
obtencéo e a anélise de dados e & seguranca da informagéo>>;

Art. 11. Séo atribui¢des do cargo de Oficial Técnico de Inteligéncia:

d) atividades de pesquisa e desenvolvimento cientifico ou tecnolégico, direcionadas a
obtencéo e anélise de dados e a <<seguranca da informagéo;

Medida Proviséria n®
377, de 18 de Junho de
2007

Medida Proviséria n®
295, de 29 de Maio de
2006

Acresce e altera dispositivos da Lei n° 10.683, de 28 de
maio de 2003, acresce dispositivos a Lei n° 11.356, de 19
de outubro de 2006, cria a Secretaria de Planejamento de
Longo Prazo da Presidéncia da Reptblica, cria cargos em
comisséo do Grupo-Direcéo e Assessoramento Superiores
- DAS e Funcdes Gratificadas, e dé outras providéncias.

Dispde sobre a reestruturagéo das carreiras de Especialista
do Banco Central do Brasil, de Magistério de Ensino
Superior e de Magistério de 1°e 2° Graus e da
remuneragéo dessas carreiras.

Poder Executivo

Poder Executivo

Art. 1° A Lei n° 10.683, de 28 de maio de 2003, passa a vigorar com as seguintes
alteragdes: "Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Republica
compete assistir direta e imediatamente ao Presidente da Reptblica no desempenho de
suas atribui¢des, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de
grave e iminente ameaga a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informacéo, (...)".

Art. 1° A Lei n° 9.650, de 27 de maio de 1998, passa a vigorar com a seguinte redacéo:
"Art. 3° Séo atribuicdes dos titulares do cargo de Analista do Banco Central do Brasil:
XI - desenvolvimento de atividades na area de tecnologia e seguranca da informacéo
voltadas ao desenvolvimento, & prospeccéo, a avaliagéo e a internalizacéo de novas
tecnologias e metodologias;”

"Art. 5° Séo atribuicdes dos titulares do cargo de Técnico do Banco Central do Brasil:
111 - execugdo de atividades de suporte e apoio técnico necessérias ao cumprimento das
competéncias do Banco Central do Brasil que, por envolveremsigilo e seguranca do
Sistema Financeiro, ndo possam ser terceirizadas, em particular as pertinentes as areas de:
a)tecnologia e seguranca da informagéo voltadas ao desenvolvimento, & prospeccéo, a
avaliacéo e & intemalizacdo de novas tecnologias e metodologias;”

Medida Proviséria n®
228, de 9 de dezembro
de 2004.

Regulamenta a parte final do disposto no inciso XXX
do art. 52 da Constituido e da outras providéncias.

Poder Executivo

Art. 20 Exclusivamente nas hip6teses em que o sigilo dos documentos publicos de
interesse particular, ou de interesse coletivo ou geral, seja ou permanega imprescindivel a
seguranca da sociedade e do Estado, 0 seu acesso sera ressalvado, nos termos do disposto
na parte final do inciso XXXI11 do art. 50 da Constituigéo.

Medida Proviséria n®
158, de 23 de Dezembro
de 2003

Dispde sobre a criagéo do Plano Especial de Cargos da
/Agéncia Brasileira de Inteligéncia - ABIN, e d& outras
providéncias.

Poder Executivo

Art. 29. Séo atribuigdes do Cargo de Analista de Informacdes:

| - planejar, executar, coordenar, supervisionar e controlar:
d)as atividades de pesquisa e desenvolvimento cientifico ou tecnoldgico, direcionadas &
obtencéo e anélise de dados e a seguranca da informagéo;

Medida Proviséria n®
103, de 1°de Janeiro de
2003

Dispde sobre a organizacao da Presidéncia da Republica e
dos Ministérios, e da outras providéncias

Poder Executivo

Art. 6° Ao Gabinete de Seguranca Institucional da Presidéncia da Reptblica compete
assistir direta e imediatamente ao Presidente da RepUblica no desempenho de suas
atribuicdes, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de grave
e iminente ameaca a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informagéo, (...).

Medida Proviséria n° 42,
de 25 de Junho de 2002

Dispde sobre a estruturagéo da Carreira de Inteligéncia, a
remuneragéo dos integrantes do Quadro de Pessoal da
/Agéncia Brasileira de Inteligéncia — ABIN.

Poder Executivo

Art. 29. Os ocupantes do cargo de Analista de Informacdes tém por atribuicdes:
d)as atividades de pesquisa e desenvolvimento cientifico ou tecnoldgico, direcionadas &
obtencéo e anélise de dados e a seguranca da informagéo;

Medida Proviséria N°

2.200-2. de 24 de agosto
de 2001.

Institui a Infra-Estrutura de Chaves Publicas Brasileira -
ICP-Brasil, e d& outras providéncias.

Poder Executivo

Art. 40 Compete ao Comité Gestor da ICP-Brasil:

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabe lecidas para a
ICP-Brasil, garantir sua compatibilidade e promover a atualizagdo tecnoldgica do sistema
e a sua conformidade com as politicas de seguranga.

Art. 50 A AC Raiz, primeira autoridade da cadeia de certificacéo, executora das Politicas
de Certificados e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-
Brasil, compete emitir, expedir, distribuir, revogar e gerenciar os certificados das AC de
nivel imediatamente subseqiente ao seu, gerenciar a lista de certificados emitidos,
revogados e vencidos, e executar atividades de fiscalizacéo e auditoria das AC e das AR e
dos prestadores de servico habilitados na ICP, em conformidade com as diretrizes e
normas técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer outras
atribuicdes que lhe forem cometidas pela autoridade gestora de politicas.

Parégrafo (inico. E vedado & AC Raiz emitir certificados para o usuario final.
Art. 60 As AC, entidades credenciadas a emitir certificados digitais vinculando pares de
chaves criptogréficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e
gerenciar os certificados, bem como colocar & disposi¢éo dos usuarios listas de
certificados revogados e outras informagdes pertinentes e manter registro de suas
operagdes. Paragrafo tinico. O par de chaves criptogréaficas sera gerado sempre pelo
proprio titular e sua chave privada de assinatura seré de seu exclusivo controle, uso e
conhecimento. Art. 70 As AR, entidades operacionalmente vinculadas a determinada AC,
compete identificar e cadastrar usuarios na presenca destes, encaminhar solicitacdes de
certificados as AC e manter registros de suas operagdes. Art. 10. Consideram-se
documentos publicos ou particulares, para todos os fins legais, os documentos eletronicos
de que trata esta Medida Proviséria. § 1o As declaragdes constantes dos documentos em
forma eletronica produzidos com a utilizagéo de processo de certificagéo disponibilizado
pela ICP-Brasil presumem-se verdadeiros em relagdo aos signatarios, na forma do art. 131
da Lei no 3.071, de 1o de janeiro de 1916 - Cédigo Civil. § 20 O disposto nesta Medida
Proviséria ndo obsta a utilizagéo de outro meio de comprovagéo da autoria e integridade
de documentos em forma eletrénica, inclusive os que utilizem certificados ndo emitidos
pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a
quem for oposto o documento. Art. 11. A utilizagéo de documento eletrdnico para fins
tributérios atenderd, ainda, ao disposto no art. 100 da Lei no 5.172, de 25 de outubro de
1966 - Codigo Tributério Nacional. Art. 13. O IT1é a Autoridade Certificadora Raiz da
Infra-Estrutura de Chaves Publicas Brasileira. Art. 14. No exercicio de suas atribuigdes, o
IT 1 desempenharé atividade de fiscalizacdo, podendo ainda aplicar sancdes e penalidades,
na forma da lei. Art. 16. Para a consecucéo dos seus objetivos, o IT I poderd, na forma da
lei, contratar servigos de terceiros.

Medida Proviséria n®
2.216-37, de 31 de
Agosto de 2001

Altera dispositivos da Lei n° 9.649, de 27 de maio de
1998, que dispde sobre a organizacéo da Presidéncia da
Reptblica e dos Ministérios, e d& outras providéncias.

Obs.: este medida proviséria foi reeditada 14 vezes desde
setembro de 2000.

Poder Executivo

Art. 1°. A Lei n° 9.649, de 27 de maio de 1998, passa a vigorar com as seguintes
alteragdes: "Art. 6°. Ao Gabinete de Seguranca Institucional da Presidéncia da Republica
compete assistir direta e imediatamente ao Presidente da Reptiblica no desempenho de
suas atribui¢des, prevenir a ocorréncia e articular o gerenciamento de crises, em caso de
grave e iminente ameaga a estabilidade institucional, realizar o assessoramento pessoal em
assuntos militares e de seguranca, coordenar as atividades de inteligéncia federal e de
seguranca da informacéo (...)".

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 2009.
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Decreto n® Institui o Programa de Apoio & Pesquisa, Art.1 Fica instituido o Programa de Apoio & Pesquisa, Desenvolvimento e Inovagdo em Tecnologias Digitais de

6.868, de Desenvolvimento & Inovagao em Tecnolbgias Informagdo e Comunicagéo (ProTIC), coma finalidade de incentivar, apoiar, coordenar e avaliar atividades e projetos de

04.06.2009 Digitais de Informagéo e Comunicagio Poder pesquisa, desenvolvimento e inovacdes, de formacéo de recursos humanos em decorréncia dessas atividades e projetos,
(ProTIC) e dispde sobre a composicao de seu Executivo | de eventos técnico-cientificos e de programas de cgopera@io interacionais, inc_lusive na produgao de contetidos, na area
Comité Gestor. de tecnologias digitais de informagéo e comunicagdo, em particular na promogao do Sistema Brasileiro de Televisdo

. Digital Terrestre - SBTVD-T.

Decreto n® Art. 1°0 Comité Gestor da Infra-Estrutura de Chaves Publicas Brasileira - CG ICP-Brasil, instituido pela Medida

6.605,de 14 de  |Dispde sobre o Comité Gestor da Infra- Proviséria n 0 2.200-2, de 24 de agosto de 2001 , exerce a fungéo de autoridade gestora de politicas da referida Infra-

Outubro de Estrutura de Chaves Piblicas Brasileira- CG ~ |Poder Estrutura.

2008. ICP-Brasil, sua Secretaria-Executiva e sua Executivo | Art. 30 Compete ao CG da ICP-Brasil:  IX - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para
Comissédo Técnica Executiva - COTEC a ICP-Brasil, de modo a garantir sua compatibilidade e promover a atualizagdo tecnolégica do sistema e a sua

conformidade com as politicas de seguranca;

Decreto n® Art. 1° Fica instituido, no &mbito do Programa de Incluséo Digital, o Projeto Computador Portatil para Professores, com

6.504. de - . - 0 objetivo de promover a incluséo digital de professores ativos da rede pblica e privada de educacéo bésica, profissional

04/07/2008 Lnr?)‘flél:sgr:sm*?;n?gﬂ‘opggg% prgﬁa“:‘sam Poder e superior, nos termos da Lei n° 9.394, de 20 de dezembro de 1996, mediante a aquisi¢éo de solugdes de informéatica
Inclusio Diéital e d4 outras p?uvidéncias Executivo | constituidas de computadores portateis (notebooks), programas de computador (softwares) neles instalados e de suporte e

! . assisténcia técnica necessarios ao seu funcionamento, observadas as definicdes, especificacdes e caracteristicas técnicas
minimas estabelecidas em ato do Ministro de Estado da Ciéncia e Tecnologia.

Decreto n® Altera e acresce dispositivos ao Anexo do Art.5°2 Compete 8 ANATEL estabelecer, mediante regulamento, pardmetros para a aferigdo do cumprimento das metas

6.424,de Decreto n° 4.769, de 27/06/2003, que aprova o Poder previstas no PGMU.

04/04/2008 Plano Geral de Metas para a Universalizagéo do Executivo
Servigo Telefonico Fixo Comutado prestado no
Regime PUblico - PGMU.

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 12. Ao Departamento de Pesquisa e Desenvolvimento Tecnolégico compete:

6.408,de 24 de  |Demonstrativo dos Cargos em Comissdo, das 111 - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional, no tocante a atividades de carater cientifico e

Marco de 2008  |Gratificag@es de Exercicio em Cargo de tecnolégico relacionadas & seguranga da informacao.

Y e = |Poder
Confianca e das Gratificagfes de Representacéo Executivo
da Agéncia Brasileira de Inteligéncia - ABIN,
do Gabinete de Seguranca Institucional da
Presidéncia da Republica.

Decreto n® Dé nova redagéo ao art. 1°do Decreto n° 4.801, Art. 1° O art. 1° do Decreto n° 4.801, de 6 de agosto de 2003, passa a vigorar coma seguinte redagao:

6.371,de 12de |de 6 de agosto de 2003, que cria a CAmara de |Poder "Art. 1°(..)

Fevereiro de Relagdes Exteriores e Defesa Nacional, do Executivo | X - seguranca da informagao, definida no art. 2°, inciso I, do Decreto n° 3.505, de 13 de junho de 2000.

2008 Conselho de Governo.

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 7° A Diretoria de Tecnologia da Informagéo compete:

6.320,de 20 de |Demonstrativo dos Cargos em Comissdo e das |Poder 111 - estabelecer e coordenar a execugdo da politica de seguranca da informagéo, no &mbito do Ministério;

Dezembro de Funcdes Gratificadas do Ministério da Executivo

2007 Educagéo, e d4 outras providéncias.

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 9° A Diretoria de Administragéo e Tecnologia compete:

6.319,de 20de |Demonstrativo dos Cargos em Comissdo e das |Poder IV - planejar, coordenar e acompanhar a execucéo das atividades inerentes & gestéo de tecnologia de informacéo e da

Dezembro de Funcdes Gratificadas do Fundo Nacional de Executivo | seguranga da informagéo no ambito do FNDE;

2007 Desenvolvimento da Educacdo - FNDE,.

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 16. A Diretoria de Administragdo compete:

6.219,de 04 de |Demonstrativo dos Cargos em Comissdo e das Poder 11 - planejar, coordenar e acompanhar a execugéo das atividades inerentes & gestéo e & seguranca da informagéo no

Outubro de Funcdes Gratificadas da Superintendéncia do Executivo ambito da SUDENE;

2007 Desenvolvimento do Nordeste - SUDENE, e da
outras providéncias.

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 16. A Diretoria de Administragdo compete:

6.218,de 04 de |Demonstrativo dos Cargos em Comissdo e das |Poder 11 - planejar, coordenar e acompanhar a execugéo das atividades inerentes & gestéo e & seguranca da informagéo no

Outubro de Funcdes Gratificadas da Superintendénciado  |Executivo | ambito da SUDAM;

2007 Desenvolvimento da Amazdnia - SUDAM.

Decreto n® Institui, no @mbito do Ministério da Justica, a Art. 6° O fornecimento de informacdes de monitoramento e controle da Rede Infoseg e de seus usuarios é condicionado a

6.138,de 28 de  |Rede de Integragdo Nacional de Informagdes de |Poder instauragdo e a instrucéo de processos administrativos ou judiciais, sendo o atendimento da solicitagdo de

Junho de 2007  |Seguranca Publica, Justica e Fiscalizagdo - Executivo | responsabilidade exclusiva do chefe do setor de inteligéncia dos 6rgaos integrantes da rede, observados, nos casos
Rede Infoseg, e d& outras providéncias. concretos, os procedimentos de seguranga da informagao e de seus usuarios.

Decreto n® Art. 38. O Comité de Tecnologia da Informacéo, forum deliberativo e consultivo, é o 6rgéo de orientagéo superior da

6.132, de 22 de . U 4rea de tecnologia da informagéo e tem por finalidade propor ao Conselho Diretor, nos limites de suas atribuicdes, as
Aprova o Estatuto da Caixa Econdmica Federal |Poder - M Ny . . " . X M

Junho de 2007 | CEF e dé outras idénci E " prioridades em relagéo aos servicos de tecnologia da informagéo que necessitem ser implementados para a sustentagéo

providéncias. xecutivo d P . H " : Al :

os negécios da CEF, alinhadas as melhores préticas de seguranca da informagéo, as diretrizes e ao planejamento
estratégico.

Decreto n® Promulga o Acordo Quadro de Cooperacdo em ARTIGO 7

6.084,de 19 de |Matéria de Defesa entre a RepUblica Federativa |Poder 1.Aseguranca da informagéo e do material trocado ou produzido em decorréncia deste Acordo sera estabelecida entre as

Abril de 2007 do Brasil e a Argentina, celebrado em Puerto  |Executivo | Partes por meio de um Acordo Complementar de protecéo dos mesmos.

Iguazu, em 30 de novembro de 2005.

Decreto n® Art. 1o Fica instituido o Sistema de Gestdo da Etica do Poder Executivo Federal com a finalidade de promover

6.029,de 1°de atividades que dispdem sobre a conduta ética no ambito do Executivo Federal, competindo-Ihe: Il - contribuir para a

fevereiro de Institui Sistema de Gestio da Etica do Poder  |Poder implem’er_na@éo de Politicya; pub]ice_is 1.endo a transparéncia e 0 acesso a informagéo como instrumentos fundamentais para

2007. Executivo Federal, e d& outras providéncias Executivo | O &X€reiclo de gestio da éfica pliblica; . . -

' Art. 22. A Comisséo de Etica Piblica mantera banco de dados de sancdes aplicadas pelas Comissdes de Etica de que
tratam 0s incisos Il e I11do art. 20 e de suas proprias sangdes, para fins de consulta pelos 6rgdos ou entidades da
administragdo publica federal, em casos de nomeagéo para cargo em comisséo ou de alta relevancia pablica

Decreto n® Aprova a Estrutura Regimental e o Quadro Art. 9° A Diretoria de Administrago e Tecnologia compete:

5.973,de 29de |Demonstrativo dos Cargos em Comissdo e das |Poder IV - planejar, coordenar e acompanhar a execucéo das atividades inerentes a gestéo de tecnologia de informagéo e da

Novembro de Funcdes Gratificadas do Fundo Nacional de Executivo | seguranga da informagéo no ambito do FNDE;

2006 Desenvolvimento da Educagdo — FNDE.

Decreto n® Art. 8° Para fazer jus a isengéo ou reducéo do IP1, as empresas de desenvolvimento ou produgé&o de bens e servicos de

5.906, de 26 de informatica e automacéo deverdo investir, anualmente, em atividades de pesquisa e desenvolvimento em tecnologias da

Setembro de informac&o a serem realizadas no Pais, no minimo, cinco por cento do seu faturamento bruto no mercado interno,

2006 Regulamenta o art 4°da Lei n° 11,077, de 30 decorrente da comerpializagio_ dqs pr_odutos con}emp!ados com a_ise_ng_io ou redu_@io dg imposto, deduzi_dus 0s 1rib_ums
de dezembro de 2004, 0s arts. 4°. 99, 11 e 16-A correspondentes a ms_cgmercmhzagoes, nestes incluidos a Contribuicéo para o Financiamento da Seguridade Social -
da Lei n°8.248. de 23' de oulubn; dé 1991 e os COFINS e a Contribuicéo para o PIS/PASEP,_bem como o valor das aquisi¢des de pr_odutos contemplados com isencéo

-248, 3 % 0 0
arts. 8¢ 11 da Lei ° 10176, de 11 de janeiro Poder . ou redugéo do IPI, nos termos do art. 4 dﬁlLE.I no 8.248, de 1991: ou do art. 2 da_ Lein° 8.387, de 30 d_e dezembro de
! Executivo | 1991, conforme projeto elaborado pelas préprias empresas, a partir da apresentagéo da proposta de projeto de que trata o

de 2001, que dispdem sobre a capacitacio e
competitividade do setor de tecnologias da
informagao.

art. 22. § 1°No minimo dois inteiros e trés décimos por cento do faturamento bruto mencionado no caput deste artigo
deverdo ser aplicados como segue: Il - sob a forma de recursos financeiros, depositados trimestralmente no Fundo
Nacional de Desenvolvimento Cientifico e Tecnolégico - FNDCT, devendo, neste caso, ser aplicado percentual ndo
inferior a cinco décimos por cento. § 2° Os recursos de que trata o inciso I11 do § 1° destinam-se, exclusivamente, &
promocéo de projetos estratégicos de pesquisa e desenvolvimento em tecnologias da informacéo, inclusive em seguranca
da informagéo.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Decreto n® Art. 1° O Gabinete de Seguranca Institucional, 6rgéo essencial da Presidéncia da Republica, tem como érea de
5 de 08 de competéncia o0s seguintes assuntos: 1V - coordenacdo das atividades de inteligéncia federal e de seguranca da
Maio de 2006 informagao.
Art. 2° O Gabinete de Seguranca Institucional tem a seguinte estrutura organizacional: | - 6rgéos de assisténcia direta e
imediata ao Ministro de Estado: c)Subchefia-Executiva: 3. Departamento de <<Seguranca da Informagéo>> e
Comunicagoes;
Aprova a Estrutura Regimental e o Quadro Art. 3° A Assessoria Especial compete: IV - assessorar o Ministro de Estado sobre os assuntos pertinentes & seguranca
Demonstrativo dos Cargos em Comissdo e das da informagdo e comunicagdo. Art. 5°A Subchefia-Executiva compete: X111 - exercer a supervisio das atividades de
Gratificagdes de Exercicio em Cargo de Poder <<seguranca da informagdo>> e comunicacdes ligadas a sua area de competéncia, na administragéo plblica federal; Art.
Confianca do Gabinete de Seguranca Executivo | 8° Ao Departamento de <<Seguranca da Informagéo>> e Comunicacdes compete: | - adotar as medidas necessérias e
Institucional da Presidéncia da RepUblica, e d& coordenar a implantacéo e o funcionamento do Sistema de Seguranga e Credenciamento - SISC, de pessoas e empresas,
outras providéncias. no trato de assuntos, documentos e tecnologia sigilosos; Il - planejar e coordenar a execucéo das atividades de
<<seguranca da informagdo>> e comunicacdes na administracdo ptblica federal; I - definir requisitos metodolégicos
para implementagéo da <<seguranca da informag&o>> e comunicacdes pelos 6rgéos e entidades da administragéo ptblica
federal; IV - operacionalizar e manter centro de tratamento e respostaa incidentes ocorridos nas redes de computadores
da administracéo ptblica federal; V - estudar legislacdes correlatas e implementar as propostas sobre matérias
relacionadas a seguranca da informagéo e comunicacdes; e VI - avaliar tratados, acordos ou atos intemacionais
relacionados a seguranca da informagéo e comunicagdes.
Decreto n® ANEXO -Artigo 10 .Tendo em conta a necessidade de combater a corrupgéo, cada Estado Parte, em conformidade com
5.687,de 31 de os principios fundamentais de sua legislacéo intema, adotard medidas que sejam necessarias para aumentar a
janeiro de 2006. |Promulga a Convencéo das Nagdes Unidas transparéncia em sua administragéo pablica, inclusive no relativo a sua organizacéo, funcionamento e processos de
contra a Corrupgéo, adotada pela Assembléia- adocéo de decisdes, quando proceder. Essas medidas poder&o incluir, entre outras coisas:
Geral das Nagdes Unidas em 31 de outubro de  |Poder a) A instauracéo de procedimentos ou regulamentagdes que permitam ao publico em geral obter, quando proceder,
2003 e assinada pelo Brasil em 9 de dezembro |Executivo | informagéo sobre a organizagéo, o funcionamento e os processos de adogéo de decisGes de sua administragéo publica,
de 2003 com o devido respeito a protegéo da intimidade e dos documentos pessoais, sobre as decisdes e atos juridicos que
incumbam ao ptblico; b) A simplificacéo dos procedimentos administrativos, quando proceder, a fim de facilitar o
acesso do publico as autoridades encarregadas da adogéo de decisdes; e c) A publicagéo de informacdo, o que podera
incluir informes peri6dicos sobre os riscos de corrupgéo na administragéo pablica.
Decreto n® Dispde sobre a atuagdo integrada e o Art. 1° A Secretaria da Receita Federal, 6rgdo do Ministério da Fazenda, e a Secretaria da Receita Previdenciaria, 6rgao
5.644,de intercambio de informagdes entre a Secretaria  |Poder do Ministério da Previdéncia Social, deverdo atuar de forma integrada, com o compartilhamento de informagdes de
28/12/2005 da Receita Federal e a Secretaria da Receita Executivo | interesse para a execugéo das respectivas competéncias, com vistas ao aumento da eficiéncia das atividades de
Previdenciaria e d4 outras providéncias. fiscalizagéo, arrecadacéo e cobranca dos tributos que administram.
Decreto n® Art. 1° Os documentos arquivisticos publicos produzidos e recebidos pelos extintos Conselho de Seguranga Nacional -
5.584,de 18 de Dispde sobi Jhimento . CSN, Comisséo Geral de Investigacdes - CGl e Servigo Nacional de Informagdes - SNI, que estejam sob a custddia da
novembro de 1spoe sobre o recolhimento ao arquivo Agéncia Brasileira de Inteligéncia - ABIN, deverao ser recolhidos ao Arquivo Nacional, até 31 de dezembro de 2005,
e nacional dos documentos arquivisticos plblicos . o
2005 produzidos ¢ recebidos pelos extintos Conselho observados os termos do § 2"_ do art. 7° da Lei no 8.159, de 8 de janeiro _de 1991. . o
de Seguranca Nacional - CSN,, Comissdo Geral Poder ) Art. 7°~Para acesso e manuseio dos _do_cumemos refendos no art. 1o, os integrantes dos Grupos Supervisor e Técnico
de Investigagdes - CGl e Sew{go Nacional de Executivo | firmarédo termo de manutencao de sigilo e_recebergu credencial de seguranca no grau de sigilo cofrespon(jeme_ap_dos
Informacdes - SNI, que estejam sob a custodia documentos. An: 10. Recolhidos ao Arquivo r:lacmna_l,_ 0s ducume_n'[os referidos no art. 10 deverdo ser dlsponlb!hzados
da Agéncia Bmsiléira de Inteligéncia - ABIN para acesso plblico, resguardadas a manutengéo de sigilo e a restricéo ao acesso de documentos que se refiram a
. intimidade da vida privada de pessoas ou cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado, nos
termos do Decreto no 4553, de 2002.
Decreto n® Regulamenta a Lei no 10.973, de 2 de Art. 20 Para os efeitos deste Decreto, considera-se:
5.563,de 11de |dezembro de 2004, que dispde sobre incentivos |Poder V - Instituico Cientifica e Tecnol6gica - ICT: 6rgéo ou entidade da administracéo ptblica que tenha por misséo
outubro de a inovagéo e a pesquisa cientifica e tecnolégica |Executivo | institucional, dentre outras, executar atividades de pesquisa basica ou aplicada de caréter cientifico ou tecnol6gico.
2005. no ambiente produtivo.
Decreto n® Acresce incisos ao art. 7° do Decreto n° 3.505, Art. 1°. Oart. 7° do Decreto n° 3.505, de 13 de junho de 2000, passa a vigorar acrescido dos seguintes incisos:
5.495,de 20 de |de 13 de junho de 2000, que institui a Politica |Poder "XIV - Ministério de Minas e Erergia;
Julho de 2005 de Seguranga da Informagéo nos 6rgéos e Executivo | XV - Controladoria-Geral da Unido; e
entidades da administrag&o publica federal. XVI - Advocacia-Geral da Uni&o." (NR)
Decreto n® Art. 1° O Portal da Transparéncia do Poder Executivo Federal, sitio eletrdnico a disposi¢do na Rede Mundial de
5.482, de 30 de P . " Computadores - Internet, tem por finalidade veicular dados e informacdes detalhados sobre a execugédo orcamentaria e
junho de 2005. !:)lfspoe sqbre a ?lvglgf{@fm de ?_e;dods ed Poder financeira da Uni&o, compreendendo, entre outros, os seguintes procedimentos: | - gastos efetuados por 6rgéos e
;%g\mifgzzg;g;ﬁggigz:{:r ,I;; r?\seioada Executivo entidades da administracéo p_ublica federal; 11 - repasses de_ recursos federais aos Estados,_ Distrito Fede_ral e Muni
Rede Mundial de Computado}es - Internet 111 - operagdes de descentralizagéo de recursos orgamentarios em favor de pessoas naturais ou de organizagdes nao-
. govemamentais de qualquer natureza; e IV - operagdes de crédito realizadas por instituicdes financeiras oficiais de
fomento.
Decreto n° 5450 Art. 1°. A modalidade de licitacéo pregdo, na forma eletronica, de acordo com o disposto no § 1°do art. 2° da Lei n°
de31de Maiode |Regulamenta o preg&o, na forma eletronica, 10.520, de 17 de julho de 2002, destina-se & aquisicéo de bens e servigos comuns, no &mbito da Unido, e submete-se ao
2005 para aquisicao de bens e servigos comuns, e da Zogsrm regulamento estabelecido neste Decreto. Art. 2°. O pregéo, na forma eletronica, como modalidade de licitagdo do tipo
outras providéncias xecdtivo menor preco, realizar-se-a quando a disputa pelo fornecimento de bens ou servicos comuns for feita a distancia em
sessdo plblica, por meio de sistema que promova a comunicagéo pela intemet.
Decreto n® Dispde sobre 0 remanejamento de cargos em ANEXO Il
5 de14de |comissdo do Grupo-Direcéo e Assessoramento A) Quadro demonstrativo dos cargos em comisséo do instituto nacional de tecnologia da informagao.
Abril de 2005 Superiores - DAS, altera 0 Anexo Il ao Decreto |Poder
n°4.689, de 7 de maio de 2003, o art. 2°e 0 Executivo
caput do art. 8° do Anexo | e 0 Anexo Il ao
Decreto n° 5.135, de 7 de julho de 2004.
Decreto n® . - . Art. 1° Os arts. 4°e 22 da Estrutura Regimental do Gabinete de Seguranga Institucional da Presidéncia da Republica,
5.408,de 1°de Alte_ra dispositivos da Bstrutura Regimental do aprovada pelo Decreto n° 5.083, de 17 ge maio de 2004, passam a\?igoraﬁ com a seguinte redagéo: p
“Abril de 2005 Gabl_ngte r_ie Segurap@a_ Institucional da Poder )
E‘)resmencm da Rep(iblica, aprovada pelo Executivo XIV - implementar, com a assessoria do Comité Gestor de Seguranca da Informacéo - CGSl e emarticulagdo com os
ecreto n° 5.083, de 17 de maio de 2004. L . o . S AR
demais 6rgéos e entidades, a Politica de Seguranca da Informagao da Administracéo Plblica Federal;
Decreto n® Art. 1o Este Decreto regulamenta a Medida Proviséria no 228, de 9 de dezembro de 2004, e institui a Comisséo de
5.301,de 09 de Averiguacdo e Anélise de Informacdes Sigilosas.
dezembro de Requlamenta o disposto na Medida Provis6ria Art. 20 Nos termos da parte final do inciso XXXIII do art. 50 da Constituigéo, o direito de receber dos 6rgéos pablicos
2004. egu 1S ! VISOr informagdes de interesse particular, ou de interesse coletivo ou geral, s6 pode ser ressalvado no caso em que a atribuicio
n?228, de 9 de dezembro de 2004, que dispde de sigilo seia i indivel 2 d iedade e do Estad
sobre a ressalva prevista na parte final do e sigilo seja imprescindivel a seguranca da socledade € do Estado. .
disposto no inciso XXXIII do art. 5° da Poder Art. 3~ Os docum_emos publlcos_que comenham_mfonmgpes |mpre_scmd|v9|s aseguranca da sociedade e do Estado
Corstituigho, ¢ dé outras pruvidéﬁcias Executivo poderéo ser C|El155!flcﬁd05 no mais alto grau de _5|g|Iu. Pardgrafo dnico. Para s f|~ns dgsn_a Degretu, gmende-s_e por
Institui @ Comissio de ‘Averiguacio e ‘Analise documentos publicos qualquer base de conhecimento, pertencente a administragdo publica e as entidades privadas
d PR 2 prestadoras de servigos plblicos, fixada materialmente e disposta de modo que se possa utilizar para informagéo,
e Informacdes Sigilosas, dispde sobre suas R <
atribuicdes e regula seu funcionamento. corsult, estudo ou prova, incluindo dreas, bers e dados. . - - -
Art. 40 Fica instituida, no ambito da Casa Civil da Presidéncia da Republica, a Comisséo de Averiguacéo e Anélise de
Informacdes Sigilosas, com a finalidade de decidir pela aplicacéo da ressalva prevista na parte final do inciso XXXI11 do
art. 50 da Constituicao.
Decreto n® Acresce inciso aoart. 7° do Decreto n° 3.505, Art. 1°. Oart. 7° do Decreto n° 3.505, de 13 de junho de 2000, passa a vigorar acrescido do seguinte inciso:
5.110.de 18 de |de 13 de junho de 2000, que institui a Politica |Poder "XII1 - Secretaria de Comunicacéo de Governo e Gestéo Estratégica da Presidéncia da Republica.” (NR)
Junho de 2004  |de Seguranca da Informagéo nos 6rgéos e Executivo
entidades da Administracdo Publica.
Decreto n® Art. 1° Fica institucionalizado o Sistema de Informacdes Organizacionais do Govemno Federal - SIORG, com a
4.896, de 25 de finalidade de dotar os 6rgéos e entidades do Poder Executivo Federal de instrumento para: | - elaboragéo e controle
novembro de Dispde sobre a institucionalizagéo do Sistema Poder sistémico das estruturas regimentais, estatutos, regulamentos e regimentos internos; Il - manutencéo e normalizagéo
2003. de Informagdes Organizacionais do Governo Executivo sistematica das denominagdes, subordinacéo hierarquica entre unidades, competéncias e atribuices institucionais; 111 -

Federal - SIORG

remanejamento de cargos comissionados e funcdes de confianca; e IV - nomeacéo, exoneracéo, designacéo e dispensa
de cargos e fungdes comissionadas, em integragdo com o Sistema Integrado de Administragéo de Recursos Humanos -
SIAPE.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.




139

Decretos Ementa Origem Artigos Seguranca Informacéo
Decreto de 29 Art. 1° Ficam instituidos Comités Técnicos, no ambito do Comité Executivo do Governo Eletrénico, criado pelo Decreto
de Outubro de - U " . de I8 de outubro de 2000, coma finalidade de coordenar e articular o planejamento e a implementagéo de projetos e
2003 ergg;;:"?g‘g?:%ﬁg:?éggg)og‘g‘:5;;:::“\’0 Poder agdes nas respectivas éreas de competéncia, com as seguintes denominagges: | - Implementacéo do Software Livre; Il -
providéncias Executivo Inclu_sio Dlgn_al; 111 - Integracéo de Sistemas; IV - Sistemas Legados e Licencas de Software; V - Gestio de qus e
. Servicos On-line; VI - Infra-Estrutura de Rede; VII - Govemo para Govemo - G2G; e VIII - Gestio de Conhecimentos
e Informagéo Estratégica.
Decreto n® Dispde sobre a criagédo do Comité Gestor da Art. 1° Fica criado o Comité Gestor da Intemet no Brasil - CGlbr, que tera as seguintes atribuicdes:
4.829,de 03de |Internet no Brasil - CGlbr, sobre 0 modelo de  [Poder
setembro de govemanga da Intemet no Brasil, e d4 outras  |Executivo
2003. providéncias.
Decreto n® Art. 1o Fica criadaa Camara de Relagdes Exteriores e Defesa Nacional, do Conselho de Governo, com a finalidade de
4.801, de 6 de formular politicas publicas e diretrizes de matérias relacionadas coma érea das relacdes exteriores e defesa nacional do
agosto de 2003. |Cria a Camara de Relacdes Exteriores e Defesa |Poder Governo Federal, aprovar, promover a articulagdo e acompanhar a implementagéo dos programas e acdes estabe lecidos,
Nacional, do Conselho de Govemo. Executivo | no ambito de acdes cujo escopo ultrapasse a competéncia de um Gnico Ministério, inclusive aquelas pertinentes a: X -
seguranca da informacéo, definida no art. 20, inciso II, do Decreto no 3.505, de 13 de junho de 2000. (Incluido pelo
Decreto n° 6.371, de 2008)
Decreto n® Aprova a Estrutura Regimental e o Quadro Estrutura.
4.689,de 07 de  |Demonstrativo dos Cargos em Comissdo do Poder
maio de 2003. Instituto Nacional de Tecnologia da Informacéo |Executivo
— IT1, e d& outras providéncias
%m.edi Designa mer_nbro para compor Comité Gestor  |Poder ) Membros.
5ma da ICP-Brasil. Executivo
2003.
Decreto s/n, de Membros.
27 de maio de Designa membro para compor Comité Gestor  |Poder
2002 da ICP-Brasil. Executivo
Decreto n® Art. 2° Séo considerados originariamente sigilosos, e serdo como tal classificados, dados ou informagdes cujo
4.553, de 27 de conhecimento irrestrito ou divulgagéo possa acarretar qualguer risco a seguranca da sociedade e do Estado, bem como
dezembro de aqueles necessérios ao resguardo da inviolabilidade da intimidade da vida privada, da honra e da imagem das pessoas.
2002 Parégrafo tnico. O acesso a dados ou informagdes sigilosos é restrito e condicionado a necessidade de conhecer.
Art. 5° Os dados ou informagdes sigilosos serdo classificados em ultra-secretos, secretos, confidenciais e reservados, em
razao do seu teor ou dos seus elementos intrinsecos.

§ 1° Séo passiveis de classificagdo como ultra-secretos, dentre outros, dados ou informagdes referentes & soberania e a
integridade territorial nacionais, a planos e operaces militares, as relagdes intemacionais do Pais, a projetos de pesquisa
e desenvolvimento cientifico e tecnoldgico de interesse da defesa nacional e a programas econdmicos, cujo
conhecimento ndo-autorizado possa acarretar dano excepcionalmente grave a seguranca da sociedade e do Estado.

§ 2°Séo passiveis de classificagdo como secretos, dentre outros, dados ou informagdes referentes a sistemas,
instalagGes, programas, projetos, planos ou operagdes de interesse da defesa nacional, a assuntos diploméaticos e de
inteligéncia e a planos ou detalhes, programas ou instalag@es estratégicos, cujo conhecimento néo-autorizado possa
acarretar dano grave a seguranca da sociedade e do Estado.

§ 3° Séo passiveis de classificagdo como confidenciais dados ou informagdes que, no interesse do Poder Executivo e
das partes, devam ser de conhecimento restrito e cuja revelagdo néo-autorizada possa frustrar seus objetivos ou acarretar
dano a seguranca da sociedade e do Estado.

§ 4° Séo passiveis de classificagdo como reservados dados ou informagdes cuja revelagdo ndo-autorizada possa

Dispde sobre a salvaguarda de dados, compromete_rplanos, operagdes ou obje_tivo_s nele_s previstos ou referidos. ) ) _
informacdes, documentos e materiais sigilosos Art. 44. Aplicam-se aos programas, aplicativos, sistemas e equipamentos de criptografia todas gs medidas de seguranca
dei . Poder previstas neste Decreto para os documentos sigilosos controlados e os seguintes procedimentos:

e interesse da seguranca da sociedade e do . A o - - . = " X P
Estado, no mbito da Administragéo Pdblica Executivo | - realizacéo Eiegls_mnas pe_nodlcas,lcom a flnalll_d:ge d; assegur_arl sma perfenaf_execygau d.as operagdes criptograficas;
Federal, e d4 outras providéncias, 11 - manutencéo de inventdrios completos e atualizados do materia gpn.ptogra ia existente;

111 - designagéo de sistemas criptograficos adequados a cada destinatario;

IV - comunicagéo, ao superior hierdrquico ou a autoridade competente, de qualquer anormalidade relativa ao sigilo, a
inviolabilidade, a integridade, & autenticidade, a legitimidade e a disponibilidade de dados ou informagdes
criptografados; e

V - identificacdo de indicios de violagdo ou interceptacéo ou de irregularidades na transmisséo ou recebimento de
dados e informacdes criptografados.

Paragrafo Ginico. Os dados e informagdes sigilosos, constantes de documento produzido em meio eletrdnico, serdo
assinados e criptografados mediante o uso de certificados digitais emitidos pela Infra-Estrutura de Chaves Plblicas
Brasileira (ICP Brasil).

Art. 45. Os equipamentos e sistemas utilizados para a produgéo de documentos com grau de sigilo ultra-secreto s6
poderéo estar ligados a redes de computadores seguras, e que sejam fisica e logicamente isoladas de qualquer outra.
Art. 46. A destruicdo de dados sigilosos deve ser feita por método que sobrescreva as informages armazenadas. Se ndo
estiver ao alcance do 6rgéo a destruicdo l6gica, deveré ser providenciada a destruigéo fisica por incineragao dos
dispositivos de armazenamento.
Art. 47. Os equipamentos e sistemas utilizados para a producéo de documentos com grau de sigilo secreto, confidencial e
reservado s6 poderdo integrar redes de computadores que possuam sistemas de criptografia e seguranca adequados a
protecéo dos documentos.
Art. 48. O armazenamento de documentos sigilosos, sempre que possivel, deve ser feito em midias removiveis que
podem ser guardadas com maior facilidade.
Decreto n® Art. 1° Ficam organizadas sob a forma de sistema, com a designagéo de Sistema de Geragéo e Tramitagdo de
4.522,17 de Documentos Oficiais - SIDOF, as atividades de elaboracéo, redagéo, alteracdo, controle, tramitagéo, administracéo e
dezembro de Dispde sobre o Sistema de Geragio e _geréncia das propostas de atos r_mrma_tivos a selremencaminhadas ao Presidente da Republica pelos Ministérios e 6rgaos
2002. Tramitagio de Documentos Oficiais - SIDOF, e Poder | integrantes da estrutura da Presidéncia da Reptblica. ~ ~ . .
d& outras providéncias '~ |Executivo | Art. 4° Ir_mumbe ao 6rgdo central do_ SIDOF: 11l - quanto a ce_mflc_a_@ao digital dos participantes, soba re_spunsabllldade
. da Autoridade Certificadora da Presidéncia da Republica: a) identificar e cadastrar os participantes do Sistema na
presenca destes; b) emitir, expedir, distribuir, revogar e gerenciar os certificados digitais; e c) assegurar a assinatura
eletronica, irretratabilidade, integridade e autenticidade pessoal.
Decreto n® Altera o Decreto no 3.996, de 31 de outubro de Art. 1° O Decreto no 3.996, de 31 de outubro de 2001 passa a vigorar acrescido do seguinte artigo:  "Art. 3° -A. As
4.414,de 07 de  |2001, que dispde sobre a prestacdo de servicos |Poder aplicacdes e demais programas utilizados no &mbito da Administragéo Publica Federal direta e indireta que admitirem o
outubro de de certificagéo digital no ambito da Executivo | uso de certificado digital de um determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de
2002. Administracdo Pablica Federal. mesmo tipo, ou com requisitos de seguranga mais rigorosos, emitido por qualquer AC integrante da ICP-Brasil." (NR)
Decreto n° Art. 2° Para os efeitos deste Decreto, entende-se como inteligéncia a atividade de obtencéo e anélise de dados e
4376, de 13 de Dispde sobi A funci o informacdes e de producéo e difuséo de conhecimentos, dentro e fora do territério nacional, relativos a fatos e situacdes
setembro de Ispoe sobre a organizagao ¢ o luncionament de imediata ou potencial influéncia sobre o processo decisério, a acdo governamental, a salvaguarda e a seguranca da
do Sistema Brasileiro de Inteligéncia, instituido |Poder N S L - : .
2002. pela Lei n° 9.883, de 7 de dezembro de 1999, |Executivo sociedade e do Es_'ajio._Art. 3° Emendg-se como contra-inteligéncia a atividade que objgtlva prevenir, detectar, obstruir e
d outras pro.vidévncias ! neutrahzf{r a inteligéncia adversa e agdes de qualquer natureza que constituam ameaga a salvaguarpa de dados,
: informacdes e conhecimentos de interesse da seguranca da sociedade e do Estado, bem como das &reas e dos meios que
o0s retenham ou em que transitem.
Decreto n® Dispde sobre a organizacéo e o funcionamento Art. 7°. Fica instituido, vinculado ao Gabinete de Seguranga Institucional, o Conselho Consultivo do Sistema Brasileiro
4.376.de 13 de  |do Sistema Brasileiro de Inteligéncia, instituido |Poder de Inteligéncia, ao qual compete: 11 - propor normas e procedimentos gerais para o intercambio de conhecimentos e as
Setembro de pela Lein°9.883, de 7 de dezembro de 1999,e |Executivo | comunicagdes entre os 6rgaos que constituem o Sistema Brasileiro de Inteligéncia, inclusive no que respeita a seguranga
2002 da outras providéncias. da informagéo;
Decreto de 21 Acresce inciso ao art. 2° do Decreto de 18 de Art. 10 O art. 2°do Decreto de 18 de outubro de 2000, que cria, no &mbito do Conselho de Governo, o Comité Executivo
de Junho de outubro de 2000, que cria, no &mbito do Poder do Govemo Eletronico, passa a vigorar acrescido do seguinte inciso:
2002 Conselho de Governo, o Comité Executivo do |Executivo "X — o Diretor-Presidente do Instituto Nacional de Tecnologia da Informacéo." (NR)

Governo Eletronico (CEGE).

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Decreto de 15 Altera o Decreto de 18 de Outubro de 2000, que Art. 1° O art. 2° do Decreto de 18 de outubro de 2000, que cria, no dmbito do Conselho de Govemo, o Comité Executivo
de Marco de cria, no ambito do Conselho de Govemo, o Poder do Govemo Eletronico, passa a vigorar acrescido do seguinte inciso:
2002 Comité Executivo do Governo Eletronico Executivo “IX - o Subcorregedor-Geral da Corregedoria-Geral da Unigo." (NR)
(CEGE).
Decreto n® Art. 6°. Ao Gabinete de Seguranca Institucional da Presidéncia da Reptiblica compete:
4.118,de 07 de  |Dispde sobre a organizacéo da Presidéncia da |Poder IV - coordenar as atividades de inteligéncia federal e de seguranca da informacéo;
Fevereiro de Reptblica e dos Ministérios. Executivo
2002
Decreto n® Art. 1o O Conselho Nacional de Arquivos - CONARQ, 6rgéo colegiado, vinculado ao Arquivo Nacional, criado pelo
4.073,de 03 de art. 26 da Lei no 8.159, de 8 de janeiro de 1991, tem por finalidade definir a politica nacional de arquivos pablicos e
janeiro de 2002. privados, bem como exercer orientagdo normativa visando & gestdo documental e & protegéo especial aos documentos de
arquivo.
. . Art. 20 Compete a0 CONARQ: | - estabelecer diretrizes para o funcionamento do Sistema Nacional de Arquivos -

Regulamenta a Lei no 8.159, de 8 de janeiro de . 5 - s - L . . .

1991, que dispde sobre a politica nacional de Poder SINAR,_wss_indo a gestdo, & preservagao e ao ac.esso aos documentos de arquivos; VIII - esnmulalr a integracdo e

arquivos pablicos e privados Executivo moq_ernlzagap dos arquivos publicos e ;_Jnvadus, XV - articular-se com outros urgaos_du Pogm_r Pblico formuladores de

. politicas nacionais nas areas de educacdo, cultura, ciéncia, tecnologia, informagéo e informética.
Art. 18. Em cada 6rgdo e entidade da Administracdo Publica Federal seré constituida comissdo permanente de avaliagdo
de documentos, que teré a responsabilidade de orientar e realizar o processo de anélise, avaliacéo e selegdo da
documentagéo produzida e acumulada no seu &mbito de atuacéo, tendo em vista a identificagdo dos documentos para
guarda permanente e a eliminacao dos destituidos de valor.
Decreto s/n® de Art.1° Fica criado, no @mbito do Comité Executivo do Governo Eletrdnico, o Subcomité da Rede Brasil.gov, composto
04 de por um representante, titular e suplente, de cada 6rgéo e entidade participante da rede, com o objetivo de coordenar as
Dezembro de agdes necessarias para que essas redes sigam um plano de evolucéo, que contemple regras de integragéo,
2001 compartilhamento de meios, aquisicdo conjunta de servicos de telecomunicacdes, troca de tréfego e utilizagdo comum de
pontos de acesso, dentro de modelo de gestdo compartilhada.
Art. 2° Compete ao Subcomité:
1 - planejar e deliberar sobre a execugéo, a operacéo e a evolucao das etapas do projeto de integracdo das diversas
redes de comunicacéo de dados do Governo Federal, de acordo com o plano de trabalho aprovado pelos 6rgaos e
entidades participantes;
11 - gerenciar a implantagdo do ambiente compartilhado;

Cria, no ambito do Comité Executivo do Poder 111 - homologar os produtos e servigos da rede compartilhada;

Governo Eletronico (CEGE), o Subcomité da Executivo IV - dimensionar os recursos da rede compartilhada;

Rede Brasil.gov, e d& outras providéncias. V - normatizar e adequar as politicas de seguranca e enderecamento;

VI - definir as rotas primarias e altemativas;
VII - normatizar e adequar a redundancia da rede fisica e I6gica, considerando os recursos do ambiente central;
VIII - estabelecer indicadores, mecanismos e padrdes de controle do projeto;
IX - normatizar e expedir regras de utilizagéo da rede compartilhada, com vistas & uniformizacéo de conceitos e de
procedimentos;
X - elaborar sistematicas de avaliacéo e de auditoria sobre o desempenho, nivel de servigo e custo dos servigos da Rede
Brasil.gov;
XI - analisar e aprovar a forma de participacdo das diversas redes da Administracdo Publica Federal na rede Brasil.gov;
e
XII - baixar normas reguladoras de suas atribuigdes.
Decreto n® Dé nova redagéo ao art 10 e acresce inciso ao Dé nova redagéo ao art 1°e acresce inciso ao Anexo do Decreto n° 3.280, de 08/12/1999. O decreto dispde sobre a
4.036, de Anexo do Decreto no 3.280, de 8 de dezembro Poder vinculagéo do Instituto Nacional de Tecnologia da Informagéo, AC RAiz da ICP-Brasil, & Casa Civil da Presidéncia da
28/11/2001 de 1999, que dispde sobre a vinculagéo de Executivo Reptblica.

entidades integrantes da Administracéo Piblica

Federal indireta.

Decreto n® Art. 30 A tramitacéo de documentos eletronicos para os quais seja necesséaria ou exigida a utilizacdo de certificados
3.996,de 31 de o N . digitais somente se fard mediante certificagao disponibilizada por AC integrante da ICP-Brasil. Art. 30-A. As aplicagdes

Dispde sobre a prestagéo de servigos de . - A - PR N L .

outubro de certificagio digital no Ambito da Administraéo Poder e demais programas utilizados no ambito da Administracdo Pdblica Federal direta e indireta que admitirem o uso de
2001. Pablica Federal Executivo | certificado digital de um determinado tipo contemplado pela ICP-Brasil devem aceitar qualquer certificado de mesmo

. tipo, ou com requisitos de seguranga mais rigorosos, emitido por qualquer AC integrante da ICP-Brasil. (Incluido pelo

Decreto n° 4.414, de 7.10.2002)

Decreto n® Art. 20 Somente mediante prévia autorizagdo do Comité Executivo do Governo Eletrdnico, os 6rgéos e as entidades da
3.996,de 31 de Administracio Publica Federal poderdo prestar ou contratar servicos de certificagéo digital. § 10 Os servigos de
outubro de Dispde sobre a prestagéo de servigos de Poder certificacéo digital a serem prestados, credenciados ou contratados pelos 6rgéos e entidades integrantes da Administragao
2001. certificacéo digital no &mbito da Administracdo Executivo Pblica Federal deverdo ser providos no ambito da Infra-Estrutura de Chaves Pablicas Brasileira - ICP-Brasil.

Pablica Federal. § 20 Respeitado o disposto no § 10, o Comité Executivo do Governo Eletronico poderé estabelecer padrdes e requisitos
administrativos para a instalacéo de Autoridades Certificadoras - AC e de Autoridades de Registro — AR proprias na
esfera da Administracédo Publica Federal.

Decreto no Art. 1° As medidas de seguranca relativas a documentos produzidos, em qualquer suporte, materiais, areas,
2.910.de 29 de smbEIECE normas para a salvaguard§ de~ comunicagdes e sistemas %e inf%m\agéo de natureza sigilgsa, que digam rgspe?m a gaeamia da sociedade e do Estado,
dezembro de _ocumemos: mater|a1§, areas, comunicagoes e Poder . serdo aplicadas em conformidade com o disposto neste Decreto. Art . 36. As normas gerais para a implementagdo das
Toon sistemas de informag&o de natureza sigilosa, e |Executivo rao aplicadas em aispos - . M S gerais p p ao
1998 d& outras providéncias agdes necessarias a seguranca das comunicagdes e dos sistemas de informacéo dos 6rgéos do Governo Federal serdo
: baixadas pela Secretaria-Geral do Conselho de Defesa Nacional, com vista a padronizar critérios e procedimentos..
Decreto n® Dispde sobre a remessa por meio eletronico de Poder Art. 20 A transmissao dos documentos a que se refere este Decreto, assinados eletronicamente pela autoridade
3.714, de 3de  |documentos a que se refere o art. 57-A do Executivo competente, far-se-& por sistema que lhes garanta a seguranga, a autenticidade e a integridade de seu contetido, bem
janeiro de 2001. |Decreto no 2.954, de 29 de janeiro de 1999. como a irretratabilidade ou irrecusabilidade de sua autoria.
Decreto s/n° de Art. 1° Fica criado, no ambito do Conselho de Govemno, o Comité Executivo do Governo Eletronico, com o objetivo de
18 de Outubro formular politicas, estabelecer diretrizes, coordenar e articular as agées de implantagéo do Governo Eletrdnico, voltado
de 2000 para a prestacéo de servicos e informagdes ao cidadéo.
Art. 3° Compete ao Comité: | - coordenar e articular a implantagdo de programas e projetos para a racionalizagéo da
aquisicdo e da utilizacdo da infra-estrutura, dos servigos e das aplicacdes de tecnologia da informag&o e comunicagdes no
ambito da Administracdo Publica Federal; Il - estabelecer as diretrizes para a formulagéo, pelos Ministérios, de plano
Define os objetivos, a composigéo e as znual de tecnologia da infgrma@éo e _comuni_cag@ﬁes; - lestgbelecer diretrizes e estratégias para 0 plapej_amemo da pfena
-~ ot : e servicos e de informagdes por meio eletrdnico, pelos 6rgéos e pelas entidades da Administragdo Plblica Federal; IV -

competéncias do Comité Executivo do Govemno |Poder definir padroes de qualidad f letronicas de interacao: V/ - d implantacio d : d

Eletrdnico (CEGE) bem como, sua secretaria _|Executivo inir padro qualidade para as formas eletronicas de interagdo; V - coordenar a implantagéo de mecanismos de

executiva: racmna_llzagao de gastos e de aprupr_lagaoude custos na aplicacéo de recursos err)te_cnolugla da informagdo e :

! comunicacdes, no &mbito da Administragéo Pablica Federal; V1 - estabelecer niveis de servico para a prestagéo de
servicos e informagdes por meio eletronico; e VI - estabelecer diretrizes e orientacdes e manifestar-se, para fins de
proposicéo e revisdo dos projetos de lei do Plano Plurianual, de Diretrizes Orcamentarias e do Orgamento Anual, sobre
as propostas orcamentérias dos 6rgéos e das entidades da Administragdo Publica Federal, relacionadas com a aplicacéo
de recursos em investimento e custeio na area de tecnologia da informagéo e comunicagdes.  Paragrafo (inico. Em
casos de relevancia e urgéncia, o Presidente podera expedir resolugéo ad referendum do Comité, obtida previamente a
concordancia dos demais membros. (Incluido pelo Decreto de 24.7.2001)

Decreto n® Art. 19. Compete ao Comité Gestor de Seguranca da Informagao e concepgéo, a especificagio e a coordenagéo da
3.587.de 05 de (E:;labelecg npnnas para a Infra-Es_trutura de Poder implementacéo da ICP-Gov, conforme disposto no art. 4°, inciso XIV, do Decreto n° 3.505, de 13 de junho de 2000.
Setembro de aves Publlgas do Poder Executivo Federal - Executivo

2000 ICP-Gov. e dé outras providéncias.

Decreto n® Regulamenta o registro previsto no art. 3°da Art. 1° Os programas de computador poderéo, a critério do titular dos respectivos direitos, ser registrados no Instituto
2.556,de 20 de |Lein° 9.609, de 19 de fevereiro de 1998, que Poder Nacional da Propriedade Industrial - INP1.

abril de 1998. dispde sobre a propriedade intelectual de Executivo

programa de computador, sua comercializacdo

no pais, e d outras providéncias.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Decretos

Ementa

Origem

Artigos Seguranca Informacéo

Decreto n°
3.505.de 13 de
Junho de 2000

Institui a Politica de Seguranca da Informacéo
nos 6rgdos e entidades da Administracéo
Plblica Federal.

Poder
Executivo

Art. 1°. Fica instituida a Politica de Seguranga da Informacéo nos 6rgéos e nas entidades da Administragéo Publica
Federal, que tem como pressupostos basicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabilidade da sua intimidade e ao sigilo da
correspondéncia e das comunicagdes, nos termos previstos na Constituicéo; Il - protecéo de assuntos que merecam
tratamento especial; 11l - capacitagdo dos segmentos das tecnologias sensiveis; IV - uso soberano de mecanismos de
<<seguranca da informagdo>>, com o dominio de tecnologia sensiveis e duais; V - criagéo, desenvolvimento e
manutencdo de mentalidade de <<seguranga da informagéo>>; VI - capacitagdo cientifico-tecnologia do Pais para uso da
criptografia na seguranca e defesa do Estado; e VII - conscientizagdo dos 6rgéos e das entidades da Administragio
Pblica Federal sobre a importancia das informagdes processadas e sobre o risco da sua vulnerabilidade.

Art. 2°. Para efeitos da Politica de <<Seguranca da Informagdo>>, ficam estabelecidas as seguintes conceituagdes: |-
Certificado de Conformidade: garantia formal de que um produto ou servigo, devidamente identificado, esta em
conformidade com uma norma legal;

11 - <<Seguranga da Informagéo>>: protecéo dos sistemas de informac&o contra a negagéo de servico a usuarios
autorizados, assim como contra a intruséo, e a modificagéo desautorizada de dados ou informagdes, armazenados, em
processamento ou em transito, abragendo, inclusive, a seguranga dos recirsos humanos, da documentagéo e do material,
das 4reas e instalacdes das comunicagdes e computacional, assim como as destinadas a prevenir, detectar, deter e
documentar eventuais ameagas a seu desenvolvimento.

Art. 3°. Sdo objetivos da Politica da Informacao:

1 - dotar os 6rgéos e as entidades da Administracéo Publica Federal de instrumentos juridicos, normativos e
organizacionais que os capacitem cientifica, tecnologia e administrativamente a assegurar a confidencialidade, a
integridade, a autenticidade, o ndo-reptdio e a disponibilidade dos dados e das informacdes tratadas, classificadas e
sensiveis;

11 - eliminar a dependéncia externa em relagéo a sistemas, equipamentos, dispositivos e atividades vinculadas &
seguranca dos sistemas de informacao;

111 - promover a capacitacéo de recursos humanos para o desenvolvimento de competéncia cientifico-tecnolégica em
<<seguranca da informagdo>>;

IV - estabelecer normas juridicas necessérias a efetiva implementagéo da <<seguranca da informagao>>;

V - promover as agdes necessarias a implementagdo e manutencéo da <<seguranga da informagéo>>;

VI - promover o intercdmbio cientifico-tecnoldgico entre os 6rgéos e as entidades da Administracéo Plblica Federal e
as instituicdes publicas e privadas, sobre as atividades de <<seguranca da informagéo>>;

VII - promover a capacitagéo industrial do Pais com vistas a sua autonomia no desenvolvimento e na fabricacéo de
produtos que incorporem recursos criptograficos, assim como estimular o setor produtivo a participar competitivamente
do mercado de bens e de servicos relacionados com a <<seguranca da informagdo>>; e

VIII - assegurar a interoperabilidade entre os sistemas de <<seguranca da informagéo>>.

Art. 4°. Para os fins deste Decreto, cabe & Secretaria-Executiva do Conselho de Defesa Nacional, assessorada pelo
Comité Gestor da <<Seguranga da Informagéo>> de que trata o art. 6°, adotar as seguintes diretrizes:

1 - elaborar e implementar programas destinados & conscientizagéo e a capacitagéo dos recursos humanos que seréo
utilizados na consecucéo dos objetivos de que trata o artigo anterior, visando garantir a adequada articulagdo entre os
6rgaos e as entidades da Administragéo Publica Federal;

11 - estabelecer programas destinados & formacéo e ao aprimoramento dos recursos humanos, com vistas a definicéo e
a implementacéo de mecanismos capazes de fixar e fortalecer as equipes de pesquisa e desenvolvimento, especializadas
em todos os campos da <<seguranca da informagao>>;

111 - propor regulamentag&o sobre matérias afetas & <<seguranca da informag&o>> nos 6rgaos e nas entidades da
Administracdo Publica Federal;

IV - estabelecer normas relativas a implementacéo da Politica Nacional de Telecomunicagdes, inclusive sobre os
servicos prestados em telecomunicagdes, para assegurar, de modo altemativo, a permanente disponibilizago dos dados e
das informagcdes de interesse para a defesa nacional;

V - acompanhar, em ambito nacional e internacional, a evolugéo doutrinéria e tecnolégica das atividades inerentes &
<<seguranca da informagdo>>;

VI - orientar a conducéo da Politica de <<Seguranca da Informac&o>> ja existente ou a ser implementada;

VII - realizar auditoria nos 6rgaos e nas entidades da Administragéo Plblica Federal, envolvidas com a politica de
<<seguranca da informagdo>>, no intuito de aferir o nivel de seguranca dos respectivos sistemas de informagéo;

VIII - estabelecer normas, padrdes, niveis, tipos e demais aspectos relacionados ao emprego dos produtos que
incorporem recursos criptogréficos, de modo a assegurar a confidencialidade, a autenticidade, a integridade e o ndo-
repUdio, assim como a interoperabilidade entre os Sistemas de <<Seguranga da Informagéo>>;

IX - estabelecer as normas gerais para o uso e a comercializagéo dos recursos criptogréficos pelos 6rgaos e pelas
entidades da Administracdo Pablica Federal, dando-se preferéncia, em principio, no emprego de tais recursos, a produtos
de origem nacional;

X - estabelecer normas, padrdes e demais aspectos necessérios para assegurar a confidencialidade dos dados e das
informacdes, em vista da possibilidade de deteccdo de emanacdes eletromagnéticas, inclusive as provenientes de recursos
computacionais;

XI - estabelecer as normas inerentes a implantagéo dos instrumentos e mecanismos necessérios a emisséo de
certificados de conformidade no tocante aos produtos que incorporem recursos criptogréficos;

XII - desenvolver sistema de classificagéo de dados e informacdes, com vistas & garantia dos niveis de seguranca
desejados, assim como & normatizacéo do acesso as informagdes;

XIIl - estabelecer as normas relativas & implementacéo dos Sistemas de <<Seguranca da Informagéo>>, com vistas a
garantir a sua interoperabilidade e a obtencéo dos niveis de seguranca desejados, assim como assegurar a permanente
disponibilizacéo dos dados e das informagdes de interesse para a defesa nacional; e

XIV - conceber, especificar e coordenar a implementacéo da infra-estrutura de chaves publicas a serem utilizadas
pelos 6rgéos e pelas entidades da Administragdo Publica Federal.

Art. 5°. A Agencia Brasileira de Inteligéncia - ABIN, por intermédio do Centro de Pesquisa e Desenvolvimento para a
Seguranca das Comunicagdes - CEPESC, competiré:

1 - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional no tocante a atividades de caréter cientifico e
tecnolégico relacionadas & <<seguranga da informagéo>>; e

I - integrar comités, cAmaras técnicas, permanentes ou ndo, assim como equipes e grupos de estudo relacionados ao
desenvolvimento das suas atribuicdes de assessoramento.

Art. 6°. Fica instituido o Comité Gestor da <<Seguranga da Informac&do>>, com atribuicéo de assessorar a Secretaria-
Executiva do Conselho de Defesa Nacional na consecugéo das diretrizes da Politica de <<Seguranga da Informag&o nos
6rgaos e nas entidades da Administracéo Plblica Federal, bem como na avaliacéo e analise de assuntos relativos aos
objetivos estabelecidos neste Decreto.

Art. 7°. O Comité seré integrado por um representante de cada Ministério e 6rgéos a seguir indicados:

I - Ministério da Justica; Il - Ministério da Defesa; 111 - Ministério das Relagdes Exteriores; IV - Ministério da
Fazenda; V - Ministério da Previdéncia e Assisténcia Social;

VI - Ministério da Salde; VII - Ministério do Desenvolvimento, IndGstria e Comércio Exterior;  VIII -
Ministério do Planejamento, Orcamento e Gestdo;  IX - Ministério das Comunicaces; X - Ministério da Ciéncia e
Tecnologia;  XI- Casa Civil da Presidéncia da Reptblica;e  XII - Gabinete de Seguranca Institucional da
Presidéncia da Republica, que o coordenard. ~ XIII - Secretaria de Comunicacédo de Governo e Gestdo Estratégica da
Presidéncia da Repblica. (Incluido pelo Decreto n° 5.110, de 2004)  XIV - Ministério de Minas e Energia; (Incluido
pelo Decreto n° 5.495, de 2005) XV - Controladoria-Geral da Unido; e (Incluido pelo Decreto n° 5.495, de 2005)
XVI - Advocacia-Geral da Unido. (Incluido pelo Decreto n° 5.495, de 2005)

§ 1° Os membros do Comité Gestor serdo designados pelo Chefe do Gabinete de Seguranca Institucional da
Presidéncia da Repblica, mediante indicac&o dos titulares dos Ministérios e 6rgaos representados. § 2° Os membros do
Comité Gestor néo poderéo participar de processos similares de iniciativa do setor privado, exceto nos casos por ele
julgados imprescindiveis para atender aos interesses da defesa nacional e ap6s aprovagéo pelo Gabinete de Seguranca
Institucional da Presidéncia da Repblica.

Decreto n°
3.294,de 15 de
dezembro de
1999

Institui o Programa Sociedade da Informagéo,
com o objetivo de viabilizar a nova geracéo da
Internet e suas aplicacdes em beneficio da
sociedade brasileira

Poder
Executivo

Art. 1o Fica instituido o Programa Sociedade da Informagéo, com o objetivo de viabilizar a nova geragéo da Internet e
suas aplicagdes em beneficio da sociedade brasileira.

Art. 20 O Ministério da Ciéncia e Tecnologia serd o responsavel pela coordenagéo das atividades e da execugdo do
Programa.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Decretos Ementa Origem Artigos Seguranca Informacéo
Decreto n® Art 1° Ficam dispensadas de licitagdo as compras e contratacdes de obras ou servigos quando a revelagio de sua
2.295.04 de localizag&o, necessidade, caracteristica do seu objeto, especificagédo ou quantidade cologue em risco objetivos da
agosto de 1997. Regulamenta o disposto no art. 24, inciso IX, segurapg_a_namonal, e furem_relanvas a L . . . L
da Lei n°8.666, de 21 de junho de 1993, e Poder I - aquisicao de fecursos bélicos navais, terrestres e aeroespaciais; 11 - contratagdo de servigos tcnicos especializados na
dispde sobre a dispensa de licitagio nos casos |Executivo | 462 de projetos, pesquisas e desenvolvimento cientffico e tecnoldgico; -
N 111 - aquisicéo de equipamentos e contratag&o de servicos tcnicos especializados para a area de inteligéncia. Paragrafo
Que possam comprometer a seguranga nacional. tnico. As dispensas de licitacéo serdo necessariamente justificadas, notadamente quanto ao prego e & escolha do
fornecedor ou executante, cabendo sua ratificacéo o titular da pasta ou 6rgéo que tenha prerrogativa de Ministro de
Estado.
Decreto n® Art. 1° Ficam organizados, sob a forma de Sistema, com a denominagéo de Sistema de Administragéo dos Recursos de
1.048,de 21 de Informacéo e Informatica SISP, o planejamento, a coordenacéo, a organizagéo, a operacéo, o controle e a superviséo dos
janeiro de 1994. recursos de informagéo e informatica dos 6rgéos e entidades da Administracéo Plblica Federal direta, autdrquica e
fundacional, em articulagdo com os demais sistemas que atuam direta ou indiretamente na gestéo da informacéo ptblica
federal.
Art. 2° O Sistema de Administragéo dos Recursos de Informacéo e Informatica tem por finalidade:
1 - assegurar ao Governo Federal suporte de informacéo adequado, dindmico, confiavel e eficaz;
o . - " 11 - facilitar aos interessados a obtengdo das informagdes disponiveis, resguardados os aspectos de sigilo e restrigdes
Dispde sobre o Slstem_a de Admlnrls_tragao dos administrativas ou previstas em dispo;?tivos legais; ¢ ” ¢ ! ¢ ¢
izcu_rspsvde Jnfs(g\la_ga?:etjlnfulrma’;‘[ca, gﬁ :oder( 111 - promover a integragéo entre programas de governo, projetos e atividades, visando a defini¢éo de politicas,
meiItTélic?agsao tblica Federal, e da outras XECULVO | iretrizes e normas relativgs a gestdo dos fecursos do Sistemaz _ _ » _
. IV - estimular o uso racional dos recursos de informagéo e informatica, no ambito da Administracéo Pdblica Federal,
visando a melhoria da qualidade e da produtividade do ciclo da informagéo;
V - estimular o desenvolvimento, a padronizacéo, a integracéo, a normalizacéo dos servicos de produgéo e
disseminacdo de informacdes, de forma desconcentrada e descentralizada;
VI - propor adaptages institucionais necessérias ao aperfeicoamento dos mecanismos de gestéo dos recursos de
informacéo e informética;
VII - estimular e promover a formacéo, o desenvolvimento e o treinamento dos servidores que atuam na area de
informacéo e informética.
Decreto n° 893, Art. 1° E aprovado o regulamento, que com este baixa, do Conselho de Defesa Nacional, criado pelo art. 91 da
de 12 de agosto ﬁpn_}va 0 Regulamento do Conselho de Defesa |Poder Constituigf'fo Federal, e?je organizagéo e funcionamento regulados pela Lei n° 8.183, de 11 de alfril de 1991.
acional. Executivo
de 1993
Decreto n® Art. 1° - Fica extinta a Diviséo de Seguranca e Informacdes do Ministério das Relagdes Exteriores, criada pelo Decreto n®
Extingue a Divisdo de Seguranca e Informagdes |Poder 60.940, de 4 de julho de 1967.
do Ministério das Relagdes Exteriores Executivo
Decreto n® Art. 1°. Ficam criados na forma do Anexo deste decreto, nas Categorias Funcionais de Agente Administrativo e
88.082, de 02 Dispde sobre a criagéo de empregos na Tabela Poder Datilégrafo, do Grupo Servicos Auxiliares, c6digo: LT-AS-800; e Analista de Informacdes e Analista de Seguranca
de Fevereirode |Permanente da Superintendéncia da Borracha - Executivo Nacional e Mobilizacéo, do Grupo Seguranca e Informagdes, cédigo: LT-S1-1400, da Tabela Permanente da
1983 SUDHEVEA e d4 outras providéncias. Superintendéncia da Borracha, os empregos a serem preenchidos na forma regulamentar, observada a legislacdo
especifica.
Decreto n® Art. 1°. O Instituto Nacional de Previdéncia Social (INPS) terd uma Assessoria Especial de Seguranca e Informagdes
77.815, de 15 Dispde sobre a Assessoria Especial de (AESI/INPS), com organizacéo e atribuicdes definidas em Regulamento préprio.
de Junho de Seguranca e Informacéo (AESI-INPS) do Poder Art. 2°. O quadro de lotacdo da Assessoria Especial de Seguranca e Informagdes do Instituto Nacional de Previdéncia
1976 Instituto Nacional de Previdéncia Social e dd  |Executivo | Social seré o constante do Anexo a este decreto.
outras providéncias. Art. 3°. A Assessoria Especial de Seguranca e Informacdes do INPS terd consignada, no orgamento do Instituto Nacional
de Previdéncia Social, a dotagéo prépria necesséaria ao desempenho de suas atribuicges.
Decreto n® Art. 1°. Fica aprovado o Regulamento das Divisdes de Seguranca e Informagdes dos Ministérios Civis, que com éste
67.325, de 02 Aprova o regulamento das Divisdes de Poder baixa.
de Outubro de Seguranca e Informacdes dos Ministérios Civis. |Executivo
1970
Decreto n® Art. 4° A escolha do ocupante do cargo de dirigente da Diviséo de Seguranca e Informac&o de cada Ministério Civil
60.636, de 26 Dispde sdbre medidas relacionadas com a Poder devera ser préviamente submetida a aprovacéo do Secretério do Conselho de Seguranca Nacional.
de Abril de implantacéo da Reforma Administrativa. Executivo
1967
Decreto n° . Art. 1° Fica aprovado 0 Regimento Interno da Diviséo de Seguranca e Informagdes do Ministério das Relagdes
60.463, de 14 Apm_vg e manda execuar o REgImEI’lIO Interno Poder Exteriores, qafe com éste bgixa, assinado pelo Ministro de Esgtado gas RelagﬁesQExteriures. ¢
de Marco de da Divisao de Seguranca e Informagdes do Executivo
Ministério das Relacdes Exteriores.
1967
Decreto O Congresso Nacional decreta:
Legislativo n® Art. 1° Fica aprovado o texto da Convencéo das Nagées Unidas contra a Corrupgdo, adotada pela Assembléia-Geral da
348, de 18 de N ~ Organizacdo das Nacdes Unidas - ONU em outubro de 2003 e assinada pelo Brasil em 9 de dezembro de 2003, em
- Aprova o Texto da Convengéo das Nagdes ho o - o - L S o "
maio de 2005 Unidas Contra a Corrupgo, Adotada pela Poder Meérida, no Mexmo, na Conferéncia de A!m Nivel, (eallzadla _sob 0s auspicios do ‘Escntono_das Nagdes Unidas cqmra
Assembleia-geral da Organizacio das Nagdes  |Legislativo Drogas e Crimes e do Govemo d_o México. _Paragr_afu Gnico. Ficam sujeitos & aprovagdo do Congresso Nacional
Unidas em Outubro de 2003, quaisquer atos que alterem a referida Convencéo, assim como quaisquer ajustes complementares que, nos termos do
inciso 1 do art. 49 da Constituicio Federal, acametem encargos ou compromissos gravosos ao patrimonio nacional.
Art. 2° Este Decreto Legislativo entra em vigor na data de sua publicagao.
Senado Federal, em 18 de maio de 2005
Decreto-lei n® Art. 4° Quando a lei for omissa, o juiz decidira o caso de acordo com a analogia, 0s costumes e os principios gerais de
4.657,de 4 de . " - . . Poder direito.
setembro de Lei de IntrodugAo a0 Cédigo Civil Brasileiro Executivo | Art. 5° Naaplicagéo da lei, 0 juiz atendera aos fins sociais a que ela se dirige e &s exigéncias do bem comum.
1942,

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Portaria ITI1n° 07,de 16
de Fevereiro de 2009.

Instituir o Comité Estratégico de Tecnologia da
Informacéo, no dmbito do Instituto Nacional de
Tecnologia da Informagéo.

Poder Executivo

Presidéncia da
Reptiblica. Casa
Civil. Instituto
Nacional de

| Tecnologia da
Informacéo.ITI

Art. 1° Instituir o Comité Estratégico de Tecnologia da Informagéo - CETI, no
ambito do Instituto Nacional de Tecnologia da Informacao, vinculado ao Diretor-
Presidente, observadas as diretrizes estabelecidas na Politica de Tecnologia da Informagéo
do Orgéo Central do SISP e do Comité Executivo do Govemo Eletronico.

Art. 2° O Comité Estratégico de Tecnologia da Informagdo tem a seguinte finalidade:
| - estabelecer as politicas e diretrizes de tecnologia da informagéo alinhadas as
estratégias do Instituto;

11 - aprovar o Plano Diretor de Tecnologia da Informagéo - PDTI, e submeté-lo &
homologacéo do Diretor-Presidente;

111 - aprovar o plano de agdes e de investimentos em tecnologia da informacéo

para o Instituto, e submeté-lo & homologagéo do Diretor-Presidente;

1V - definir prioridades de execugéo de projetos de tecnologia da informagéo; e

V - definir as diretrizes para a aquisicdo de bens e contratagéo de servigos de
tecnologia da informagao.

Portaria SLTIn® 11 de
30 de Dezembro de
2008

Aprova a Estratégia Geral de Tecnologia da Informagéo
(EGTI) no ambito do Sistema de Administragéo dos
Recursos de Informagéo e Informética - SISP na verséo de
2008.

Poder Executivo

Ministério do
Planejamento,
Orcamento e
Gestdo
Secretaria de
Logistica e

| Tecnologia da
Informacéo
SLTI

Art. 2° A versdo 2008 da Estratégia Geral de Tecnologia da Informacéo também sera
publicada no Portal das Comunidades Virtuais do Govemo Federal, na comunidade
denominada Sistema de Administragéo dos Recursos de Informacéo e Informatica (SISP),
no enderego eletrdnico http://catir.softwarepublico.gov.briver-comunidade?
community_id=1144612, cujo cadastramento é facultado a servidores publicos de 6rgédos
integrantes do SISP, assim como a especialistas convidados da drea de Tecnologia da
Informagéo.

Art. 3° Os 6rgéos integrantes do SISP terdo até o dia 30 de janeiro de 2009 para cadastrar
informagdes solicitadas no formulério online denominado Auto-diagnéstico e Plano de
Metas disponivel na comunidade virtual do SISP, no enderego eletronico acima citado.

Portaria Nr 23 - SE/GSI,
de 28 de agosto de 2008

Homologa 0 Regimento Interno do Comité
Gestor da Seguranca da Informacéo - CGSI.

Presidéncia da
Reptiblica.
Gabinete de
Seguranca
Institucional.
GSl

Art. 1o Fica homologado o Regimento Intemo do Comité Gestor da Seguranca da
Informacéo - CGSI, em anexo, aprovado em reunido plenaria realizada no dia 13 de
agosto de 2008.

Portaria de 07 de agosto
de 2007 — SE/GSI

Instituir, no &mbito do Comité Gestor da Seguranca da
Informagéo — CGSI, um Grupo de Trabalho de
Metodologia.

Presidéncia da
Reptblica.
GSlI

Art. 1° Instituir, no &mbito do Comité Gestor de Seguranca da Informagéo — CGSI, um
Grupo de Trabalho de Metodologia com o objetivo de aperfeicoar e propor a padronizagdo
de normas e procedimentos de Gestéo da Seguranca da Informagéo e Comunicagdes
aplicavel aos 6rgéos e entidades da Administracéo Piblica Federal — APF.

Portaria SLTI n° 03 de
07 de Maio de 2007

Institucionaliza 0 Modelo de Acessibilidade em Govemo
Eletronico — e-MAG no ambito do Sistema de
Administracdo dos Recursos de Informagéo e Informatica
— SISP.

Ministério do
Planejamento,
Orcamento e

Gestdo - SLTI

Art. 1° O planejamento, implantacéo, desenvolvimento ou atualizacéo de portais e sitios
eletronicos, sistemas, equipamentos e programas em Tecnologia da Informacéo e
Comunicagéo — TIC no ambito da Administracédo Publica Federal direta, autirquica e
fundacional reger-se-a por politicas, diretrizes e especificacdes que visem assegurar de
forma progressiva a acessibilidade de servicos e sistemas de Govemo Eletronico.

§1° As politicas, diretrizes e especificacdes t#cnicas de ibili serdo
sistematizadas na forma de um modelo denominado “Modelo de Acessibilidade em
Governo Eletronico —e-MAG”, de adogéo compulséria pelos 6rgéos e entidades
integrantes do Sistema de Administracéo dos Recursos de Informacéo e Informatica —
SISP de que trata 0 Decreto n° 1.048, de 21 de janeiro de 1994, a partir da data da
publicacéo desta Portaria.

§2° O e-MAG serd amplamente divulgado e a sua disseminacéo sera ativamente
promovida por meio da ades&o voluntaria a ser obtida junto aos 6rgéos e entidades das
administracdes publicas estaduais, municipais e distrital e as pessoas juridicas de direito
privado que mantenham relacionamento por meio eletronico com a Administracéo Publica
Federal.

Portaria normativa n° 05
de 14 de Julho de 2005

Institucionaliza os Padrdes de Interoperabilidade de
Governo Eletronico - e-PING, no ambito do Sistema de
Administracdo dos Recursos de Informagéo e Informatica
— SISP, cria sua Coordenagéo, definindo a competéncia de

Ministério do
Planejamento,
Orcamento e

Art. 1° O planejamento da implantagéo, desenvolvimento ou atualizagdo de sistemas,
equipamentos e programas em Tecnologia da Informagéo e Comunicacéo - TIC, no
ambito da Administracdo Publica Federal direta, autarquica e fundacional, técnicas, reger-
se-4, por politicas, diretrizes e especificacdes, visando assegurar de forma progressiva a
interoperabilidade de servicos e sistemas de Govemo Eletronico.
§ 1° As politicas, diretrizes e ificacdes técnicas de interoy serao
sistematizadas na forma de uma arquitetura denominada Padrdes de Interoperabilidade de

ETSJ;EE{;MS e aforma de atualizagéo das versdes do | Gestao - SLTI Governo Eletronico —e-PING e adotadas de forma compulséria, com fulcro nas
. disposicdes do inciso IV do art. 60, e inciso I do art. 7°, do Decreto n° 1.048, de 21 de
janeiro de 1994, pelos 6rgéos e entidades integrantes do Sistema de Administracéo dos
Recursos de Informagéo e Informética - SISP, a partir da sua publicagéo.
Portaria conjunta de 08 Casa Civil e Nomes dos coordenadores
de Marco de 2004 Ministério do

Designa os coordenadores dos Comités Técnicos no
ambito do Comité-Executivo do Governo Eletrénico.

Planejamento,
Orgamento e

Gestdo

Portaria n° 992, de Estabelece a Politica de Seguranca da Informagéo, para  |Ministério da Art. 1° Estabelecer a Politica de Seguranca da Informacao, conforme as diretrizes do
08/09/2004 orientagdo estratégica das agdes de seguranca a serem Previdéncia Anexo, para orientagéo estratégica das agdes de seguranca a serem executadas pelos

executadas pelos 6rgéos da Previdéncia Social. Social 6rgaos da Previdéncia Social.
Portaria Nr 17 - - — Presidéncia da Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho de Normas de Seguranca da
CHIGSI, de 27 de junho r;z?il;:dr;ol\iig‘nmg ‘?’gc%(iscgsl' um Grupo de Trzhalho de Reptiblica. Internet no Governo Federal, para, até 31 de dezembro de 2003, propor normas e
de 2003 | GSI procedimentos visando a disponibilizagéo e o uso da Internet no Govemo Federal.
Portaria Nr 16 - - P . Art.12 Instituir, no &mbito do CGSI, um Grupo de Trabalho de Politica Nacional de
CHIGSI, de 27 de junho Instj"_ulr, no ?"‘b'm do CGSI, um Grgpo de Trabalho de Pres!de_nma da Telecomunicagdes voltado para Defesa Nacional, para, até 31 de dezembro de 2003,
o Politica Nacional de Telecomunicagdes voltado para Reptblica. . A p - -
de 2003 Defesa Nacional GsI analisar e apresentar proposta de normatizacéo da Politica Nacional de Telecomunicacdes

e 0s servicos de valor agregado de interesse da Defesa Nacional.

Portaria Nr 15- CH/GSI,
de 27 de junho de 2003

Instituir, no &mbito do CGSI, um Grupo de Trabalho de
Sistema Operacionais de Fonte Aberta

Presidéncia da
Reptiblica.
GSlI

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho de Sistema Operacionais de
Fonte Aberta para, até 31 de dezembro de 2003, analisar e propor soluges baseadas em
sistemas operacionais de fonte aberta voltados para aplicagdes criticas e de interesse da
seguranca da informagéo, em parceria com a Camara de Implementagéo de Software
Livre do Governo Eletronico.

Portaria Nr 14 -
CHIGSI, de 27 de junho
de 2003

Instituir, no &mbito do CGSI, um Grupo de Trabalho de
Legislagédo

Presidéncia da
Reptiblica.
GSlI

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho de Legislacéo para, até 31 de
dezembro de 2003, analisar, estudar, avaliar e, se for o caso, sugerir medidas objetivando
0 aprimoramento normativo pertinente a matérias afetas a seguranca da informagé&o.

Portaria Nr 13 -
CHIGSI, de 27 de junho
de 2003

Instituir, no &mbito do CGSI, um Grupo de Trabalho de
Criptografia Comercial

Presidéncia da
Reptblica.
GSlI

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho de Criptografia Comercial
para, até 31 de dezembro de 2003, estudar e propor normas para 0 emprego e exploracéo
de recursos criptograficos comerciais.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 2009.
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Portaria Nr 12 -
CHIGSI, de 27 de junho
de 2003

Instituir, no &mbito do CGSI, um Grupo de Trabalho do
Centro de Emergéncia de Computacéo

Presidéncia da
Reptblica.
GSl

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho do Centro de Emergéncia de
Computagdo para, até 31 de dezembro de 2003, estudar e propor as medidas necessarias
para a criagéo e implantagéo de um centro de emergéncia de computacédo do Governo
Federal.

Portaria Nr 11 -
CHIGSI, de 27 de junho
de 2003

Instituir, no &mbito do CGSI, um Grupo de Trabalho do
Programa de Protecéo ao Conhecimento e Seguranca da
Informacéo

Presidéncia da
Reptblica.
GSl

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho do Programa de Prote¢éo ao
Conhecimento e Seguranca da Informagéo para, até 31 de dezembro de 2003, desenvolver
e propor um programa de protecéo ao conhecimento e seguranca da informacao para
aplicacéo nos diversos 6rgéos da Administracéo Piblica Federal.

Portaria Nr 10 -
CHIGSI, de 27 de junho

Instituir, no &mbito do CGSI, um Grupo de Trabalho de

Presidéncia da

Art. 1° Instituir, no &mbito do CGSI, um Grupo de Trabalho de Anélise de Normas
Técnicas para, até 31 de dezembro de 2003, analisar e opinar, sugerindo medidas julgadas

de 2003 Andlise de Normas Técnicas ges;iubllca. pertinentes, a respeito de normas e regulamentos técnicos de interesse da Seguranca das
Informacdes.
Portaria SLTIn° 02 de Delega competéncias a servidor do Departamento de Ministério do Delegar competéncia.

13 de Marco de 2002

Servicos de Rede para estabelecer a negociagéo,
planejamento e execucéo das agdes necessarias a garantir a
participacéo dos 6rgéos federais na FENASOFT 2002.

Planejamento,
Orgcamento e
Gestdo - SLTI

Portaria ITIn® 1, de 12
de dezembro de 2001

Publica o contetdo do certificado auto-assinado da AC-
Raiz da ICP-Brasil.

Presidéncia da
Reptiblica. Casa
Civil. IT1

Tomou publico a geracéo do par de chaves assimétricas e a emisséo do certificado da AC-
Raiz.

Portaria da Casa Civil n®

21, de 26 de julho de
2001.

Designa os membros para compor a Comissdo Técnica
Executiva - COTEC do Comité Gestor da Infra-estrutura
de Chaves Publicas Brasileira - CGICP-Brasil.

Presidéncia da
Reptiblica.
Casa Civil

Designa membros.

Portaria da Casa Civil n°

23 de 12 de maio de
2000

Estabelece metas do Programa Sociedade da Informagéo.

Presidéncia da
Reptiblica.
Casa Civil

Portaria n® 16 - CH/GSI,
de 22 de janeiro de 2001

/Aprova 0 Regimento Interno do Comité Gestor da

Presidéncia da

Art. 1° O Comité Gestor da Seguranga da Informacéo, neste documento denominado
por CGSI, instituido pelo Art. 6 do Decreto n® 3.505, de 13 de junho de 2000, publicado

Seguranca da Informagéo (CGSI) ges;iubllca. no Diério Oficial da Uni&o de 14 de junho de 2000, é um 6rgao de assessoramento da
Secretaria Executiva do Conselho de Defesa Nacional a qual se subordina.
Portaria Interministerial O Ministro de Estado das Comunicagdes e o Ministro de Estado da Ciéncia e Tecnologia,
MC/MCT n° 147, de Ministério das no uso das atribuicdes que lhes confere o artigo 87, paragrafo tnico, inciso Il, da
31/05/1995 Cria 0 Comité Gestor Internet do Brasil. Comunicacdes e | Constituig&o, e com o objetivo de assegurar qualidade e eficiéncia dos servicos ofertados,
(Vide ResolucGes n° 01/98 e 02/98-CG e Acordo Ministério de justa e livre competicdo entre provedores, e manutengao de padrdes de conduta de
Registro.br) Ciéncia e usuérios e provedores, e considerando a necessidade de coordenar e integrar todas as
Tecnologia iniciativas de servigos Intemet no pais, resolvem:

Art. 1°. Criar o Comité Gestor Internet do Brasil, que terd como atribuicdes:

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Resolucéo STF n° 350.
de 29/11/2007

Ementa Origem
Poder Judiciario
Superior Tribunal
Dispde sobre o recebimento de Peticdo Eletronico |Federal - STF

com Certificagdo Digital no ambito do Supremo
Tribunal Federal e dé& outras providéncias.

Art. 1° Fica instituido o peticionamento eletronico com certificacéo digital para a pratica
de atos processuais nos autos que tramitam, por meio fisico ou eletrdnico, no ambito do
Supremo Tribunal Federal.

Parégrafo tnico. Considera-se certificacéo digital a assinatura realizada por meio de
certificado obtido perante Autoridade Certificadora credenciada junto & Infra-Estrutura de
Chaves Publicas Brasileira — ICP - Brasil, instituida pela Medida Proviséria 2.200-2, de
24 de agosto de 2001.

Resolucéo n° 338 do
STF, de 11 de abril de

2007.

Dispde sobre classificagéo, acesso, manuseio,
reproducéo, transporte e guarda de documentos e
processos de natureza sigilosa no ambito do STF.

Poder Judiciario
Supremo Tribunal
Federal - STF

Art. 2° Séo considerados sigilosos os documentos e processos em qualquer suporte:

I - cujo conhecimento irrestrito ou divulgacéo possa acarretar risco a seguranga da
sociedade e do Estado; Il - necessérios ao resguardo da inviolabilidade da intimidade da
vida privada, da honra e da imagem das pessoas.

Resolucéo n° 22.718/08
do TSE, arts. 18 e 19.

Regula a propaganda eleitoral na internet em
campanha nas eleicdes de 2008.

Poder Judiciario
Tribunal Superior
Eleitoral -TSE

Art. 4° E vedada, desde 48 horas antes até 24 horas depois da

eleicdo, a veiculagdo de qualquer propaganda politica na Intemet, no radio ou
na televisdo — incluidos, entre outros, as radios comunitarias e os canais de
televisdo que operam em UHF, VHF e por assinatura —, e, ainda, a realizacio
de comicios ou reunies publicas (Codigo Eleitoral, art. 240, p. tinico).

Resoluco n° 22.038, de
08 de Julho de 2005

Dispde sobre apuracéo, totalizacéo dos votos e
divulgagéo dos resultados no Referendo de 23 de
outubro de 2005.

Poder Judiciario
Tribunal Superior
Eleitoral - TSE

CAPITULO IX - DA SEGURANGA DA INFORMAGAO

Art. 88. Diariamente deverao ser providenciadas copias de seguranca dos dados relativos
aos sistemas do referendo, durante toda a fase oficial, sempre que houver alteragdo na
base de dados, mantendo-se a guarda das trés Gltimas copias, devidamente identificadas e
acondicionadas.

Art. 89. Todos os meios de armazenamento de dados utilizados na apuracéo e totalizacéo
dos votos, bem como as cépias de seguranga dos dados, seréo identificados e mantidos em
condigdes apropriadas, conforme orientagéo do respectivo Tribunal Regional Eleitoral, até
sessenta dias ap6s a proclamagéo do resultado do referendo pelo Tribunal Superior
Eleitoral.

Art. 90. A desinstalagao dos sistemas de totalizacdo - preparagéo e gerenciamento, e do
sistema gerador de midias somente podera ser efetuada sessenta dias ap6s a proclamagéo
do resultado do referendo pelo Tribunal Superior Eleitoral, desde que ndo haja recurso
envolvendo procedimentos a eles inerentes.

Art. 91. Encerrada a votagéo, as urnas deverdo permanecer com os respectivos lacres até
sessenta dias ap6s a proclamagao do resultado do referendo.

Art. 92. N&o sendo interposto recurso contra a votag&o ou apuracao, a qualquer tempo, as
umas poderéo ser ligadas para que seja verificado se funcionaram como uma de
contingéncia ou de votag&o.

Resolugéo STJ n°
01/2009, de 06/02/2009

Regulamenta o processo judicial eletrénico no

ambito do Superior Tribunal de Justica. N
Justica

Poder Judiciario
Superior Tribunal de

Art. 1°. Instituir, no &mbito do Superior Tribunal de Justi¢a, 0 e-STJ, meio
eletrnico de tramitagdo de processos judiciais, comunicacéo de atos e transmisséo de
pecas processuais, nos termos da Lei n. 11.419/2006 e desta resolucéo.

Resolucéo STJ n°11, de
11/12/2007

Altera o art. 5° da Resolucéo n. 8, de 20/09/2007,
que institui o Diario da Justica Eletronico do

Superior Tribunal de Justica - DJ on-line. Justica

Poder Judiciario
Superior Tribunal de

Art. 1° O art. 5° da Resolugdo n. 8, de 20 de setembro de 2007, publicada no Diario da
Justica do dia 1° de outubro do corrente ano, Segéo I, pagina 114, passa a vigorar com a
seguinte redacéo: "Art. 5° O Superior Tribunal de Justica manterd publicacdo impressa e
eletrdnica até 29 de fevereiro de 2008."

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Resolucéo STJ n°9, de
05/11/2007

Altera o art. 1° da Resolucéo n°2, de 24/04/2007,
que dispde sobre o recebimento de Peticdo
Eletrénica no ambito do Superior Tribunal de
Justica.

Poder Judiciario
Superior Tribunal de
Justica

Art. 1° Instituir o recebimento de peticdo eletrdnica, no &mbito do Superior Tribunal de
Justica, que permite aos credenciados utilizar a Internet para a pratica de atos processuais,
independente de peticéo escrita, nos processos de competéncia originaria do Presidente,
nos Habeas Corpus e nos Recursos em Habeas Corpus.

Parégrafo tnico. O recebimento de peti¢des é um servico de uso facultativo, disponivel
na Intemet, no portal oficial do Superior Tribunal de Justica.

Resolugéio n° 01, de 8 de
Marco de 2001

Implantacéo ou aperfeicoamento de sistemas de
gestio destinados ao uso compartilhado por todos
0s 6rgéos e entidades da Administragéo Plblica
Federal

Poder Executivo

Presidéncia da
Republica. Conselho de
Governo. Comité
Executivo do Govemo
Eletronico - CEGE

Art. 1° A Administracéo Plblica Federal, por intermédio do Ministério do Planejamento,
Orcamento e Gestdo, promoveré a implantacéo ou aperfeicoamento de sistemas de gestio
destinados ao uso compartilhado por todos os 6rgaos e entidades, nas éreas de
administracdo de recursos humanos, gestéo e acompanhamento de obras, controle e
acompanhamento de processos administrativos (protocolo) e documentos ndo processuais,
sistemas para controle do inventario de equipamentos e software.

Resolucéo n° 02, de 30
de Julho de 2001

Modificagdes nos sistemas de informagéo
gerenciados no @mbito do Sistema de Servicos
Gerais (SISG).

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° A implementacéo de modificagdes nos sistemas de informagéo gerenciados no
ambito do Sistema de Servigos Gerais - SISG deverd ser precedida de avaliagdo sobre
possiveis impactos nos demais sistemas e a eles integrados, de modo que ndo
prejudiquem a eficiéncia e funcionalidade da integracéo; Art. 4° Esta Resolugéo se aplica
a todos os 6rgéos e entidades da Administragdo Publica Federal no @mbito do SISG.

Resolucéo n° 03, de 20
de Dezembro de 2001

Autorizada a Empresa Brasileira de Correios e
Telégrafos — ECT paraa implantacéo da AC-
Correios

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Fica autorizada a Empresa Brasileira de Correios e Telégrafos — ECT a realizar as
contratagdes necessérias a implantacéo de seu projeto “Solucao Integrada para Servicos de
Certificacéo Digital - AC-Correios”, conforme documentacéo apresentada a este Comité
em 18 de dezembro de 2001.

Art. 2° O inicio das atividades de certificacéo digital da AC-Correios fica sujeita, na forma
do art. 2°, §1° do Decreto n® 3.996, de 31 de outubro de 2001, ao seu credenciamento na
Infra Estrutura de Chaves Publicas Brasileira — ICP-Brasil e & respectiva certificacéo pela
Autoridade Certificadora Raiz — AC Raiz da ICP-Brasil.

Resolucéio n° 04, de 8 de
Marco de 2002

Participacdo do Govemno Federal na FENASOFT
2002.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Fica designada a Secretaria de Logistica e Tecnologia da Informacéo para
estabelecer a negociagéo, o planejamento e a execugéo das acdes necessarias a garantir a
participacéo dos 6rgaos federais no evento FENASOFT 2002.

Resolucéo n° 05, de 27
de Marco de 2002

Autoriza a implantacéo da AC-SERPRO

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Fica autorizada a Presidéncia da Reptblica e o Servico Federal de Processamento
de Dados — SERPRO a realizar as contratagdes e tomar as medidas necessarias
implantagéo de seus projetos de certificacdo digital.

Resolucéo n° 05-a, de 15
de Julho de 2002

Obrigatoriedade de autorizagdo do CEGE para
prestar ou contratar servicos de certificagdo digital.

Art. 1° Somente mediante prévia autorizacdo do Comité Executivo do Govemno Eletrdnico
(CEGE), os 6rgéos e as entidades da Administracédo Publica Federal poderéo prestar ou
contratar servigos de certificacéo digital;

Art. 2° A contratagéo de servicos de certificacéo digital fica condicionada a que sejam
prestados no &mbito da Infra-Estrutura de Chaves Publicas Brasileira — ICP-Brasil.;

Art. 3° A autorizagdo aos 6rgéos e as entidades da Administracdo Pablica Federal para a
prestacéo de servigos de certificagéo digital fica condicionada ao seu credenciamento
junto ao Instituto Nacional de Tecnologia da Informacéo — ITI.

Resolucéio n° 6, de 22 de
julho de 2002

Cria no mbito do CEGE o subcomité de
Certificacéo Digital.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1°cria esse subcomité com o objetivo de gerenciar as acdes de implantagéo,
manutencdo e normatizacdo do uso de certificacéo digital no Govemo Federal;

Art. 2° apresenta as competéncias: 1, a) normas e padrdes para o uso de certificados
digitais nas aplicagdes, servicos e infra-estruturas da Administragéo Ptblica Federal; 111 -
estabelece os procedimentos necessérios para a salvaguarda da seguranca, nos
relacionamentos entre os sistemas de informagéo governamentais, considerando o
controle de perfis e permissdes estabelecidos;

Resolucéio n° 7, de 29 de
julho de 2002

Estabelece regras e diretrizes para os sitios na
internet da Administracdo Piblica Federal.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° A estruturagéo, a elaboracéo, a manutengéo e a administragao dos sitios na intemet
dos 6rgdos e entidades da Administracédo Publica Federal regem-se por esta Resolucéo;
Art. 3° A elaboragéo de um sitio govemamental devera ser precedida pela: I - definiao
clara do propésito e abrangéncia do sitio; 11 - definicéo do plblico-alvo do sitio; Il -
mensuracéo do valor que o sitio agregard 8 Administragéo Plblica Federal; e IV -
verificagdo da existéncia de sitios com igual propésito; Art. 19. A seguranca do sitio deve
ser permanentemente atualizada de modo a resistir aos ataques que exploram
vulnerabilidades para as quais ja existam correcdes; AArt. 25. O ambiente da rede do
sitio do 6rgéo ou entidade deve contar com planos de contingéncia implementados e
atualizados, visando ao pronto restabelecimento do ambiente e dos servigos, assim como o
ndo comprometimento da imagem da Administragéo Plblica Federal;

Art. 32. Devem ser adotados conceitos e procedimentos de auditoria interna que
permitam analise do ambiente computacional;

Art. 39. Os 6rgéos e entidades da Administracéo Publica Federal deveréo, até o final de
2002, adaptar todos seus sitios na interet ao disposto nesta Resolugéo.

Resolucéo n° 08, de 4 de
Setembro de 2002

Cria 0 Subcomité de Integracdo de Sistemas
Administrativos — SISA no &mbito do CEGE.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1°cria o subcomité e destaca seu objetivo de coordenar as agdes necessérias para o
desenvolvimento, implantagdo e manutengéo da integracdo de dados e processos entre os
sistemas administrativos informatizados e deles com os demais sistemas corporativos,
dentro do modelo de gestdo compartilhada.

Resolucéio n° 09, de 4 de
Outubro de 2002

Institui o Portal Goveno como ambiente virtual de
interacéo interna dos 6rgéos da Administracdo
Plblica Federal.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Institui o ambiente virtual para melhoria da gestdo interna; Art. 3° determina as
Coordenacdes Gerais de Modernizacéo e Informatica de cada Ministério, ou 6rgdos
equivalentes a responsabilidade pelo suporte, instalagdo e gerenciamento de seus usuarios.

Resolucéio n° 10, de 11
de Outubro de 2002

Autoriza a Caixa Econdmica Federal a realizar
contratagdes e tomar as medidas necessérias para
que aquela instituicdo se tome autoridade
Certificadora.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° descreve a autorizagao.

Resolucéio n° 11, de 14
de Outubro de 2002

Autoriza a contratagdo de servigos de Certificacédo
Digital para 6rgéo do Ministério das Minas e
Energia por intermédio da Autoridade
Certificadora do Servico Federal de Processamento
de Dados - SERPRO.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1°autoriza a contratagéo de servigos de Certificacdo Digital pelo Departamento
Nacional de Produgéo Mineral.

Resolucéio n° 12, de 14
de Novembro de 2002

Institui o Portal de Servigos e Informagdes de
Governo E-Gov.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Institui o portal e aponta os enderecos na internet do E-Gov; Art. 2° Esse portal
devera apresentar conex&o para todos os servicos e informagdes disponiveis nos sitios
mantidos pelos 6rgaos e entidades da Administragéo Publica Federal; Art. 3° A gestdo
desse portal cabe a Secretaria-Executiva do Comité Executivo do Governo Eletronico.

Resolucéo n° 13, de 25
de Novembro de 2002

Institui o Sistema de Acompanhamento de
Processos do Governo Federal -
PROTOCOLO.NET.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° institui o sistema; Art. 2° aborda a gestédo operacional e as agdes necessarias para
promover, implantar e manter o sistema; Art. 3° Os 6rgaos competentes pela gestédo da
tecnologia da informagao em cada Ministério, autarquia ou fundacéo, respondem pela
atualizacdo continua das informacdes sob sua guarda.; Art. 4° Até 31 de dezembro de
2002, todas as informacdes deveréo estar disponiveis no sistema.

Resolucéo n° 14, de 6 de
Dezembro de 2002

Institui o Inventario de Recursos de Tecnologia da
Informacéo e de Comunicagéo — INVENTIC.

Presidéncia da
Republica. Conselho de
Governo. CEGE

Art. 1° Institui o INVENTIC com o objetivo de reunir as informacdes quantitativas a
respeito de equipamentos, sistemas operacionais basicos, aplicativos de apoio,
informacdes sobre redes locais e seguranca, dos 6rgéos da Administragéo Plblica Federal;
Art. 3° Cabe a Secretaria Executiva do CEGE a gestéo operacional desse sistema; Art. 4°
Os 6rgéos responséveis pela gestio da tecnologia da informagéo em cada Ministério
respondem pela atualizacéo continua das informagdes sob sua guarda.; Art. 5° Até o dia
30 de novembro de 2002 as informagdes de que trata o art. 1°deverdo estar
disponibilizadas nesse sistema.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Resolucéo ICP n° 3, de
25 de setembro de 2001

Designa Comisséo para auditar a Autoridade
Certificadora Raiz - AC Raiz e seus prestadores de
Servicos.

Presidéncia da

Republica. Casa Civil.
Tl

Comisséo designada.

Resoluco ICP n° 5, de
22 de novembro de 2001

/Aprova o relatério de auditoria da AC Raiz.

Presidéncia da

Republica. Casa Civil.

i

Aprovar o relatério de auditoria apresentado pela Comisséo designada pela Resolugéo No
3, de 25 de setembro de 2001, em anexo, homologar a Autoridade Certificadora Raiz - AC
Raiz e 0 Servigo Federal de Processamento de Dados - SERPRO como seu prestador de
servico, bem como autorizar & Autoridade Certificadora Raiz - AC Raiz a gerar seu par de
chaves assimétricas e a emitir o seu certificado.

Resolucéo ICP n° 15, de
10 de junho de 2002

Estabelece as diretrizes para sincronizacéo de
freqiéncia e de ttmpo na Infra-Estrutura de Chaves
Plblicas Brasileira - ICP-Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Fica constituido Grupo de Trabalho, no @mbito da Comissdo Técnica Executiva -
COTEC de que trata 0 Decreto No 3.872, de 18 de julho de 2001, com a finalidade de
estudar e apresentar proposigdes sobre sincronismo de tempo e certificagdo de data e hora
para a ICP-Brasil no prazo de noventa dias de sua designagéo a ser procedida pelo
Coordenador do Comité Gestor da ICP-Brasil.

Resolucéo ICP n° 16, de
10 de junho de 2002.

Estabelece as diretrizes para sincronizacéo de
freqiéncia e de ttmpo na Infra-Estrutura de Chaves
Plblicas Brasileira - ICP-Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° A hora a ser utilizada pelas entidades integrantes da Infra-Estrutura de Chaves
Pblicas Brasileira - ICPBrasil, serd a oficial fornecida pelo Observatério Nacional.

Art. 2° Os sinais primérios para sincronizacao de freqiiéncia e de tempo seréo distribuidos
pelo Observatério Nacional de forma segura, conforme as normas de seguranca de rede
emvigor na ICP-Brasil.

Resolucéo ICP n° 20, de
08 de maio de 2003

Determina o desenvolvimento de uma plataforma
criptogréfica aberta, voltada & operacédo da AC
Raiz.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Determinar & AC Raiz o desenvolvimento de uma plataforma aberta (hardware e
software) voltada a execucéo das fungdes criptogréficas da AC Raiz da ICP-Brasil,
garantida a auditagem plena desta plataforma e dos sistemas embarcados presentes nos
hardwares. Paragrafo Ginico. Poderdo ser celebrados convénios, acordos, ajustes ou outros
instrumentos congéneres de cooperagéo técnica com 6rgaos ou entidades da administragéo
pubica direta ou indireta para consecucéo do estabelecido no caput.

Resolugéo ICP n° 29, de
29 de janeiro de 2004

Designa Comisséo para realizar auditoria pré-
operacional da AC Raiz

Presidéncia da

Republica. Casa Civil.

i

Considerando que a Autoridade Certificadora Raiz— AC Raiz da ICP-Brasil, o Instituto
Nacional de Tecnologia da Informacéo, passa a dispor de ambiente préprio, devidamente
provido de recursos fisicos e 16gicos necessarios & operacionalizacéo de suas atividades;
Considerando a necessidade de transferéncia das instalacdes de seguranca (backup) do
ambiente de seu atual prestador de servigos de suporte, o Servigo Federal de
Processamento de Dados — SERPRO, para seu ambiente proprio.

Resolucdo ICP n° 33, de
21 de outubro de 2004

Delega & AC Raiz da ICP-Brasil atribuicdo para
suplementar as normas do Comité Gestor e d&
outras providéncias.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Delegar & AC Raiz a atribuicéo para, por meio de Instrucdes Normativas,
suplementar as normas do Comité Gestor.

Art. 2° A AC Raiz poderd, também, emitir Instrucdes para orientagdo quanto & aplicagédo
das Resolugdes expedidas pelo Comité Gestor.

Resolucéo ICP n° 36, de
21 de outubro de 2004

/Aprova o Regulamento para Homologacéo de
Sistemas e Equipamentos de Certificacéo Digital
no ambito da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Aprovar o regulamento para homologagéo de sistemas e equipamentos de
Certificacéo digital no &mbito da ICP-Brasil em anexo

Resolucéo ICP n° 39, de
18 de Abril de 2006.

/Aprova a verséo 2.0 da Politica de Seguranca da
ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 2.0 da Politica de Seguranga da ICPBrasil, em anexo,

Resolucéo ICP n° 41, de
18 de Abril de 2006.

/Aprova a verséo 2.0 dos Requisitos Minimos para
as POLITICAS DE CERTIFICADO na ICP-Brasil

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Aprovar a versdo 2.0 dos requisitos minimos para as politicas de certificado na ICP
Brasil (DOCICP04), em anexo.

Art. 2° Ficam revogadas as Resolucges do Comité Gestor da ICPBrasil n° 07, de 02 de
dezembro de 2001, n° 11, de 14 de fevereiro de 2002, n° 28, de 11 de novembro de 2003 e
n° 35, de 21 de outubro de 2004 e convalidados os atos praticados durante as vigéncias
desses normativos.

Resolucéo ICP n° 42, de
18 de Abril de 2006.

/Aprova a verséo 2.0 dos Requisitos Minimos para
as DECLARAGOES DE PRATICAS DE
CERTIFICAGAO das Autoridades Certificadoras
da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Aprovar a versdo 2.0 dos requisitos minimos para as declaragdes de praticas de
certificacéo das autoridades certificadoras da ICPBRASIL (DOCICP05), em anexo.
Art. 2° Ficam revogadas as Resolucdes do Comité Gestor da ICPBrasil n° 08, de 02 de
dezembro de 2001; n° 09, de 12 de dezembro de 2001; n° 13, de 26 de abril de 2002; n°
21, de 29 de agosto de 2003; n® 23, de 29 de agosto de 2003; n° 26, de 24 de outubro de
2003; n° 30, de 29 de janeiro de 2004; n° 31, de 29 de janeiro de 2004, n® 34, de 21 de
outubro de 2004 e n° 37, de 21 de outubro de 2004 e convalidados os atos praticados
durante as vigéncias desses normativos.

Resolucéo ICP n° 43, de
18 de Abril de 2006.

Aprova a versdo 2.0 das Diretrizes da POLITICA
TARIFARIA da Autoridade Certificadora Raiz da
ICP-Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Aprovar a versdo 2.0 das diretrizes da politica tarifaria do Instituto Nacional De
Tecnologia Da Informagéo — ITI (DOCICP06), em anexo.

Art. 2° Ficam revogadas as Resoluges do Comité Gestor da ICP Brasil n° 10, de 14 de
fevereiro de 2002 e n° 18, de 10 de outubro de 2002 e convalidados os atos praticados
durante suas vigéncias. REVOGADA.

Resolucéo ICP n° 44, de
18 de Abril de 2006.

/Aprova a verséo 2.0 dos Critérios e Procedimentos
para Realizacdo de AUDITORIAS NAS
ENTIDADES nas Entidades da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 2.0 dos critérios e procedimentos para realizacéo de auditorias
nas entidades da ICP-Brasil (DOCICP08), em anexo.

Art. 2° Fica revogada a Resolugdo do Comité Gestor da ICPBrasil n® 24, de 29 de agosto
de 2003 e convalidados os atos praticados durante sua vigéncia.

Resolucdo ICP n° 45, de
18 de Abril de 2006.

/Aprova a verséo 2.0 dos Critérios e Procedimentos
para FISCALIZAGAO das Entidades Integrantes
da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Aprovar a verséo 2.0 dos critérios e procedimentos para fiscalizagéo das

entidades integrantes da ICP-Brasil (DOCICP09), em anexo.

Art. 2° Fica revogada a Resolugdo do Comité Gestor da ICPBrasil n° 25, de 24 de outubro
de 2003 e convalidados os atos praticados durante sua vigéncia.

Resolucéo ICP n° 47, de
03 de Dezembro de
2007.

/Aprova a verséo 3.0 dos Critérios e Procedimentos
para Credenciamento das Entidades Integrantes da
ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° Aprovar a verséo 3.0 dos critérios e procedimentos para credenciamento

das entidades integrantes da ICPBrasil (DOCICP03), em anexo.

Art. 2° Fica revogada a Resolugdo do Comité Gestor da ICPBrasil n° 40, de 18 de abril de
2006 e convalidados os atos praticados durante sua vigéncia.

Resolucéo ICP n° 48, de
03 de Dezembro de
2007.

Altera os Requisitos Minimos para as Declaraces
de Praticas de Certificagdo das Autoridades
Certificadoras da ICPBrasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° O subitem 3.1.10.2 do Anexo da Resolugéo n° 42, do Comité Gestor da ICPBrasil,
de 18 de abril de 2006, passa a vigorar com a seguinte redagao:

Resolucéo ICP n° 49, de
03 de Junho de 2008.
Retificacéo da
Resolucdo n° 49, de 15
de Dezembro de 2008

/Aprova a verséo 3.0 da Declaragéo de Praticas de
Certificacéo da Autoridade Certificadora Raiz da
ICP-Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° Aprovar a verséo 3.0 da Declaracéo de préticas de certificacdo da autoridade
certificadora raiz da ICP-Brasil, em anexo. Art. 2° Ficam revogadas as Resolugdes do
Comité Gestor da ICP-Brasil n° 38, de 18 de abril de 2006 e n° 46, de 03 de dezembro de
2007, estando convalidados os atos praticados durante sua vigéncia.

Retificacdo das Resolucdes 49, 52, 53, 56 e 57 do Comité Gestor da ICP-BRASIL.

Resolucéo ICP n° 50, de
28 de Novembro de
2008.

Altera a Declaragéo de Préticas de Certificagéo da
Autoridade Certificadora Raiz da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugéo n° 49, do Comité Gestor da ICP-Brasil, de 03 de junho de
2008, passa a vigorar com a seguinte redagéo:

Art. 2° Fica aprovada a versdo 4.0 da Declaragéo de praticas de certificacédo da Autoridade
Certificadora Raiz da ICP-BRASIL (DOC-ICP-01), que incorpora as alteragdes do artigo
anterior.

Resolucdo n° 51, de 28
de Novembro de 2008.

Altera a Politica de Seguranca da ICP-Brasil.

Presidéncia da

Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugéo n° 39, de 18 de abril de 2006, passa a vigorar coma
seguinte redacéo:

Resolucéo ICP n° 52, de
28 de Novembro de
2008. Retificacéo da
Resolugdo n° 52, de 15
de Dezembro de 2008.

Altera os critérios e procedimentos para
credenciamento das entidades integrantes da ICP-
Brasil.

Presidéncia da

Republica. Casa Civil.

i

Art. 1° O Anexo da Resolugéo do Comité Gestor da ICP-Brasil n° 47, de 03 de dezembro
de 2007, passa a vigorar acrescido dos seguintes itens:
Retificagdo das Resolucdes 49, 52, 53, 56 e 57 do Comité Gestor Da ICP-BRASIL.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Resolucéo ICP n° 53, de
28 de Novembro de
2008.

Retificacéo da

Resolucdo n° 53, de 15
de Dezembro de 2008.

Altera os requisitos minimos para as politicas de
certificado na ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugéo n° 41 do Comité Gestor da ICP-Brasil, de 18 de abril de
2006, passa a vigorar com a seguinte redagéo:
Retificagdo das Resolucdes 49, 52, 53, 56 e 57 do Comité Gestor Da ICP-BRASIL.

Resolugéo ICP n° 54, de
28 de Novembro de
2008.

Altera os requisitos minimos para as Declaraces
de Praticas de Certificagdo das Autoridades
Certificadoras da ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugéo n° 42 do Comité Gestor da ICP-Brasil, de 18 de abril de
2006, passa a vigorar acrescido dos seguintes itens:

Resolucéo ICP n° 55, de
28 de Novembro de

2008.

Aprova a verséo 3.0 das diretrizes da politica
tarifaria da Autoridade Certificadora Raiz da ICP-
Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 3.0 das da Politica Tarifaria Do Instituto Nacional de Tecnologia
da Informagéo — IT1 (DOC-ICP-06), em anexo.

Art. 2° Fica revogada a Resolugdo do Comité Gestor da ICP-Brasil n® 43, de 18 de abril de
2006 e convalidados os atos praticados durante sua vigéncia.

Resolucéo ICP n° 56, de
28 de Novembro de
2008.

Retificacéo da

Resolucéo n° 56, de 15
de Dezembro de 2008.

Altera os critérios e procedimentos para realizagéo
de auditorias nas entidades da ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugéo do Comité Gestor da ICP-Brasil n° 44 , de 18 de abril de
2006, passa a vigorar dos seguintes itens:
Retificagdo das Resolucdes 49, 52, 53, 56 e 57 do Comité Gestor Da ICP-BRASIL.

Resolugéo ICP n° 57, de
28 de Novembro de
2008.

Retificacéo da

Resolucéo n° 57, de 15
de Dezembro de 2008.

Altera os critérios e procedimentos para
fiscalizagéo das entidades integrantes da ICP-
Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° O Anexo da Resolugdo Comité Gestor da ICP-Brasil n°45, de 18 de abril de 2006,
passa a vigorar com a seguinte redagao:
Retificagdo das Resolucdes 49, 52, 53, 56 e 57 do Comité Gestor Da ICP-BRASIL.

Resolucéo ICP n° 58, de
28 de Novembro de
2008.

/Aprova a verséo 1.0 do documento Visdo Geral do
Sistema de Carimbos do Tempo na ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 1.0 da Visao Geral do Sistema de Carimbos do Tempo na ICP-
Brasil (DOC-ICP-11 em anexo.).

Resolucéo ICP n° 59, de
28 de Novembro de
2008.

/Aprova a verséo 1.0 do documento Requisitos
Minimos para as Declaracdes de Praticas das
Autoridades de Carimbo do Tempo da ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 1.0 dos requisitos minimos para as declaragdes de préticas das
autoridades de carimbo do tempo da ICP-Brasil (DOC-ICP-12 em anexo).

Resolucéo ICP n° 60, de
28 de Novembro de
2008.

/Aprova a verséo 1.0 do documento Requisitos
Minimos para as Politicas de Carimbo do Tempo
da ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar a versdo 1.0 dos requisitos minimos para as politicas de carimbo
do tempo da ICP-Brasil (DOC-ICP-13 em anexo).

Resolugéo ICP n° 61, de
28 de Novembro de
2008.

/Aprova a verséo 1.0 do documento Procedimentos
para Auditoria do Tempo na ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar a verséo 1.0 dos procedimentos para auditoria do tempo na ICP-Brasil
(DOC-ICP-14 emanexo).

Resolugéo ICP n° 62, de
9 de Janeiro de 2009.

Aprova a verso 1.0 do documento Visdo Geral
sobre Assinaturas Digitais na ICP-Brasil.

Presidéncia da
Republica. Casa Civil.
Tl

Art 1°. Aprovar a versdo 1.0 do documento visdo geral sobre assinaturas digitais na ICP-
Brasil (DOC-ICP-15), que estabelece formatos e politicas para Assinatura Digital de
documentos eletronicos.

Resolucéo ICP n° 63, de
1°de Abril de 2009.

/Aprova 0 Regimento Interno do Comité Gestor da
Infraestrutura de Chaves Plblicas Brasileira (ICP-
Brasil).

Presidéncia da
Republica. Casa Civil.
Tl

Art. 1° Aprovar o Regimento Interno do Comité Gestor da Infra-Estrutura de Chaves
Plblicas Brasileira - CG ICP-Brasil.

Resolucéo n° 58 do
INP1, de 14 de julho de
1998.

Estabelece normas e procedimentos relativos ao
registro de programas de computador.

Poder Executivo
Instituto Nacional da
Propriedade Industrial -
INPI (autarquia federal
vinculada ao Ministério
do Desenvolvimento,
IndUstria e Comércio
Exterior)

O PRESIDENTE DO INPI, no uso de suas atribuicdes, RESOLVE estabelecer normas e
procedimentos relativos ao registro de programas de computador, na forma da

Lein® 9.609, de 19 de fevereiro de 1998, do Decreto n° 2.556, de 20 de abril de 1998 e
da Resolugéo n°057, de 06 de julho de 1988, do Conselho Nacional de Direito Autoral

Resolucéo n° 59 do

INP1, de 14 de julho de
1998.

Estabelece os valores das retribuicdes pelos
servicos de registro de programas de computador.

Poder Executivo
INP1

Estabe lecer normas e procedimentos relativos ao recolhimento das retribuicdes relativas
a0s servicos especificos de registro de programas de computador, de acordo com as
disposicdes do artigo 3° da Lei n® 9.609, de 19 de fevereiro de 1998; do artigo 5° do
Decreto n° 2.556, de 20 de abril de 1998 e do artigo 20 da Lei n® 9.610, de 19 de fevereiro
de 1998.

Fonte: Presidéncia da Republica. Casa Civil. Disponivel em: <http://www.planalto.gov.br>. Acesso em: 30 ago. 20009.
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Projetos de Lei Assunto Origem Autoria
E?nsl:istﬁli d; :2:%??;72 Altera o artigo 52 da Constituicéo Federal, atribuindo competéncia ao Senado Federal para aprovar atos relevantes a defesa Poder g:ﬁ?s; nl;/ilozanldo
constituigao nt 00072, nacional e & prote¢éo ambiental da fronteira. Legislativo
de 2003
Projeto de resolucdo do  |Acrescenta inciso ao artigo 103 do Regimento Intemo. (Dispde sobre a emisséo de parecer conclusivo a proposta de criagéo de Poder Senador Carlos
Senado n° 00023, de Grupo Parlamentar pela Comisséo de RelagSes Exteriores e Defesa Nacional do Senado Federal, para promover a politica de Legislati Wilson
N P o . N egislativo
2002 intercambio parlamentar na ordem econdmica e politica mundial)
gr%?fzggsl‘e' ° Altera a Lei n° 8.069, de 13 de julho de 1990 - Estatuto da Crianca e do Adolescente, para aprimorar o combate & producéo, Poder gir;‘aii;ederal .
_— venda e distribuicéo de pornografia infantil, bem como criminalizar a aquisicéo e a posse de tal material e outras condutas Legislativo Parlamentar de
relacionadas a pedofilia na Internet. Inquérito — Pedofilia.
Projeto de Lei n° Altera as Leis n% 4.878, de 3 de dezembro de 1965, 8.112, de 11 de dezembro de 1990, e 0 Decreto-Lei no 2.848, de 7 de Presidente da
4.036/2008. dezembro de 1940 - Codigo Penal, para dispor sobre sangGes administrativas e penais aplicaveis em casos de interceptacdo de  |Poder Replblica
comunicacdes e de violacdo de sigilo, e da outras providéncias. Aumenta a pena para conduta abusiva de interceptacéo ilegal, Executivo.
"grampo telefonico™.
Projeto de Lei n® Normatiza a quebra de sigilo das comunicacdes telefonicas para fins de investigacdo criminal e instrugéo processual penal. Poder Presidente da
3.272/2008. Revoga a Lei n°9.296, de 1996; altera o Decreto-Lei n° 2.848, de 1940 e o Decreto-Lei n® 3.689, de 1941. Regulamenta a Executivo Replblica
Constituicdo Federal de 1988. .
Projeto de Lei n® Obriga as operadoras de telefonia fixa e mével ao pagamento de multa em razéo de danos decorrentes da ineficiéncia em garantir |Poder Deputado William
2.899/2008. a privacidade de seus usuarios. Legislativo Woo.
Projeto de Lei n® A . " Poder Senador Expedito
398/2007. Prevé 0 aumento de pena no caso de crime contra a honra praticado pela Internet. Legislativo Tanior.
Projeto de lei n° 00016, Cria 0 Acordo de Protegéo de Informagdes Sigilosas, adjeto ao contrato de trabalho, para a protecéo de segredo comerciale de  [Poder Senador Marcelo
de 2007 informacdes confidenciais e regulamenta sua aplicagéo. Legislativo Crivella
Projeto de Lei n® . I i - Poder Deputado Rodovalho.
17040007, Tipificaa conduta de violagédo de comunicagéo eletronica. Legislativo
Projeto de Lei n° 'Toma obrigatéria a identificacéo biométrica para acesso a bancos de dados da administracéo plblica direta, indireta e Poder Deputado Eduardo
1.230/2007. fundacional onde sejam armazenados dados sensiveis. Legislativo Gomes.
Projeto de lei n° 00323, . A . P e Poder Senador Demdstenes
de 2006 Autoriza a utilizagdo da internet como veiculo de comunicagdo oficial Legislativo Torres
Projeto de lei n° 00269, Altera a Lei n° 8.666, de 21 junho de 1993, que institui normas para licitacdes e contratos da administragéo publica, para garantir |Poder Senador Marcelo
de 2006 a preservacdo de segredos cientificos, tecnolégicos, industriais ou estratégicos. Legislativo Crivella
Projeto de lei n° 00317, Dispde sobre a tarifa telefonica nas ligagdes interurbanas a provedores de Internet. Pod_er . Senador Romero Juch
de 2005 Legislativo
Projeto de lei n° 100, de  |Altera a Lei n° 9.504, de 30 de setembro de 1997 (Lei Eleitoral), para ampliar a seguranga e a fiscalizagéo do voto eletrdnico Poder Senador Augusto
2005 mediante a emissdo de comprovante fisico do voto e adogéo de programas de computador abertos. Legislativo Botelho
Projeto de lei n° 00191, Acrescenta paragrafo ao Art. 2° da Lei n° 8.560, de 29 de dezembro de 1992. (Disp&e sobre a competéncia do juizo da Varada |Poder Senador a Patricia
de 2004 Familia, assegurado o segredo de familia, relativas a investigacéo de paternidade de filhos havidos fora do casamento). Legislativo Saboya
Projeto de Lei n® Proibe envio de mensagens nio solicitadas (spam); estabelece multa; estabelece como nova modalidade do crime de falsidade Senador Duciomar
21/2004. ideolégica a conduta de impedir a identificagédo do remetente ou o blogueio automético de mensagens eletrdnicas néo solicitadas, |Poder Costa.
inserir declaracéo falsa ou diversa da que deveria constar, com o fim de impossibilitar a identificacéo da origem ou o Legislativo
rastreamento da mensagem.
E;o ii:gx?vegD(es?:mﬁo Susta a aplicagdo do Decreto n° 4.553, de 27 de dezembro de 2002, que dispde sobre a salvaguarda de dados, informacdes, Poder gzr;ador Valdir
00390, de 2004 documentos e materiais sigilosos de interesse da seguranca e do Estado, no ambito da Administracéo Plblica Federal. Legislativo PP
Projeto de lei n° 00095 - - Poder Senador Valmir
de 2003 Dispde sobre a privacidade na Internet. Legislativo Amaral
Projeto de lei n° 00463,  [Obriga os provedores de hospedagem da Rede Mundial de Computadores (Internet) a fornecer relagéo das paginas sob seu Poder Senador Serys
de 2003 dominio, e dé outras providéncias Legislativo Slhessarenko
Projeto de Lei n° 89 de Altera o Decreto-Lei n° 2848, de 07 de dezembro de 1940 - C6digo Penal e a Lei n° 9296, de 24 de julho de 1996, e da outras Deputado Luiz
2003 providéncias. (Dispde sobre os crimes cometidos na area de informatica, e suas penalidades, dispondo que o acesso de terceiros, (Poder Piauhylino
ndo autorizados pelos respectivos interessados, a informagdes privadas mantidas em redes de computadores, dependera de prévia |Legislativo
autorizagdo judicial). (Processo Especial)
Projeto de Lei n° . - " . e Poder Presidente da
7.316/2002. Regulamenta o uso de assinaturas eletrnicas e a prestagdo de servicos de certificacéo. Executivo. Repiblica
Projeto de lei n° 00234 P . . . . . . Poder Senador Waldeck
de 2002 Dispde sobre requisitos e condicdes para o registro de nomes de dominio na rede intemet no Brasil. Legislativo Omelas
Projeto de lei n° 00088, Altera o artigo 225 do Decreto-Lei n° 2848, de 7 de dezembro de 1940 - Cédigo Penal, para adotar a agdo plblica e segredo de  |Poder Senador Lucio
de 2002 ljustica nos crimes contra 0s costumes. Legislativo Alcéntara
Projeto de Lei n° . . Poder Senado Federal.
3.494/2000. Altera a lei do habeas data (Lei n° 9.507, de 12 de novembro de 1997). Legislativo
Projeto de lei n° 00151 . . ~ < S Poder Senador Luiz Estevéo
de 2000 Dispde sobre acesso a informagdes da Internet, e dé outras providéncias. Legislativo
Projeto de lei n° 137 de Estabelece nova pena aos crimes cometidos coma utilizacdo de meios de tecnologia de informacéo e telecomunicagdes. Pod_er . Ser?a“‘”. Leomar
2000 Legislativo Quintanilha
Projeto de lei n° 76 de . . L - < S Poder Senador Renan
2000 Define e tipifica os delitos informaticos, e da outras providéncias. Legislativo Calheiros
Projeto de lei n® 75, de Dispde sobre a divulgacdo, através da Internet, dos dados e informacdes relativos a licitagdes realizadas pelos 6rgéos dos poderes |Poder Deputado Aloizio
2000 Executivo, Legislativo e Judiciario, em todos os niveis da administragdo publica. Legislativo Mercadante
Projeto de Lei n° - . . < . . . < T Poder Deputado Luiz
84/1999. Dispde sobre os crimes cometidos na area de informética, suas penalidades e da outras providéncias. Legislativo Piauhylino.
Projeto de lei n° 00183 . - . - Poder Senador Luzia
de 1999 Acrescenta artigo ao Cédigo de Processo Penal, determinando os casos de segredo de justica. Legislativo Toledo
Projeto de lei n° 00674, Altera a Lei n° 8666, de 21 de junho de 1993, que dispde sobre licitagdes e contratos administrativos, para o fim de determinar  |Poder Senador Maria do
de 1999 a0s 6rgéos e entidades da Administragdo Plblica, sempre que possivel, o uso da INTERNET no processo licitatorio. Legislativo Carmo Alves
Projeto de Lei n® Acrescenta artigo & Lei n° 8.159/91 e dispde sobre a administracdo de arquivos ptblicos federais relacionados a represséo Poder Deputado Aldo
1.025/1995. politica. Legislativo Arantes e outros dois.
Projeto de resolucdo do  [Autoriza a Republica Federativa do Brasil a ultimar contratagéo de operagéo de credito externo, no valor de us 135,000,000.00, Poder Senado Federal -
senado n® 00084, de (cento e trinta e cinco milhes de dolares norte-americanos), junto ao Banco Interamericano de Desenvolvimento - BID, Legislativo Comissédo Assuntos

1990

destinada ao financiamento parcial do projeto hidreletrico de segredo, da companhia paranaense de energia - copel.

Econdmicos

Fonte: Camara dos Deputados; e Senado. Disponivel em: <http://www.camara.gov.br> ;

<http://www.senado.gov.br>. Acesso em: 30 ago. 2009.
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Consolidation of

Constitution Ementa Origem Artigos Constituigio IAC, 1982 Tradugio

Consolidation of This consolidation Coroa do Canadian Charter of Rights and Freedoms Carta Canadense dos Direitos e Liberdades.

Constitution Acts, contains the text of the Reino Unido Rights and freedoms in Canada Garantia dos direitos e liberdades

1867 to 1982: Constitution Act, 1867 da Gra- 1. The Canadian Charter of Rights and Freedoms guarantees | 1. A Carta Canadense de Direitos e Liberdades garante os
(formerly the British Bretanha e the rights and freedoms set out in it subject only to such direitos e liberdades em limites razoéveis prescritos por lei

Constitution ACT, North America Act, Irlanda reasonable limits prescribed by law as can be demonstrably como podem ser comprovadamente justificadom em uma

1867 1867), together with Rainha justified in a free and democratic society. sociedade livre e democratica.

29 mar. 1867 amendments made to it Victoria (UK) | Fundamental freedoms Das liberdades fundamentais
since its enactment, and e 2. Everyone has the following fundamental freedoms: 2. Toda a pessoa tem as seguintes liberdades fundamentais:
the text of the Parlamento (a) freedom of conscience and religion; (A) liberdade de consciéncia e de religido;

Constitution IAC, Constitution Act, 1982, Canadense (b) freedom of thought, belief, opinion and expression,

1982
Assented a
29 mar. 1982

as amended since its
enactment. The
Constitution Act, 1982
contains the Canadian
Charter of Rights and
Freedoms and other new
provisions, including the
procedure for amending
the Constitution of
Canada.

Esta consolidacéo
contém o texto da text of
the Constitution Act,
1867 (anteriormente
British North America
Act, 1867), juntamente
comas alteragdes feitas
aela desde a sua
promulgacéo, o texto da
Constitution Act, de
1982, alterada desde a
sua promulgagéo. A
Constitution Act de 1982
contéma Carta
Canadense dos Direitos
e Liberdades e outras
novas disposicdes,
incluindo o processo de
alteracdo da
Constituicdo do Canadé.

including freedom of the press and other media of
communication;

(c) freedom of peaceful assembly; and

(d) freedom of association.

(B) liberdade de pensamento, crenca, opiniéo e de expresséo,
incluindo a liberdade de imprensa e outros meios de
comunicagéo;

(C) & liberdade de reunido pacifica, e

(D) a liberdade de associacéo.

18. (1) The statutes, records and journals of Parliament shal
be printed and published in English and French and both
language versions are equally authoritative.

] 18. (1) Os estatutos (leis), registros e revistas do
Parlamento deve ser impresso e publicado em Inglés e
Francés e ambas as versdes lingtiisticas s&o igualmente
oficiais.

20. (1) Any member of the public in Canada has the right to

communicate with, and to receive available services from,

any head or central office of an institution of the Parliament

or govermment of Canada in English or French, and has the
same right with respect to any other office of any such
institution where

(a) there is a significant demand for communications with
and services from that office in such language; or

(b) due to the nature of the office, it is reasonable that
communications with and services from that office be
available in both English and French.

20. (1) Qualquer membro do pablico, no Canada tem o
direito de se comunicar com, e para receber os servicos
disponiveis a partir de, qualquer 6rgao ou escritorio
central de uma instituicdo do Parlamento ou do governo
do Canada, em Inglés ou Francés, e tem 0 mesmo
direito com relagéo a qualquer outro cargo de qualquer
instituicdo em que

(A) exista uma demanda significativa para
comunicagdes e servicos de escritério nessa linguagem,
ou

(B) devido & natureza do mandato, é razoavel que as
comunicacdes e servicos estejam disponiveis em Inglés
e Francés.

Enforcement of guaranteed rights and freedoms

24. (1) Anyone whose rights or freedoms, as guaranteed by

this Charter, have been infringed or denied may apply to a

court of competent jurisdiction to obtain such remedy as the

court considers appropriate and just in the circumstances.
Exclusion of evidence bringing administration of justice
into disrepute

(2) Where, in proceedings under subsection (1), a court
concludes that evidence was obtined ina manner that
infringed or denied any rights or freedoms guaranteed by
this Charter, the evidence shall be excluded if it is
established that, having regard to all the circumstances, the
admission of it in the proceedings would bring the
administration of justice into disrepute.

Execucao das liberdades e direitos garantidos

24. (1) Qualquer pessoa cujos direitos ou liberdades, tal
como garantidos pela presente Carta, forem violados ou
negados pode recorrer a um tribunal de jurisdicdo
competente para a obtengéo da solucéo que o tribunal
considere apropriada e justa naguelas circunstancias.
Excluséo das provas levando administragéo da justica
em descrédito

(2) Quando, no ambito de um litigio na subsecgéo (1), o
tribunal concluiu que as provas foram obtidas de uma
forma que violou ou negou quaisquer direitos ou
liberdades garantidos pela presente Carta, a prova sera
excluida, se se provar que, tendo em conta todas as
circunstancias, a admisséo de que, no processo traria a
administracéo da justica em descrédito.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.

Cadigos

Cédigos Ementa Tradugdo Origem Aspecto da Seguranca Informacéo Tradugdo
Criminal “terrorism offence” means "ataque terrorismo” significa
Code (a) an offence under any of sections 83.02 to 83.04 (A) um delito ao abrigo de quaisquer das sec¢des 83.02 a 83.04 ou
RS., or 83.18 to 83.23, (b) an indictable offence under 83.18a 83.23,
1985, c. this or any other Act of Parliament committed for (B) um delito ao abrigo da presente ou qualquer outra lei do
C-46) the benefit of, at the direction of or in association Parlamento cometido em beneficio de, no sentido de ou em
-Act with a terrorist group, (c) an indictable offence associagéo com um grupo terrorista,
current to under this or any other Act of Parliament where the (C) um delito ao abrigo da presente ou qualquer outra lei do
January act or omission constituting the offence also Parlamento em que o ato ou omissdo constitutivos da infragcdo
1st, 2003 constitutes a terrorist activity, or constitui também uma atividade terrorista, ou
(d) a conspiracy or an attempt to commit, or being (D) uma conspiragdo ou uma tentativa de cometer, ou serum
an accessory after the fact in relation to, or any acessorio apos o fato, em relacéo a, ou em relagéo a qualquer
counselling in relation to, an offence referred to in aconselhamento, uma infrag&o prevista no paragrafo (a), (b) ou (c);
paragraph (a), (b) or (c);
140. (1) Every one commits public mischief who, 140. (1) Todo servidor comete dano ptblico, com intengéo de
AnAct with intent to m!slead, causes a peace officer to enganar, al'_{erar_a tranquilidade do servigo para entrar em ou continuar
respecting the |Uma lei respeitando o enter on or continue an investigation by uma investigagéo por .
Criminal Law  |Direito Peral (a) making a false statement that accuses some (a) fazer uma falsa declaragdo que acusa alguma outra pessoa de ter
1 This Act 1. Esta Lei pode ser parlamento mh_er person of _havmg committed an offence; (b) cometido um dellto;_ : _
. N = o doing anything intended to cause some other person b) fazer qualquer coisa com pretenséo de gerar suspeita de que outra
may be cited citada como o Cédigo . - " ! . . X
as the Criminal |Penal. to be suspected of having commme_d an oﬁence_ pessoa cometeu sem te-l_o feito, ou desviar su.spena dele.,
Code. that the other person has not committed, or to divert (c) informar que um delito ocorreu quando ndo ocorreu; ou

suspicion from himself; (c) reporting that an
offence has been committed when it has not been
committed; or (d) reporting or in any other way
making it known or causing it to be made known
that he or some other person has died when he or
that other person has not died

"electro-magnetic, acoustic, mechanical or other
device" means any device or apparatus that is used
or is capable of being used to intercepta private
communication, but does not include a hearing aid
used to correct subnormal hearing of the user to not
better than normal hearing;

Interception

(d) informar ou fazer com que se tome conhecido que ele ou alguma
outra pessoa morreram quando ele ou aquela outra pessoa ndo
morreram.

"eletro-magnéticos”, actistico, mecanico ou outros dispositivos,
qualquer dispositivo ou equipamento que é usado ou é susceptivel de
ser utilizado para interceptar uma comunicacéo privada, mas ndo
inclui uma protese utilizada para corrigir subnormal audicéo do
usuério a ndo mais superior a audicdo normal;

Intercepcdo

184. (1) Toda pessoa que, por meio de qualquer meio eletro-
magnéticos, actstico, mecanico ou outro dispositivo, deliberadamente
intercepta uma comunicagéo privada é culpado de um delito acuséavel
e passiveis de prisdo por um periodo ndo superior a cinco anos.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Cédigos Ementa

Tradugdo

Origem Aspecto da Seguranca Informacéo

Tradugdo

184. (1) Every one who, by means of any electro-
magnetic, acoustic, mechanical or other device,
wilfully intercepts a private communication is
guilty of an indictable offence and liable to
imprisonment for a term not exceeding five years.

ELECTRONIC DOCUMENTS

Definitions

841. The definitions in this section apply in this
section and in sections 842 to 847.

"data" means representations of information or
concepts, in any form. "electronic document”
means data that is recorded or stored on any
medium in or by a computer system or other similar
device and that can be read or perceived by a
person or a computer system or other similar
device. It includes a display, print-out or other
output of the data and any document, record, order,
exhibit, notice or form that contains the data.
Dealing with data in court

842. Despite anything in this Act, a court may
create, collect, receive, store, transfer, distribute,
publish or otherwise deal with electronic
documents if it does so in accordance with an Act
or with the rules of court.

Transfer of data

843. (1) Despite anything in this Act, a court may
accept the transfer of data by electronic means if
the transfer is made in accordance with the laws of
the place where the transfer originates or the laws
of the place where the data is received.

Time of filing

(2) If a document is required to be filed in a court
and the filing is done by transfer of data by
electronic means, the filing is complete when the
transfer is accepted by the court.

Documents in writing

844. A requirement under this Act thata document
be made in writing is satisfied by the making of the
document in electronic form in accordance with an
Actor the rules of court.

Signatures

845. If this Act requires a document to be signed,
the court may accept a signature in an electronic
document if the signature is made in accordance
with an Act or the rules of court.

Oaths

846. If under this Act an information, an affidavit
or a solemn declaration or a statement under oath or
solemn affirmation is to be made by a person, the
court may accept it in the form of an electronic
document if

() the person states in the electronic document
that all matters contained in the information,
affidavit, solemn declaration or statement are true
to his or her knowledge and belief; (b ) the person
before whom it is made or sworn is authorized to
take or receive informations, affidavits, solemn
declarations or statements and he or she states in
the electronic document that the information,
affidavit, solemn declaration or statement was
made under oath, solemn declaration or solemn
affirmation, as the case may be; and (¢ ) the
electronic document was made in accordance with
the laws of the place where it was made.

Copies

847. Any person who is entitled to obtain a copy of
adocument from a court is entitled, in the case of a
document in electronic form, to obtain a printed
copy of the electronic document from the court on
payment of a reasonable fee determined in
accordance with a tariff of fees fixed or approved
by the Attorney General of the relevant province.
Condition for remote appearance

848. Despite anything in this Act, if an accused
who is in prison does not have access to legal
advice during the proceedings, the courtshall,
before permitting the accused to appear by a means
of communication that allows the court and the
accused to engage in simultaneous visual and oral
communication, be satisfied that the accused will
be able to understand the proceedings and that any
decisions made by the accused during the
proceedings will be voluntary.

DOCUMENTOS ELETRONICOS

Definicdes

841. As definicdes nesta secdo aplicam nesta se¢do e nas segdes 842 a
847.

"dados" significa representagdes de informagdes ou conceitos, em
qualquer forma.

"documento eletrdnico"” significa dados que séo registrados ou
armazenaramem qualquer meio em ou por um sistema de computador
ou outro dispositivo semelhante e podendo ser lido ou percebido por
uma pessoa ou um sistema de computador ou outro dispositivo
semelhante. Inclui uma exibigéo, impresséo ou outra producéo dos
dados e qualquer documento, registro, ordem, exibicéo, notificaco ou
forma que contém os dados.

Lidando com dados no tribunal

842. Sem prejuizo desta lei, um tribunal pode criar, colecionar,
receber, armazenar, transferir, distribuir, publicar ou tratar
documentos eletronicos se assim fizer conforme uma lei ou com as
regras de tribunal.

Transferéncia de dados

843. (1) Sem prejuizo desta lei, um tribunal pode aceitar a
transferéncia de dados através de meios eletronicos se a transferéncia
¢ feita conforme as leis do lugar onde a transferéncia origina ou as leis
do lugar onde os dados s&o recebidos.

Arquivamento

(2) se um documento é exigido ser arquivado em um tribunal e o
arquivamento € feito por transferéncia de dados através de meios
eletrbnicos, o arquivamento estard completo quando a transferéncia é
aceita pelo tribunal.

Documentos por escrito

844. Uma exigéncia desta lei de um documento por escrito pode ser
satisfeito por documento em forma eletronica conforme a lei ou as
regras de tribunal.

Assinaturas

845. Se esta lei exigir assinatura de um documento, o tribunal pode
aceitar uma assinatura em um documento eletronico se a assinatura é
feita conforme a lei ou as regras de tribunal.

Juramentos

846. Se ao abrigo desta lei uma informagéo, uma atestagdo ou uma
declaracdo solene ou uma declaragio sob juramento ou afirmacéo
solene feitas por uma pessoa, o tribunal pode aceitar isto na forma de
um documento eletronico se

(a) a pessoa declara no documento eletrdnico que todos os assuntos
contiveram na informacéo, atestacéo, declaragéo solene ou declaracéo
sdo verdadeiros para conhecimento e convicgao;

(b) a pessoa antes de quem ¢é feito ou ¢ jurado é autorizado levar ou
receber informacdes, atestacdes, declaragdes solenes ou declaragdes e
ele ou ela declaram no documento eletrénico que foram feitas a
informacéo, atestagéo, declaracéo solene ou declaragao sob
juramento, declaracéo solene ou afirmacéo solene, como pode ser o
caso; e

(c) o documento eletronico foi feito conforme as leis do lugar onde foi

feito.

Cépias

847. Qualquer pessoa que é intitulada para obter uma cépia de um
documento de um tribunal € intitulada, no caso de um documento em
forma eletronica, obter uma cépia impressa do documento eletrénico
do tribunal em pagamento de uma taxa razoével determinada por uma
tarifa de fixa ou aprovada pelo Advogado Geral da provincia
pertinente.

Condigéo de acesso remoto

848. Sem prejuizo desta lei, se um acusado que esti em priséo ndo
tiver acesso a aconselhamento legal durante os procedimentos, o
tribunal deve, antes de permitir que o acusado aparega por um meio
de comunicac&o que permite para o tribunal e para o acusado terem
comunicacéo visual e oral simultaneas, os acusados poderao entender
os procedimentos e qualquer decisdo de acusacéo durante os
procedimentos seré voluntério.

Néo hé cddigo civil, leis esparsas, direito comum. Excec:

0 da provincia Québec.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Public Safety ~ |An Act to amend certain Acts of Uma Lei que emenda PART 17 PART 17
Act, 2002 ( Canada, and to enact measures for | outras leis do Canada, e PERSONAL INFORMATION LEI DE PROTEQAO A INFORMAQ/SO
2004,c.15) implementing the Biological and ordenar medidas de PROTECTION AND ELECTRONIC PESSOAL E DOCUMENTOS
-Assented to Toxin Weapons Convention, in implementag&o da DOCUMENTS ACT ELETRONICOS
May 6th, 2004 |order to enhance public safety Convengéo de Armas 98. [Amendments] 98. [Emendas]
-Actcurrentto  |Her Majesty, by and with the Toéxicas e Bioldgicas
May 27th, advice and consent of the Senate para aumentar seguranca
2009 and House of Commons of Canada,| publica. A Majestade, Parlamento
enacts as follows: por e com o conselho e
1. This Act may be cited as the consentimento do Senado
Public Safety Act, 2002. e da Camara dos Comuns
do Canada, ordena: 1.
Esta Lei pode ser citada
como Lei de Seguranga
Publica, 2002.
Public Service |An Act respecting employment in Uma lei sobre emprego Access o Facilities and Information Acesso aos Recursos e Informagéo
Employment the public service no servigo pablico
Act (2003,c.  [Her Majesty, by and with the Sua Majestade, pelo e Access by Commission Acesso pela Comisséo
22,s5.12,13) |advice and consent of the Senate com o conselho e
Assented to and House of Commons of Canada,| consentimento do Senado 135. Deputy heads and employees shall 135. Chefes Adjuntos e funcionarios devem
November 7th, [enacts as follows: e da Camara dos Comuns |Parlamento provide the Commission with any facilities, fomecer a Comisséo todas as facilidades, dar
2003 1. This Act may be cited as the do Canada, estabelece o assistance, information and access to their assisténcia, e acesso as informagdes dos
Actcurrentto  [Public Service Employment Act. seguinte: respective offices that the Commission may respectivos cargos que a Comisséo necessite
May 27th, 1. Esta Lei pode ser require for the performance of its duties. para o desempenho das suas fungdes.
2009 citada como Lei do
Servigo Publico
Anti-terrorism  [An Act to amend the Criminal Uma lei que altera o PART 6 PARTE 6
Act (2001, c. Code, the Official Secrets Act, the | Cédigo Penal, a Lei de REGISTRATION OF CHARITIES — REGISTO DE INSTITUICAO CARIDADE -
41) Canada Evidence Act, the Proceeds| Ato Secreto, e a Lei de SECURITY INFORMATION SEGURANGA INFORMAGAO
-Assented to of Crime (Money Laundering) Act | Evidéncias do Canada, a 113. The Charities Registration (Security 113. A Lei de Registro de Instituicdes de
December and other Acts, and to enact Lei de Processo Penal Information) Act is enacted as follows: Caridade (Seguranca da Informagao) é
18th, 2001 measures respecting the (Lavagem de Dinheiro) e [See Charities Registration (Security promulgada como se segue:
-Actcurrentto  |registration of charities, in orderto | outras leis, e medidas Information) Act] [Ver Lei de Registro de Institui¢des de
May 27th, combat terrorism para registrar instituicdes Caridade (Seguranca da Informag&o)]
2009 Her Majesty, by and with the de caridade, a fim de
advice and consent of the Senate combater o terrorismo Parlamento
and House of Commons of Canada,| Sua Majestade, pelo e
enacts as follows: com o conselho e
1. This Act may be cited as the consentimento do Senado
Anti-terrorism Act. e da Camara dos Comuns
do Canada, estabelece o
seguinte:
1. Esta Lei pode ser
citada como a Lei Anti-
terrorismo.
Personal An Act to support and promote Uma Lei para apoiar e “personal information” means information “informagao pessoal” é uma informacéo que
Information electronic commerce by protecting | promover o comércio aboutan identifiable individual, but does not toma identificdvel um individuo, mas néo inclui
Protectionand |personal information that is eletronico com protecédo include the name, title or business address or 0 nome, titulos ou enderego profissional ou
Electronic collected, used or disclosed in das informagdes pessoais telephone number of an employee of an ntmero de telefone de emprego em uma
Documents certain circumstances, by providing| que séo recolhidas, organization. organizagao.
Act (2000, c. |for the use of electronic means to utilizadas ou divulgadas, 3. The purpose of this Part is to establish, in
5) communicate or record information| em certas circunstancias, an era in which technology increasingly 3. O propésito desta Parte é o de estabelecer,
-Assented to or transactions and by amending prevendo a utilizagéo de facilitates the circulation and exchange of em uma era na qual a tecnologia facilita a
April 13th, the Canada Evidence Act, the meios eletrdnicos para information, rules to govem the collection, circulagéo e troca de informacéo, regras para
2000 Statutory Instruments Act and the transmitir ou gravar use and disclosure of personal information in administrar 0 armazenamento, uso e revelagéo
-Actcurrentto  |Statute Revision Act informacdes ou a manner that recognizes the right of privacy de informagéo pessoal até os limites do direito
June 2nd, transacdes, emendando a of individuals with respect to their personal a privacidade de individuos em relagéo a
2009 Her Majesty, by and with the Lei de Evidéncias do information and the need of organizations to informacéo pessoal e a necessidade de
(Ato atual 2 advice and consent of the Senate Canada, a Lei de collect, use or disclose personal information organizagdes para armazenar, usar ou descobrir
de junho de and House of Commons of Canada,| Instrumentos Estatutario for purposes that a reasonable person would informacéo pessoal para propésitos que uma
2009) enacts as follows: e a Lei de Reviséo de consider appropriate in the circumstances. pessoa mediana consideraria apropriada nas
1. This Act may be cited as the Estatuto 4. (1) This Part applies to every organization circunstancias.
Personal Information Protection Sua Majestade, por e in respect of personal information that
and Electronic Documents Act. com o conselho e parlamento (a) the organization collects, uses or discloses 4. (1) esta Parte aplica a toda organizacédo em

consentimento do Senado
e Camara dos Comuns de
Canada, ordena como
segue:

1. Esta Lei pode ser
citada como Lei de
Protecdo & Informagéo
Pessoal e Documentos
Eletronicos.

in the course of commercial activities; or (b)
is about an employee of the organization and
that the organization collects, uses or
discloses in connection with the operation of
a federal work, undertaking or business.

(2) This Part does not apply to

(a) any government institution to which the
Privacy Act applies; (b) any individual in
respect of personal information that the
individual collects, uses or discloses for
personal or domestic purposes and does not
collect, use or disclose for any other purpose;
or (c) any organization in respect of personal
information that the organization collects,
uses or discloses for joumalistic, artistic or
literary purposes and does not collect, use or
disclose for any other purpose.

relacéo & informagéo pessoal que

(a) a organizagdo armazena, usa ou descobre no
curso de atividades comerciais; ou

(b) é sobre um empregado da organizacéo e que
a organizagdo armazena, usa ou descobre com
relacéo & operagéo de um trabalho federal,
empreendimento ou negdcio.

(2) esta Parte ndo aplica

(a) & instituicéo de govemo para a qual a Lei de
Privacidade se aplica;

(b) & informac&o pessoal que o individuo
armazena, usa ou descobre para propésitos
pessoais ou domésticos e ndo armazena, usa ou
descobre para qualquer outro propdsito; ou

(c) & informagéo pessoal que a organizacéo
armazena, usa ou descobre para propésitos
jomalisticos, artisticos ou literarios e ndo
armazena, usa ou descobre para qualquer outro
proposito.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Public Uma Lei para estabelecer CONSEQUENTIAL AMENDMENTS EMENDAS CONSEQUENTES
Servants um procedimento para a Access t Information Act Lei de Acesso a Informagéo
Disclosure An Act to establish a procedure for | revelagdo de erros no 55. [Amendment] 55.1 [Amendment] 55. [Emenda] 55.1 [emenda] Canada
Protection Act  |the disclosure of wrongdoings in setor ptblico, inclusive a Canada Evidence Act Evidéncia Ato
(2005, c.46) |the public sector, including the protecéo de pessoas que 56. [Amendment] Federal Courts Act 56. [Emenda] Lei dos Tribunais Federais
Assented to protection of persons who disclose | revelam os erros, Sua 56.1 [Amendment] Financial Administration 56.1 [emenda] Leide Administragdo
November the wrongdoings Majestade dela, por e Act Financeira
25th, 2005 Her Majesty, by and with the com o conselho e Parlamento 56.2 [Amendment] 56.3 [Amendment] 56.2 [emenda] 56.3 [emenda] 56.4 [emenda]
Actcurrentto  [advice and consent of the Senate consentimento do Senado 56.4 [Amendment] Official Languages Act Lei de Idioma Oficial
May 20th, and House of Commons of Canada,| e Casa de Camara dos 56.5 [Amendment] Personal Information 56.5 [emenda] Lei de Protecéo de Informagéo
2009 enacts as follows: Comuns de Canada, Protection and Electronic Documents Act Pessoal e de Documentos Eletronicos
1. This Act may be cited as the ordena: 57. [Amendment] Privacy Act 57.[Emenda] Lei de Privacidade
Public Servants Disclosure 1. Esta Lei pode ser
Protection Act. citada como Lei de
Protecdo & Revelacéo de
Servidores Publicos.
Canada An Act respecting the election of Uma lei correspondente & Electronic voting process Processo de votagdo eletrdnico
Elections Act  |members to the House of eleicdo dos membros da 18.1 The Chief Electoral Officer may carry 18.1 0 Chefe do Cartério Eleitoral pode fazer
(2000,c.9) Commons, repealing other Acts Camara dos Comuns; out studies on voting, including studies estudos de votagéo, inclusive estudos com
-Assented to relating to elections and making revoga e emenda outras respecting altemative voting means, and may respeito a meios de votacéo alternativas,
May 31st, consequential amendments to other | leis relativas a eleicdes. devise and test an electronic voting process podendo inventar e testar processos de votagdo
2000 Acts Sua Majestade, por e for future use in a general election or a by- eletronico para uso futuro em uma eleigéo geral
-Actcurrentto  |Her Majesty, by and with the com o conselho e election. Such a process may not be used for ou por eleigdo. Esse processo néo poderé ser
May 27th, advice and consent of the Senate consentimento do Senado an official vote without the prior approval of usado como voto oficial sem a aprovacéo
2009 and House of Commons of Canada,| e da Camara dos Comuns the committees of the Senate and of the anterior dos comités do Senado e da Casa de
enacts as follows: do Canada, ordena: House of Commons that normally consider Camara dos Comuns gue normalmente
1. This Act may be cited as the 1. Esta lei pode ser citada electoral matters. consideram assuntos eleitorais.
Canada Elections Act. como Lei de Eleigdes do 44. (1) The Chief Electoral Officer shall 44. (1) O Chefe do Cartdrio Eleitoral mantera
Canada maintain a register of Canadians who are um registro dos eleitores canadenses, conhecido
qualified as electors, to be known as the como Registro de Eleitores.
Register of Electors. 46.1 A fim de ajudar o Chefe do Cartério
Parlamento 46.1 For the purpose of assisting the Chief Eleitoral a atualizar o Registro de Eleitores, o
Electoral Officer in updating the Register of Ministro Nacional de Imposto de Renda pode,
Electors, the Minister of National Revenue sobre a declaracéo de renda referida na
may, on a return of income referred to in subsecdo 150(1) da Lei de Imposto de Renda,
subsection 150(1) of the Income Tax Act, arquivar sobre na declaragéo se o individuo é
request that an individual who is filing a ou cidadéo canadense.
retum of income under paragraph 150(1)(d) 540. (1)
of that Act indicate in the return whether he Documentos relativos ao Registro de Eleitores
or she is a Canadian citizen. (2) o Chefe do Cartério Eleitoral deve, durante
540. (1)...Documents relating to Register of pelo menos dois anos depois de receber, reter,
Electors:(2) The Chief Electoral Officer em microfilme ou em forma eletrénica, todos
shall, for at least two years after receiving os documentos que relacionam a atualizagéo do
them, retain in his or her possession, on film Registro de Eleitores.
or in electronic form, all documents that
relate to the updating of the Register of
Electors.
Telecommunic  [Her Majesty, by and with the Sua Majestade, pelo e “intelligence" « information » “inteligéncia" «Informagéo»
ations Act advice and consent of the Senate com o consentimento do “intelligence" means signs, signals, writing, “inteligéncia" significa sinais, escrita, imagens,
(1993,c.38) |and House of Commons of Canada,| Senado e da Camara dos images, sounds or intelligence of any nature; sons ou informagdes de qualquer natureza;
-Assented a enacts as follows: Comuns do Canada, "telecommunications" means the emission, “telecomunicagdes”, a emissao, transmissdo ou
23. De junho 1. This Act may be cited as the estabelece o seguinte: transmission or reception of intelligence by recepcéo de informagdes por qualquer fio,
de 1993 Telecommunications Act. 1. Esta Lei pode ser any wire, cable, radio, optical or other cabo, radio, meios dpticos ou outros meios
-Act current to citada como a Lei das electromagnetic system, or by any similar sistema eletromagnéticos, ou por qualquer
May 27th, Telecomunicagdes technical system; outro sistema técnico;
2009 7. 1tis hereby affirmed that 7. E afirmado por este meio que
telecommunications performs an essential telecomunicagdes desempenham um papel
role in the maintenance of Canada’s identity essencial na manutencéo da identidade e da
and sovereignty and that the Canadian soberania do Canadé e que as politicas das
Parlamento e . X S o
telecommunications policy has as its telecomunicagdes canadenses tém como
objectives (a) to facilitate the orderly objetivos (A) facilitar o desenvolvimento
development throughout Canada of a ordenado em todo o Canada de umsistema de
telecommunications system that serves to telecomunicagdes que sirva para proteger,
safeguard, enrich and strengthen the social enriquecer e fortalecer o tecido social e
and economic fabric of Canada and its econdmico do Canadé e as suas regides; (F)
regions; (f) to foster increased reliance on favorecer o crescente mercado para a prestacéo
market forces for the provision of de servigos de telecomunicagdes e garantir que
telecommunications services and to ensure a regulamentagéo, quando necesséria, seja
that regulation, where required, is efficient eficiente e eficaz; (I) contribuir para a protegdo
and effective; (i) to contribute to the da privacidade dos individuos.
protection of the privacy of persons.
Security of An Act respecting the security of Uma lei relacionada & 2. (1) In this Act, 2. (1) Na presente Lei
Information information seguranca das (4) For greater certainty, subsection 83.01(2) (4) Para maior seguranga, subseccao 83.01 (2)
Act(RS., 1. This Act may be cited as the informacdes of the Criminal Code applies for the purposes do Cédigo Penal seré aplicada para os efeitos
1985,¢.0-5) |Security of Information Act 1. Esta Lei pode ser of the definitions “terrorist activity” and das definicdes "atividade terrorista” e de "grupo
Act current to citada como a Lei de “terrorist group™ in subsection (1). terrorista” na subsecgéo (1).
May 27th, Seguranga da 3. (1) For the purposes of this Act, a purpose 3. (1) Para efeitos da presente Lei, é um efeito
2009 Informagéo. is prejudicial to the safety or interests of the prejudicial para a seguranca ou interesses do
State if a person Estado, se uma pessoa
(a) commits, in Canada, an offence against (A) comete, no Canada, um crime contra as leis
the laws of Canada or a province that is do Canada ou de uma provincia que é punivel
punishable by a maximum term of com uma pena maxima de priséo de dois anos
imprisonment of two years or more in order ou mais, por incentivar objetivos ou causas
to advance a political, religious or ideological politica, religiosa ou ideoldgica, ou beneficiar
purpose, objective or cause or to benefit a uma entidade estrangeira ou grupo terrorista;
Parlamento foreign entity or terrorist group; (B) comete, dentro ou fora do Canadé, uma

(b) commits, inside or outside Canada, a
terrorist activity; (c) causes or aggravates an
urgent and critical situation in Canada that (i)
endangers the lives, health or safety of
Canadians, or (ii) threatens the ability of the
Govemment of Canada to preserve the
sovereignty, security or territorial integrity of
Canada; (d) interferes with a service, facility,
system or computer program, whether public
or private, or its operation, in a manner that
has significant adverse impact on the health,
safety, security or economic or financial
well-being of the people of Canada or the
functioning of any government in Canada;

atividade terrorista;

(C) causa ou agrava uma situagao critica e
urgente que no Canada (i) cologue em perigo a
vida, a salide ou a seguranca dos canadenses,
ou (i) ameace a capacidade do Govemo do
Canada para preservar a soberania, a seguranca
ou a integridade territorial do Canada;

(D) interferir com um servico, funcao, sistema
ou programa de computador, quer sejam
publicos ou privados, ou o seu funcionamento,
de uma forma que tenha impacto negativo
significativo sobre a salide, seguranga ou
atividades econdmicas ou financeiras no bem-
estar do povo de Canada ou no funcionamento
de qualquer governo no Canadé;

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Security of (g) impairs or threatens the military (G) prejudicar ou ameagar a capacidade militar
Information capability of the Canadian Forces, or any part ou qualquer parte das Forgas Canadenses. (H)
Act(RS., of the Canadian Forces; (h) interferes with interferir na concepcéo, desenvolvimento ou
1985,¢.0-5) the design, development or production of any producéo de qualquer arma ou equipamento de
Act current to weapon or defence equipment of, or intended defesa, ou destinados &s Forgas Canadenses,
May 27th, for, the Canadian Forces, including any incluindo hardware, software ou sistema que
2009 hardware, software or system that is part of seja parte ou associada a qualquer arma ou
or associated with any such weapon or equipamento de defesa; (1) prejudicar ou
defence equipment; (i) impairs or threatens ameacar a capacidade do Govemo do Canada
the capabilities of the Govemment of Canada em matéria de seguranca e de inteligéncia
in relation to security and intelligence; 4.(3) (informagéo);
Every person who receives any secret official 4. (3) Toda pessoa que recebe qualquer codigo
code word, password, sketch, plan, model, secreto oficial, palavra, senha, eshogo, plano,
article, note, document or information, modelo, artigo, nota, documento ou
knowing, or having reasonable ground to informacéo, sabendo ou tendo motivos
believe, at the time he receives it, that the razodveis para crer, N0 momento em que
code word, password, sketch, plan, model, recebeu que o c6digo, palavra, senha, eshogo,
article, note, document or information is plano, modelo, artigo, nota, documento ou
communicated to him in contravention of this informacéo que lhe é comunicada, em violagédo
Act, is guilty of an offence under this Act, da presente lei, é culpado de uma infracéo, nos
unless he proves that the communication to termos desta Lei, salvo se provar que a
him of the code word, password, sketch, plan, comunicacéo com o cédigo, palavra, senha,
model, article, note, document or information eshogo, plano, modelo, artigo, nota, documento
was contrary to his desire. ou informagéo era contrério ao seu desejo.
Canadian An Act to establish the Canadian Uma lei para estabelecer 2. Inthis Act, 2. Na presente lei,
Security Security Intelligence Service 0 Servico de Inteligéncia “threats to the security of Canada" means “"ameacas & seguranca do Canada" significa
Intelligence 1. This Act may be cited as the e Seguranga Canadense (a) espionage or sabotage that is against (A) espionagem ou sabotagem contra o Canada
Service Act Canadian Security Intelligence 1. Esta Lei pode ser Canada or is detrimental to the interests of ou prejudicial para os interesses do Canadé ou
(R.S.,1985,c. |Service Act. citada como Servico de Canada or activities directed toward or in atividades dirigidas em apoio dessa espionagem
C-23) Inteligéncia (Informag&o) |Parlamento support of such espionage or sabotage. ou sabotagem.
Act current to e Seguranga Canadense 19. (1) Information obtained in the 19. (1) As informagdes obtidas no desempenho
May 27th, performance of the duties and functions of das atribuicdes e funcdes do Servico de acordo
2009 the Service under this Actshall not be comesta lei ndo devem ser divulgadas pelo
disclosed by the Service except in accordance Servico exceto em conformidade com esta
with this section. secgao.
Access o An Act to extend the present laws Uma lei que expande as 4. (1) Subject to this Act, but notwithstanding 4. (1) Esujeito a essa Lei, mas sem prejuizo de
Information of Canada that provide access to leis do Canada sobre any other Act of Parliament, every person qualquer outra Lei do Parlamento, toda pessoa
Act(RS., information under the control of acesso a informagao sob who is que é
1985,c.A-1) |the Govemment of Canada o controle do Governo do (a) a Canadian citizen, or (A) cidadao canadense, ou
Act current to Canada (b) a permanent resident within the meaning (B) residente permanente, na acepgéo da
May 27th, 1. This Act may be cited as the of subsection 2(1) of the Immigration and subseccdo 2 (1) do Immigration and Refugee
2009 Access to Information Act. 1. Esta Lei pode ser Refugee Protection Act, has a right to and Protection Act, tem o direito de, e devem,
citada como Lei de shall, on request, be given access to any requerer, acesso a qualquer registro sob o
PURPOSE OF ACT Acesso & Informagéo record under the control of a government controle de uma instituicdo govemamental.
2. (1) The purpose of this Act is to institution. Extens&o do direito, por despacho
extend the present laws of Canada | OBJETIVO DO ACTO Extension of right by order (2) O Govemador em Conselho pode, ordenar,
to provide a right of access to 2. (1) o propésito desta (2) The Governor in Council may, by order, extensdo do direito de acesso aos registros na
information in records under the Lei é estender as leis do extend the right to be given access to records subseccdo (1) para incluir as pessoas ndo
control of a government institution | Canadé para prover o under subsection (1) to include persons not mencionados na referida subsecéo e pode
in accordance with the principles direito de acesso a referred to in that subsection and may set definir as condicdes que considere adequadas.
that govemment information informag&o em registros such conditions as the Governor in Council 6. O pedido de acesso a um registro ao abrigo
should be available to the public, sob o controle de uma deems appropriate. desta lei deve ser feito por escrito & instituicéo
that necessary exceptions to the instituicéo de governo 6. A request for access to a record under this governamental que tem controle do registro e
right of access should be limited conforme os principios Act shall be made in writing to the deve fomecer detalhes suficientes para permitir
and specific and that decisions on que as informagdes de government institution that has control of the que o funcionario da instituigdo possa
the disclosure of govemment govemo devem estar record and shall provide sufficient detail to identificar o registro.
information should be reviewed disponiveis ao ptblico, enable an experienced employee of the 16. (1) O chefe de uma instituicdo
independently of government. que excecdes necessarias institution with a reasonable effort to identify governamental pode se recusar a divulgar
(2) This Act is intended to ao direito de acesso the record. qualquer registro solicitado ao abrigo desta lei
complement and not replace devem ser limitadas e Parlamento 16. (1) The head of a government institution que contenha

existing procedures for access to
government information and is not
intended to limit in any way access
to the type of government
information that is normally
available to the general public.

especificae que as
decisdes sobre a
divulgacdo de
informacdes da
administracdo devem ser
revistas
independentemente do
govemo.

(2) Esta lei se destina a
complementar e ndo
substitui os
procedimentos existentes
para 0 acesso a
informagdes
govemamentais e néo se
destina a limitar de forma
alguma o acesso ao tipo
de informacéo que o
govemo normalmente
dispde para o pablico em
geral.

may refuse to disclose any record requested
under this Act that contains

(b) information relating to investigative
techniques or plans for specific lawful
investigations;

20. (1) Subject to this section, the head of a
government institution shall refuse to
disclose any record requested under this Act
that contains

(a) trade secrets of a third party;

(b) financial, commercial, scientific or
technical information that is confidential
information supplied to a government
institution by a third party and is treated
consistently in a confidential manner by the
third party;

(c) information the disclosure of which could
reasonably be expected to result in material
financial loss or gain to, or could reasonably
be expected to prejudice the competitive
position of, a third party; or

(d) information the disclosure of which could
reasonably be expected to interfere with
contractual or other negotiations of a third
party.

(B) as informagdes relativas as técnicas
investigativas ou planos para investigacdes
legais especificas;

20. (1) Sujeito a esta se¢éo, o chefe de uma
instituicdo governamental deve se recusar a
divulgar qualquer registro solicitado ao abrigo
desta Lei que contenha

(A) segredos comerciais de um terceiro;

(B) informagéo financeira, comercial, cientifica
ou técnica confidencial fomecida a uma
instituicdo governamental por um terceiro, e é
tratada de maneira consistente em formato
confidencial pelo terceiro;

(C) a divulgagéo de informagdes que
razoavelmente possam resultar em perda
financeira ou material, prejudicar a posicdo
competitiva de um terceiro; ou

(D) a divulgacéo de informagdes que possam
interferir em direitos contratuais ou de outras
negociacdes de um terceiro.

Fonte: Department of Justice Canada.

Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Privacy Act An Act to extend the present laws Uma lei que expande as 3. Inthis Act, 3. Na presente Lei,
(R.S.,1985,c. |of Canada that protect the privacy leis do Canada sobre "personal information" means information “informagdes pessoais” sdo as informacdes que
P-21) of individuals and that provide protegéo da privacidade aboutan identifiable individual that is identificam um individuo, gravada em qualquer
individuals with a right of access to| das pessoas e que déema recorded in any form including, without suporte, incluindo, sem limitar a generalidade
Actcurrentto  [personal information about elas o direito de acesso as restricting the generality of the foregoing, do exposto acima,
May 27th, themselves informagdes pessoais (a) information relating to the race, national (A) informagdes relativas a raca, nacionalidade
2009 1. This Act may be cited as the sobre si mesmos. or ethnic origin, colour, religion, age or ou origem étnica, cor, religido, idade ou estado
Privacy Act. 1. Esta Lei pode ser marital status of the individual, (b) civil do individuo,
2. The purpose of this Act is to citada como a Lei de information relating to the education or the (B) informagdes relativas & educagéo ou a
extend the present laws of Canada | Privacidade. medical, criminal or employment history of salde, criminal ou histérico de emprego do
that protect the privacy of 2. O objetivo desta lei é the individual or information relating to individuo ou de informagdes relativas as
individuals with respect to personal | expandir as atuais leis do financial transactions in which the individual operacdes financeiras em que o individuo ttm
information about themselves held | Canadé que protegema has been involved, (c) any identifying se envolvido,
by a government institution and privacidade das pessoas number, symbol or other particular assigned (C) qualquer nimero de identificagéo, simbolo
that provide individuals with a no que diz respeito as to the individual, (d) the address, fingerprints ou outro especial atribuido ao individuo,
right of access to that information. | informacdes pessoais or blood type of the individual, 4. No (D) o enderego, impressdes digitais ou tipo de
sobre si préprias personal information shall be collected by a sangue do individuo,
guardadas em instituicio government institution unless it relates 4. Nenhuma informacéo pessoal é recolhida por
govemamental e que directly to an operating program or activity of uma instituicéo governamental, salvo se
fomegam &s mesmas o the institution. relacionada diretamente a um programa ou
direito de acesso a essas 5. (2) A govemment institution shall inform atividade operacional da instituig&o.
informagdes. any individual from whom the institution 5. (2) Uma instituicdo governamental deve
collects personal information about the informar qualquer individuo que a instituicdo
individual of the purpose for which the recolhe informagdes pessoais sobre ele e a
information is being collected. finalidade dessa agao.
6. (1) Personal information that has been 6. (1) As informagdes pessoais que tenham sido
used by a govemment institution for an utilizadas por uma instituicdo governamental
administrative purpose shall be retained by para uma finalidade administrativa, devem ser
the institution for such period of time after it mantidas pela institui¢éo por um periodo de
is so used as may be prescribed by regulation tempo apds utilizadas como pode ser prescrito
in order to ensure that the individual to whom pelo regulamento que o individuo a quem se
itrelates has a reasonable opportunity to refere a informagéo tem possibilidade razoavel
obtain access to the information. de obter o acesso & informagao.
(2) A govemment institution shall take all (2) A instituicéo do governo tomara todas as
reasonable steps to ensure that personal medidas razodveis para assegurar que as
information that is used for an administrative informacdes pessoais que séo utilizadas para
purpose by the institution is as accurate, up- uma finalidade administrativa é precisa,
to-date and complete as possible. (3) A atualizada e completa quanto possivel.
government institution shall dispose of (3) A instituicao do governo deve dispor de
personal information under the control of the informacdes pessoais sob o controlo da
institution in accordance with the regulations instituicéo, de acordo com os regulamentos e de
and in accordance with any directives or acordo com as diretrizes emitidas pelo ministro
P guidelines issued by the designated minister designado em relacdo a eliminacéo dessa
arlamento b . R : . ; =
in relation to the disposal of that information. informagéo.
7. Personal information under the control of a 7. As informagdes pessoais sob o controle de
government institution shall not, without the uma instituicdo governamental, ndo deve, sem
consent of the individual to whom it relates, o consentimento da pessoa a quem se refere, ser
be used by the institution except utilizado pela instituicéo, exceto
(a) for the purpose for which the information (A) para a finalidade para a qual a informacéo
was obtained or compiled by the institution foi obtida ou compilados pela instituigéo ou
or for a use consistent with that purpose; or para uma utilizacéo coerente com essa
(b) for a purpose for which the information finalidade, ou
may be disclosed to the institution under (B) para uma finalidade para a qual a
subsection 8(2). informacéo pode ser divulgada para a
12. (1) Subject to this Act, every individual instituicéo na subseccéo 8 (2).
who is a Canadian citizen or a permanent 12. (1) Sem prejuizo do disposto na presente
resident within the meaning of subsection Lei, todo individuo que é um cidad&o
2(1) of the Immigration and Refugee canadense ou residente permanente na acepgao
Protection Act has a right to and shall, on da subseccéo 2 (1) do Immigration and Refugee
request, be given access to Protection Act tem o direito de, e devem, a
(a) any personal information about the pedido, ter acesso
individual contained in a personal (A) a quaisquer informag@es pessoais sobre o
information bank; and (b) any other personal individuo contidas em um banco, e
information about the individual under the (B) quaisquer outras informagdes pessoais
control of a government institution with sobre o individuo sob o controlo de uma
respect to which the individual is able to instituicdo governamental em relacéo a qual o
provide sufficiently specific information on individuo ¢ fornece informacdes especificas
the location of the information as to render it sobre a localizacéo das informacdes de modo a
reasonably retrievable by the govermment tomé-lo razoavelmente restaurével pelo
institution. governo instituicéo.
17. (1) Subject to any regulations made under 17. (1) Sem prejuizo de quaisquer regulamentos
paragraph 77(1)(0), where an individual is to feitos nos termos do n. °77 (1) (0), quando um
be given access to personal information individuo esta a ser dado acesso a informagdes
requested under subsection 12(1), the pessoais solicitadas na subseccéo 12 (1), a
government institution shall instituicdo governamental deve
(a) permit the individual to examine the (A) permitir ao individuo a analisar as
information in accordance with the informacdes em conformidade com os
regulations; or (b) provide the individual with regulamentos, ou
a copy thereof. (B) fomecer o individuo com uma copia.
26. The head of a government institution may 26. O chefe de uma instituicdo governamental
refuse to disclose any personal information pode recusar-se a divulgar qualquer informacéo
requested under subsection 12(1) aboutan pessoal solicitada na subsecgdo 12 (1) sobre um
individual other than the individual who individuo que n&o seja a pessoa que fez o
made the request, and shall refuse to disclose pedido, e deve recusar-se a divulgar tais
such information where the disclosure is informacdes sempre que a divulgacao seja
prohibited under section 8. proibida nos termos da secgéo 8.
Radiocommun  |An Act respecting Uma lei sobre 2. Inthis Act, 2. Na presente lei,
ication Act radiocommunication in Canada radiocomunicacdo no “radiocommunication” or "radio" means any "radiocomunicacdes” ou "radio" é qualquer
(R.S.,1985,c. |1.This Act may be cited as the Canada transmission, emission or reception of signs, transmiss&o, emisséo ou recepcao de sinais,
R-2) Radiocommunication Act. 1. Esta Lei pode ser signals, writing, images, sounds or sinais, escrita, imagens, sons ou informagdes de
Act current to citada como a Lei de intelligence of any nature by means of qualquer natureza por meio de ondas
May 27th, Radiocomunicagdes. electromagnetic waves of frequencies lower eletromagnéticas de frequiéncias inferiores a 3
2009 than 3 000 GHz propagated in space without 000 GHz que se propagam pelo espago sem
Atual Leide Parlamento artificial guide; guias artificiais;
27. De maio 9. (1) No person shall 9. (1) Nenhuma pessoa deve
de 2009 (a) knowingly send, transmit or cause to be (A) inadvertidamente enviar, transmitir ou

sent or transmitted any false or fraudulent
distress signal, message, call or radiogram of
any kind;

(b) without lawful excuse, interfere with or
obstruct any radiocommunication;

provocar o envio ou transmisséo de qualquer
sinal, mensagem, chamada ou radiograma falso
ou fraudulento de qualquer espécie;

(B) sem justificativa legal, obstruir ou interferir
qualquer radiocomunicacéo;

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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National An Act respecting national defence | Uma lei sobre defesa “foreign intelligence™ means information or “inteligéncia estrangeira” significa dados ou

Defence Act 1. This Act may be cited as the nacional intelligence about the capabilities, intentions informacdes sobre as capacidades, intencdes ou

(R.S.,1985,c. |National Defence Act. 1. Esta Lei pode ser or activities of a foreign individual, state, atividades de um individuo estrangeiro, estado,

N-5) citada como a Lei de organization or terrorist group, as they relate organizagao ou grupo terrorista relacionados

Act current to Defesa Nacional. to international affairs, defence or security. comassuntos internacionais, defesa ou

May 27th, "global information infrastructure” includes seguranca.

2009 electromagnetic emissions, communications “informacéo global das infra-estruturas” inclui
systems, information technology systems and emissdes eletromagnéticas, sistemas de
networks, and any data or technical comunicacdes, sistemas de tecnologia da
information carried on, contained in or informacéo e redes, bem como quaisquer dados
relating to those emissions, systems or ou informagéo tcnica exercida, contidas ou
networks. relacionadas com essas emissdes, sistemas ou
75. Every person who redes.

(a) improperly holds communication with or 75. Toda pessoa que

gives intelligence to the enemy, (a) inadvertidamente mantém comunicacéo

(b) without authority discloses in any manner com ou dé informac&o ao inimigo,

whatever any information relating to the (b) semautoridade descobre qualquer maneira

numbers, position, materiel, movements, qualquer informagé&o relativa aos nameros,

preparations for movements, operations or posicdo, material, movimentos, preparaces

preparations for operations of any of Her para movimentos, operages ou preparacdes

Majesty’s Forces or of any forces para operagdes de quaisquer das Forcas da

cooperating therewith, Majestade ou de qualquer forga que coopera,

(c) without authority discloses in any manner (c) sem autoridade descobre qualquer

whatever any information relating to a informacéo relativa a um sistema de

cryptographic system, aid, process, criptografia, ajuda, processo, procedimento,

procedure, publication or document of any of publicacéo ou documento de quaisquer das

Her Majesty’s Forces or of any forces Forgas da Majestade ou de qualquer forca que
Parlamento coop_erating therewith, coopera, o

(e) gives a parole, watchword, password, (e) d& uma liberdade condicional, senha,

countersign or identification signal different contra-senha, contra-senha ou sinal de

from that which he received, identificacéo diferente do que ele recebeu,

(j) does or omits to do anything with intent to (j) faz ou omite qualquer coisa com intencéo

prejudice the security of any of Her de prejudicar a seguranca de quaisquer das

Majesty’s Forces or of any forces Forgas da Majestade ou de qualquer forca que

cooperating therewith, coopera, é culpado de um crime e em

is guilty of an offence and on conviction, if convicgao, se a pessoa agiu traicoeiramente,

the person acted traitorously, shall be seré condenada a prisdo ou pena mais leve.

sentenced to imprisonment for life, and in 273.64 (1) Cabe ao Comité de Comunicagdes

any other case, is liable to imprisonment for de Seguranca

life or to less punishment. (A) adquirir e usar informacéo de infra-

273.64 (1) The mandate of the estrutura global para fornecer inteligéncia

Communications Security Establishment is estrangeira, de acordo com prioridades de

(a) to acquire and use information from the inteligéncia do Governo do Canada;

global information infrastructure for the (B) aconselhar, orientar e ajudar a garantir

purpose of providing foreign intelligence, in servicos para a protecéo de informagéo

accordance with Goverment of Canada eletronica e de informacéo infra-estruturas de

intelligence priorities; grande importancia para o0 Governo do Canada,

(b) to provide advice, guidance and services e

to help ensure the protection of electronic (C) prestar assisténcia técnica e operacional

information and of information para a aplicagdo da lei federal e agéncias de

infrastructures of importance to the seguranca no desempenho das suas fungdes

Govemment of Canada; and legais.

(c) to provide technical and operational

assistance to federal law enforcementand

security agencies in the performance of their

lawful duties.

Copyright Act |An Act respecting copyright Uma lei sobre direitos 2. (1) In this Act, 2. (1) Na presente lei

(R.S.,1985,c. 1. This Act may be cited as the autorais “computer program” means a set of "programa de computador” significa um

C-42) Copyright Act. 1. Esta Lei pode ser instructions or statements, expressed, fixed, conjunto de instrucdes ou declaragdes,

-Act current to citada como Lei de Parlamento embodied or stored in any manner, that is to expressas, fixos, incorporados ou armazenadas

May 27th, Direitos Autorais. be used directly or indirectly in a computer in sob qualquer forma, para ser usado diretamente

2009 order to bring about a specific result; ou indiretamente em um computador, a fim de

trazer um resultado especifico;

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Electronic Electronic Altematives Regulamento de Alternativas Eletronicas ELECTRONIC DOCUMENTS Documentos Eletrdnicos
Alternatives Regulations for the para efeitos da subsecgdo 254 (1) do 2. For the purposes of the application of 2. Para efeitos da aplicacéo do artigo 41 da
Regulations for Purposes of Subsection Cédigo do Trabalho do Canada section 41 of the Personal Information Lei de Protegéo de Informacdes Pessoais e
the Purposes of 254(1) of the Canada Protection and Electronic Documents Act Documentos Eletrnicos e & aplicagéo
Subsection 254(1) Labour Code O ministro do Trabalho, como autoridade and the application of that section to dessa se¢éo para subsecgdo 254 (1) do
of the Canada The Minister of Labour, responsével pelo Cédigo do Trabalho do subsection 254(1) of the Canada Labour Cédigo do Trabalho do Canada, a fim de
Labour Code as the responsible Canadé, em conformidade com a definicdo Code, in order to satisfy the requirement satisfazer a exigéncia de que a declaragio
(SOR/2008-115) authority for the Canada  |de "autoridade responsavel" na subseccdo that a pay statement shall be in writing, an de pagamento serd por escrito, satisfeita em
Registration April Labour Code in 31 (1) Lei de Protecéo de Informacdes electronic document must satisfy the documento eletrdnico conforme as
17, 2008 accordance with the Pessoais e Documentos Eletronicos, nos following conditions: condigdes:
definition "responsible termos do § 50 da referida lei, decide Ministro do (a) the document must be provided to the (A) o documento deve ser fornecido ao
authority" in subsection Regulamentar Altemativas Eletronicas, em Trabalho employee by making it available only to the empregado, tornando-o disponivel apenas
31(1) of the Personal anexo, para efeitos da subsecgdo 254 (1) employee through an electronic source, para o trabalhador por meio de uma fonte
Information Protection do Cédigo do Trabalho do Canadé. such as a web site, that is accessible to the eletronica, tais como um Web site, que é
and Electronic employee and whose location is made acessivel ao trabalhador e cuja localizagdo
Documents Act, pursuant known to the employee; ¢ conhecida pelo trabalhador;
to section 50 of that Act, (b) for a period of at least three years from (B) para um periodo de pelo menos trés
hereby makes the the day on which the document is first anos a partir do dia em que o primeiro
annexed Electronic provided to the employee, the document documento é fornecido ao empregado, o
Altematives Regulations must be readable and printable on a documento deve ser lido e impresso de um
for the Purposes of computer and printer to which the employer para 0 empregador fornecer ao trabalhador
Subsection 254(1) of the shall provide the employee with private acesso privativo.
Canada Labour Code. access.
Secure Electronic Personal Information Sobre Lei de Protecdo de Informagdes “asymmetric cryptography" means a “criptografia assimétrica”, um sistema
Signature Protection and Electronic  |Pessoais e Documentos Eletronicos cryptographic system that relies on key criptogréfico que dependa chaves pares.
Regulamentos Documents Act pairs. “autoridade certificadora”, uma pessoa ou
(SOR/2005-30) Regulamento de Seguranga das “certification authority" means a person or entidade que emite certificados de
-Registration Secure Electronic Assinaturas Eletronicas entity that issues digital signature assinatura digital e que tem sido indicados
February 1, 2005 Signature Regulations certificates and that has been listed as such como tal no site da Secretaria do Tesouro
-Regulation Sua Exceléncia o Governador Geral do on the website of the Treasury Board Camara. (Autoridade de certificacéo)
current to May Her Excellency the Conselho, sob recomendagéo do Conselho Secrefariat. (autorité de certification) “certificado de assinatura digital", no que
27th, 2009 Govemor General in do Tesouro, em conformidade com a "digital signature certificate”, in respect of diz respeito a uma pessoa, significa que um
Council, on the subsecdo 48 (1) Lei de Protecéo de a person, means an electronic document documento eletrdnico que
recommendation of the Informacdes Pessoais e Documentos that (A) identifica a autoridade certificadora que
Treasury Board, pursuant |Eletronicos e paragrafo e 31,4 (a) b da Lei (a) identifies the certification authority that o0 emitiu, e ¢ assinado digitalmente por essa
to subsection 48(1) of the |de Evidéncias do Canadé decide, em issued it and is digitally signed by that autoridade de certificacdo;
Personal Information anexo, Regulamentar a Seguranca das certification authority; (B) identifica, ou pode ser usada para
Protection and Electronic  |Assinaturas Eletrdnicas (b) identifies, or can be used to identify, the identificar a pessoa, e (C) contéma chave
Documents Acta and person; and publica da pessoa.
paragraph 31.4(a)b of the (c) contains the person's public key. “"entidade™ inclui qualquer departamento
Canada Evidence Act, “entity" includes any federal department, federal, sucursal, escritério, administragéo,
hereby makes the branch, office, board, agency, commission, agéncia, comissdo, empresa ou entidade
annexed Secure corporation or body for the administration responsével pela administragdo dos
Electronic Signature of the affairs of which a minister of the assuntos de que um ministro da Coroa é
Regulations. Crown is accountable to Parliament. responsével perante o Parlamento.
"key pair" means a pair of keys held by or “chave par" significa um par de chaves
for a person that includes a private key and realizado por ou para uma pessoa, que
a public key thatare mathematically related inclui uma chave privada e uma chave
to, but different from, each other. publica que séo matematicamente
"private key" means a string of data that relacionadas, mas diferentes.
(a) is used in asymmetric cryptography to “chave privada”, uma seqiiéncia de dados
encrypt data contained in an electronic (A) utilizada em criptografia assimétrica
document; and (b) is unique to the person para criptografar os dados contidos em um
who is identified in, or can be identified documento eletrdnico e (B) € tnico para a
through, a digital signature certificate and pessoa que € identificado, ou pode ser
Govemador covr_esponds only to the public key in that identificado_at_ravés de um certificado dg
Geral certificate. assinatura digital e corresponde apenas &

"public key" means a string of data
contained in a digital signature certificate
that (a) is used in asymmetric cryptography
to decrypt data contained in an electronic
document that was encrypted through the
application of the private key in the key
pair; and (b) corresponds only to the private
key in the key pair.

3. (1) Adigital signature certificate is valid
if, at the time when the data contained inan
electronic document is digitally signed in
accordance with section 2, the certificate
(a) is readable or perceivable by any person
or entity who is entitled to have access to
the digital signature certificate; and (b) has
not expired or been revoked.

4. (1) Before recognizing a person or entity
as a certification authority, the President of
the Treasury Board must verify that the
person or entity has the capacity to issue
digital signature certificates in a secure and
reliable manner within the context of these
Regulations and paragraphs 48(2)(a) to (d)
of the Act.

(2) Every person or entity that is recognized
as a certification authority by the President
of the Treasury Board shall be listed on the
website of the Treasury Board Secretariat.

chave plblica nesse certificado.

“chave ptiblica” é uma seqiiéncia de dados
contidos em um certificado de assinatura
digital que (A) ¢ utilizado em criptografia
assimétrica para descriptografar os dados
contidos em um documento eletronico que
foi codificado através da aplicacdo da
chave privada de um par de chaves,

(B) corresponde apenas a chave privada de
um par de chaves.

3. (1) Aassinatura digital certificado é
valido se, no momento em que os dados
contidos em um documento eletronico
assinado digitalmente, de acordo coma
secgdo 2, o certificado (A) é legivel ou
perceptivel por qualquer pessoa ou entidade
que tenha direito a ter acesso ao certificado
de assinatura digital, e (B) néo tenha
expirado ou sido revogada.

4. (1) Antes de reconhecer uma pessoa ou
entidade como uma autoridade de
certificagéo, o Presidente da Camara do
Tesouro deve verificar se a pessoa ou
entidade possui a capacidade para emitir
certificados de assinatura digital em uma
maneira segura e confiavel, no &mbito
destes regulamentos e os paragrafos 48 (2)
(a) a (d) da lei.

(2) Qualquer pessoa ou entidade que é
reconhecida como uma autoridade de
certificagéo pelo Presidente da Camara do
Tesouro sera listada no site da Secretaria do
Tesouro Camara.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Protection of 1. These Regulations may |1. Estes regulamentos podem ser citados 2. For the purposes of subsection 178.23(1) 2. Para efeitos do disposto na subsecgdo
Privacy be cited as the Protection ~ [como Regulamento de Protegéo da of the Criminal Code, the Attorney General 178,23 (1) do Cédigo Penal, o procurador-
Regulations of Privacy Regulations. Privacidade. of a province who gave a notice required to geral de uma provincia que requereu aviso
(CRC. c.440) be given by that subsection, or the Solicitor da subseccéo, ou 0 Advogado Geral do
CRIMINAL General of Canada where the notice was Canada deu 0 aviso, deve certificar ao
CODE given by him, shall certify to the court that tribunal que emitiu a autorizacéo que tal
- Regulation current issued the authorization that such notice aviso foi dado por depdsito com um juiz do
to May 27th, 2009 was given b_y_ f|||ng_wnh a judge of the tribunal de um cemf_lcado ass_lr)ado pela
court a certificate signed by the person who pessoa que deu o aviso especificando
Parlamento | 93v€ the notice specifying (A) 0 nome e enderego da pessoa que foi o
(a) the name and address of the person who objeto da intercepcao;
was the object of the interception; (B) a data em que a renovagéo desta
(b) the date on which the authorization and autorizagdo, bem como qualquer expirado;
any renewal thereof expired; (C) se houver demora para a concesséo de
(c) if any delay for the giving of notice was aviso prévio foi concedido ao abrigo da
granted under section 178.23 or subsection secgdo 178,23 ou 178,12 subsecgéo (3) do
178.12(3) of the Criminal Code, the period Cédigo Penal, esse periodo de atraso; e
of such delay; and (D) a data, local e método de dar o do
(d) the date, place and method of the giving andncio.
of the notice.
Electronic Electronic Payments Regulamento de Pagamentos Eletronicos 4. The Receiver General shall take all 4. O Receptor Geral tomara todas as
Payments Regulations necessary measures to ensure medidas necessarias para assegurar
Regulations A Céamara do Tesouro, nos termos do (a) the security of the system used for the (A\) a seguranca do sistema utilizado para a
(SOR/98-129) The Treasury Board, paragrafo 10 (f), da Lei de Administragéo transmission of electronic instructions for transmisséo eletronica de instrucdes de
-Registration pursuant to paragraph Financeira, em anexo, regulamenta os payment to financial institutions; pagamento a instituicdes financeiras;
February 23, 10(f) of the Financial pagamentos eletronicos. (b) the confidentiality, authenticity and (B) a confidencialidade, autenticidade e
1998 Administration Act, integrity of the data while it is under the integridade dos dados enquanto ele estiver
-Regulation hereby makes the control of the Receiver General or being sob o controle do Receptor Geral ou ser
current to May annexed Electronic transmitted to a financial institution; and transmitidos a uma instituicéo financeira, e
27th, 2009 Payments Regulations. (c) the security, integrity and safekeeping (C) aseguranca, a integridade e a
Camara do of the media used to issue an electronic seguranga dos meios de cqmunicggio
Tesouro instruction for payment whi Ie_ the media are utilizado para emitir uma instrucao de _
under the control of the Receiver General pagamento eletrénica, enquanto os meios
or in transit to a financial institution for de comunicacéo estdo sob o controle do
processing. Receptor Geral ou em transito para uma
(3) Every electronic instruction for instituicéo financeira para a transformagéo.
payment issued by on-line transfer shall be (3) Todas as instrucdes de pagamentos
acknowledged by the financial institution eletronicos emitidos por transferéncia on-
that receives it and every electronic line devem ser reconhecidas pela
authorization shall be verified by the instituicéo financeira que recebé-lo e cada
financial institution to ensure the integrity autorizacdo eletrnica deve ser verificada
of the instruction. pela instituicéo financeira para assegurar a
integridade da instrucéo.
Royal Canadian Royal Canadian Mounted |Comité de Reviséo de Seguranca do Royal 2. Every member of the Committee and 2. Qualquer membro da Comisséo e de
Mounted Police Police External Review Canadian Mounted Police Extemal e every person employed by the Committee cada pessoa empregada pela Comisséo que
External Review Committee Security and ~ |Regulamentos de Confidencialidade who is required to receive or obtain € necesséario para receber ou obter
Committee Confidentiality information relating to any matter under the informacdes relativas a qualquer questdo
Security and Regulations Sua Exceléncia o Governador Geral do Royal Canadian Mounted Police Actshall, sob a Royal Canadian Mounted Police Act
Confidentiality Conselho, decide emanexo, respeitando os in the performance of their duties, comply deve, no desempenho das suas funcdes,
Regulations Her Excellency the regulamentos de seguranca e with any security and confidentiality cumprir quaisquer requisitos de seguranca e
(SOR/88-397) Govemor General in confidencialidade das informagdes a quais requirements applicable to individuals who de confidencialidade para pessoas que
Council, decide to make 0s membros do Comité de Revisdo da normally have access to and use of that normalmente tém acesso e uso da
Registration July the annexed Regulations  |Policia Externa Montada Real Canadense e information and shall take the oath of informacéo e que tomara o juramento de
21,1988 respecting the security seus empregados podem ter acesso no Govemador | SEcTecy or the affirmation of secrecy set out sigilo ou a afirmacéo de sigilo
and confidentiality of exercicio das suas fungdes. Geral in the schedule. estabelecidos no cronograma.
Regulation information to which
current to May members of the Royal
27th, 2009 Canadian Mounted Police
External Review
Committee and persons
employed by the Royal
Canadian Mounted Police
External Review
Committee may have
access in the performance
of their duties.
Canadian His Excellency the Sua Exceléncia o Governador Geral do Govemador | 2. (1) In this Regulations, 2. (1) No presente regulamento,
Telecommunicati Govemor General in Conselho, por recomendacéo do ministro  |Geral “intermediary" means a person or entity, “intermedidrio”, uma pessoa ou entidade,
ons Common Council, on the da Industria, Ciéncia e Tecnologia, nos excluding a depository and trustee, that exceto um depositario e administrador, que
Carrier recommendation of the termos do artigo 22 a Lei de holds a security on behalf of another person detém uma seguranga em nome de outra
Ownership and Minister of Industry, Telecomunicagdes congratula-se decide a or entity; (intermédiaire) pessoa ou entidade;; (intermédio)
Control Science and Technology, |fazer respeitar os regulamentos, em anexo,
Regulations pursuant to section 22 of  |a propriedade e o controle de
(SOR/94-667) the Telecommunications  |telecomunicagdes canadense comuns.
Registration Act, is pleased hereby to
October 25, 1994 make the annexed
Regulations respecting
the ownership and
control of canadian
telecommunications
common carriers.
Fingerprinting, Identification of His Excellency the Governor General in Sua Exceléncia o Governador Geral do
Palmprinting and Criminals Act Council, on the recommendation of the Conselho, por recomendacéo do ministro
Photography Minister of Justice and pursuant to da Justica e nos termos do n°2 (1) (b) da
Order (S1/92-131) paragraph 2(1)(b) of the Identification of lei de identificagéo de criminosos, decide
Registration July Criminals Act, is pleased hereby (A) revogar a Ordem PC 1954-1109 no
29, 1992 e o - Govemor @) to revoke Order in Council P.C. 1954~ Conselho de 22 de julho de 1954 *; e
Identificagdo de criminosos Gereral 51)09 of July 22, 1954*; and (B) Para efeitos da JLei de identificagéo de

(b) for the purposes of the Identification of
Criminals Act, to sanction the
measurements, processes and operations of
fingerprinting, palmprinting and
photography.

criminosos, sancionar as medidas,
processos e operages de impresséo digital,
palmprinting e fotografia.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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Access o Access to Information Regulamento de Acesso a Informagao 2. In these Regulations, 2. Nestes regulamentos,
Information Regulations "Access to Information Request Form” "Pedido de Acesso & Informagdo"”, a forma
Regulations 1. Estes regulamentos podem ser citados means the form prescribed by the prescrita pelo Ministro designado nos
(SOR/B3-507) 1. These Regulations may [como Regulamentos de acesso a designated Minister pursuant to paragraph termos do n°70 (1) (b) da Lei, a fimde
Regulation be cited as the Access to  |informacéo. 70(1)(b) of the Act for the purpose of solicitar o acesso a registros sob o controle
current to May Information Regulations. requesting access to records under the de uma instituicédo govemamental;
27th, 2009 control of a government institution; 4. O pedido de acesso a um registro ao
4. A request for access to a record under the abrigo da lei deve ser feita pelo
Act shall be made by forwarding to the encaminhamento adequado para o
appropriate officer of the government funciondrio da instituicdo govemamental
institution that has control of the record, que tem o controlo do registro, juntamente
together with the required application fee. coma aplicagdo necessaria taxa.
Privacy Act Order extending the right ~ |Ordem estendendo o direito de obter o 2. The right to be given access to personal 2. O direito a ter acesso a informagdes

Extension Order
No. 1 (SOR/83-
553)

to be given access to
personal information
under subsection 12(1) of
the privacy act

1. This Order may be
cited as the Privacy Act
Extension Order No. 1.

acesso a informagdes pessoais na
subseccdo 12 (1) da lei de privacidade
1. Este decreto pode ser citado como
Extensdo Despacho n°1 da Lei de
Privacidade.

information under subsection 12(1) of the
Privacy Act is hereby extended to include
an inmate within the meaning of Part | of
the Corrections and Conditional Release
Act who is not a Canadian citizen or a
permanent resident within the meaning of
the Immigration Act, 1976.

pessoais na subseccéo 12 (1) da lei de
privacidade é alargado para incluir um
recluso, na acepgéo da parte | da Lei
Corregdes e Liberdade Condicional, que
néo é um cidad&o canadense ou residente
permanente, na acepgéo do Lei de
Imigragéo de 1976.

Privacy Act
Extension Order,
No. 2 (SOR/89-
206)

Order extending the right
to be given access to
personal information
under subsection 12(1) of
the privacy act

1. This Order may be
cited as the Privacy Act
Extension Order, No. 2.

Ordem estendendo o direito de obter o
acesso a informagdes pessoais na
subseccdo 12 (1) da lei de privacidade
1. Este decreto pode ser citado como
Extensdo Despacho, n° 2 da Lei de
Privacidade.

2. The right to be given access to personal
information under subsection 12(1) of the
Privacy Act is hereby extended to include
all individuals present in Canada to whom
that right has not been extended previously.

2. O direito a ter acesso a informacdes
pessoais na subseccéo 12 (1) da lei de
privacidade ¢ alargado para incluir todas as
pessoas presentes no Canada, para quem
esse direito néo tenha sido prorrogado
anteriormente.

Privacy Act
Heads of
Govemment
Institutions
Designation
Order (S1/83-114)

Order respecting the
designation of the heads
of govemment
institutions for the
purposes of the privacy
act

1. This Order may be
cited as the Privacy Act
Heads of Government
Institutions Designation
Order.

Ordem respeitando a designagdo dos
chefes das instituicdes govemamentais
para efeitos da lei de privacidade

1. Este decreto pode ser citada como
Ordem de Designacao para Institui¢des de
Chefes de Governo da Lei de Privacidade.

2. The person holding a position set out in
Column 11 of an item of the schedule is
hereby designated, for the purposes of the
Privacy Act, as the head of the government
institution setout in Column I of that item

2. A pessoa que detém uma posicéo
definida na Colura Il de um item do
calendério é designado, para efeitos da lei
de privacidade, como o chefe da instituicao
governamental fixados na coluna I desse
item.

Privacy
Regulations
(SOR/83-508)

Privacy Regulations

1. These Regulations may
be cited as the Privacy
Regulations.

Regulamentos de Privacidade
1. Estes regulamentos podem ser citados
como os regulamentos de privacidade.

2. In these Regulations,

"Access to Personal Information Request
Form™ means the form prescribed by the
designated Minister pursuant to paragraph
71(1)(c) of the Act for the purpose of
requesting access to personal information
under the control of a government
institution; 4. (1) Personal information
conceming an individual that has been used
by a govemment institution for an
administrative purpose shall be retained by
the institution

(a) for at least two years following the last
time the personal information was used for
an administrative purpose unless the
individual consents to its disposal; and

(b) where a request for access to the
information has been received, until such
time as the individual has had the
opportunity to exercise all his rights under
the Act.

2. Nestes regulamentos,

"Formulario de Acesso a Informacdes
Pessoais " é a forma prescrita pelo Ministro
designado nos termos do n°71 (1) (c) da
lei com a finalidade de solicitar o acesso a
informacdes pessoais sob o controle de
uma instituigdo governamental;

4. (1) As informagdes pessoais relativas a
uma pessoa que tenha sido utilizado por
uma instituigédo governamental para uma
finalidade administrativa, devem ser
mantidas pela instituicéo

(A) por, pelo menos, dois anos apés a
Gltima vez que as informacdes pessoais
foram usadas para uma finalidade
administrativa, a menos que a pessoa
procurada consinta na sua disposicao e
(B) quando um pedido de acesso a
informacéo ter sido recebido, até ao
momento em que o individuo tenha tido a
oportunidade de exercer todos os seus
direitos ao abrigo da lei.

Fonte: Department of Justice Canada. Disponivel em: <http://laws.justice.gc.ca/>. Acesso em: 30 ago. 2009.
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LS-443E Bill C-15: An Act To Amend The Lobbyists Registration Act Bill C-15, uma lei para alterar a Lei de Registro de Lobistas. Poder Legislativo | Camara dos Comuns
Bill C-15: (Revised 19 March 2003). On 25 October 2002 it was referred | Em 25 de Outubro de 2002, foi encaminhado para estudo
Lobbyists for study prior to second reading to the House of Commons prévio para a segunda leitura na Camara dos Comuns pelo Message sent to House of
Registration Standing Committee on Industry, Science and Technology. In | Comité Permanente da IndUstria, Ciéncia e Tecnologia. Em Commons: 28 May 2003
Act June 2001, the Committee reported on its five-year statutory Junho de 2001, a comisséo relatou em seus cinco anos de
Act Revised review of the Lobbyists Registration Act. The report, entitled reviséo legal da Lei de Registro de Lobistas. O relatério, Concurrence in Senate
28 May 2003  |Transparency in the Information Age: The Lobbyists intitulado Transparéncia na Era da Informac&o: A Lei de amendments: 6 June 2003
Registration Act in the 21 Century made several Registro de Lobistas no século XXI fez varias recomendacdes
recommendations aimed at improving the operation of the Act. | destinadas ao melhor funcionamento da lei. Royal Assent: 11 June
The Act defines lobbyists as individuals paid to make A lei define como lobistas individuos pagos para fazer 2003
representations with the goal of “influencing” federal public representagdes com o objetivo de “influenciar” os titulares de
office holders. The Act requires lobbyists to register and funcdes publicas federais. A lei exige que lobistas registrem e Statutes of Canada 2003,
disclose certain information, which is made public through a divulguem certas informacdes, tornadas ptblicas através de c.10
computerized registry system. um sistema de registro computadorizado.
LS-446E Bill C-23, An Act respecting the registration of information Bill C-23, um ato de respeito ao registro das informages Poder Legislativo | Camara dos Comuns
Bill C-23: Sex |relating to sex offenders, to amend the Criminal Code and to relativas aos ofensores sexuais, no sentido de alterar o Cédigo
Offender make consequential amendments to other Acts (the Sex Penal e fazer as conseqientes alteragdes a outros atos (0 Sex First Reading:
Information Offender Information Registration Act), was introduced in the | Offender Registration Information Act), foi introduzida na 11 December 2002
Registration House of Commons on 11 December 2002. The Bill’s purpose| Camara dos Comuns em 11 de Dezembro de 2002 . O projeto
Act is to help police services investigate crimes of a sexual nature | tem por objetivo ajudar os servigos policiais investigar crimes Second Reading:
Revised 11 by requiring the registration of certain information relating to de natureza sexual, exigindo o registo de determinadas 8 April 2003
March 2003 sex offenders. This is mainly done through the addition of a informacdes relativas a criminosos sexuais. Este é
number of sections to the Criminal Code.(1) The Bill also essencialmente feito através da adicao de um nimero de
makes consequential amendments to the Access to Information | se¢des para o Cddigo Penal. (1) O Bill também faz as
Act(2) and the Criminal Records Act,(3) along with conseqtientes alteragdes a Lei do Acesso & Informagéo (2) e os
coordinating amendments to the Criminal Code to make it registros criminais Lei, (3), juntamente com a coordenagdo
consistent with the provisions of the Youth Criminal Justice das alteragdes ao Cédigo Penal, para tomé-lo compativel com
Act(4) and Bill C-20, An Act to amend the Criminal Code as disposicdes da Juventude Criminal Justice Act (4) e Bill C-
(protection of children and other vulnerable persons) and the 20, uma lei para alterar o Cdigo Penal (protegéo de criancas e
Canada Evidence Act. outras pessoas vulneraveis) e do Canadé Provas lei.
LS-450E The Public Service Modemization Act (13 March 2003). Em 6 de Fevereiro de 2003, o projeto de lei C-25, Lei de Poder Legislativo | Camara dos Comuns
Bill C-25: On 6 February 2003, Bill C-25, the Public Service Modernizag&o da Administracéo Publica, (1) foi introduzida
Public Service |Modemization Act,(1) was introduced in the House of na Camara dos Comuns. First Reading: 6 February

Modemization
Act

Commons.

Bill C-25 contains four main public service reform initiatives.
1) It will repeal the current Public Service Staff Relations Act
and enacta new Public Service Labour Relations Act to govern
labour relations in the federal public service.

2) It will repeal the existing Public Service Employment Act
and enacta new Public Service Employment Act to regulate
appointments to the public service.

3) It will amend the Financial Administration Act to transfer
certain human resources management powers from the
Treasury Board to deputy heads.

4) It will amend the Canadian Centre for Management
Development Act to pave the way for the amalgamation of the
Canadian Centre for Management Development, and Training
and Development Canada, into the new Canada School of the
Public Service.

Bill C-25 contém quatro principais iniciativas de reforma dos
servicos publicos.

1) Iré revogar a atual Lei de Relagdes de Trabalho de Servico
Pblico e promulgar uma nova lei de Relagdes de Trabalho do
Servigo Plblico para reger as relagdes de trabalho no servico
publico federal.

2) Ird revogar a atual Lei de Emprego de Servigo Plblico e
promulgar uma nova lei Servigo Publico de Emprego para
regulamentar as nomeagdes para o servico plblico.

3) Iré revogar a atual Lei da Administragdo Financeira para
transferir certas competéncias de gestéo dos recursos humanos
da Camara do Tesouro para comando do deputado.

4) Ir& revogar a atual Lei de Centro de Desenvolvimento e
Gerenciamento Canadense para preparar o caminho de fuséo
do Centro de Desenvolvimento e Gerenciamento Canadense, e
do Treinamento e Desenvolvimento do Canada, na nova
Escola do Servigo Pablico do Canada.

2003

LS-419E

Bill C-42: The
Public Safety

Act

21 December

2001

Bill C-42 is one of three in the government’s legislative
response to the events of September 11 in the United States.
Bill C-36, the Anti-terrorism Act, received Royal Assent on 18
December 2001. On 28 November 2001, the House of
Commons unanimously consented on a motion to delete from
Bill C-42 section 4.83 in clause 5 amending the Aeronautics
Act. The same day, that section was introduced as Bill C-44 in
order to provide for speedier passage than consideration as part
of Bill C-42 would have allowed for. It received Royal Assent
on 18 December 2001.

Bill C-42 amends 19 existing Acts, and enacts a new statute to
implement the Biological and Toxin Weapons Convention,
which entered into force on 26 March 1975.

Proposed section 4.82 is a totally new provision that authorizes
the Minister to require prescribed passenger information from
air carriers and others who operate aviation reservation
systems.

O projeto de lei C-42 é um dos trés no governo legislativa da
resposta aos acontecimentos de 11 de Setembro nos Estados
Unidos. Bill C-36, a Lei Anti-terrorismo, Royal recebeu
parecer favoravel em 18 de Dezembro de 2001. Em 28 de
Novembro de 2001, a Camara dos Comuns consentido por
unanimidade sobre uma proposta de excluir da lei C-42 seccéo
4,83 nacléusula 5, que alteraa Lei Aeronautica. No mesmo
dia, que a seccéo foi introduzida como Bill C-44, a fim de
prever a passagem rapida do que considerar como parte da lei
C - teria permitido para 42. Recebeu Royal Assentem 18 de
Dezembro de 2001. Bill C-42 altera 19 leis existentes, e
aprova uma nova lei para implementar a Convengéo sobre
Armas Bioldgicas e Téxicas, que entrou em vigor em 26 de
Marco de 1975. Proposta de 4,82 ¢ uma nova disposicéo que
autoriza o Ministro a exigir informagdes sobre passageiros as
transportadoras aéreas que operam aviagéo e outros sistemas
de reserva.

Poder Legislativo

Céamara dos Comuns

First Reading: 22
November 2001

LS-344E

Bill C-6:
Personal
Information
Protection and
Electronic
Documents
Act

Revised 15
May 2000

Bill C-6 would introduce measures to protect personal
information in the private sector, create an electronic
altemnative for doing business with the federal govemment, and
clarify how the courts would assess the reliability of electronic
records used as evidence. The bill passed report stage on 20
October 1999 and is currently at third reading in the House of
Commons.

Bill C-6 is a one of several components of the Canadian
Electronic Commerce Strategy announced by Prime Minister
Chrétien on 22 September 1998, which is aimed at "recreating
in cyberspace the same expectations of trust, confidence and
reliability that now exist in everyday commerce." The
government’s stated goal is for Canada to become a world
leader in electronic commerce by the year 2000; this bill is one
of the measures to be used to achieve this goal.

The bill contains six parts, the most prominent of which is Part
1, "Protection of Personal Information in the Private Sector.”
Together with Schedule 1, which contains the CSA Model
Code, Part 1 would establish rules governing the collection,
use and disclosure of, as well as access to, personal
information in the private sector. Part 2, entitled "Electronic
Documents,” would provide for the use of electronic
altematives where federal laws now contemplate the use of
paper to record or communicate information. The other parts
would provide amendments to other federal statutes to
facilitate the use and legal recognition of electronic
documents.(2)

Bill C-6 iria introduzir medidas para proteger a informacéo
pessoal no setor privado, criar uma altemnativa eletronica para
fazer negdcios com o govemo federal, e esclarecer a forma
como os tribunais iriam avaliar a confiabilidade dos registros
eletronicos utilizados como provas. A lei aprovada relatério
fase em 20 de Outubro de 1999 e esté atualmente na terceira
leitura na Camara dos Comuns.

Bill C-6 ¢ um dos varios componentes do Comércio
Eletronico canadense Estratégia anunciado pelo Primeiro-
Ministro Chrétien, em 22 de Setembro de 1998, que visa
“recriar no ciberespago as mesmas expectativas de confianca,
a confianca e fiabilidade que ja existem na vida cotidiana do
comércio. " O objetivo declarado do governo é para o Canada
se tomar um lider mundial no comércio eletrénico; até ao ano
2000, este projeto € uma das medidas a serem utilizados para
atingir esse objetivo.

O projeto contém seis partes, a mais importante das quais é a
parte 1, "Protecéo de Dados Pessoais no sector privado."”
Juntamente com o quadro 1, que contém o Cédigo Modelo
CSA, Parte 1 estabeleceria regras que regulam a coleta, uso e
divulgagdo, bem como o acesso, de informagéo pessoal no
sector privado. Parte 2, intitulada "Documentos Eletronicos",
que prevéem a utilizagéo de alternativas eletrnicas onde leis
federais ja contemplam o uso de papel para registrar ou
comunicar informagdes. As outras partes proporcionariam a
alteragdo de outras leis federais a fim de facilitar a utilizagéo e
o reconhecimento legal de documentos eletrdnicos. (2)

Poder Legislativo

Céamara dos Comuns

First Reading: 15 October
1999

Second Reading: 15
October 1999

Committee Report:15
October 1999

Report Stage: 20 October
1999

Third Reading: 26 October
1999

Senado

First Reading: 2 November
1999

Second Reading: 6
December 1999
Committee Report: 7
December 1999

Report Stage: 7 December
1999

Third Reading: 9
December 1999

Fonte: PARLIAMENT. Disponivel em: <http://dsp-psd.pwgsc.gc.ca/Collection-R/LoPBdP/Is-e.html>

. Acesso em: 30 ago. 2009.
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LS-400E

Bill C-16:
Charities
Registration
(Security
Information)
Act

Revised 16
October 2001

2. (1) The purpose of this Act is to show Canada’s commitment
to participate in concerted international efforts to deny support
to those who engage in terrorism, to protect the integrity of the
registration system for charities under the Income Tax Act and
to maintain the confidence of Canadian taxpayers that the
benefits of charitable registration are made available only to
organizations that operate exclusively for charitable purposes.
The bill implements Canada’s G-8 commitments to:
investigate charitable organizations where it is believed that an
organization is being used by terrorists to cover for other
activities; and take steps to prevent the financing of terrorist
organizations indirectly through organizations that have, or
claim to have, charitable goals. It also responds to a 1999
Report of the Special Senate Committee on Security and
Intelligence, which observed that groups with terrorist
affiliations conduct fund-raising activities in Canada, often
using benevolent or philanthropic organizations as fronts.

2. (1) O objetivo da presente lei é para mostrar 0 empenho do
Canadé em concentrar esforgos intemacionais para negar
apoio a todos envolvidos no terrorismo, a fim de proteger a
integridade do sistema de registro de caridade da Lei de
Imposto de Renda e para manter a confianga dos contribuintes
canadenses que o registro de caridade s&o disponibilizados
apenas para organizagdes que operam exclusivamente para
fins de caridade.

O projeto implementado pelo Canada é compromisso com G-8
para: investigar as organizagdes caritativas utilizadas por
terroristas para acobertar atividades, e tomar medidas para
prevenir o financiamento de organizacdes terroristas
indiretamente através de organizagdes que #m, ou
reivindicam beneficéncia. Ele também responde a um relatério
de 1999 da Comisséo Especial do Senado sobre a Seguranca e
Inteligéncia, o qual observou que os grupos terroristas com
filiages ematividades de angariacéo de fundos, no Canadé,
muitas vezes utilizavam a beneficéncia ou organizacdes
filantrépicas como frentes.

Poder Legislativo

Céamara dos Comuns

First Reading:
15 March 2001

Referred to Committee
before Second Reading:
1 May 2001*

* The order of reference to
the Standing Committee
on Finance was discharged
and the bill was withdrawn
by a motion adopted with
the unanimous consent of
the House of Commons:
15 October 2001

C
amend the
Criminal Code
and to amend
other Acts
Jan. 29, 2001 -
Sept. 16, 2002

5B

An Act to amend the Criminal Code and to amend other Acts".
(a) adding offences and other measures that provide additional
protection to children from sexual exploitation, including
sexual exploitation involving use of the Internet;

11. (1) The portion of paragraph 163.1(1)(a) of the French
version of the Act before subparagraph (i) is replaced by the
following: a) de toute représentation photographique, filmée,
vidéo ou autre, réalisée ou non par des moyens mécaniques ou
électroniques. (3) Every person who transmits, makes
available , distributes, sells, imports, exports or possesses for
the purpose of transmission, making available , distribution,
sale or exportation any child pornography is guilty of

12. Subsection 164(4) of the Act is replaced by the following:
(4) If the court is satisfied, on a balance of probabilities, that
the publication, representation or written material referred to in
subsection (1) is obscene, a crime comic or child pornography,
it may make an order declaring the matter forfeited to Her
Majesty in right of the province in which the proceedings take
place, for disposal as the Attorney General may direct.

Uma lei de alteragdo do Cédigo Penal e alterar outras leis".
(a) adicionando as infraccdes e outras medidas que
proporcionam uma proteccéo adicional para as criangas da
exploragéo sexual, incluindo a exploragéo sexual que envolva
0 uso da Internet;

Clausula 11: (1) A parcela relevante da subsec¢do 163,1 (1)
tem a seguinte redacgéo:

163,1 (1) Nesta secgao, a pomografia infantil"significa ™
(A) uma fotografia, cinema, video ou outra representacdo
visual, ou ndo foi feito por meio eletrdnico ou mecanico,

(3) Toda pessoa que importa, distribui, vende ou possuir, para
efeitos de distribuicdo ou qualquer venda de pornografia
infantil é culpado de
Clausula 12: subsecgédo 164 (4) tema seguinte redagéo:

(4) Se o tribunal considerar que a publicacéo, a representagéo
ou de material escrito, referido na subseccéo (1), é obsceno,
quadrinhos ou de um crime de pornografia infantil, ela deve
fazer um despacho que declara a matéria perdida a Sua

Majestade, em razéo da provincia em que o processo tenha
lugar, para a eliminagdo como o Procurador-Geral pode fazer.

Poder Legislativo

Cémara dos Comuns

First Reading:
March 14, 2001

Debate(s) at 2nd Reading
May 3, 2001;

May 7, 2001;

September 20, 2001

Second Reading:
September 26, 2001

Committee

Justice and Human Rights
October 2, 2001 (22);
October 3, 2001 (23);
October 4, 2001 (24)

LS-337E

Bill C-54:
Personal
Information
Protection and
Electronic
Documents
Act Revised
20 April 1999

Bill C-54, introduced in the House of Commons on 1 October
1998, was referred to the Standing Committee on Industry
after second reading. The Committee held hearings
commencing 1 December 1998 and ending 18 March 1999. On
12 April, the bill was reported back to the House of Commons,
with 39 amendments. On 19 April, during the report stage, the
Minister of Industry proposed 10 further amendments to the
bill.

Part 1 of Bill C-54 contains clauses 2 to 30. The provisions in
Part 1 contain definitions, the purpose of Part 1, scope of
application, a "purposes limitation" requirement, and the
exemptions whereby an organization could collect, use and
disclose personal information without the knowledge or
consent of the individual concemed. Part 1 also contains
provisions regarding access by individuals to their personal
information, grounds for refusing an access request, the
manner in which a complaint could be brought forward, the
Commissioner’s powers of investigation and audit, the
Commissioner’s report, court hearing and remedies, other
duties and powers of the Commissioner, the regulation and
order-making powers of the Governor in Council,
"whistleblower protection,” an offences and punishment
clause, and a transitional clause.

Bill C-54 iria introduzir medidas para proteger a informacéo
pessoal no sector privado, criar uma alternativa eletronica para
fazer negdcios com o govemo federal e esclarecer a forma
como os tribunais iria avaliar a fiabilidade dos registros
eletronicos utilizados como provas.

Parte 1 de lei C-54 contém clausulas 2 a 30. O disposto na
parte 1 contém definigdes, o objetivo da Parte 1, 0 @mbito de
aplicacéo, uma "limitagéo efeitos" exigéncia, bem como as
isengdes em que uma organizacdo pode coletar, usar e
divulgar informagdes pessoais sem o conhecimento ou
consentimento da pessoa em causa. Parte 1 contém igualmente
disposic@es relativas ao acesso dos individuos as suas
informacdes pessoais, motivos para a recusa de um pedido de
acesso, a maneira em que uma queixa pode ser apresentada, ao
Comissario de inquérito e de auditoria, o relatdrio do
comissério, em audiéncia e solugdes, outras fungdes e
competéncias do Comissario, o regulamento e a forma de
tomada de poder do governador no Conselho, "denunciante
defesa,” uma clausula crimes e castigos, e uma clausula
transitoria.

Poder Legislativo

Céamara dos Comuns

First Reading:
1 October 1998

Second Reading:
3 November 1998

Committee Report:
13 April 1999

Fonte: PARLIAMENT. Disponivel em: <http://dsp-psd.pwgsc.gc.ca/Collection-R/LoPBdP/Is-e.html>. Acesso em: 30 ago. 2009.
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Normas Ementa Origem Assunto
ASINZS 4360 Standards Publicada em 1995 e revisada em 1999 e em 2004. Foi a primeira norma internacional
Trata-se de uma norma genérica que fomece orientagBes  [Australia e sobre Sistemas de Gestdo de Riscos Empresariais. Propde um processo estruturado para o
para gerenciamento de riscos de qualquer natureza. Standards New gerenciamento dos mais diversos tipos de riscos, como: os relacionados & seguranca, ao
Zealand meio ambiente e s politicas ptblicas.
CobiT ITGIL. Conjunto de orientagdes intemacionalmente aceitas em matérias de governanca de T1.
Control Objectives for Information and related Information Rresultou na criagdo de uma familia crescente de publicagdes e produtos concebidos para
Technology. 4. ed. Rolling Meadows: ITGI, 2005. Technology ajudar na |mp_lemema@ao de Tleficaz para controle e administracdo em toda uma empresa
Governance ou organizagéo.
Institute.
ITIL (Infrastructure Criada no final da década de 1980 para registrar as melhores praticas na area de gestio de
Technology Information  |O ITIL contempla as areas de gestédo de incidentes, Governo do servicos de tecnologia da informacéo. Embora néo represente exatamente um padréo de
Library) problemas, configuracéo, implantacéo de suporte de Reino Unido seguranca da informac&o, colaborou para a padronizagéo e a melhoria da qualidade do
software. servico ofertado pela area de tecnologia de informagéo, e para o alcance dos objetivos de
seguranca da informagéo
ISO/IEC 27005:2008 ISO/ IEC Criada para apoiar o entendimento das especificacdes e conceitos estabelecidos pela

Norma fornece as diretrizes para o processo de Gestéo de
Riscos de Seguranca da Informagéo.

(International
Standardization
Organization
/International
Electrotechnical
Commission)

norma ISO/IEC 27001, esta nova norma define as melhores praticas em gestio de riscos
de seguranca da informagéo e pode ser aplicada a organizagdes de todos os portes e
segmentos. Esta Norma substitui a série de normas ISO/IEC TR 13335 — Management of
Information and Communications Technology Security (MICTS).

ISO 27001:2006

Gestdo da seguranca da informacéo. Parte 2 do padrdo BS
7799 define o Sistema de Gestéo de Seguranca da

Informacéo (ISMS, de Information Security Management
System). Especifica uma série de processos voltados para

[S[e
International
Standardization

A norma ISO 27001 é a principal referéncia intemacional para gestdo da seguranca da
informac&o. A certificacéo envolve uma auditoria do ISMS para verificar se a organizacédo
dispde de processos adequados para gerenciar riscos, manter o sistema atualizado e
garantir o desenvolvimento da seguranga da informagéo. Essas normas consistem no
tratamento da informacdo como um patriménio, que deve ser protegido como qualquer

garantir a avaliagéo e o tratamento dos riscos. Organization outro ativo, de acordo com a classificacéo prévia de seu grau de confidencialidade,
integridade, disponibilidade e privacidade.
I1SO 27002: 2005 Protecéo de dados e da privacidade de informacdes pessoais, salvaguarda de registros
Codigo de Préticas para a Gestdo da Seguranca da IS0 organizacionais e dos direitos de propriedade intelectual. Formalizagéo da politica de
Informacéo. Parte 1 do padréo BS 7799. seguranca da informacéo, definigéo das responsabilidades na seguranga, educagéo e
treinamento em seguranca, relatério dos incidentes e gestéo da continuidade.
ISO/IEC GUIDE Gestdo de Riscos. Define 29 termos da Gestéo de Riscos, (ISO/ IEC Publicada em 2002, fomece defini¢des genéricas de termos de gestéo de riscos para a
73:2002 agrupados nas categorias: a) basicos; b) pessoas ou (International elaboracéo de normas. Seu propdsito é ser um documento genérico de alto nivel voltado
organizagdes afetadas por riscos; ¢) avaliagdo de riscos; |Electrotechnical | para a preparagéo ou reviséo de normas que incluam aspectos de gestio de riscos.
d) tratamento e controle de riscos. Commission)
ISO/IEC GUIDE Fomece aos elaboradores de normas recomendagdes para a incluséo dos aspectos de
51:1999. Normas com recomendagdes para a inclusdo dos aspectos ISO/IEC seguranca nestes documentos. E aplicavel a qualquer aspecto de seguranca relacionado a
de seguranca. pessoas, propriedades, ao ambiente, ou a uma combinagéo de um ou mais destes (por
exemplo, somente pessoas; pessoas e propriedades; pessoas, propriedades e 0 ambiente).
ISO/IEC TR 13335- Management of Information and Communications Fomece técnicas para a gestédo de seguranca na area de tecnologia da informacéo. Baseada
3:1998. Technology Security (MICTS). ISO/IEC na norma ISO/IEC 13335-1 e TR ISO/IEC 13335-2. As orientacdes séo projetadas para
Gestdo de seguranca na area de tecnologia da informagéo. auxiliar o incremento da seguranca na T1.
ABNT NBR ISO/IEC- Especifica os requisitos para estabelecer, implementar, Esta norma é usada para fins de certificagdo e substitui a norma Britanica BS 7799-
27001:2006 operar, monitorar, analisar criticamente, manter e melhorar 2:2002. Aplicavel a qualquer organizacéo, independente do seu ramo de atuagéo, define
um SGSI documentado dentro do contexto dos riscos de ABNT requisitos para estabelecer, implementar, operar, monitorar, revisar, manter e melhorar um
negécio globais da organizagéo. Especifica requisitos para ASSOCiiﬁ %o Sistema de Gestdo de Seguranca da Informagéo.
a implementacéo de controles de seguranca personalizados Brasileifa de
para as necessidades individuais de organizages ou suas Normas
partes. O SGSI é projetado para assegurar a selegéo de Técnicas
controles de seguranga adequados e proporcionados para .
proteger os ativos de informag&o e propiciar confianca as
partes interessadas.
ABNT NBR ISO IEC Esta norma é equivalente & ISO/IEC 17799:2005. Consiste em um guia prético que
17799: 2005. - . " estabelece diretrizes e principios gerais para iniciar, implementar, manter e melhorar a
::odlgo df Praticas para a Gestio da Seguranca da ABNT gestdo de seguranca dapinfor’r?nacfi% em Sma organiza@é?). Os objetivos de controle e os
nformag&o. Parte 1 do padréo BS 7799. - s A e
controles definidos nesta norma tém como finalidade atender aos requisitos identificados
na andlise/avaliagéo de riscos.
ABNT NBR ISO/IEC- Estabelece diretrizes e principios gerais para iniciar, Norma Regulatéria.
17779:2001 implementar, manter e melhorar a gestéo de seguranca da
informacédo em uma organizagéo.Os objetivos definidos ~ |ABNT
provéem diretrizes gerais sobre as metas geralmente
aceitas para a gestdo da seguranca da informagao.
ABNT NBR Descreve quatro modos de operag&o para um algoritmo de Norma Regulatéria.
12964:1993 cifracdo de blocos que opere sobre blocos-em-claro de p ABNT
bites, gerando blocos-cifrados de g bites, onde p menor
igual g, do tipo algoritmo de chave secreta.
ABNT NBR Fixa procedimentos a serem adotados para reduzir a ABNT Norma Regulatéria.
12896:1993 vulnerabilidade das senhas nestas circunstancias.
ABNT NBR Estabelece simbolos graficos utilizados para projetos de Norma Regulatéria.
12517:1993 controle de acesso fisico de instalagdes de processamento [ABNT
de dados emareas de seguranca.
ABNT NBR Fixa condigdes exigiveis para protecdo fisica de ABNT Norma Regulatéria. Em cancelamento
11584:1991 microcomputadores e terminais.
ABNT NBR Fixa as condic@es ambientais exigiveis de acordo com Norma Regulatéria.
11515:1990 cada meio de armazenamento de dados, em arquivo,
operagéo ou transporte, bem como em situacéo de ABNT
emergéncia. Aplica-se integralmente, ou em partes, a todos
0s usuarios de processamento eletronico de dados, bem
como microfilmagem.
ABNT NBR Fixa condicdes exigiveis para a seguranca de reas Norma Regulatéria. Em cancelamento
11514:1990 delimitadas, edificios, salas de computadores e de arquivo, ABNT

centrais de instalagdes e equipamentos auxiliares, por meio
de Controle de Acesso Fisico.

Fonte: ABNT - Associagao Brasileira de Normas Técnicas; e 1SO - International Organization for Standardization.
Disponivel em: <http://www.abnt.org.br> e <http://www.iso.org/iso/home.htm>. Acesso em: 30 ago. 2009.




