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RESUMO

Tendo em vista a importancia da informagdo no contexto organizacional atual,
o presente trabalho tem como objetivo geral realizar um diagndstico da situagdo em que se
encontra a seguranga da informagfo nas Secretarias de Estado de Minas Gerais, buscando
analisar como estas instituigdes tém lidado com a protegdo de suas informac¢Ges. Para a
realizacdo do trabalho foi feita uma revisdio bibliogrifica sobre o macro-tema seguranga da
informagdo e, posteriormente, foi realizada uma pesquisa em todas as 15 Secretarias de
Estado de Minas Gerais que compde o Poder Executivo em 2004, com o intuito de investigar
qual a situagdo em que se encontra a seguranga da informagdo nestas organizagdes. Esta
pesquisa foi baseada na Pesquisa Nacional de Seguranga da Informagdo, realizada pela
empresa Modulo Security Solutions, ¢ na NBR ISO/IEC 17 799, norma nacional que
estabelece um cddigo de boas praticas relativas a gestdo da seguranga da informagdo. Como
resultado da pesquisa, conclui-se que existe uma longa trajetéria a ser tragada pelas
Secretarias de Estado de Minas Gerais para alcangar um nivel satisfatorio para a protegéo de
suas informagdes. O alto indice de organizagBes que tiveram problemas com seguranga da
informagdo nos ultimos seis meses, a falta de implementagdo das melhores praticas em
seguranga da informagéo sugeridas pela NBR I1SO/IEC 17 799 e a inexisténcia de um forum
de gestdo da seguranca da informagfo, indicam uma situagéio critica em relagdo a protegdo da
informagdo nas Secretarias de Estado de Minas Gerais.

Palavras-chave: Seguranga da informagdo —~ NBR ISO/IEC 17 799 — Gestdo da seguranga da
informagéo.
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1 INTRODUCAO

Ao longo das iltimas décadas, a informagdo vem sendo tratada como 0 recurso
principal e mais valioso das organizagdes. Hoje se vive na chamada Sociedade da Informaggo,
também denominada por Castells (2003) como a Sociedade em Rede, em que o ambiente
pode ser visto com um emaranhado de fluxos de informagdo a que individuos e organizagdes

tém que se readaptar.

A informagiio adquiriu o status de recurso fundamental para as organizagdes,
em decorréncia do desenvolvimento da Tecnologia da Informagiio e Comunicagdo (TIC)!, que
tomou a informagdo cada vez mais difusa nas dltimas décadas. Com o avango na
disponibilidade da comunica¢do, do computador e da Internet, as sociedades ganharam
importantes ferramentas para a disseminagdo da informacgfio. Na Administragio Publica ja
existe um grande numero de servigos disponiveis em forma eletronica, e alguns, como a

Declaragdo de Imposto de Renda, ja sdo amplamente utilizados pelos cidaddos.

Na sociedade atual, quem tem a informacdo, passa a ter o poder. No contexto
do Estado, a partir de informa¢des adequadas e que se tem o poder de realizar uma analise da
realidade social e subseqiiente elaboragfio, aplicagdo e controle de politicas piiblicas mais

eficientes e eficazes para a sociedade.

Tendo em vista a importancia da informagio no ambiente organizacional, é de
grande relevincia zelar pela sua seguranca. InformagBes adulteradas sem autoriza¢iio do
proprietario, indisponiveis no momento em que se necessita dela, e sob o conhecimento de
pessoas ou organizagGes ndo-autorizadas a terem acesso ds mesmas, podem comprometer
significativamente o andamento dos processos organizacionais, sendo possivel até inviabilizar
a continuidade dos servigos da organizagio se ndo for dada a devida atengfo & seguranca de

suas informagdes.

! «A informaciio, ndo s6 como conceito, mas também como ideologia, esti intrinsecamente ligada ao
desenvolvimento do computador durante e apés a II Guerra Mundial (Kumar, 1997). Dois pontos focais
aparecem como determinantes para a formagio da sociedade da informagiio: a computacdo e a comunicagdo, que
por sua vez, sio diretamente ligadas a “dois objetos tecnolégicos’: o microcomputador ¢ a rede Internet (BELL
apud Kumar, 1997y (AKUTSU; PINHO, 2002, p. 726)
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Sémola (2003) coloca que a crescente valorizagdo da informagdo como
principal ativo das organizagdes, somada a alguns fatores como a dependéncia dos processos
organizacionais em relagdo aos sistemas de informagdo; o crescimento continuo da
digitalizagdo das informagdes; o crescimento exponencial da conectividade da organizacio; o
crescimento do compartilhamento das informagses; a macica utilizagdo da Internet; a grande
diversidade e compartilhamento de técnicas de ataque e invasio; a caréncia de mecanismos
legais de responsabilizagio em ambiente virtual; e a diversificagfio dos tipos de ameagas
(funcionarios insatisfeitos, cracker, hacker, pragas virtuais, spam, engenharia social, etc); tem
influenciado para que a seguranga da informagdo seja considerada uma real necessidade e um
requisito estratégico, que interfere na capacidade das organizacdes de realizarem suas

atividades com eficiéncia e eficacia.

Considerando o contexto descrito acima, esse estudo se pauta pelo seguinte
problema de pesquisa; “As Secretarias de Estado de Minas Gerais, érgdos responsdveis pela
execucdo das fungdes essenciais do Governo Estadual, tém implementado mecanismos de
seguranca eficazes para a protegdo de suas informagles, recursos indispensdveis para o
funcionamento adequado de qualquer organizacdo, especialmente aquelas que prestam

servigos essenciais para a popula¢do?”

Levando em consideragdo o problema de pesquisa levantado, esse trabalho
monografico possui como objetivo geral realizar um diagnostico da situago em que se
encontra a seguranca da informagio nas Secretarias de Estado de Minas Gerais, buscando

analisar como estas institui¢des tém lidado com a proteg&o de suas informagdes.

Para se atingir o objetivo da monografia foi feita uma revisdo bibliografica
sobre o macro-tema seguranga da informagio e, posteriormente, foi realizada uma pesquisa
em todas as 15 Secretarias de Estado de Minas Gerais, com o intuito de investigar qual a
situac3o em gue se encontra a seguranga da informagio na organiza¢3o. A pesquisa elaborada
foi baseada na Pesquisa Nacional de Seguranga da Informagdo, realizada pela empresa
Modulo Security Solutions, e também na NBR ISO/IEC 17 799, norma nacional de seguranga
da informagdo, que estabelece um cddigo de boas praticas relativas a gestdo da seguranga da

informacgéo.
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Este trabalho académico divide-se em mais cinco segdes, um apéndice € um
anexo, além desta introdugio. A segunda sec¢do constitui-se de uma revisjo bibliografica
sobre 0 macro-tema sepuranca da informagdo e enfocard quatro assuntos: oS principais
conceitos de seguranga da informagfio; as principais ameagas aos ativos da organizagdo; a
NBR ISO/IEC 17 799; e o Sistema de Gestdo da Seguranga da Informagdo, com as agdes de
seguranga mais caracteristicas de cada fase desse modelo. A terceira segdo apresenta os
procedimentos metodoldgicos e operacionais para a realizagdo desse trabalho. A quarta segdo
contém a apresentagdo e a analise dos resultados da pesquisa. A quinta segdo apresenta as
principais conclusGes do trabalho. A sexta secdo contém as referéncias bibliograficas
utilizadas. Por fim, é apresentado o apéndice A, que contém o formulirio utilizado na
pesquisa, € 0 anexo A, que contém uma descrigio resumida das principais tecnologias em

seguranga da informagéo.
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2 SEGURANCA DA INFORMACAQO

Nessa se¢do ¢é realizada uma revisdo bibliografica sobre o macro-tema
seguranga da informag8o focando quatro assuntos que s30 a base tedrica para a compreensio
desse trabalho académico. A segfio 2.1 abordara os principais conceitos de seguranga da
informag3o com o intuito de facilitar a compreensio das segdes posteriores. A secdo 2.2
apresentara alguns tipos mais comuns de ameagas que os ativos das organiza¢Ses atualmente
estdio expostos. A se¢do 2.3 abordard a norma nacional de seguranga da informagdo,
denominada NBR ISO/IEC 17 799, considerada uma fonte relevante de controles em
seguranga da informag8o. Por fim, a segfio 2.4 apresentara o Sistema de Gestdo de Seguranca
da Informagdo, um modelo que serve de base para o gerenciamento da seguranga da

informagdo nas organizagdes.

2.1 Conceitos de seguranga da informagio

Esta se¢30 busca apresentar de forma clara alguns termos que sdo bastante
utilizados no ambiente de seguranc¢a da informagdo com o objetivo de embasar a leitura e a
compreensdo das segdes posteriores. E importante destacar que a definigio de seguranca da
informag@o sera apresentada no final da sec¢do, depois que forem apresentados os termos

essenciais para a sua compreensio.

2.1.1 Ativos

O primeiro termo a ser definido neste trabalho académico € o que vem a ser um
ativo no ambiente de seguranga da informago, ja que a NBR ISO/IEC 17 799 menciona que
“a informagdo ¢ um ativo, como qualquer outro ativo importante para os negdcios, tem um
valor para a organizagdo e consegilentemente necessita ser adequadamente protegida.”
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003, p.2)

Ativo € todo elemento que manuseia direta ou indiretamente a informacio, a
contar a propria informagdo (SEMOLA, 2003; MOREIRA, 2001; MAIA, 2002), e sio os
elementos que a seguranga da informag@o visa proteger. Sémola (2003) dividi os ativos em

seis grupos:
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1°) equipamentos; este grupo contempla os computadores, notebooks,
disquetes, cd-roms, os servidores, ou seja, todos os instrumentos tecnologicos onde a

informagdo € armazenada, transportada e processada;

2°) aplicagdes; este grupo corresponde aos programas de computador que
processam e armazenmam as informagdes, como banco de dados, sistemas operacionais

(Windows, Linux), sistemas de informacao?, programas de correios eletrdnicos, entre outros;

3°) usudrios; este grupo corresponde a todas as pessoas que utilizam a
informagdo na organizacdo, como os seus funcionarios, prestadores de servigo, estagidrios,

entre outros;

4°) ambientes; este grupo corresponde a estrutura fisica da organizagdo onde

estdo localizados os outros grupos de ativos, como as salas e armarios, bibliotecas, cofres etc;

5°) informagGes’; como expde a NBR 1SO/IEC 17 799, a informagio pode
existir em muitas formas, podendo “...] ser impressa ou escrita em papel, armazenada
eletronicamente, transmitida pelo correio ou através de meios eletrdnicos, mostrada em filmes
ou falada em conversas.” (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003,
p.-2); e

6°) processos; este grupo corresponde ao conjunto de atividades realizadas para
o funcionamento da organizago, como o pagamento dos funcionarios, a prestagio de servigos

para os clientes, aquisi¢Zo de equipamentos e etc.

2.1.2 Principios da seguranca da informagao

Segundo varios autores (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2003; MOREIRA, 2001; SEMOLA, 2003; AMOROSO apud VELOSO, 2002),
para se garantir a seguranga das informagGes deve-se preservar trés principios bdsicos:

? O Governo do Estado de Minas Gerais possui grandes sistemas de informagio corporativos, como por
exemplo, o Sistema de Informagdes Institucionais (SINFI), o Sistema Integrado de Administragio Financeira de
Minas Gerais (SIAFI/MG) ¢ o Sistema Integrado de Adminisiragdo de Materiais e Servigos (SIAD).

* Existem varias definigdes para o termo informago. Uma das definigdes que se adapta ao contexto da seguranga
da informacfio € a constante na apostila de Castelo Branco (2003, p. 5), que considera ela como um “ “ativo’
resultante do tratamento de dados, que auxilia as fungdes de plancjamento, organizagiio, diregdio e controle,
reduzindo a incerteza no processo decisorio.”
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a) a confidencialidade, que consiste que as informagbes somente serdo

acessiveis para individuos e organizagdes autorizadas;

b) a disponibilidade, que consiste que a informagdo e seus ativos correlatos
sempre estardo disponiveis no momento em que as pessoas e organizagdes autorizadas

necessitarem; e

¢) a integridade, que consiste na protegdo da informagfio contra qualquer tipo

de alteracdo de pessoas ou organizagdes néo autorizadas.

A preservagio dos trés principios basicos da seguranca da informagdo
possibilita que a organizagdes garanta as condi¢des essenciais para o desenvolvimento de suas

atividades em um ambiente seguro.

QOutros aspectos, alinhados com os principios basicos da seguranga da
informacdo, também s3o mencionados como elementos a serem considerados para a gestdo da
seguranga da informagdo nas organizagdes. Podemos destacar a autenticidade, o nfo repudio e

a legalidade dentre esses elementos.

A autenticidade ¢ a garantia de que a informagdo ou usuério da mesma sejam
auténticos, ou seja, atesta com exatiddo a identidade dos elementos que estdo compondo o
processo de comunicagiio (SEMOLA, 2003; BRASIL, 2000).

O nfo-repidioc ¢ a capacidade de provar tecnicamente a origem das
informagdes e confirmar a distribuicdo das informagSes, ou seja, demonstra-se que a
transmiss3o ocorreu de fato, entre o remetente € o receptor. Desta forma, impede o remetente
de negar o envio da informagfo, ou o receptor de negar a recepgdo da informagdo. (BRASIL,
2000; MOREIRA, 2001).

A legalidade, segundo Sémola (2003, p. 47) € a “caracteristica das informagdes
que possuem valor legal dentro de um processo de comunicagdo, onde todos os ativos estdo
de acordo com cliusulas contratuais pactuadas ou a legislagdo politica institucional, nacional
ou internacional vigentes”. O aspecto da legalidade é um item essencial para a préatica da

seguranga da informagdo na Administragiio Piblica ja que, a Constituicio Federal de 1988,
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em seu Art. 37%, o considera como os dos cinco principios que devem nortear as agdes dos
individuos que trabalham na Administra¢do Publica.

2.1.3 Ameagas

Ameagas s3o agentes ou condigdes que podem gerar incidentes de seguranga
que atingirio os ativos por meio da exploragio de suas vulnerabilidades, atingindo
negativamente os principios basicos da seguranga da informagéo, acarretando dessa forma, em
impactos as atividades da organizacéio (SEMOLA, 2003; MOREIRA, 2001).

Sémola (2003, p. 47-48) adotando o critério da intencionalidade, agrupa as

ameagas em trés tipos:

a) naturais, ameagas decorrentes de fendmenos da natureza, como incéndios naturais,
enchentes, terremotos, tempestades  eletromagnéticas, maremotos, aquecimento,
poluigdo etc;

b) involuntirias, ameagas inconscientes, quasc sempre causadas pelo
desconhecimento. Podem ser causadas por acidentes, erros, faita de energia etc;

¢} voluntirias, ameagas propositais causadas por agentes humanos como hackers,
invasores, espides, ladrdes, criadores ¢ disseminadores de virus de computador,
incendiarios.

2.1.4 Vulnerabilidades

No ambito da seguranga da informacdo, vulnerabilidades sdo as falhas ou
fraquezas presentes em um ativo ou grupo de ativos que abrem a possibilidade para que as
ameacas explorem tais pontos fracos ensejando um incidente de seguranga, atingindo os
principios basicos da seguranga da informagfo: confidencialidade, integridade e
disponibilidade (SEMOLA, 2003).

As vulnerabilidades podem estar presentes em qualquer ambiente de uma
organizagdo. Segundo, Moreira (2001, p. 22), “todos os ambientes sdo vulneraveis, partindo

do pressuposto de que nfio existem ambientes totalmente seguros”.

4 “Art. 37. A administra¢3o publica direta, indireta ou findacional, de gualquer dos Poderes da Unifio, dos
Estados, do Distrito Federal ¢ dos Municipios obedecerd aos principios de legalidade, impessoalidade,
moralidade, publicidade [...1.” (destaguc nosso).
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Como exemplos de vulnerabilidades podemos citar: a falta de extintores,
detectores de fumaga e de outros recursos para o combate a incéndio; a falta de treinamento
dos trabalhadores; a utilizagiio de midias (disquetes, fitas magnéticas) antigas ou de baixa
qualidade; a troca de informagdes confidenciais sem prote¢do adicional;, erros ou problemas
durante a instalagdo de um hardware; erros na instalagio ou na configuragio de um sofiware
que podem provocar acessos indevidos; instalagSes prediais fora do padrdo; o
compartithamento de informagGes confidenciais como senhas; a nio execugdo de rotinas de
seguranga; entre outras imimeras vulnerabilidades (SEMOLA, 2003; MOREIRA, 2001).

A identificagdo das vulnerabilidades presentes nos ambientes corporativos € de
extrema importdncia, pois possibilita um diagndstico de quais ameagas podem afetar
negativamente os ativos, possibilitando aos gestores a escolha de mecanismos eficazes de
seguranga da informagio (MOREIRA, 2001).

E importante destacar que as vulnerabilidades isoladamente nio provocam
incidentes, “[...] pois sfio elementos passivos, necessitando para tanto de um agente causador

ou condigfio favoravel, que sio as ameagas.” (SEMOLA, 2003, p. 48)

2.1.5 Risco

A informag&o e os ativos relacionados a ela siio elementos considerados de
grande valor para as organiza¢Ses independentemente do setor em qual a organizag3o estd
inserida atualmente. Todos 0s processos organizacionais sio baseados em informagdes
(SEMOLA, 2003; MOREIRA, 2001)

Entretanto, prover a seguran¢a da informago é uma tarefa ardua ja que todos
os ativos da organizagdo “[...] estdio sujeitos a vulnerabilidades em maior ou menor escala e,
neste caso, estas vulnerabilidades proporcionam riscos [para a organizagdo]”. (MOREIRA,
2001, p.21)

Segundo Sémola (2003, p. 50), o risco, no ambiente de seguranca da
informagéo, € a “probabilidade de ameagas explorarem vulnerabilidades, provocando perdas
de confidencialidade, integridade e disponibilidade, causando, possivelmente, impactos nos

negocios [ou atividades da organizagdo].”
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Os riscos surgem a partir da presenca de vulnerabilidades nos ativos da
organizagdo que posteriormente podem ser exploradas por ameagas causando incidentes de
seguranga (MOREIRA, 2001).

2.1.6 Incidentes de seguranga / Impacto

Um incidente de seguranga é qualquer evento que provéem de uma ameaca
efetiva, que explorou algum tipo de vulnerabilidade presente no ambiente de trabalho, que
ocasionou a perda dos principios bésicos da seguran¢a da informagfio gerando impactos
negativos aos processos organizacionais (SEMOLA, 2003; MOREIRA, 2001).

Moreira (2001) relata que cada ameaga pode acarretar varios tipos de
incidentes de seguranga, e cita como exemplo, o virus (ameaga) que quando infecta uma
maquina pode ocasionar varios incidentes, entre eles, a perda de informagdes, parada do

sistema e lentiddo da maquina infectada.

O termo impacto possui uma relacdo direta com os incidentes de seguranga e
pode ser definido, segundo Sémola (2003, p. 50), como a “abrangéncia dos danos causados

por um incidente de seguranga sobre um ou mais processos de negécio.”

2.1.7 Medidas de seguranga

Medidas de seguranga sdio as praticas, os procedimentos e os mecanismos
utilizados para proteger a informagio e seus ativos dos incidentes de seguranga, tentando
reduzir a0 maximo as vulnerabilidades presentes no ambiente de forma que diminua a
probabilidade de que as ameagas explorem-nas (SEMOLA, 2003; MOREIRA, 2001).

As medidas de seguranga podem assumir as seguintes caracteristicas:

a) preventivas, que sio as medidas de seguranga baseados na precaugdo, com o
objetivo de prevenir que os incidentes de seguranca venham a ocorrer (SEMOLA, 2003).
Podemos dar como exemplos, &s politicas de seguranga da informagdo, campanhas e palestra
de conscientizagio de usudrios, treinamento de funciondrios e ferramentas técnicas como

firewall e o antivirus;
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b) detectaveis, que sio as medidas de seguranga que procuram localizar
possiveis condigGes ou agentes, ou seja, ameagas, com o intuito de impedir que as mesmas
explorem as vulnerabilidades causando incidentes de seguranca (SEMOLA, 2003). Podemos
dar como exemplo a analise de riscos, os sistemas de detecgdo de intrusdo e as cameras de

vigildncia; e

¢) corretivas, que sio medidas de segurangas que procuram corrigir a estrutura
fisica, humana e tecnologica afetada por um incidente de seguranga com o intuito de recuperar
e dar continuidade as atividades da organizagdo. (SEMOLA, 2003; MOREIRA, 2001).

Podemos dar como exemplo dessa medida o Plano de Contingéncia.

Sémola (2003) destaca que uma medida de seguranga pode assumir mais de
uma caracteristica e cita o exemplo do Plano de Contingéncia, que quando elaborado funciona

como uma agdo preventiva e quando ¢ utilizado é uma agio de carater corretiva.
2.1.8 Ciclo da seguranga da informagdo

A luz dos conceitos apresentados anteriormente cabe agora definir 0 que vem a
ser seguranga da informag8o. Sémola (2003, p.43) relata que a seguranga da informagdo €
“[...] uma 4rea do conhecimento dedicada a protegdo dos ativos da informacdo contra acessos
ndo autorizados, alteragdes indevidas ou a sua indisponibilidade”, ou seja, preservando os trés
principios basicos da seguranga da informagdo. Ainda segundo o autor, a seguranga da
informagdo, de forma mais ampla, pode ser considerada como a “[...] a préatica de gestdo de
riscos de incidentes que impliquem no comprometimento dos trés principais conceitos da
seguranca: confidencialidade, integridade e disponibilidade da informacdo”. (SEMOLA,
2003, p. 43)

Seguranca da informagfo, conforme exposto pela norma NBR ISO/IEC 17 799,
“protege a informa¢do de diversos tipos de ameagas para garantir a continuidade dos
negdcios, minimizar os danos aos negécios e maximizar o retorno dos investimentos e as
oportunidades de negdcio”. (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS,
2003, p. 2). Ainda segundo a norma, a seguranca da informagfo é caracterizada pela
preservagdo da confidencialidade, integridade e disponibilidade da informago.



20

Dentre os conceitos apresentados, podemos perceber que todos eles giram em
torno da preservagéo dos trés principios basicos da seguranca da informagéio: integridade,
confidencialidade e disponibilidade da informag3o.

Por fim, cabe apresentar o ciclo resumido da seguran¢a da informacdo (fig.
2.1), relacionando os diversos conceitos apresentados nessa segdo. Todas as atividades da
organizacio dependem dos ativos para sua execugfio. Os ativos da organizag¢do, por sua vez,
podem conter falhas ou fraquezas denominadas vulnerabilidades. Estas vulnerabilidades
podem ser exploradas pelas ameagas, expondo os ativos a riscos de seguranga. A ameaga,
quando explora alguma vulnerabilidade do ativo, compromete os principios bdsicos da
seguranga da informagdo (confidencialidade, integridade e disponibilidade), causando
impactos sobre as atividades organizacionais. Para reduzir e administrar os riscos de
seguranga na organiza¢io sdo implementadas controles fisicos, tecnologicos e humanos, ou
seja, medidas de seguranga, que eliminam ou reduzem as vulnerabilidades dos ativos levando
a organizag#o a atingir o nivel de seguranga adequado para a realizagéo de suas atividades.

Atividades da dependem
! - -~
organizacio

contém

protegem

Medidas diminuem

de Vulnerabilidades
Seguranga
reduzem 4 permitem
Impactos \
nas atividades da aumentam T aumentam
organizacio

Integridae
Confidencialidade
Disponibilidade

comprometem

Figura 2.1 Ciclo da Seguranga da Informacio

Fonte: Adaptado de: MOREIRA, Nilton Stringasci. Seguranca minima: uma visfo
corporativa da seguranga de informagdes. Rio de Janeiro: Axcel
Books, 2001. p. 21.
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2.2 Ameacas aos ativos

As ameagas, como exposto na se¢do 2.1.3, sio agentes ou condigdes que
podem gerar incidentes de seguranga que atingirio os ativos por meio da exploragdo das
vulinerabilidades atingindo negativamente os principios basicos da seguranga da informagéo,
acarretando dessa forma, em impactos as atividades da organizagio (SEMOLA, 2003;
MOREIRA, 2001).

Para garantir a prote¢do dos ativos da organiza¢éo é importante conhecer as
ameagas e as técnicas de ataques utilizados pelos individuos, para entdo aplicar as medidas e

ferramentas adequadas para a salvaguardar esses ativos.

Esta se¢dio tem o intuito de apresentar alguns tipos de ameacas existentes, sem
com tudo esgotar o assunto, pois a idéia é mostrar os tipos mais comuns para que o leitor da
monografia possa verificar a necessidade e a importincia de estudar e aprofundar neste tema.
E necesséario ressaltar que os responsaveis pela seguranca das informagSes nas organizagées
necessitam dedicar uma parte do seu tempo para aprendizado e atualizagdo das novas

ameagas.

2.2.1 Ameagas internas

As ameagas de origem internas estdo presentes nos ambientes das organizagées
independentemente se tais estdo conectadas a Internet ou nfo. Geralmente os funcionarios
insatisfeitos e/ou mal treinados sdo apontados pelas pesquisas como as principais ameagas
internas da organizagdo. Qutros agentes que podem ser considerados como ameacas internas
sdo os prestadores de servigo e funciondrios terceirizados que trabalham para a organizagio.

A seguir serfio apresentadas alguns tipos mais comuns de ameagas internas:

a) erros humanos

A 9" Pesquisa Nacional de Seguranga da Informagdo relatou que 41% dos
entrevistados consideram os erros e acidentes humanos como uma das principais ameagas 3
seguranca da informagdo nas organizagdes (MODULO SECURITY SOLUTIONS, 2003).
{Moreira (2001, p. 49) destaca que “[...} em geral, a falta de treinamento e de suporte [e]
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omissdes por parte dos funciondrios [...]” acabam por se tornarem as principais causas dos
erros e acidentes humanos. Podemos dar como exemplos de incidentes ocasionados por essa

ameaga, 0 uso incorreto de ferramentas de trabalho e o apagamento acidental de dados.

b) roubo de informagdes

Moreira (2001) expde que o roubo de informagdes ndo se caracteriza apenas
quando os computadores e notebooks da organizagio sdo roubados fisicamente, mas também
quando sfo subtraidas as informacOes que eles contém. Os meios pelos quais as informagSes
sdo retiradas dos ativos tecnologicos podem ser de diversas formas. Podemos ter como
exemplos a copia dos dados em algum tipo de dispositivo de armazenamento (disquete, cd-

rotn e etc.) ou por e-mail.

¢) funcionarios insatisfeitos

As trés ultimas Pesquisas Nacionais de Seguranga da Informagéo (2001, 2002,
2003) apontam os funciondrios insatisfeitos entre as duas principais ameagas a seguranca da

informag8o nas organiza¢des pesquisadas. Segundo reportagem da ABC News (2002),

antigamente, funciondrios insatisfeitos procuravam vinganga contra a empresa
roubando acessérios do escritorio ou espalhando boatos maldosos sobre seus chefes.
Hoje, com o avango do ambiente de informatica nas empresas, o ataque desses
mesmos funcionarios mudou. Por isso, a constatagdo que o maior perigo de invasdes ¢
destruigdo [de] importantes arquivos do sistema [da organizagdo) ser interno.

Moreira (2001) relata que o roubo de senhas, o uso indevido de conta e senha
com grande nivel de acesso na rede interna, decodificagdo seguida de alteragiio de programas
executaveis e, acesso e alteracio de dados direto em Banco de dados sdo os incidentes de

seguranga mais comuns causados por funciondrios insatisfeitos:

2.2.2 Ameagas externas

Ameagas externas “[...] representam todos os ataques oriundos de fora do
ambiente da organiza¢do com o objetivo de explorar as vulnerabilidades de um determinado
sistera computacional para uma finalidade qualquer.” (MOREIRA, 2001. p. 60).



Geralmente as ameagas externas sfo causadas por individuos que ndo
pertencem a organiza¢@o e possuem conhecimentos aprofundados na drea de informatica. As
causas que levam tais agentes a obterem acesso remoto nio-autorizados aos sistemas da
organizag3o sdo variadas. Abaixo sdo apresentados alguns motivos para a agdo de tais

agentes:

a) os ganhos financeiros adquiridos decorrentes da invasdo a banco de dados
financeiros que possibilitem a transferéncia de valores para contas ilicitas, a redugdo de
dividas de alguns individuos ou captagio de alguns dados relevantes (niimeros de CPFs e
cartdes de créditos) com o intuito de vender para pessoas interessadas em tais dados. Os
ganhos financeiros sfio uma das principais razdes para invasio de sistemas (MOREIRA,
2001);

b) vinganga, ja que ex-funcionarios podem ter alguma restrigio a organizagio
por considerarem que a sua demissSio foi injusta e se tornam uma ameaga potencial se nio
houver o cancelamento do seu acesso remoto a sistemas e outros recursos computacionais.
Moreira (2001, p. 62) afirma que “os estudos de casos sugerem que a vinganga € a mais

provavel de resultar em problemas ou danos a sistemas do que a maioria dos outros motivos.”;

¢) a necessidade de aceitag@io ou respeito dos invasores perante a um grupo.
Geralmente, membros de clubes de hackers necessitam, por exemplo, invadir sistemas
computacionais de grandes organizagBes para ganharem prestigio perante © grupo
(MOREIRA, 2001);

d) questdes ideologicas. Segundo reportagem da Vnunet.com de 20 de junho de
2002, estatisticas da mi2g, empresa em seguranga da informag8o, revelam que durante “[...] a
tensdo vivida entre india e Paquistdo no més de maio de 2002, cerca de 111 sitios comerciais
indianos sofreram ataques e tiveram seus servigos prejudicados. Esses ataques foram
assumidos por grupos de crackers ligados a movimentos antiisraelitas e pela libertagéo da

Cashemira”;

€) a espionagem industrial que se caracteriza pela ac¢do de individuos ou
organizagbes que procuram desenvolver agles ilegais procurando explorar os sistemas de

outras organizagdes a fim de capturar softwares a serem comercializados e projetos
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importantes com o intuito de obter uma vantagem competitiva em relagdo a outras
organizagdes (MOREIRA, 2001).

Ultimamente, todos os invasores externos, independentemente do motivo de tal
agente estar acessando um sistema é denominado hacker. Alguns autores (OTILIO, 2000;
MOREIRA, 2001; SCUA SEGURANCA DA INFORMACAO, 2004) mencionam que nos
Gltimos anos vém se criando uma confusdo em relagdo a defini¢do do termo hacker. Existem
diferengas entre esses agentes € 0s autores relatam que o grupo de invasores externos podem

ser classificados em trés sub-grupos principais:
1°) Hacker

Individuo que se especializa em estudar os ativos tecnologicos (computadores,
sistemas, redes) e testar seus limites, explorando suas fraquezas e falhas. Tem grande
facilidade de assimilagdio e estuda exaustivamente algo até dominar o assunto. Depois que o
hacker invade um sistema, ele nfio altera as informagdes, pois 0 seu intuito € o divertimento
ou o desafio de poder invadir os sistemas. Apesar de ndo alterarem as informagdes, os hackers

ferem outro principio da seguranga da informago, a da confidencialidade.
2°) Cracker

Agente que conhece varias linguagens de programago ¢ sabe tanto quanto um
hacker sobre invasdio de sistemas. Contudo, usa seus conhecimentos para roubar dados e
arquivos, nameros de cart§o de crédito, modificar sitios ¢ pode ser contratado para fazer

espionagem industrial.
3°) Pheaker

Especialista em telefonia que procura conseguir por meio dos seus
conhecimentos fazer ligagdes internacionais gratuitas, obter codigos de seguranga de
celulares, reprogramar centrais telefonicas e, principahmente, invadir remotamente um sistema

sem deixar rastro.
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2.2.3 Engenharia social

Engenharia social é o método utilizado para a obtengio de informagdes
importantes de uma organizagdo ou acesso indevido a determinado ativo organizacional, por
meio da utilizagdo de técnicas de persuasdo que procuram explorar a ingenuidade e confianga
dos individuos que possuem alguma relagdo com a organizagio, como os seus funciondrios e
prestadores de servigo. Os ataques que procuram utilizar a engenharia social geralmente séo
realizados por meio de telefonemas, envio de mensagens por correio eletrénico, salas de bate-
papo e até mesmo pessoalmente (MAIA, 2001; VARGAS, 2002).

Existem diversas técnicas que utilizam a engenharia social como método de
ataque. Para exemplificar tal ameaga, abaixo serdo apresentados trés casos tipicos de
engenharia social, citados pela NIC BR Security Office (2003, p. 8-9), sendo um realizado

pelo telefone e dois por mensagens de e-mail:

Exemplo 1: algum desconhecido liga para a sua casa e diz ser do suporte técnico do
seu provedor. Nesta ligacdo ele diz que sua conex3o com a Internet estd apresentando
algum problema e, entfio, pede sua senha para corrigi -lo. Caso vocé entregue sua
senha, este suposto técnico podera realizar uma infinidade de atividades maliciosas,
utilizando a sua conta de acesso a Internet ¢, portanto, relacionando tais atividades ao
S€u nome.

Exemplo 2: vocé recebe uma mensagem de e-mail, dizendo que seu computador esta
infectado por um virus. A mensagem sugere que vocC instale uma ferramenta
disponivel em um site da Internet, para eliminar o virus de seu computador. A real
fun¢do desta ferramenta nfo ¢ eliminar um virus, mas sim permitir que alguém tenha
acesso ao seu computador e a todos os dados nele armazenados.

Exemplo 3: vocé recebe uma mensagem e-mail, onde o remetente é o gerente ou o
departamento de suporte do seu banco. Na mensagem ele diz que o servigo de Internet
Banking esta apresentando algam problema ¢ que tal problema pode ser corrigido se
voc€ executar o aplicativo que estd anexado & mensagem. A execugdo deste aplicativo
apresenta uma tela andloga aquela que vocé utiliza para ter acesso a conta bancria,
aguardando que vocé digite sua senha, Na verdade, este aplicativo esta preparado para
furtar sua senha de acesso 4 conta bancaria e envid-la para o atacante, (grifo do autor)

Percebe-se que a engenharia social procura enfocar os seus ataques
aproveitando as vulnerabilidades residentes na baixa conscientizagdo dos membros da
organiza¢io a respeito de cuidados de seguranga. Dessa forma é importante oferecer palestras

aos funciondrios alertando e conscientizando-os do assunto.
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O cracker Kevin Mitnick®, conhecido por invadir sistemas usando a engenharia
social, alertou que muitas organizagdes ndo estdo preparadas para combater ataques baseados
na engenharia social. Mitnick expde que "[...Jmuitas pessoas pensam que ndo sdo ficeis de se
enganar, que nio podem ser manipufadas. No entanto, nfio existe verdade absoluta. A ameaga
de engenharia social ¢ significativa. As pessoas deveriam saber que vocé pode comprar a
melhor tecnologia no mundo, que nfio protegera a organizagio contra a engenharia social”.
(INFOCONOMY.COM; MODULO SECURITY MAGAZINE, 2002)

2.2.4 Pragas virtuais

Com o advento da Internet ¢ a macica utilizagdo do e-mail, o ambiente da area
de seguranga da informac3o comecgou a ser ameagado de forma significativa pela rapida
disseminagfio de pragas virtuais pelo mundo. Estas pragas virtuais sdo cddigos maliciosos que
podem acarretar varios tipos de incidentes aos ativos de uma organizagdo. Normalmente, as
pragas virtuais sio chamadas de virus, mas tecnicamente, existem outras nomenclaturas mais
especificas. As diversas pragas virtuais sdo classificadas pela forma como se comportam,
como sdo ativadas ou como s¢ espalham. A seguir serd apresentada uma descrigdo dos

principais grupos que constituem as pragas virtuais.
a) Virus

Segundo NIC BR Security Office (2003, p. 9), “virus é um programa capaz de
infectar outros programas e arquivos de um computador. Para realizar a infec¢io, o virus
embute uma cOpia de si mesmo em um programa ou arquivo, que quando executado também
executa o virus, dando continuidade ao processo de infecgfio”. As formas mais comuns de se

infectar um sistema com um virus, atualmente sdo:

- anexos de arquivos enviados por e-mails;

5 “Em 15 anos de carreira no meio hacker, Mitnick ficou famoso pela utilizacio perfeita de técnicas de
engenharia social. No entanto, por causa disso, ficou preso durante quase cinco anos por ter invadido redes da
Novell, da Motorola, da Nokia, entre outras empresas. Suas agdes incluiam fraudes com uso do computador,
fraudes online e interceptaciio de comunicagdes. Em janeiro de 2000, ele foi solto ¢ cumpre a pena em liberdade
condicional. Conseguiu ainda permissio federal para trabalhar como consultor de seguranca e escrever colunas
em sitios na Internet. Calcula-se que 0s prejuizos causados por Mitnick tenham chegado a cinco milhdes de
dolares”. (INFOCONOMY.COM; MODULQ SECURITY MAGAZINE, 2002)
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= instalar programas de procedéncia duvidosa ou desconhecida, obtidos pela

Internet;

- abrir arquivos armazenados em outros computadores, por meio de

compartilhamento de recursos utilizando disquetes e CD-ROM.

Os problemas causados pela infecg8o por virus podem ser variados. Os virus
podem ser programados exclusivamente para prejudicar o computador corrompendo
programas, excluindo arquivos ou reformatando o seu disco rigido. Qutros ndo sdo
desenvolvidos para provocar danos, mas puramente para se reproduzirem e chamarem a
atengdio sobre a sua presenga com mensagens de texto, video e dudio. Entretanto, mesmo esses
virus que nfo causam aparentemente nenhum dano, podem consumir recursos na memdria do

computador podendo acarretar quedas dos sistemas de informagdo.
b) Worm (Verme)

Worm ¢ um programa que possui a capacidade de se propagar automaticamente
por meio de redes, sem a necessidade da intervengBo humana, enviando copias de si mesmo
de computador para computador. Este programa se propaga c¢xplorando as vulnerabilidades
existente ou falhas nos ativos computacionais (computadores, redes). (NIC BR SECURITY
OFFICE, 2003; GALVAO, 2002)

O maior problema ligado & contaminagfio desse programa é o fato dele poder
consumir muitos recursos dos ativos computacionais devido a sua facilidade de auto-
replicagdo, acarretando em um atraso ou interrup¢o dos processos de negdcios da
organizagdo (NIC BR SECURITY OFFICE, 2003), e dessa forma, afetando um dos principios
bésicos da seguranca da informag3o: a disponibilidade da informagéo.

¢) Trojan Horse (Cavalo de Trbia)

A denomina¢do dada ao programa frojan horse € uma analogia a famosa

historia grega do Cavalo de Troia®, Esse tipo de programa procura parecer ter alguma fungio

6 “No século XII A. C. iniciou-se o conflito entre Grécia e Troia. Estas guerras perduraram por 10 anos, onde os
gregos sempre perseguiarm 0s froianos, mas nunca conseguiram vencer porque a cidade de Tréia era muito
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atil ou inofensiva, como protetores de tela ou jogos, para que possam ser instalado e
executado pelos usudrios. Entretanto, quando s3o executados, eles realizam fungdes
prejudiciais aos computadores, como a alteragdo e destrui¢do de arquivos; roubo de senhas e
informagSes relevantes; e a inclusio de backdoors (ver segio 2.2.4 - alinca d), que
possibilitam que o invasor consiga ter o controle total sobre o computador infectado. (NIC BR
SECURITY OFFICE, 2003; GALVAO, 2002)

A principal caracteristica que difere o trojan horse do worm e do virus e que
ele nio possui a capacidade de auto-replicacdio, além de necessitar ser executado para
instalar-se automaticamente (GALVAO, 2002; MOREIRA, 2001; NIC BR SECURITY
OFFICE, 2003). Segundo NIC BR Security Office (2003, p. 13), “podem existir casos onde
um cavalo de trdia contenha um virus ou worm. Mas mesmos nestes casos € possivel
distinguir as ac¢bes realizadas como conseqiiéncia da execugfio do cavalo de trdia

propriamente dito, daquelas relacionadas ao comportamento de um virus ou worm.”

d) Backdoors

Segundo Virus & Cia (apud Gongalves, 2002), backdoors séo programas que
instalam uma porta de entrada nos computadores com o objetivo de permitir o acesso remoto
da maquina por meio das redes sem que os usudrios percebam tal agdo. Com a presenga dos
backdoors nos computadores € possivel ter o controle total da maquina por outro computador
possibilitando ao invasor acessar os arquivos armazenados, ler e-mails, apagar ou alterar

arquivos, executar programas instalados, formatar o disco rigido entre varias outras fungdes.

A inclusio de um backdoor em um computador, segundo NIC BR Security
Office (2003), pode ser realizada sem necessariamente depender de uma invasio podendo
também ser decorrente da instalagfio de um frojan horse ou a instalagio e ma configuragfio de
um programa de administragdo remota. A NIC BR Security Office (2003, p. 12) alerta que
“alguns fabricantes incluem/inclufam backdoors em seus produtos (software, sistemas
operacionais), alegando necessidades administrativas. E iiipottante ressaltar que éstes casos

constituem uma séria ameaca & seguranga de um computador que contenha um destes

protegida. A alternativa encontrada pelos gregos foi a constru¢do de um cavalo de madeira com a sua parte
interna oca, e como estratégia presentearam 0s troianos com o cavalo carregado de soldados no seu interiop, ()
cavalo foi detxado no meio da cidade e a noite os soldados safram e abriram os portSes, onde os restantes, ¢a
tropa, que estavam 14 fora, entraram e dominaram Tréia.” (CANDEA, 2002, p. 28) :
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produtos instalados [...}”, pois apesar dos fabricantes serem conhecidos, isto possibilita que
eles tenham acesso irrestrito a essas maquinas, podendo afetar o principio da
confidencialidade da informag3o.

2.2.5 Lixo eletronico

Com a disseminagiio do e-mail como meio de comunicagdo pelo mundo
comegaram a surgir em proporgdes de crescimento alarmantes mensagens eletronicas que
possuem conteudo que niio agregam nenhum valor para o usudrio, podendo ser consideradas
como um lixo eletrdnico. Nesse grupo de lixo eletrOnico se destacam os spams e os hoaxes

(boatos) que sero descritos abaixo.

a) Spam

Segundo a NIC BR Security Office (2002, p. 3), spam “¢ o termo usado para se
referir aos e-mails nfo solicitados, que geralmente sfio enviados para um grande mimero de
pessoas. Quando o contetdo é exclusivamente comercial, este tipo de mensagem também &

referenciada como UCE (do inglés Unsolicited Commercial Email)”.

O spam pode ocasionar uma gama de impactos para as organizag0es. Dentre os

prejuizos relacionados 3 circulac@o deste lixo eletrdnico pela Internet podemos destacar:

= 0 nio recebimento de e¢-mails, j4 que uma boa parte dos provedores de
internet possui uma limitagio do tamanho da caixa postal do usuério no seu servidor. Se o
mimero de spams recebidos pelo individuo for elevado, corre se o risco de se esgotar a
capacidade da caixa postal, e dessa forma, o ndo recebimento de e-mails a partir desse
momento (NIC BR SECURITY OFFICE, 2003);

- perda de produtividade do trabalhador, ja que este terd que dedicar um espago
de tempo maior do seu trabatho para ler, identificar 0 e-mail como spam e remové-lo da caixa
postal. Devido ao grande ntimero de spams, isto pode dificultar a selegdo dos e-mails por
parte dos trabalhadores acarretando na possibilidade de mensagens relevantes ndo serem lidas,
screm lidas com um certo atraso ou apagadas por engano. (NIC BR SECURITY OFFICE,
2003; ROCHA, 2004b);
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- aumento de custos, ja que as organizagdes que possuem acesso discado a
Internet estdo pagando alguns segundos a mais de ligagSes para apagar cada spam recebido.
(NIC BR SECURITY OFFICE, 2003; ROCHA, 2004);

- perda de credibilidade do e-mail como meio de comunicacdo (ROCHA,
2004b; FAULHABER, 2004); e

- 0 envio de spams tem sido utilizado nos iltimos tempos como ferramenta de
disseminagdo de virus e fraudes on-line. (ROCHA, 2004b)

b) Hoaxes (Boatos)

Hoaxes sio e-mails que contém informagdes de teor alarmante ou falso e que
geralmente possuem como remetente de grandes empresas e 6rgdos governamentais. (NIC BR
SECURITY OFFICE, 2003; CANDEA, 2002)

Geralmente, o objetivo da pessoa que cria um boato € verificar 0 quanto ele se
propaga pela Internet e verificar quanto tempo ele permanece no ar. Os problemas mais
tipicos relacionados aos boatos sfo ocupar espagos nas caixas de e-mails de usudrios e
espalhar a desinformagdo pela Internet. Entretanto, existem alguns boatos com fins maliciosos
que podem, por exemplo, induzir os usuarios a fornecerem informagdes importantes como o0
nimero do seu CPF e do seu cartdo de crédito (NIC BR SECURITY OFFICE, 2003;
CANDEA, 2002).

2.3 NBR ISO/IEC 17 799 — Norma brasileira de seguranca da informaciio

Desde a ultima década, as organizages vém criando consciéncia da enorme
relevincia que tem para o desenvolvimento de suas atividades, a prote¢do adequada de seus
ativos, elementos de sustentagfio dos processos organizacionais. Entretanto, um dos maiores
obstaculos a implementagido da seguranga da informagfo nas organizagdes € a falta de padrdes
com relagdo a metodologia de implementago de solugdes (COBB apud MACHADO, 2002a).

Devido a essa necessidade de estabelecimento de padrdes, foram

desenvolvidos esforgos internacionais para o desenvolvimento de uma norma que pudesse
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subsidiar a gestdo da seguran¢a da informagdo no mundo, englobando mecanismos eficientes
€ universais para proteger a informagdo de ameagas que pudessem afetd-la, provocando a
perda de sua confidencialidade, integridade e disponibilidade. Tais esfor¢os resultaram em
uma norma internacional de seguranga da informagdo, no ano 2000, intitulada ISO/MEC’
17 799, que posteriormente foi transformada pela Associagdo Brasileira de Normas Técnicas
(ABNT) na primeira norma nacional de seguranga da informago, denominada NBR ISO/IEC
17 799 — Tecnologia da informagdo — Cbdigo de pritica para a gestdo da seguranca da

informagdo.

2.3.1 Histérico

O govermno britdnico, em 1987, através do departamento de comércio e
indastria do Reino Unido - Departamente of Trade Center (DTI) -, criou um centro de
seguranca de informagdes denominado Comercial Computer Security Centre (CCSC), que
possuia como objetivos a elaboragdo de critérios para a avaliagdo da seguranca de empresas
britdnicas que comercializavam produtos para a seguranga de Tecnologia da Informagao (TI)
e a criagdo de um cddigo de seguranga para os usudrios das informag¢des. Em 1989, foi
publicada a primeira versdo do cédigo de seguranga, intitulado PD 0003 — Cdédigo de
Gerenciamento de Seguranga da informagio (SOLMS apud CASANAS; MACHADO, 2001).

No ano de 1995, o PD003 foi revisado e publicado como uma norma britinica
(BS), a BS 7 799-1:1995. Em 1996, esta norma foi indicada & ISO para homologag¢do, porém
ndo foi aceita. ApOs a publicagdo da BS 7 799-1:1995, comegou a ser elaborada a segunda
parte deste documento, que foi publicada em novembro de 1997 para consulta e avaliagio
publica. Em 1998, a segunda parte foi publicada com o nome de BS7 799-2:1998 e, apds uma
revisdo, em 1999, juntamente com a primeira parte, foram publicadas como BS 7 799:1999
(HEFFERAN apud CASANAS; MACHADO, 2001).

* 7 *IS0 significa International Standartization Organization. Trata-se de uma organizagfio internacional formada
por um conselho e comités com membros oriundos da maioria dos paises. Seu objetivo é criar normas e padrdes
universalmente aceitos sobre como realizar as mais diversas atividades comerciais, industriais, cientificas e
tecnoldgicas. TEC, significa International Engineering Consortium. E uma organizagfio voltada para o
aprimorampgnin da industria da informagfio. Uma associagdo entre as duas instituigles produz normas e
padronizagOes infernacionais.” (MACHADO, 2002b)
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Durante o seu desenvolvimento, a BS 7 799:1999 ja estava sendo utilizada por
outros paises, além da Inglaterra, destacando-se os paises de lingua inglesa como a Australia,
Nova Zelandia e Africa do Sul (SOLMS apud CASANAS; MACHADO, 2001). A primeira
parte deste documento, ou seja a BS 7 799-1, foi entregue novamente a ISO para
homologagdo, através do mecanismo de Fast Track , para um trimite mais rapido. Em
outubro de 2000, na reunido do comité da ISO em Tdquio, a norma foi aprovada pela maioria
dos representantes e foi homologada como ISO/IEC 17 799:2000 (CASANAS; MACHADO,
2001).

Apds a homologagdo da norma ISO/IEC 17 799, a ABNT, acompanhando a
tendéncia mundial, em abril de 2001, apresentou para consulta piblica o projeto 21:204.01-
010, que era uma “tradugdo literal” da norma internacional de Seguranca da Informagdo -
ISO/IEC - 17 799 (GONCALVES, 2004). Em setembro de 2001, “[...] apds pequenos ajustes
sugeridos pelos comités em consulta publica” (SEMOLA, 2003, p. 70), a ABNT homologou a
NBR ISO/IEC 17 799 — Tecnologia da informagdo — Codigo de prética para a gestdo da

seguranca da informag#o, a primeira norma brasileira do género.

2.3.2 Controles

A NBR ISO/IEC 17 799 possui como escopo fornecer

[...] recomendagdes para a gestdo da seguranga da informagd3o para uso por aqueles
que s30 responsaveis pela introdugfo, implementagio ou manutengdo em suas
organizagdes. [A Norma] tem como propésito prover uma base comum para o
desenvolvimento de normas de scguranga organizacional ¢ das praticas efetivas de
gestio de seguranga, ¢ prover confianga nos relacionamentos entre as organizagdes.
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003, p. 4)

A norma brasileira sobre seguranga da informagdo apresenta-se na forma de
notas de orienta¢do e recomendacdes bem abrangentes e procura englobar todos os aspectos
da seguranga da informagdo (humanos, fisicos e tecnoldgicos). A norma brasileira segue a
mesma estrutura da ISO/IEC 17 799 e é composta de dez dominios, reunidos em 36 objetivos,
que resultam em 127 controles ou medidas de seguranga. Abaixo sera apresentada uma sintese
de cada um dos dez dominios que compdem a NBR ISO/IEC 17 799:



33

1°) Politica de seguranga

Este dominio ressalta a importincia do estabelecimento de uma politica de
seguranca da informag83o para a organizagdo, pois esta politica estabelece uma diregéo e a
base para a gestdo da seguranga da informagio. A politica deve ser estabelecida em um
documento, que deve ter o apoio da diregdo da organizagio e deve ser divulgado
adequadamente para toda a organizagdio, de forma que as pessoas envolvidas entendam e
respeitem as suas normas. Esta politica deve ter um gestor que tenha a responsabilidade de
manté-la sempre atualizada em relagio 4s mudangas que venham a ocorrer no ambiente ou em

relacdo ao surgimento de novas vulnerabilidade e ameagas.
2°) Seguranga organizacional

Este dominio sugere que uma infra-estrutura especifica seja criada dentro da
organizacéo, com o intuito de facilitar a gestfio da seguranga da informagdo. A coordenagido
dessa estrutura pode ser gerenciada por um féorum multifuncional que englobe diretores de
todos os departamentos mais importantes da organizagio.

Outro aspecto mencionado neste dominio é a necessidade de manter um
controle sobre o acesso de prestadores de servigo aos ativos da organizagfio, com o objetivo
de manter as normas ¢ politicas de seguranga da informagio colocadas pela organizagio. Este
controle pode ser realizado através do estabelecimento requisitos de seguranga nas clausulas

dos contratos entre os prestadores de servigo € a organizacio.
3°) Classificagdo e controle dos ativos de informagio

Este dominio expde que os ativos devem ser inventariados e classificados de
acordo com o valor e a importincia que possuem para a organizagio, de forma a fornecer
niveis de protegio adequados para cada um deles. E importante que os principais ativos
tenham um responsavel, com as fungdes de manutengdo adequada dos controles de seguranga,

e prestagéo de contas do ativo.

P }



4°) Seguranga em pessoas

Este dominio engloba a necessidade de:

a) informar aos funciondrios da organizagdo, por meio dos seus contratos,
sobre as suas responsabilidades na realizagdo de sua tarefas sempre mantendo a seguranga da

informacgéo;

b) treinar e educar os usudrios nos procedimentos de seguranca € na

manipulagdo correta dos ativos, com o objetivo de reduzir os incidentes de seguranga; e

¢) remeter ao departamento responsavel, no menor tempo possivel, por meio de
canais adequados e que sejam do conhecimento dos funciondrios da organizagdo, todos os
incidentes de seguranca ocorridos ou suspeitos, ameacas e vulnerabilidades do ambiente, para
que se possa tomar as providéncias cabiveis, com o objetivo de reduzir os impactos as
atividades da organizagdio. Convém que a organizagdo catalogue as caracteristicas dos
incidentes, das vulnerabilidades e das ameagas reportadas, de forma a criar uma base de

conhecimento que oriente as suas agdes futuras.
5°) Seguranga fisica e do ambiente

Este dominio aborda a importincia de se implementar perimetros de seguranca,
por meio de barreiras de seguranga pertinentes, como controles de entrada fisica baseados em
cartdes de identificagdo, para formar areas de seguranca em que os ativos essenciais da

organizacdo sejam salvaguardados de acessos ndo autorizados, danos e interferéncias.

A protegdo fisica dos equipamentos (inclusive os que se encontram fora do
ambiente fisico da organizacfio) contra ameagas ambientais e acessos nfo autorizados €
importante para garantir a integridade, disponibilidade e confidencialidade das informagdes.
O estabelecimento de politicas de mesa limpa para papéis e midias removiveis; uma politica
de tela limpa para recursos de processamento da informag8o; e controles para a retirada dos
ativos da organizacdo também sdo englobados neste dominio para evitar a exposicdo e roubos

dos ativos.
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6°) Gerenciamento das operagdes e comunicagdes

Este dominio estabelece controles para a garantia do funcionamento seguro e

adequado dos dispositivos de tratamento da informagio. Para que isto ocorra:

a) os procedimentos e responsabilidades pela manipulagdo dos ativos tém que
ser definidos;

b) um planejamento da capacidade e aceitagdo dos novos sistemas de
informagéo tem que ser realizado para reduzir o risco de falhas;
c) controles devem ser adotados para prevenir e detectar a introdugdio de

softwares que prejudiquem a integridade da informagéo;

d) copias de seguranga de dados e de softwares importantes aos processos

organizacionais devem ser realizados;

e) uma gama de controles deve ser implementada para protegdo das

informagGes em redes e da infra-estrutura que o suporta;

f) procedimentos para a protegdo fisica e o controle das midias devem ser

estabelecidos, inclusive no momento do seu descarte;

g) controles para a troca de informagdes e softwares devem ser implementados,

para prevenir a perda e garantir a integridade dos ativos.
7°) Controle de acesso
Este dominio identifica a necessidade da monitorar e controlar o acesso aos

ativos da organizagio (informagdes, sistemas de informagdes, redes, recursos

computacionais), para garantir a sua integridade e confidencialidade.
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8°) Desenvolvimento e manutengao de sistemas

Este dominio reafirma a idéia de que o desenvolvimento e a manutengdo de
todos os sistemas de informagdo tem que focar a seguranga em todas as suas etapas,
introduzindo controles, como a criptografia e a assinatura digital, para garantir a integridade,

confidencialidade, disponibilidade e autenticidade das informagées.

9°) Gestdo da continuidade do negécio

Este dominio engloba a necessidade das organizagdes em implementar
controles que reduzam, a um nivel aceitavel, os efeitos das interrupgdes dos processos
organizacionais, e protejam os ativos essenciais da organizagdo de falhas ou desastres
maiores, garantindo que as atividades voltem & escala normal de trabalho no menor tempo

possivel.
10°) Conformidade

Este dominio expde que as organizagdes tém que observar a legislagio vigente
em cada pais, para implementagio dos seus controles de seguranca. Este dominio também
aborda a necessidade de uma andlise periddica da seguranga dos sistemas e um controle em
relagdo aos processos de auditoria de sistemas, com o intuito de proteger a integridade da

informagéo e prevenir o uso indevido das ferramentas de auditoria.

Os controles constantes na NBR ISO/IEC 17 799 giram em torno da
preservacdo dos trés principios basicos da seguranga da informagdo: disponibilidade,
confidencialidade e integridade da informag@io. Afirmar que um ambiente é aderente a esta
Norma significa dizer que o mesmo utiliza os recursos adequados para garantir a preservagio

dos trés principios basicos mencionados acima.

A selecdo dos controles de seguranga da informagfo a serem utilizados é uma
tarefa dificil que deve levar em consideragdo as caracteristicas do ambiente organizacional e
deve ser precedida de uma identificacio dos requisitos de seguranga (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2003). A NBR ISO/IEC 17 799 aponta trés fontes

principais para a identificacdo dos requisitos de seguranca: a avaliagio de risco; a legislagdo
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que a organizago, seus parceiros, contratados e prestadores de servigo tém que respeitar; e 0s
conjuntos de principios e objetivos da organizagio. A Norma di um destaque maior a
avaliagdo de risco como ferramenta para identificar os requisitos de seguranga. Esta
ferramenta, também denominada andlise de riscos, serd tratada detalhadamente na segéo
2.4.2.1. Cabe neste momento apresentar a sua definicdo constante na NBR ISO/IEC 17 799:
“avaliagio das ameacas, impactos e vulnerabilidades da informacio e das instalagSes de
processamento da informacdo e da probabilidade de sua ocorréncia.” (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2003, p. 4)

Apesar de sempre reiterar a necessidade de uma avaliagdo de risco para
selecionar os controles a serem implementados na organizagio, a NBR ISO/IEC 17 799
aponta um conjunto de controles que sdo considerados essenciais para o inicio da
implementagio da seguranga da informagdo e que geralmente podem ser aplicados na maior
parte das organiza¢des e dos ambientes de trabalho. Estes controles apresentados como
melhores praticas de seguranga da informagdo segundo a NBR ISO/IEC 17 799 sdo:

a) uma politica de seguranca da informagdo documentada: visa estabelecer um
conjunto de normas, métodos e procedimentos que delineiam as diretrizes da organizagio para
a gestdo da seguranga da informagdo. E importante que esta politica tenha apoio da alta
direclio da organizag@io e seu conteudo seja bem divulgado, de forma que os usudrios a

compreendam;

b) defini¢dio das responsabilidades na seguranga da informagfo: apresentar os
responsaveis por salvaguardar cada ativo da organizagio e, dessa forma, facilitar a

comunicagdo com os mesmos quando o ativo sofrer algum problema de seguranga;

¢) educacido e treinamento em seguranga da informagio: € necessario que todas
as pessoas envolvidas com os ativos da organizagio sejam treinadas e tenham a consciéncia
da importincia da sua seguranga, antes de ter seu acesso definido, de forma a possibilitar a

utilizagdo correta do ativo;

d) relatérios de incidentes de seguranca: a elaboragfio de tais documentos, que
dependem da colaborag@o dos funciondrios e prestadores de servigos em notificar 0 mais

rapido possivel os incidentes de seguranga ao departamento responsavel, possibilita-se a
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criagdo na organizagdo de um banco de dados que retna todas as informagSes sobre os
incidentes, e que podera ser utilizado, por exemplo, em treinamentos, de forma a educar os

usudrios a saberem como proceder diante da possibilidade da ocorréncia de tal incidente; e a

e) gestdo da continuidade do negodcio: através da jungio de controles que
mesclam prevengdo e recuperagdo, visa diminuir para um nivel aceitavel, as suspensdes das

atividades ocastonadas por incidentes de seguranga.

Apos a selegdo dos controles de seguranga a serem utilizados na organizagéo, a
proxima fase corresponde a sua implementagdo. A NBR ISO/IEC 17 799 menciona que
existem alguns fatores que sdo considerados criticos para o sucesso da implementagdo da

seguranga da informagfo dentro de uma organizagio:

a) politica de seguranga, objetivos ¢ atividades, que reflitam os objetivos do negocio;

b) um enfoque para implementagdo da seguranga que seja consistente com a cultura
organizacional;

¢) comprometimento e apoio visivel da diregio;

d) um bom entendimento dos requisitos de seguranga, avaliagio de risco €
gerenciamento de risco;

e) divulgagdo eficiente da seguranga para todos os gestores ¢ funcionrios;

f) distribuicio das diretrizes sobre as normas ¢ politica de seguranga da informagio
para todos os funcionarios e fornecedores;

g) proporcionar educagio ¢ treinamento adequados;

h) um abrangente ¢ balanceado sistema de medigdo, que ¢ uwsado para avaliar o
desempenho da gestio de seguranga da informacdo € obtengdo de sugestdes para a
methoria. (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003, p. 3-4).

Segundo dados da 9" Pesquisa Nacional de Seguranga da Informagdo, o
principal obstaculo para a implementagdo da seguranga da informac¢do nas organizagdes, na
visdo de 23% dos entrevistados, € a falta de consciéncia dos executivos, ou seja, da diregdo da
organizagio. (MODULO SECURITY SOLUTIONS, 2003) Este dado refor¢a a idéia
apresentada pela NBR ISO/IEC 17 799 que aponta o comprometimento e apoio visivel da
dire¢io como fatores a serem considerados na implementag@o da seguranga da informacfo nas

organizagées.
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2.3.3 ConsideragGes sobre a utilizagdo da NBR ISO/IEC 17 799

A primeira parte da BS 7 799, que originou a ISO/NEC 17 799, e
posteriormente a NBR ISO/IEC 17 799, como ja exposto, é um Coédigo de Prética de Gestéo
da Seguranga. Por se tratar de um codigo de pratica, ou seja, um guia de recomendacSes em
seguranga da informagdo e ndo especificar como implementar tais recomendagGes, esta parte
ndio ¢ objeto de certificagdo (SEMOLA, 2003; BASTOS, 2002).

A segunda parte da BS 7 799, que contém um framework de seguranca
denominado Sistema de Gestio de Seguranga da Informacfo (SGSI)®, esta em consulta
publica, com o intuito de gerar a versio ISO correspondente, para que quando for
homologada, juntamente com os controles de seguranca expostos pela ISO/IEC 17 799, ser a
base para a certificagio das organizagdes (SEMOLA, 2003), Sémola (2003, p. 141) expde que
“[...] enquanto isso ndo ocorre, a alternativa é buscar a conformidade e a certificagdo

BS 7 799, que ja poderia representar uma pré-certificagéo para a ISO/IEC 17 799.”

Machado (2002b) relata que as normas ISO/IEC 17 799 e

NBR ISO/IEC 17 799 foram criadas originalmente para as organizagles comerciais e,

portanto, se ajustam methor a elas. O autor coloca que as instituigdes de ensino, institnigdes

ptiblicas e outras com caracteristicas parecidas podem ter dificuldades em implantar certos

| controles da norma devido ao fato de seus ambientes corporativos serem distintos dos de uma

empresa comercial. Mesmo assim, Machado (2002b, p. 2) ressalta que “[...] qualquer

organizagio pode aproveitar grande parte dos controles da norma para implementar seguranga
da informagfo em suas instalagdes.”

A Associacdo Brasileira de Normas Técnicas (2003, p.4) relata na introdugéo
da NBR ISO/IEC 17 799 “[...] que nem todas as recomendag3es e os controles desta Norma
podem ou devem ser integralmente aplicados. Além disso, controles adicionais nfio incluidos

nesta Norma podem ser necessarios e complementares.”

& O framework de seguranga intitulado Sistema de Gestio de Seguranga da Informagio (SGSY), possui o objetive
de proporcionar uma base para gerenciar a seguran¢a da informagio nas organizagdes (SEMOLA, 2003).



Em relagéio a essa passagem, Sémola (2003, p.71-72) afirma que existe a

[...] preocupa¢do em desvincular a norma do sentido figurado de um TRILHO,
atribuindo 4 mesma o papel figurado de uma TRILHA, capaz de apontar a diregiio
sem, no entanto, gerar obrigatoriedade e padronizagdo inflexivel que, certamente, ndo
seria compativel com o dinamismo das empresas, scus ambientes € as mudangas em
seus ativos fisicos, tecnologicos € humanos.

Seguindo a mesma linha de argumento de Sémola {2003), Symantec do Brasil
(2002) considera que “a flexibilidade e imprecisfio do ISO 17 799 (e conseqiientemente da
NBR ISO/IEC 17 799) é intencional, pois € muito dificil criar um padrdo que funcione para
todos os variados ambientes de TI, e que seja capaz de crescer com a mutante paisagem

tecnologica atual.”

Em suma, apesar da NBR ISO/IEC 17 799 e da ISO/IEC 17 799 ndio serem
objeto de certificagio, elas sdo reconhecidas nacionalmente e internacionalmente, como uma
base solida e eficiente de recomendagbes em seguranga da informagdo; e as organizagBes
mundiais e brasileiras devem utilizd-las como fonte de consulta para aprimorarem a sua
gestdo de seguranca da informag3o, com o intuito de preservar a disponibilidade, integridade e
confidencialidade de suas informacdes.

2.4 Sistema de Gestio da Seguranc¢a da Informacéio

A segunda parte da Norma BS 7 799, conforme relatado superficialmente na
segdo 2.3.3, contém um framework de seguranga denominado Sistema de Gestdo da
Seguranga da Informacio (SGSI), ou em inglés, Information Security Management System
(ISMS). Um SGSI “é o resultado da aplicagio planejada de objetivos, diretrizes, politicas,
procedimentos, modelos e outras medidas administrativas que, de forma conjunta, definem
como s3o reduzidos os riscos para seguranga da informagdo.” (MACHADO, 2002b, p. 2), ou
seja, proporciona uma base para gerenciar a seguranga da informago nas organizagSes.

Nos ultimos 21 meses, 0 numero de organizagdes pelo mundo certificadas
BS 7 799 aumentou consideravelmente. Em 20 de fevereiro de 2003, eram 202 organizagdes
(ROCHA, 2004a). Em novembro de 2004, esse niimero mais que quadruplicou, passando para
950 organizag3es mundiais, conforme estd presente no sitio da ISMS International User
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Group (IUG), que gerencia uma lista atualizada e completa das organizagdes que obtiveram
tal certificado. O Japdo é o pais com o maior nimero de organizagdes certificadas (449),
seguido do Reino Unido (168). O Brasil possui trés organizagdes: a Modulo Security

Solutions, o0 Banco Matone e 0 Serasa.'®

Machado (2004) relata que as organizagdes que adotam um SGSI, e
posteriormente s3o certificadas, comprovam “[...] que a seguranca da informagdo estd
garantida de forma efetiva, o que ndo significa, contudo, que a organizacdo esteja imune a

violagSes de seguranga.”

O SGSI sugerido pela segunda parte da Norma BS 7 799 ¢ baseado no modelo
PDCA (Plan, Do, Check, Act), adotado na ISO 9001'!, que representa um ciclo de melhoria
continua dos processos de seguranca da informagio formado por quatro fases: Plan (planejar);
Check (analisar); Do (implementar); e Act (monitorar) (SEMOLA, 2003). A seguir serd
apresentada a finalidade de cada fase no processo de gestdo da seguranca da informagdo’?,

com a descrigdo mais aprofundada dos instrumentos que mais caracterizam cada etapa.

2.4.1 Plan (Planejar)

Esta fase corresponde ao planejamento do processo de seguranga da
informagdo. Tal fase abrange o momento de definir quais os objetivos que se quer atingir,
planejar o que sera feito e definir os métodos que permitirfo alcangar o que foi proposto
(SEMOLA, 2003). A Politica de Seguranca da Informagdo e o Plano de Contingéncias sio

instrumentos elaborados nessa fase.
2.4.1.1 Politica de Seguranca da Informagéo

A Politica de Seguranca da Informacgdio (PSI) é um conjunto de diretrizes,

normas, procedimentos e instrugdes destinadas a orientar a gestfio da seguranga da informagio

% O sitio da ISMS International User Group (IUG) & http://www.xisec.com.

1% O Estados Unidos, com 12 organizagSes certificadas, e o Canad4, com nenhuma organizag3o, s30 paises que
n#o tiveram uma grande adesdio a BS 7 799 e a ISO 17 799. Gongalves (2004) expde que “[...] na época da
homologagdo da ISO 17 799, [Estados Unidos e Canad4 ja possuiam] uma longa tradi¢3o na 4rea de seguranca
da informag3o e, por assim dizer, ‘sua prépria maneira de fazer as coisas’, razdo pela qual tendem a resistir em
adotar solugdes que ndo foram criadas por eles.”

' A ISO 9001 apresenta um Sistema de Gestdo da Qualidade (SGQ), na qual sdo exigidas todas as etapas do
planejamento — sintetizada pela sigla PDCA. (CAUBIT, 2002).

2 A descricdo de cada fase do SGSI sera baseada na obra de SEMOLA (2003).
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Group (IUG)’, que gerencia uma lista atualizada e completa das organizagdes que obtiveram
tal certificado. O Japdo é o pais com o maior niimero de organizagdes certificadas (449),
seguido do Reino Unido (168). O Brasil possui trés organizagdes: a Moédulo Security

Solutions, 0 Banco Matone e 0 Serasa.'®

Machado (2004) relata que as organizagbes que adotam um SGSI, e
posteriormente sdo certificadas, comprovam “{..] que a seguranga da informagdo estd
garantida de forma efetiva, o que ndo significa, contudo, que a organizagio esteja imune a

violagdes de seguranga.”

O SGSI sugerido pela segunda parte da Norma BS 7 799 € baseado no modelo
PDCA (Plan, Do, Check, Act), adotado na ISO 9001, que representa um ciclo de methoria
continua dos processos de seguranca da informagdo formado por quatro fases: Plan (planejar);
Check (analisar); Do (implementar); e Act (monitorar) (SEMOLA, 2003). A seguir serd
apresentada a finalidade de cada fase no processo de gestdo da seguranca da informagio'?,

com a descri¢do mais aprofundada dos instrumentos que mais caracterizam cada etapa.

2.4.1 Plan (Planejar)

Esta fase corresponde ao planejamento do processo de seguranca da
informagdio. Tal fase abrange o momento de definir quais os objetivos que se quer atingir,
planejar o que sera feito e definir os métodos que permitirdo alcangar o que foi proposto
(SEMOLA, 2003). A Politica de Seguranga da Informagdo e o Plano de Contingéncias sio

instrumentos elaborados nessa fase.
2.4.1.1 Politica de Seguranga da Informagéo

A Politica de Seguranga da Informagio (PSI) é um conjunto de diretrizes,
normas, procedimentos e instrugdes destinadas a orientar a gestéio da seguranca da informagéo

® O sitio da ISMS International User Group (TUG) € http://www.xisec.com.

19 O Estados Unidos, com 12 organizagdes certificadas, e o Canad4, com nenhuma organizagfio, sdo paises que
nfo tiveram uma grande adesfio a BS 7 799 ¢ a ISO 17 799. Gongalves (2004) expde que “I...] na época da
homologagiio da 1ISO 17 799, [Estados Unidos e Canada ja possuiam] uma longa tradi¢iio na érea de seguranga
da informag#o e, por assim dizer, ‘sua propria maneira de fazer as coisas’, razfo pela qual tendem a resistir em
adotar solugdes que nio foram criadas por eles.”

T A ISO 9001 apresenta um Sistema de Gestfio da Qualidade (SGQ), na qual sfo exigidas todas as etapas do
plancjamento — sintetizada pela sigla PDCA (CAUBIT, 2002).

12 A descrigfio de cada fase do SGSI seré baseada na obra de SEMOLA (2003).
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na organizagiio. (SEMOLA, 2003) Segundo a NBR ISO/IEC 17 799, a Politica de Seguranga
da Informagdo tem o objetivo de “prover 2 direcdo uma orientagdo e apoio para a seguranga
da informagio” (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003, p. 4).
Moreira (2001) destaca que um dos objetivos de uma Politica de Seguranga ¢ informar a todas
as pessoas da organizagdo quais s3o 0s mecanismos de seguranga que serdo utilizados para a

protec¢do de seus ativos de acordo com nivel de seguranga estabelecido pela organizacao.

Sémola (2003) relata que a Politica de Seguranga da Informacgdo deve ser
formada por trés grandes blocos: diretrizes, normas e os procedimentos e instrugbes de

trabalho, que sdo ligadas, respectivamente, ao nivel estratégico, tatico e operacional.

A primeiro bloco da Politica de Seguranga da Informagdo corresponde as
diretrizes. Sémola (2003, p. 105) expde que as diretrizes “tém papel estratégico, precisam
expressar a importincia que a empresa d4d para a informagdo, além de comunicar aos
funciondrios seus valores e seu comprometimento em incrementar a seguranga a sua cultura
organizacional.” Em suma, as diretrizes expdem regras gerais que irdo nortear a elaboragéo de

todos os controles constantes na Politica de Seguranga da Informago.

As normas correspondem ao segundo bloco da Politica de Seguranca da
Informagio e possuem papel tatico. As normas se caracterizam por serem regras mais
especificas que as diretrizes, “detalhando situagdes, ambientes, processos especificos e
fornecendo orientagio para o uso adequado das informagbes” (SEMOLA, 2003, p. 105).
Algumas normas que sdo caracteristicas de uma Politica de Seguranga da Informagfio sdo:
critérios normatizados para admissdo e demissdo de funciondrios; criagdo e manutengio de
senhas; descarte de informagdes em midia magnética; uso da internet; e classificagdo da
informagdo. (SEMOLA, 2003)

Os procedimentos e as instrugdes correspondem ao terceiro nivel da Politica de
Seguranca da Informacgfo e apresentam um cariter operacional. Os procedimentos ¢ as
instrugdes sdo um conjunto de agdes que irdo descrever 0s passos necessarios para executar 0
que foi proposto pela norma. (SEMOLA, 2003).

Para exemplificar as camadas da Politica de Seguranga da Informago, Sémola
(2003, p. 107) coloca que:
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[...] enquanto a diretriz orienta estrategicamente para a necessidade de salvaguardar as
informagdes classificadas como confidenciais, ¢ a norma define que estas deverfio ser
criptografadas em tempo de envio por e-mail, o procedimento ¢ a instrugiio especifica
para esta agdo tem de descrever 0s passos necessdrios para executar a criptografia €
enviar o c-mail.

A presenc¢a de uma infra-estrutura de seguranga da informagdo na organizagio
¢ um fator importante para iniciar o processo de elaboragio da PSI, bem como para estar
coordenando a sua implementagio (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2003). Brasil (2003) destaca que, para a efetividade da politica, ¢ importante
que a sua elaboracdo conte com o suporte e aceitagio da maioria das areas da organizagdo.
Qutro fator que ¢ levantado por varios autores para que a politica seja reconhecida dentro da
organizagdio é o apoio formal da sua alta direciio. Este apoio da alta diregio a politica de
seguranga tem intuito de legitimar o conjunto de diretrizes, normas e os procedimentos e
instrugdes estabelecidos, para que tais sejam respeitados e cumpridos por todos os individuos
que possuem algum vinculo com a organizagio (SEMOLA, 2003; ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2003; LUZ apud GONCALVES, 2002; BRASIL,
2003; FONTES apud GONCALVES, 2002).

O contetdo presente na politica de seguranga vai variar de uma organizagio
para a outra, pois dependerd das suas caracteristicas, como por exemplo: 0 seu grau de
informatizagio, a sua 4rea de atuagio, o tamanho da organizacio, a sua cultura
organizacional, como também o nivel de seguranga que foi estabelecido pela organizacio a
ser seguido. (SEMOLA, 2003; BRASIL, 2003). Brasil (2003, p. 29) menciona o seguinte em
relagdo ao contetdo da PSI:

a Politica de Seguran¢a de Informagdes deve extrapolar o escopo abrangido pelas
areas de sistemas de informagio ¢ recursos computacionais. Ela ndo deve ficar restrita
4 drea de informatica. Ao contrario, ¢la deve estar integrada a visdo, a missdio, ao
negdcio ¢ s metas institucionais, bem como ao plano estratégico de informatica € as
politicas da organizagfo concernentes i seguranca em geral,

Como foi exposto acima, cada organizagdo deve elaborar a sua PSI de acordo
~ com a suas caracteristicas ¢ necessidades. Entretanto, alguns itens séio apontados, por alguns
~,  autores, como requisitos minimos a serem contemplados na elaboragdo de uma Politica de

1}
il

Seguranca da Informago. Os itens freqiientemente apontados sdo:



a) o conceito de seguranga da informagio e explanagio de sua importdncia
como mecanismo que possibilita o compartithamento de informagdes (ASSOCIACAO
BRASILEIRA DE NORMAS TECNICAS, 2003; BRASIL, 2003);

b) definicdo de responsabilidades gerais e especificas dos membros da
organizagdo na gestdio da seguranca das informagSes (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2003; BRASIL, 2003, MOREIRA, 2001; SEMOLA, 2003);

¢) politicas de controle de acesso a recursos e sistemas computacionais
(BRASIL, 2003; FONTES apud Gongalves, 2002; SEMOLA, 2003);

d) classificacdo das informagdes'® (BRASIL, 2003; SEMOLA, 2003);

e) principios legais (leis locais, estaduais e federais) que devem ser observados
quanto a tecnologia da informagdo (direitos de propriedade de produgiio intelectual, direitos
sobre software, normas legais correlatas aos sistemas desenvolvidos, clausulas contratuais)
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003; BRASIL, 2003;
MOREIRA, 2001; FONTES apud GONGALVES, 2002; SEMOLA, 2003);

f) conseqiiéncias das transgressdes das regras estabelecidas na PSI
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003; BRASIL, 2003;
MOREIRA, 2001; FONTES apud GONCALVES, 2002);

g) principios da gestdo da continuidade das atividades da organizagio em casos
de contingéncias (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003;
BRASIL, 2003; FONTES apud GONCALVES, 2002; SEMOLA, 2003);

h) plano de treinamento e conscientizacdo em seguranca da informagio
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003; BRASIL, 2003;
SEMOLA, 2003).

13 Sémola (2003, p.107) expde cinco niveis para classificar as informacdes: extra confidencial, confidencial,
restrito, interno e pablico.
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Depois de elaborada a PSI ¢é fator critico de sucesso a realizagdo de uma
campanha de divulgacdo para toda a organizagdo, de forma que os trabalhadores possam
compreender todo o seu conteudo e a sua importéncia, com o intuito de criar uma cultura de
seguranga dentro da organizagio (MARINHO, 2003; ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, 2003; BRASIL, 2003). Outro fator importante para 0 sucesso da
implementagio da politica é que ela sempre deve estar acessivel a todos da organizagdo que
precisarem consulti-la (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003).

Por fim, cabe mencionar que é importante que a Politica de Seguranca da
Informac¢do da organizaco, depois de elaborada, “tenha um gestor que seja responsavel por
sua manutengio e analise critica” (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2003, p. 5), a fim de avaliar freqiientemente a efetividade da politica de
seguranga, o custo e o impacto dos controles na eficiéncia das atividades da organizagdo e
atualizar a PSI sempre que ocorrer mudangas que afetem a ultima Andilise de Riscos realizada
pela organizacdo, como por exemplo, novas vulnerabilidades. (BRASIL., 2003).

Em suma, a existéncia de uma Politica de Seguranca da Informacdo contribui
para a protegio dos ativos da organizagdo, preservando sua integridade, disponibilidade e
confidencialidade, pois fornece, quando bem formulada, uma base sélida que ird auxiliar a

gestio da seguranga das informagdes organizacionais.

2.4.1.2 Plano de Contingéncias

Um Plano de Contingéncias, também denominado por alguns autores como
Plano de Continuidade de Negdcios (PCN), segundo definigdo de Brasil (2003, p. 35) é um

[...] conjunto de estratégias ¢ procedimentos que devem ser adotados quando a
instituicdo ou uma area depara-s¢ com problemas que comprometem ¢ andamento
normal dos processos € a consegiiente prestagdo dos servigos, Essas estratégias ¢
procedimentos deverdo minimizar o impacto sofrido diante do acontecimento de
situagOes inesperadas, desastres, falhas de seguranga, entre outras, até que se retorne 4
normalidade. O Plano de Contingéncias ¢ um conjunto de medidas que combinam
ag0es preventivas ¢ de recuperagio.

Caruso (apud Calheiros, 2002) menciona que o objetivo de um Plano de
Contingéncia é funcionar como um guia que ird delinear as a¢les a serem tomadas para a

continuidade dos servigos considerados essenciais para as organizagbes em casos de



incidentes de seguranca. Brasil (2003), a NBR ISO/IEC 17 799 ¢ Sémola (2003) ressaltam
também como um dos objetivos do Plano de Contingéncias assegurar que o funcionamento
das atividades da organiza¢3o sejam restabelecidas no menor tempo possivel, a fim de reduzir

ao maximo os impactos dos incidentes de seguranga.

Brasil (2003, p. 38), relata que, geralmente, um Plano de Contingéncias

contempla itens como:

a) condigdes € procedimentos para ativagio do Plano (como se avaliar a situacio
provocada por um incidente);

b) procedimentos a serem seguidos imediatamente apds a ocorréncia de um desastre
(como, por exemplo, contato eficaz com as autoridades publicas apropriadas: policia,
bombeiro, governo local);

¢) a instalagio reserva, com especificagio dos bens de informética nela disponiveis,
como hardware, software ¢ equipamentos de telecomunicagoes;

d) a escala de prioridade dos aplicativos, de acordo com seu grau de interferéncia nos
resultados operacionais ¢ financeiros da organizagio. Quanto mais o aplicativo
influenciar na capacidade de funcionamento da organizaglo, na sua situagdo
econdmica ¢ na sua imagem, mais critico elc sera;

€) arquivos, programas, procedimentos necessarios para que os aplicativos criticos
entrem em operagdo no menor tempo possivel, mesmo que parcialmente;

f) sistema operacional, utilitirios ¢ recursos de telecomunicagdes necessarios para
assegurar o processamento dos aplicativos criticos, em grau pré-estabelecido;

g) documentacdo dos aplicativos criticos, sistema operacional e utilitirios, bem como
suprimentos de informdtica, ambos disponiveis na instalagfio reserva ¢ capazes de
garantir a boa execugfio dos processos definidos;

h) dependéncia de recursos € servigos externos ao negdcio;

i) procedimentos necessarios para restaurar 0§ servigos computacionais na instalagio
reserva;

J) pessoas responsaveis por executar ¢ comandar cada uma das atividades previstas no
Plano (¢ interessante definir suplentes, quando se julgar necessario);

1) referéncias para contato dos responsaveis, sejam eles funciondrios ou terceiros;

m) organizagOes responsiveis por oferecer servigos, equipamentos, suprimentos ou
quaisquer outros bens necessérios para a restauragio;

n) contratos ¢ acordos que fagam parte do plano para recuperagdo dos servigos, como
aqueles efetuados com outros centros de processamento de dados.

Para mostrar-se eficaz, o Plano de Contingéncia deve receber o apoio da
dire¢do da organizagfo. Brasil (2003, p. 105) relata que o Plano “é de responsabilidade direta
da alta geréncia, é um problema corporativo, pois trata-se de estabelecimento de
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procedimentos que garantirdio a sobrevivéncia da organizagdo como um todo e nio apenas da

area de informatica.”

Por fim, para garantir que o Plano de Contingéncias atinja todos os seus
objetivos € necessario: treinamento e conscientizagdo dos funciondrios da organiza¢do em
relagdio aos procedimentos estabelecidos no Plano (BRASIL, 2003); testes periédicos, com o
intuito de perceber se as medidas a serem adotadas conseguiriam resolver as possiveis
contingéncias, sobretudo por ser a tltima medida de protegdo a ser adotada, depois que todas
as demais fracassaram (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003;
BRASIL, 2003; SEMOLA, 2003); e atualizagdes, de forma a contemplar sempre as
modificacdes (fisicas, tecnoldgicas € humanas) que estdo ocorrendo na organizagdo que
podem influir nas situagdes de contingéncia (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2003; BRASIL, 2003; SEMOLA, 2003).

2.4.2 Check (Analisar)

Esta fase envolve agGes que procuram dimensionar a situagdo real em que se
encontra a seguranga da informagio na organizagdo, por meio da identificagdo dos seus
ativos, bem como das vulnerabilidades, ameagas, riscos e impactos para as atividades da
organizacdo decorrentes de incidentes de seguranga no ambiente organizacional. A partir
dessa andlise é possivel identificar quais as medidas de seguranga mais apropriadas para se
atingir o nivel de seguranga estabelecido pela organizagdo (SEMOLA, 2003). A Anilise de

Riscos é um instrumento caracteristico dessa fase.

2.4.2.1 Analise de riscos

Os autores que versam sobre o tema seguranga da informacgfio, entre eles
Marcos Sémola e Nilton Moreira, relatam que nfio existe seguranga total das informagdes, ou
seja, o risco sempre estard presente nos ambientes organizacionais. Dessa forma, € necessdrio
que cada organizagZo, de acordo com as suas caracteristicas, encontre um nivel de risco
adequado para o desenvolvimento de suas atividades (SEMOLA, 2003; MOREIRA, 2001). O
nivel de risco tem que ser bem dimensionado, para que nfio ocorra a possibilidade de que uma
organizagio escolha um nivel de risco além do necessirio, podendo acarretar a
implementagdo de controles de seguranga que gerem alguns efeitos indesejados, como'a perda

da velocidade dos processos em decorréncia de sua excessiva burocratizagdo (SﬁﬁOLA,
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2003). Dentro deste contexto, surge a analise de riscos, um processo chave para determinar o
nivel de risco ideal em que as organizagdes deverdo operar. (ASSOCIACAO BRASILEIRA
DE NORMAS TECNICAS, 2003).

A analise de riscos, também conhecida como avaliagdo de riscos, “[...] consiste
em um processo de identificagdo e avaliagio dos fatores de risco presentes e de forma
antecipada no ambiente organizacional, possibilitando uma visdo do impacto negativo [...J”
que sera causado as atividades da organizagdo se as ameagas explorarem as vulnerabilidades
do ambiente (MOREIRA, 2001, p. 11). Este processo pode analisar toda a organizagdo,
apenas um departamento dela ou um elemento de um sistema de informagéo; isto ird variar de
acordo com a necessidade da organizagdo. (ASSOCIACAO BRASILEIRA DE NORMAS
TECNICAS, 2003; MOREIRA, 2001)

Para se realizar uma anilise de riscos, existem alguns métodos que, de acordo
com Sémola (2003), sdo norteados basicamente por duas metodologias: quantitativa e
qualitativa. A metodologia quantitativa procura dimensionar os impactos financeiros
ocasionados por uma quebra de seguranga, levando em consideragdo a valoragdo dos ativos.
A metodologia qualitativa é conduzida por critérios que possibilitam estimar os impactos que
as atividades organizacionais sofrerdio com a perda da confidencialidade, integridade e
disponibilidade das informag¢des, conseqiiéncia da exploragdo de uma vulnerabilidade por

parte de uma ameaca.

O primeiro passo para a realizagiio de uma analise de riscos € a identificagdo
dos ativos e dos processos de negdcios e classificd-los de acordo com a sua relevancia para a
organizacdo. O objetivo dessa etapa é conhecer o ambiente ou o item a ser analisado para
posteriormente detectar a presenga de riscos. (SEMOLA, 2003; MOREIRA, 2001). Sémola
(2003) menciona que, apesar da importincia que os ativos tecnolégicos possuem no contexto
organizacional atual, a andlise de riscos ndo pode focar-se exclusivamente nestes, pois eles
constituem apenas uma parte do ambiente organizacional. Uma analise de riscos deve possuir
uma visdo mais abrangente da organizagfio, e conseqiientemente dos seus riscos, com o intuito
de englobar além dos aspectos tecnolégicos, os aspectos legais, fisicos, humanos e uma gama

de fatores que interferem direta ou indiretamente na protegdo dos ativos.
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Segundo Moreira (2001, p.12), a andlise de riscos devera fornecer para as

organizag¢des, no minimo, as seguintes informagdes:

a) pontos vulneraveis do ambiente;

b) ameagas potenciais ao ambiente;

c) incidentes de seguranga causados pela agio de cada ameaga;

d) impacto negativo para o negdcio a partir da ocorréncia dos incidentes provaveis de
seguranca;

€) riscos para o negdcio a partir de cada incidente de seguranga;

f) medidas de protegio adequadas para impedir ou diminuir o impacto de cada
incidente.

A partir das informagdes adquiridas com a analise de risco, “[...] € possivel
determinar as prioridades de agdo em fungdo do risco identificado, para que seja atingido o
nivel de seguranca desejado pela organizagdo.” (MOREIRA, 2001, p.11) Sémola (2003,
p.109) reafirma o papel da analise de riscos ao mencionar que ela ¢ um “[...] instrumento
perfeito para dimensionar a situa¢dio da seguranga atual [da organizacdo] , tornado-a
consciente dos riscos e orientando-a buscar solugdes que a conduzam para o patamar de risco

aceitavel.”

Em suma, a andlise de riscos propicia para a organizagdo uma base de
informagBes que permite conhecer melhor os problemas que envolvem seguranga da
informag#@o, de forma a subsidiar a escolha de medidas de seguranga adequadas para a

protegdo dos ativos contra tais problemas.

2.4.3 Do (Implementar)

Esta fase compreende a execugdo do que foi planejado, ou seja, compreende
implementacio dos controles fisicos, tecnoldgicos e humanos que foram estabelecidos na fase
de planejamento de seguran¢a. Por sua vez, estes controles foram definidos de acordo com a
fase de diagnostico da seguranga da informacdo, que levantou as necessidades da organizagdo
e indicou quais medidas seriam necessarias a fim de se atingir o nivel de risco adequado para
a execugdo das atividades da organizagio (SEMOLA, 2003). A implementacdo de controles
de seguranga e o treinamento e conscientiza¢do dos funciondrios em seguranga da informagio

sdo agdes a serem realizadas nessa fase.
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2.4.3.1 Implementagdo de controles de seguranca da informagédo

Apés a identificagdo das fragilidades do ambiente organizacional e a selegdo
das medidas de seguranga que serdio adotadas para reduzir as vulnerabilidades do ambiente, 0
préximo passo é a implementacdo dos controles de seguranga. Segundo Sémola (2003, 116),
no que tange a seguranga da informagdo, “implementar é adquirir, configurar e aplicar os
mecanismos de controle de seguranga a fim de atingir o nivel de risco adequado.” Néo basta
ter uma Politica de Seguranca formalizada, com apoio da alta dire¢do da organizago, para
reduzir os problemas com seguranga na organizagdo. As medidas ou controles de seguranga
estabelecidos na Politica devem ser implementados por meio da instalagdo de ferramentas de
seguranga, capacitagdo e conscientizac3o dos funciondrios em relag8o aos procedimentos a

serem adotados, dentre outras varias medidas.

Atualmente existe uma grande variedade de controles de seguranga que podem
ser implementados na organizagio para garantir a confidencialidade, integridade e
disponibilidade das informagBes. Sémola (2003) menciona que existéncia dessa
multiplicidade de controles esta relacionada 4 questdo deles serem destinados a atuarem em

trés esferas: humana, fisica e tecnologica.

Os controles humanos buscam atuar no elo considerado mais fraco para a
implementa¢do da gestdo da seguran¢a da informagio nas organizagbes, o ser humano
(MOREIRA, 2001; SEMOLA, 2003; RAMOS; 2004; TEOFILO, 2002). A implementagio
dos controles humanos possui como um dos seus objetivos a criacdo de uma cultura de
seguranga na organizagdo, com o intuito de reduzir os riscos de seguranga. Podemos ter como
exemplo desse tipo de controle: os semindrios de sensibilizagdo em seguranga, cursos de
capacitagdo, campanhas de divulgagdo da Politica de Seguranga, procedimentos para a
contratagdo e demissdo de funcionarios, entre outros. Pelo papel fundamental que o
treinamento e a conscientizagiio em seguranca tem no processo de gestio da seguranga da
informagdo, sendo considerado pela NBR ISO/IEC 17 799 como uma das melhores praticas
para a seguranga da informagdo, tais controles serdo abordados com maior aprofundamento na
secdo 2.4.3.1.1,
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A implementaggo dos controles fisicos tem a fungdo de “controlar o acesso e as
condi¢des de ambientes fisicos, sinalizando, registrando, impedindo e autorizando acessos e
estados [...]” (SEMOLA, 2003, p. 117). Podemos ter como exemplo de controles fisicos:
roletas de controle de acesso fisico, detectores de fumaga, extintores de incéndio, salas-cofte,
alarmes e sirenes, fragmentadoras de papel, dispositivo para armazenamento de cd-rom e

disquetes, entre outros.

Ao longo do processo de evolugio da seguranga da informagdo, a medida que
as ameagas véem aumentando vertiginosamente em decorréncia da maciga utilizagdo dos
computadores e da Internet, foram desenvolvidlos uma gama de controles tecnoldgicos
destinados a proteger os ativos da organizagdo. Os controles tecnologicos podem atuar
garantindo a privacidade das informagbes, como a criptografia, assinatura digital e a Virtual
Private Network (VPN), combater ataques e invasdes, como o Firewall, o anti-virus ¢ o
Intrusion Detection System (IDS); ou garantir a confidencialidade da informag@o por meio de
processos que oferecem acesso aos ativos apenas para individuos autorizados, como a senha
(SEMOLA, 2003). O apéndice B apresentara a descri¢io resumida das principais ferramentas
tecnoldgicas utilizadas nas organiza¢Ges para a implementagéo da seguranga da informagéo.

2.4.3.1.1 Treinamento e conscientizagdo em seguranga da informagao

O elemento humano € apontado por vérios autores, entre eles, Moreira (2001),
Sémola (2003), Ramos (2004) e Tedfilo (2002), como o elo mais fraco na implementagdo do
processo de gestdo da seguranca da informag¢do. Sémola (2003, p. 129) exple que esta questdo
se confirma pelo fato de que os seres humanos “nio possuem um comportamento binirio e
previsivel em que se possa eliminar todas as vulnerabilidades presentes. O ser humano é uma
maquina complexa, dotada de iniciativa, criatividade e que sofre interferéncia de fatores

externos, provocando comportamentos nunca antes experimentados.”

Os funciondrios e prestadores de servico podem ser a principal causa da perda
de integridade, confidencialidade e disponibilidade das informag¢Bes nas organiza¢des, devido
a varios fatores, entre eles, acidentes e erros ocasionados por mas condutas ou praticas
descuidadas com os ativos manuseados. As organizagdes podem adquirir varias tecnologias

avangadas em seguranga da informagdo, entretanto, para que tais medidas de protegdo sejam
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eficientes e eficazes, os individuos da instituicio sdo elementos chaves, pois sdo os

responsaveis pelo processo de implementagdo e manutengio de tais controles.

Sémola (2003) relata que € necessario criar uma cultura de seguranca na
organizagdo para minimizar 0s riscos ligados aos seres humanos no processo de gestdo da
seguranga da informacdo. Para criar esta cultura, programas de treinamento e campanhas de
conscientizagdo em seguranga da informagdio sdo apontadas como medidas de seguranga
essenciais para que se incorpore tal cultura nas atividades realizadas pelos individuos ligados
4 organizagio (ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2003; TEOFILO,
2003; RAMOS, 2004; MOREIRA, 2001; SEMOLA, 2003).

Moreira (2001) expde que o objetivo do treinamento em que se foca a
seguranga da informagfio € capacitar todos os funciondrios a utilizarem os ativos conforme
politicas e procedimentos estabelecidos pela organizagdo. Dessa forma, Ramos (2004) coloca
que O primeiro passo para se¢ iniciar um programa de treinamento em seguranga € estabelecer
quais as agdes deverdo ser seguidas pelos funciondrios. Nesse ponto, a Politica de Seguranca
da Informagiio é um instrumento essencial e complementar ao programa de treinamento, ja
que esta estabelece diretrizes, normas, procedimentos e instrugdes que orientam as agdes da
seguranca da informagfio na organizagdo. Marinho (2003) também destaca a importédncia da
Andlise de Riscos no processo de treinamento dos funcionarios, pois, por meio deste
instrumento, pode-se selecionar quais assuntos devem ser abordados prioritariamente, de
acordo com o levantamento das principais vulnerabilidades e ameacas ao ambiente

organizacional.

Os profissionais ligados diretamente a drea de seguranga da informagéo devem
realizar cursos especificos periddicos sobre novos métodos e técnicas de seguranga, bem
como devem estar cientes das novas vulnerabilidades e ameacas dos ambientes
organizacionais, a fim de estarem preparados para administrarem novas situagdes de risco
(SEMOLA, 2003).
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Moreira (2001, p. 164 -165) menciona que

[...] todo esforgo de treinamento, independente da forma, faz parte da implementagdo
de um programa de conscientizagio dos usudrios. A medida que os funciondrios vio
entendendo sobre o assunto, passam a aplicar as regras no seu dia-a-dia {...] ¢ ao
educar os funciondrios em relagdio a melhor € a mais segura mancira de se comportar
durante 0 uso da Internet ou dos recursos tecnolGgicos, a empresa fou organizagdo]
sentirdA uma grande dimimigio da probabilidade da ocorréncia de incidentes de
seguranga no ambiente.

Outra forma de sensibilizar e conscientizar os usudrios sobre a importancia da
seguranga da informagdo ¢ a realizag80o de palestras focando a importdncia da colaboragdo dos
funcionarios no processo, os prejuizos atuais causados com a faita de seguranca da
informagéo e os cendrios futuros caso nada seja realizado (RAMOS, 2004).

Enfim, com a combinagio de programas de treinamento com campanhas de
conscientizacdo em seguranga da informagéo espera-se que os funciondrios aumentem o seu
conhecimento em relag8o aos procedimentos adequados para proteger as informagdes, assim
como, mudem suas atitudes de forma a privilegiar uma constante methoria da seguranca da

informagdo em toda a organizagdo,

2.4.4 Act (Monitorar)

Esta fase compreende atividades que procuram administrar o nivel de
seguranca da organizagdo, por meio da monitoracio da eficiéncia dos controles
implementados. A partir dessa monitoragdo, é possivel constatar se o nivel de seguranga
estabelecido ndo foi atingido e se existe a necessidade de realizar algum ajuste no processo de
gestdo da seguranca da informagfo. Sémola (2003, p. 85) coloca que essa é a “fase que
representa O elo de ligag80 com as demais, formando um ciclo continuo, dando vida ao
verdadeiro processo de gestdo dindmica.” Em suma, esta fase se caracteriza pela
administra¢io e monitora¢io da seguranca da informagio.

2.4.4.1 Administracdo e monitoragio da seguranga da informagdo

A fase da administragio e monitoragio da seguranca da informaciio na
organiza¢do corresponde a etapa que tem por objetivo aferir se os resultados obtidos com a

implementacio das medidas de seguranca estdo de acordo com o nivel de risco estabelecido
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pela organizacdio, de forma a constatar se existe a necessidade de alteragfio dos controles
implementados (SEMOLA, 2003).

A equipe responsavel pela seguranga da informagdo na organizagio deve criar
indices e indicadores de seguranga que permitam medir o quanto ¢ eficaz cada medida
adotada (GONCALVES, 2002; SEMOLA, 2003). A partir da medigiio constante desses

indicadores e indices de seguranga

[...] torna-se possivel perceber desvios de conduta, sobrecarga de infra-estruturas,
tentativas de ataque ¢ invasio, ineficiéncia dos controles implementados e,
principalmente, presenga de mudangas fisicas, tecnologicas ou humanas que venham a
provocar a oscilagio do nivel de seguranga (SEMOLA, 2003, p. 133).

O processo de monitoragio da seguranga da informagdo pode ser realizado por
meio de uma auditoria de seguranga que implica examinar e avaliar a adequagio e eficiéncia
das medidas de seguranca implementadas (GONCALVES, 2002). Moreira (2001) relata que a
auditoria de seguranga possibilita entre varias funges, a identificagdio de acessos ndo
autorizados as redes da organizagio; a avaliagfio da integridade de arquivos essenciais para a
organizagdo, como por exemplo, a folha de pagamento de funciondrios; e testar se as
atividades realizadas pelos funciondrios estio em conformidade com as diretrizes, normas e
instrugdes estabelecidos pela organizagfio na sua Politica de Seguranga da Informag3o.

O relatério dos incidentes de seguranga, apontado pela NBR ISO/IEC 17 799
como uma das melhores préticas para a seguranga da informacdo, é um instrumento essencial
para a realizagdo de uma administragio e monitoragdo de seguranga efetiva na organizagdo. O
relatorio de incidentes atualizado é um fonte de informagio importante “para medir o grau de
aderéncia dos funcionarios, o indice de eficiéncia dos controles e, ainda, para perceber falhas
de seguranga que permaneceram mesmo depois dos controles implementados” (SEMOLA,
2003, p. 133), ja que tais relatérios funcionam como um banco de dados que contém registros

de todos os incidentes de seguranga e as medidas de seguranga adotados para a sua resoluggo.

Em suma, o ciclo do Sistema de Gestdo de Seguranca da Informagio,
esquematizado na Figura 2.2, envolve primeiramente a fase do planejamento que estabelece
um conjunto equilibrado de medidas de seguranga em conformidade com as ameagas,
vulnerabilidade e riscos identificados na organizagdo na fase de analise do ambiente; o
proximo passo € implementar efetivamente as medidas de seguranga estabelecidas na fase
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anterior, a fim de garantir que os riscos mantenham-se em niveis toleraveis para o
desenvolvimento das atividades organizacionais; por fim, para o sucesso do processo de
gestdo da seguranga da informag3io na organizagdo € essencial uma administragio e
monitoragdo efetiva do processo, a fim de constatar possiveis falhas, novas vulnerabilidade e
ameagas ao ambiente organizacional, com o objetivo de fornecer informagdes para a primeira
fase, de modo a subsidiar as modificagdes que serdo necessarias para atingir o nivel de
seguranga estabelecido pela organizagio, mantendo um processo de melhoria continua da

seguranga da informagdo na organizagao.

Processo de melhoria continua

Escopo do 5GSI
Ohjetivns da Coantmile
e Controles
Declaracio de
Aphicabilidade

Anilise de Riscos
Avaliagio da Gestao

Conformidade Téomica

Os controles aplicavers

Conformidade Leagal : ,
dos 127 distrbaidos
Conformidade com a ]:5 10 dominios da
o, P MM0s
Politica de Seguranga

nornma

Figura 2.2 Modelo de framework SGSI — Sistema de Gestio de Seguranga da Informagiio
Fonte: SEMOLA, Marcos. Gestiio da seguranca da informa¢fio: uma visdo executiva da
seguranca da informag@o. Rio de Janeiro: Elsevier, 2003. p. 142
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3 METODOLOGIA

Esta se¢do tem por objetivo apresentar os procedimentos metodologicos e

operacionais utilizados para a realiza¢o desse trabalho monogréfico.

3.1 Delineamento da pesquisa

Conforme apresentado na se¢do 1, o objetivo geral dessa monografia ¢é
estabelecer um diagnostico da situagfio em que se encontra a seguranca da informagéo nas
Secretarias de Estado de Minas Gerais, com o intuito de analisar como estas institui¢des tém
lidado com a protegdo de suas informagdes, recurso indispensavel para o funcionamento
adequado de qualquer organizagfio, especialmente aquelas que prestam servigos essenciais

para a populagéo.

A pesquisa que sera realizada para atender a questdo levantada no pardgrafo
anterior sera do tipo descritiva. Segundo Gil (1989, p. 46), “as pesquisas descritivas t€ém por
objetivo primordial a descrigdo das caracteristicas de determinada populag&o ou fendmeno, ou
entdo, estabelecimento de relagSes entre variaveis.” No trabalho em questdo, o fendmeno € a

seguranca da informagdo das Secretarias de Estado de Minas Gerais.

A primeira fase da pesquisa correspondeu a um momento exploratorio.
Segundo Batitucci (2003, p. 37), “na esséncia, toda pesquisa descritiva agrega uma fase ou
momento exploratorio”. Os objetivos desse momento exploratorio em uma pesquisa
descritiva, ainda segundo autor, sio aumentar a familiaridade com o assunto a ser pesquisado
e estabelecer “regularidades descritivas”, ou seja, descrever as caracteristicas do assunto a ser

pesquisado, estabelecendo relagGes entre varidveis.

Na se¢do 2, por meio de uma pesquisa bibliogrifica realizada em artigos,
livros, monografias, dissertagGes, normas e sitios que versam sobre a seguranga da
informagdo, procurou-se atender aos objetivos do momento exploratério em uma pesquisa
descritiva. A seleg3o das fontes consultadas foi baseada em indicagSes do orientador e no
reconhecimento da relevincia de tal fonte para a comunidade cientifica, como por exemplo, a
norma NBR ISO/IEC 17 799, que orientam as organizagcdes na gestdo da seguranca da
informagdo. E importante frisar a dificuldade em encontrar trabalhos académicos relacionados
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4 4rea de gestdo da seguranca da informacdo. A maioria dos trabalhos se restringe aos

aspectos tecnologicos da seguranca da informag#o.

As pesquisas descritivas geralmente assumem a forma de um levantamento', e
envolvem o uso de técnicas padronizadas de coleta de dados, como questionarios e
formularios (GIL, 1989). Esse trabalho pode ser considerado como um levantamento, pois
procurou obter informagdes nas Secretarias de Estado de Minas Gerais sobre a situagio em

que se encontra a seguranga da informagdo nas organizagdes.

3.2 Coleta de dados

A técnica de pesquisa utilizada para realizagdo do trabalho académico foi a
entrevista. A entrevista caracteriza-se pelo “encontro entre duas pessoas com o intuito de
obter informagdes do entrevistado, sobre determinado assunto, mediante uma conversagdo de
natureza profissional.” (MARCONI; LAKATOS, 1986, p. 70). Segundo, as autoras, existem
trés tipos de entrevistas, que se alteram de acordo com o propdsito do entrevistador:
padronizada ou estruturada; despadronizada ou n#o estruturada; e painel.

O tipo de entrevista utilizada foi a estruturada no qual “[...] o entrevistador
segue um roteiro previamente estabelecido; as perguntas feitas aos individuos sfo
predeterminadas. Ela se realiza de acordo com um formulirio elaborado e é efetuada de
preferéncia com pessoas selecionadas de acordo com um plano.” (MARCONI; LAKATOS,
1986, p. 71)

A entrevista estruturada foi escolhida como técnica a ser utilizada na coleta de
dados devido principalmente a trés fatores: o primeiro, se relaciona ao fato de existir maior
flexibilidade, podendo o entrevistador explanar os objetivos da pesquisa, repetir ou esclarecer
perguntas, ¢ elucidar algum significado que o entrevistado nfio entenda (MARCONI;
LAKATOQOS, 1986); o segundo se relaciona “ {...] a obtengdo de dados facilmente tabuldveis ¢
quantificaveis” (GIL, 1989, p. 91); e por fim, a possibilidade de obter informagBes mais
confidveis em conseqiiéncia do maior contato entre entrevistador € © entrevistado
(MARCON]; LAKATOS, 1986).

1 Levantamento corresponde a pesquisas em que “{... ] procede-se 2 solicitagfio de informagdes a um grupo
significativo de pessoas acerca do problema estudado para, em seguida, mediante analise quantitativa, obterem-
se as conclusfes correspondentes aos dados coletados.” (GIL, 1989, p. 56)
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3.2.1 Instrumento de coleta de dados

O instrumento de coleta de dados foi o formulario”, que teve por objetivo
investigar em qual situagdio real se encontra a seguranga da informagdo nas Secretarias de
Estado de Minas Gerais.

A elaboragio do formulario teve como base a Pesguisa Nacional de Seguranga
da Informag#o realizada pela empresa Modulo Security Solutions, lider em consultoria na area
de seguranga da informacdo na América Latina e a NBR ISO/IEC 17 799. A Pesquisa
Nacional de Seguranga da Informagio'® é realizada anualmente, desde 1994, e é considerada
pelos especialistas na area como um dos instrumentos norteadores do segmento no pais, pois
apresenta dados estatisticos atualizados sobre a seguranca da informagfo nas organizagdes
brasileiras. A 9* Pesquisa Nacional de Seguranga da Informag#o, realizada em 2003, contou
com uma amostra de 682 organizagOes, sendo que a metade das 1 000 maiores organizagles
brasileiras participaram da pesquisa. As organizagbes do Governo correspondiam a 17% da
amostra (MODULO SECURITY SOLUTIONS, 2003),

Do processo de elaboragiio do formuldrio participaram além do autor do

trabalho, seu orientador. Esse processo constou com as seguintes fases:

a) criagdo de vérias perguntas sobre a seguranca da informagao;

b) analise e selegdo das perguntas mais relevantes ao objetivo do trabalho; e

¢) agrupamento das perguntas em topicos.

Seguindo as recomendagbes de Barros e Lehfeld (2003), assim como as de
Marconi e Lakatos (1986), segundo a qual um formulario de pesquisa ndo deve ser longo

demais para ndo cansar e desanimar quem estd respondendo, foi elaborado um formulério

constituido de 19 perguntas (apéndice A), com um tempo médio de 15 minutos para ser

Y O formulario e o questionario diferenciam-se apenas no que se refere a forma de aplicagiio. O questionario &
preenchido pelo préprio entrevistado sem a presen¢a do entrevistador, j4 o formulirio o entrevistador estd
presente ¢ ¢ ele quem registra as respostas. (GIL, 1989; BARROS; LEHFELD, 2003)

' As Pesquisas Nacionais de Seguranga da Informagfio podem ser consultadas no Portal da Médulo Security
Solutions no enderego eletronico www.modulo.com. br.


http://www.modulo.com.br
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respondido, que procurou abarcar as principais questdes relacionadas a seguranga da

informaggo.
As perguntas do formulério foram agrupadas em cinco tdpicos:

1°) perfil da organizagdo: procurou-se verificar tamanho das organizagOes
pesquisadas através do mimero de funciondrios ¢ do niimero de computadores (estagdes de
trabalho);

2°) responsaveis pela seguranca da informagdo na organizagio: objetivou-se
verificar qual a rea responsavel, o numero de funciondrios que trabalham com a seguranga da
informagdo na organizagdo e a existéncia de um forum, liderado pela diregdo, responsavel

pela gestdo da seguranga da informagio;

3°) problemas com seguranga da informagdo: nesse tdpico, procurou-s¢
verificar quais sdo as principais ameagas & seguranga da informag8o, qual € a incidéncia dos
problemas com a seguranga, os principais responsaveis por provocar incidentes de seguranga
e os obstaculos para a implementagdio das técnicas e procedimentos que asseguram a

seguranca da informagao nas organizagdes;

4°) melhores praticas em seguranca da informagdo: procurou investigar se as
Secretarias de Estado de Minas Gerais estdo implementando as melhores praticas de
seguranga da informagdo segundo a NBR ISO/IEC 17 799, como Andlise de Riscos, Politica
de Seguranga da Informagfo, definicdo das responsabilidades em seguranga da informagéo,
treinamento e conscientizagdo em seguran¢a da informagfio, relatorio de incidemtes de

seguranca e o Plano de Contingéncia;

5% relagdo das organizagbes com as normas NBR ISO/IEC 17 799 ou a
BS 7 799: procurou-se verificar qual € o grau de conhecimento do entrevistado e qual é o
envolvimento da organizago com as normas de seguranga da informagdo mencionadas

acima.

As 19 questdes do formulario sdo de maGhiplas escolhas, a fim de facilitar as
respostas e a tabulagio das mesmas. No final do formulario foi reservado um espago



denominado “Comentdrios Adicionais” para relatar algumas observagdes pertinentes que
fossem percebidas ao longo da entrevista, possibilitando mais informagdes sobre a situagdo da
seguranga da informagdo nos 6rgios pesquisados.

Apesar do formuldrio ser baseado em uma pesquisa reconhecida
nacionalmente, foi realizada uma entrevista em uma Secretaria de Estado para validagdo do
instrumento de coleta de dados, com o objetivo de detectar algumas questdes que ndo fossem
compreendidas claramente pelo entrevistado. Outro objetivo do pré-teste era avaliar o tempo
que seria necessdrio para realizar as entrevistas. Depois de realizado o pré-teste, pequenas

corregdes foram realizadas, dando-se concluida a fase de elaboragdo do questionario.

3.2.2 Método de escolha das organizacdes e da realizagio das entrevistas

Foram definidas que as organizagGes entrevistadas seriam todas as Secretarias
de Estado de Minas Gerais. O motivo da escolha por tais drgdos esta relacionado ao fato deles
serem responsaveis pela execugdo das fungdes essenciais do Governo Estadual. Ao todo, s&o
15 Secretarias de Estado que formam o Poder Executivo mineiro em 2004. As Secretarias de

Estado sdo:

a) Secretaria de Estado de Agricultura, Pecudria e Abastecimento (SEAPA);

b) Secretaria de Estado de Cultura (SEC);

c) Secretaria de Estado de Ciéncia, Tecnologia e Ensino Superior (SECTES);

d) Secretaria de Estado de Desenvolvimento Econdmico (SEDE);

e) Secretaria de Estado de Desenvolvimento Social e Esportes (SEDESE);

f) Secretaria de Estado de Desenvolvimento Regional e Politica Urbana
(SEDRU);

g) Secretaria de Estado de Defesa Social (SEDS);

h) Secretaria de Estado de Educagdo (SEE);
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i) Secretaria de Estado de Fazenda (SEF);

j) Secretaria de Estado de Governo (SEGOV);

1) Secretaria de Estado de Meio Ambiente e Desenvolvimento Sustentdvel
(SEMAD);

m) Secretaria de Estado de Planejamento e Gestio (SEPLAG),

n) Secretaria de Estado de Satide (SES);

0) Secretaria de Estado de Transportes e Obras Publicas (SETOP);

p) Secretaria de Estado de Turismo (SETUR).

Os contatos com as Secretarias de Estado foram feitos por uma funciondria da
Superintendéncia Central de Governanga Eletronica (SCGE) da Secretaria de Estado de
Planejamento e Gestdo (SEPLAG), onde o autor realizou o estigio supervisionado, por meio
de telefone. Os contatos foram realizados primeiramente com o responsavel pela area de
tecnologia de cada Secretaria, uma vez que esses profissionais, devido a natureza de suas
atividades, normalmente tém conhecimento das questdes envolvendo seguranca da
informag3o em suas organizagOes. Através desses contatos, foi divulgado o objetivo do
trabalho e identificado o profissional mais indicado para responder sobre seguranga da
informagdo na organizagfo. Depois desses contatos, que foram realizados previamente, foram
marcadas as enirevistas para o preenchimento do formulario. O motivo da marcagio das
entrevistas ser realizada pela SCGE foi dar maior credibilidade & pesquisa e facilitar o acesso

as organizagdes.

As entrevistas foram realizadas pelo proprio autor do trabatho, no periodo de
29 de setembro de 2004 a 20 de outubro de 2004. Todas as Secretarias de Estado se
dispuseram a participar da pesquisa, dessa forma, a pesquisa abrangeu a analise de 15
formularios. No inicio de cada entrevista foi reafirmado o objetivo do trabalho e salientado
que nio seriam apresentados dados individuais sobre cada organizagfio, nem a identidade do

entrevistado no trabatho monografico.
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4 APRESENTACAO E ANALISE DOS RESULTADOS DA PESQUISA

Este capitulo tem por objetivo apresentar e analisar os dados obtidos por meio
do levantamento descrito na secdo 3. Conforme ji mencionado, a pesquisa contou com a

participacdo de todas as 15 Secretarias de Estado de Minas Gerais.

A anslise dos dados caracteriza-se como uma analise estatistica dos resultados
obtidos, e foram utilizados recursos, como gréficos e tabelas, para facilitar a visualizagio dos
dados."” Para facilitar a compreensdo dos aspectos dessa investigagdo, os resultados sdo
descritos seqgiiencialmente, divididos em cinco blocos, conforme se apresentam no formulario

de pesquisa utilizado (apéndice A).

Ao longo da andlise dos resultados, também sdio apresentados dados de outras
pesquisas, especialmente da Pesquisa Nacional de Seguranga da Informagdo (PNSI), realizada
pela Modulo Security Solutions, para perceber como estd a situagio da seguranca da
informagdo das Secretarias de Estado em relagdo ao contexto nacional.

4.1 Perfil das organizacdes

As Secretarias de Estado de Minas Gerais sdo organizagGes que possuem um
grande numero de funcionarios sendo que nenhuma apresenta menos de 100 trabathadores.
40% destas Secretarias de Estado possuem entre 101 e 300 funcionarios, 33% possuem de 301
a 1 000 funciondrios e 27% possuem mais de 1 000 funcionérios (tab. 4.1).

' Optou-se por trabalhar com nenhuma casa decimal nos dados referentes a porcentagem (%).
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Tabela 4.1: Nimero de funcionarios das Secretarias de Estado de
Minas Gerais — set./out. 2004
Niimero de funcionarios Secretarias
Absoluto %
Até 50 - -
De 51 a 100 - -
De 101 a 300 6 40
De 301 a 1000 5 33
Mais de 1000 4 27
Total 15 100
Notas: (@ O levantamento do nimero de fumcionarios de cada
Secretaria de Estado foi baseado na resposta dos
entrevistados.

(b)) Os dados sfo referentes aos funciondrios que trabalham
nos prédios principais das organizagOes localizadas em
Belo Horizonte.

(¢) Sinal convencional utilizado:

- Dado numérico ignal a zero ndo resultante de
arredondamento

Os dados da pesquisa demonstram que existe uma concentrago das Secretarias
de Estado que possuem entre 51 a 200 computadores (40%), € entre 201 a 500 computadores
(33%), totalizando essas duas faixas 73% das organizagdes pesquisadas (tab. 4.2).

Tabela4.2:  Numero de computadores (estagies de trabalho) das Secretarias
de Estado de Minas Gerais — set./ou. 2004

Nimero de computadores Secretarias
Absoluto [ %
Até 50 H 7
De 51 2 200 6 40
De 201 a 500 5 33
De 501 a 1000 1 7
Acima de 1000 2 13
Total 15 100

A partir da analise dos dados desta secdo, podemos constatar que as
organizagdes que fazem parte deste estudo possuem caracteristicas que tornam mais dificil a
implementacdo da seguranga da informagdo, como o grande contingente de funcionarios das
Secretarias, ja que o ser humano € considerado por diversos autores como o elo mais fraco na

implementagfio da seguranga da informagdo, e o grande nimero de computadores, sendo que



maioria das Secretarias, cerca de 93%. possuem mais de 50 estagdes de trabalho, sendo que

duas organizagdes possuem mais de 1 000 computadores.

4.2 Responsaveis pela seguranca da informacio nas organizac¢des

A area de Tecnologia tem sido a responsavel pelas agdes de seguranca da
informagdo na maioria das Secretarias de Estado (66%), sendo que em 27%, a area
responsavel ¢ a de Planejamento. Em uma organizagdo (7%), ainda ndo existe uma area
responsavel pela seguranga da informagdo. Nenhuma Secretaria de Estado possui um Security
Olffice, termo utilizado para denominar dreas exclusivas de seguranga da informagdo (graf.
4.1).

A 9" PNSI também aponta a area de Tecnologia (49,5%) como a principal
responsavel pela seguranga da informagdo nas organizagdes pesquisadas. Entretanto, 25,5%
das organizagdes pesquisadas ja apresentam um Security Office (MODULO SECURITY
SOLUTIONS, 2003).

Grifico4.1:  Area responsdvel pela seguranga da informagio nas Secretarias de Fstado de Minas Gerais —
set./out. 2004
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Com rela¢do a quantidade de funcionarios que dedicam a maior parte do seu
trabalho a seguranca da informagdo, 87% das Secretarias de Estado possuem pelo menos um
profissional, sendo que a grande maioria, cerca de 53%, possuem de 2 a 4 funcionarios
trabalhando com a seguranga da informagdo. Duas Secretarias, ou seja, 13%, ainda ndo
possuem nenhum funcionario que dedicam a maior parte do seu trabalho a seguranga da

informagao (tab. 4.3).
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Tabela 4.3:  Quantidade de funciondrios que dedicam a maior parte do seu
trabalho a seguranga da informagdo nas Secretarias de Estado de
Minas Gerais — set./out. 2004

Secretarias

Nuamero de funcionarios

Absoluto Yo
De2a4 8 53
DeSalo 3 20
Nenhum funciondrio 2 13
1 1 7
Mais de 10 1 7
Total 15 100

Apesar da maioria das Secretarias de Estado contarem com profissionais que
trabalham com a seguranga da informagdo, 93% delas ndo possuem um forum de gestdo de
seguranga da informagdo (graf. 4.2). A NBR ISO/IEC 17 799 relata a importancia de que “[...]
foruns apropriados de gerenciamento com lideran¢a da dire¢do sejam estabelecidos para
aprovar a politica de seguranca da informagao, atribuir as fungdes de seguranga e coordenar a
implementagdo da seguranga através da organizagio.” (ASSOCIACAO BRASILEIRA DE
NORMAS TECN]CAS, 2003, p. 5). Ainda segundo a NBR ISO/IEC 17 799, a cria¢do desse
forum de seguranga busca “[...] garantir um direcionamento claro e um suporte de gestdo
visivel dos envolvidos para as iniciativas de seguranga.” (ASSOCIACAO BRASILEIRA DE
NORMAS TECNICAS, p. 5)

Grafico4.2:  Existéneia de um forum de gestdo da seguranga da informagdio nas
Secretarias de Estado de Minas Gerais — set./out. 2004
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Diante da importancia que possui o forum de gestdo da seguranga da
informagdo para as organizagdes, cabe aqui relatar a importante iniciativa do Governo

Federal. Através do Decreto n°® 3.505, de 13 de junho de 2000, foi criado o Comité Gestor da
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Seguranga da Informagdo (CGSI) e a Politica de Seguranga da Informagio dos orgdos e

entidades da Administragfo Publica Federal (ROCHA, 2004a).

O art. 6° do Decreto n° 3.505 relata que a fungdo do CGSI € “{...] assessorar a
Secretaria Executiva do Conselho de Defesa Nacional na consecugdo das diretrizes da Politica
de Seguranga da Informag¢do nos Orgdos e nas entidades da Administragdo Piblica Federal,

bem como na avaliagao e andlise.”

O Tenente Coronel Jodo Rufino de Sales, chefe do grupo de Assessoramento
Técnico e membro do CGSI, relata em entrevista concedida a Mddulo Security Magazine, em
9 fevereiro de 2004, que além de colaborar na implantagio e execugdo da Politica de
Seguranca da Informacgfio nos orgdos e nas entidades da Administragdo Publica Federal, o
CGSI realiza atividades como: a criagdo de normas de seguranga da informagio no Governo
Federal, como por exemplo, para sitios da Internet e classificagdo de ativos, além de apoio a
aprovagdo de diversas modificagGes na legislagdo para dar melhor amparo ao tema; estudos
para criagdo de um centro de resposta a incidentes; estudos sobre criptografia comercial ¢
normas técnicas; estudos sobre legislagdo de interesse do setor; e realizacdo de uma pesquisa

de Seguranga da Informacao no setor puablico, que esta em andamento (ROCHA, 2004a).

4.3 Problemas com a seguran¢a da informacio

Lixo eletrdnico (73%), divulgagdo de senhas (67%), funcionarios insatisfeitos
(67%) e pragas virtuais (67%) foram consideradas as principais ameagas a seguranga da

informag3o nas Secretarias de Estado de Minas Gerais (tab. 4.4).

Em relagdo a principal ameaga a seguranga da informacdo constatada nas
Secretarias de Estado, Henrique Faulhaber relata em artigo, publicado em 13 de setembro de
2004 na Médulo Security Magazine, baseado em um estudo da Message Labs'®, que a pratica
de spam ja ¢ responsavel por 80% do trafego de e-mails que circulam atualmente na Internet ¢
que isto ja causa um prejuizo de US$ 25 bilhdes em todo mundo anualmente (FAULHABER,
2004). Essa pratica assumiu propor¢des de crescimento tdo alarmantes que existem autores
que acreditam na perda de credibilidade do e-mail como meio de comunicagdo nos proximos

anos, se nenhuma providéncia for tomada.

'8 Message Labs ¢ uma empresa britanica de filtragem de correspondéncia eletronica
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Tabeld 4.4: Principais ameagas 3 seguranca da informacdo nas Secretarias de Estado de Minas
Gerais — set./out. 2004
Ameacas Secretarias
Absoluto Yo
Lixo eletronico (spam,.hoax) 11 73
Divulgaciio de senhas 10 67
Funciondtios insatisfeitos [0 67
Pragas Virtuais (virus, frofan horse, worm) 10 67
Acessos locais indevidos 6 40
Alteragdo indevida de configuragdes 6 40
Erros e acidentes humanos 6 40
Falhas na scguranca fisica 6 40
Vazamento de informagies 5 33
Fraudes em c-mails 4 27
Pirataria 4 27
Acessos remotos indevidos 3 20
Incéndio/Desastre 3 20
Invasores Externos (Hacker, Cracker) 3 20
Super poderes de acesso 3 20
Engenharia Social 2 13
Roubo/Turto 2 13
Usa de indevido de notebooks 2 13
Roubo de senhas 1 7
Outras - -
Sabotagens - -
Nota: (@) Ototal de citagdes ¢ superior a 15 na coluna “Absoluto” e 100 na coluna

“%” devido ao fato de a questdo aceitar miltiplas respostas.
(b) Sinal convencional utilizado:
- Dado numérico igual a zero ndo resultante de arredondamento

As trés ameacas apontadas por 67% das Secretarias de Estados de Minas
Gerais como uma das principais 4 seguranca da informagdo, também sdo grandes
preocupacgdes das organizagles no cendrio nacional. Segundo a 9* PNSI, o virus (66%), os
funciondrios insatisfeitos (53%) e a divulgagio de senhas (51%) foram apontadas como as
principais ameagas a seguranga da informagido nas organizagdes pesquisadas (MODULO
SECURITY SOLUTIONS, 2003).

A pesquisa revela um indice bastante preocupante: 80% das organizagdes
tiveram problemas com a seguranga da informa¢do nos ltimos seis meses, sendo que 33%

das Secretarias afirmaram ter tido problemas a menos de um més da realizagdo da pesquisa.
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Nenhuma organizagdo afirmou nunca ter sofrido algum tipo de problema com a seguranga da

informagao (graf. 4.3).

Dados das duas tltimas PNSI demonstram que os problemas com seguranga da
informacdo estio cada vez mais constantes. Em 2002, 23% das organizagies pesquisadas
afirmaram ter tido algum tipo de problema com a seguranga da informacio nos ultimos seis
meses em relagdo a realizagio da pesquisa; em 2003, esse percentual quase que duplicou,

aumentando para 43% (MODULO SECURITY SOLUTIONS, 2002; 2003).

A partir da andlise do grafico 4.3, podemos constatar que as Secretarias de
Estado de Minas Gerais tem que implementar medidas de seguran¢a mais eficazes para

lidarem com a constante evolugdo dos problemas com seguranga da informagéo.

Gratico 4.3: Periodo do dltimo problema com a seguranga da informagio nas Secretarias de Estado de Minas
Gerais — set./out. 2004
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Em 2004, 33% dos entrevistados afirmaram que as organizagdes tiveram
descontinuidade dos seus servigos em decorréncia dos incidentes de seguranga da informagio
(graf. 4.4). Um dos incidentes de seguranca que foi mencionado como causador da
descontinuidade dos servigos nas cinco Secretarias foi a falta de energia elétrica. Este
incidente causa grande impacto nas atividades da organizagio, tendo em vista a grande
dependéncia das Secretarias de Estado em relagio aos ativos tecnoldgicos, afetando
principalmente a disponibilidade da informagiio, um dos principios da seguranga da

informac&o.
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Grafico 4.4:  Ocorréncia de descontinuidade dos servigos provocados por
incidentes de seguranga da informagiio nas Secretarias de Estado
de Minas Gerais - 2004
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Os funcionarios foram apontados como os principais responsaveis pelos
problemas de seguranga da informagdo ocasionados nas organizagoes: de cada cinco
entrevistados, quatro apontavam eles como os principais responsaveis. Dois entrevistados
(13%) ndo conseguiram identificar quem sdo os principais responsaveis pelos problemas de
seguranga da informagdo (origem desconhecida) na organiza¢do, sendo que apenas um (7%)
apontou os invasores externos como 0s principais responsaveis por este tipo de problema
(graf. 4.5). Podemos constatar que a maioria dos problemas com seguranga da informagao nas
Secretarias de Estado de Minas Gerais sio de origem interna, sendo que os funcionarios
insatisfeitos sdo apontados por 66% dos entrevistados (tab. 4.4) como uma das principais

ameagas a seguranga da informagao nas organizagoes.

Um dado que chama atengdo é a baixa representatividade que os invasores
externos, como o hacker e o cracker, tém em relagdo aos problemas com seguranga da
informagdo nas Secretarias de Estado de Minas Gerais. Apenas trés entrevistados (20%)
apontaram estes invasores como principais ameagas a seguranga da informagdo (tab. 4.4),
sendo que apenas um apontou 0s como principais responsaveis por provocar incidentes de
seguranga nas Secretarias de Estado. Entretanto, por trés anos consecutivos (2001, 2002,
2003), as PNSI revelaram que as organizagdes entrevistadas apontaram os hackers como 0s
principais responsaveis por incidentes de segurang¢a na organizagdo, sendo que na 9* PNSI
eles sdo apontados por 32% das organizagdes e os funcionarios por 23% (MODULO
SECURITY SOLUTIONS, 2001; 2002; 2003).
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Grafico 4.5: Principal responsavel por provocar incidentes de seguranga da
informagfo nas Secretarias de Estado de Minas Gerais — set./out 2004
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O principal obstaculo apontado para a implementagdo da seguranca da
informagdo nas Secretarias de Estado de Minas Gerais foi a falta de orgamento, representando
quase a metade das entrevistas (47%). Outros obstaculos apontados, em menor escala, foram a
falta de prioridade (20%), a falta de profissionais capacitados e de consciéncia da dire¢do da
organizagdo, ambos citados por 13% dos entrevistados, e a falta de consciéncia dos usuarios,

apontada por um entrevistado (7%) (graf. 4.6).

Grafico 4.6:  Principal obstaculo para a implementacio da seguranga da informagdo nas Secretarias de
Estado de Minas Gerais — set./out. 2004
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A falta de orgamento é sempre apontada como um dos grandes empecilhos para
a realizacdo de determinadas a¢des nas instituigdes publicas. No caso da seguranca da
informagdo, além da falta de recursos, que sdo essenciais para sempre manter a seguranca
atualizada dos ativos, a falta de consciéncia das pessoas da organizagdo em relagdo a
importancia da seguranga da informagdo € outra grande barreira para a sua implementagdo. As

PNSIs de 2002 e 2003 revelam que o principal obstaculo apontado para a implementagdo da
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seguranga da informagdo nas organizagdes pesquisadas foi a falta de consciéncia da diregao
da organizagio, ator fundamental para legitimar a importancia da seguranga na instituigdo.
Isso foi verificado em 33% das organizagdes pesquisadas no ano 2002 e em 23% no ano de
2003 (MODULO SECURITY SOLUTIONS, 2002; 2003).

4.4 Melhores praticas em seguranc¢a da informaciao

A NBR ISO/IEC 17 799, assim como diversos outros autores, entre eles
Moreira (2001) e Sémola (2003), destacam a importdncia da Andlise de Riscos como
instrumento que possibilita conhecer melhor os problemas que envolvem a seguranca da
informagdo na organizagdo, com intuito de subsidiar a selegdo das medidas de seguranga mais

eficazes a serem implementadas no ambiente organizacional.

Apesar da importancia da Analise de Riscos, 60% das Secretarias de Estado de
Minas Gerais ndo utilizam esse instrumento antes da implementagdo das suas medidas de
seguranga. A ndo utilizagdo da Andlise de Riscos pode acarretar a adogdo de medidas de
seguranca ineficazes, como a prote¢dao inadequada de ativos essenciais da organizagdo, ou
excesso de medidas de seguranga para proteger ativos menos relevantes para os processos
organizacionais. Das organizagdes que afirmaram utilizar a Analise de Riscos, apenas trés

Secretarias (20%), usam freqiientemente esta ferramenta (graf. 4.7).

Grafico 4.7:  Utilizagdo da Andlise de Riscos pelas Secretarias de Estado de Minas Gerais
para identificagcdo dos problemas de seguranga da informagiio — set./out. 2004
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Um dado que chama bastante atengdo pelo seu carater negativo é a baixa
porcentagem de Secretarias de Estado de Minas Gerais que possuem uma Politica de
Seguran¢a Formalizada. Apenas 26% das Secretarias afirmaram possuir uma Politica de

Seguranga, sendo que apenas duas (13%) relataram que as suas Politicas estdo atualizadas
(gréf. 4.8).



Grafico 4.8:  Existéncia de Politica de Seguranga da Informagdo nas Secretarias de Estado de
Minas Gerais — set./out. 2004

| BN possui Politica
Formalizada

13%

| M Esta em desenvolvimento

B Possui. mas esta
desatualizada

‘ B Possui ¢ esta atualizada

Y.

Os dados da 9* PNSI revelam um cenario bastante diferente do cenario das
Secretarias de Estado de Minas Gerais, quando o assunto € Politica de Seguranga. 68% das
organizagdes pesquisadas na 9* PNSI afirmaram possuir uma Politica de Seguranca da
Informagdo formalizada, sendo que 50% relataram que elas estdo atualizadas (MODULO

SECURITY SOLUTIONS, 2003).

A baixa porcentagem de Secretarias de Estado que possuem uma Politica de
Seguranga da Informagdo indica que tais organiza¢des ndao possuem uma base solida que
oriente a gestdo da seguranga da informagdo, prejudicando a protegdo dos seus ativos e,
conseqiientemente, a preservagdo da integridade, disponibilidade e confidencialidade de suas

informagdes.

No que tange ao controle relacionado a definicdo de responsabilidades de
seguranga da informagdo., 67% dos entrevistados afirmaram que existe uma definigdo dos
responsaveis pela protegdo de cada ativo na Secretaria. Quatro entrevistados (27%) relataram
que apenas uma parte dos ativos da Secretaria possui responsaveis pela sua prote¢do e um

entrevistado (7%) relatou que ndo utiliza este tipo de controle na Secretaria (tab 4.5).
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Tabela 4.5; Existéncia de uma definicio das responsabilidades de seguranca da
informagiio nas Secretarias de Estado de Minas Gerais — set./out. 2004

Detiniciio das responsabilidades de seguranga da " Secretarias
informagio. Absoluto %
Existe uma definicfio dos responsaveis pela protegiio de
cada ativo da organizaciio 10 67
Apenas uma parte dos ativos da organizagao possui
responsaveis pela a sua protegdo. 4 27
Nio existe.

1 7
Total 15 100

A alta porcentagem de entrevistados que relataram que as Secretarias de Estado
de Minas Gerais possuem uma definigdo dos responsdveis pela prote¢do dos ativos da
organizagdo esta relacionada ao Decreto n°® 43 053, de 28 de novembro de 2002, que em seu
art. 39 estabelece que “nenhum material permanente poderd ser distribuido a unidade
requisitante sem a respectiva carga patrimonial, que se efetiva com o Termo de
Responsabilidade, devidamente assinado.” O art. 42 menciona que “ a carga patrimonial
corresponde a relagdo dos materiais permanentes lotados em determinada unidade
administrativa, cujo objetivo € atribuir a responsabilidade pela guarda e conservagdo dos
mesmos” a um servidor da unidade, que devera assinar o Termo de Responsabilidade,
assumindo total responsabilidade sobre os mesmos, sob pena de ser responsabilizado, caso
aconteca algum dano ou desaparecimento do bem por sua culpa, negligéncia ou dolo,

conforme exposto no art. 62,

E importante destacar que a definigio das responsabilidades de seguranga nio
pode se limitar apenas aos bens patrimoniais, ou seja, aos ativos fisicos, que € o foco do
Decreto n® 43 053. A defini¢do das responsabilidades de seguranga deve englobar todos os
tipos de ativos da organizagio, como softwares e sistemas de informagdo. Um instrumento
indicado para a defini¢do de tais responsabilidades é a Politica de Seguranga da Informagéo,
medida de seguranga pouco adotada nas Secretarias de Estado de Minas Gerais como

podemos perceber no grafico 4.8.

Com relagio as préticas de seguranga que estdo diretamente relacionadas ao
fator humano, 60% das Secretarias de Estado de Minas Gerais ndo realizam nenhum tipo de

treinamento em seguranca da informagfo para os seus funciondrios, sendo que 80% ndo
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realizaram nenhuma palestra ou campanha de conscientizagdo sobre a seguranca da

informagao nos altimos doze meses (graf. 4.9 e graf. 4.10).

Em seis Secretarias de Estado (40%) um quadro de funciondrios especificos.
ligados geralmente a area de tecnologia, recebem treinamento em seguranga da informagao.
Duas Secretarias (13%) realizaram uma palestra ou campanha de conscientizagdo nos ultimos
doze meses, sendo que apenas uma (7%) realizou de 2 a 3 vezes. Nenhuma Secretaria realizou
mais de 4 palestras ou realiza treinamento em seguranga para a maior parte dos seus

funcionarios (graf. 4.9 e graf. 4.10).

Gralico 4.9: Realizagdo de treinamento em seguranga da informacao para os funciondrios das
Secretarias de Estado de Minas Gerais — set./out. - 2004

s R —— x

B Um quadro de funcionarios
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40% . sobre seguranga da informagao

M Nio realizam treinamento cm

60% scguranga da informagao

Grafico 4.10:  Fregiiéncia de palestras ¢ campanhas de conscientizagdo sobre a seguranga da
informagao, nos altimos doze meses, nas Secretarias de Estado de Minas Gerais —
set./out. 2004

Nao realizou 80
Realizou 1 vez 13

Realizou 2 a 3 vezes 3

T T T T T T T

40 50 60 70 80 90
%

o
-
o
N
o
w
o

Podemos constatar a partir dos dados apresentados nos graficos 4.10 e 4.11 que
a grande maioria das Secretarias de Estado de Minas Gerais ndo realizam agdes essenciais
para se criar uma cultura de seguranga da informagdo na organizagdo, o que dificulta a
implementagdo da seguranga da informagdo, ja que o ser humano ¢ apontado por varios
autores, entre eles Moreira (2001), Sémola (2003). Ramos (2004) e Teofilo (2002), como o

elo mais fraco desse processo.
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Em relagdo a existéncia de um relatorio de incidentes de seguranca da
informag@o na organizagdo, 73% das organizagdes ndo possuem nenhum tipo de relatorio,
uma Secretaria de Estado (7%) possui um relatorio registrando apenas os incidentes ocorridos
e 20%, ou seja, trés Secretarias de Estado, possuem um relatorio registrando os incidentes

ocorridos e as medidas adotadas para a sua resolugdo (graf. 4.11).

Grafico4.11:  Existéncia de relatério de incidentes de seguranga nas Secretarias de Estado de Minas
Gerais — set./out. 2004

20% B Relatorio registrando os incidentes e
as medidas adotadas para a sua
7% resolugdo.

K Relatorio registrando apenas os
incidentes ocorridos.

| Nio possui um relatério de
’ incidentes.

A falta de um documento como o relatorio de incidentes, constatada em quase
75% das Secretarias de Estado de Minas Gerais, demonstra que tais organizagdes nio tém
realizado uma administracdo e monitora¢ao efetiva da seguranga da informagdo, pois este
instrumento possui “[...] 6timas fontes de informagdo para medir o grau de aderéncia dos
funcionarios, o indice de eficiéncia dos controles e, ainda, para perceber falhas de seguranca
que permaneceram mesmo depois dos controles implementados™ (SEMOLA, 2003, p. 133),
sendo considerado pela NBR ISO/IEC 17 799, como uma das melhores praticas em seguranga

da informagao.

Apenas 13% das Secretarias de Estado de Minas Gerais, ou seja, duas
organizagdes, possuem um Plano de Contingéncia atualizado e testado. Entretanto, em 40%
das Secretarias o Plano de Contingéncia esta em desenvolvimento, indicando um cenario mais
promissor (graf. 4.12). Os dados da 9* PNSI demonstram também uma baixa porcentagem
(21%) das organizagdes que possuem um Plano de Continuidade de Negocios ou Plano de
Contingéncias (MODULO SECURITY SOLUTIONS, 2003).
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Grafico 4.12:  Existéncia de Plano de Contingéncia nas Secretarias de Estado de Minas Gerais -
set/out. 2004

| @ Nio pgsuiiurn'l plano
13% formalizado
@ Esta em desenvolvimento ‘

' © Possui, mas esta desatualizado

ou ndo foi testado

40% B Possui, esta atualizado ¢ foi
testado

Pelos dados apresentados pelas duas pesquisas, podemos perceber que a
maioria das organiza¢des ndo estdo preparadas para lidarem com situa¢des inesperadas que
comprometam o andamento normal dos processos e a conseqiiente prestagdo dos seus
servigos. Outros dados que chamam a atengdo para a necessidade de um Plano de
Contingéncia sdo o alto percentual (80%) de Secretarias de Estado que tiveram problemas
com a seguranga das suas informag¢des nos Gltimos seis meses (graf. 4.3), sendo que 33% das
organizagdes afirmaram ter tido descontinuidade dos seus servi¢os provocados por incidentes

de seguranga (graf. 4.4).

Realizando uma sele¢do dos principais resultados constatados na pesquisa em
relagdo a utilizacdo das melhores praticas em seguranga da informacdo pelas Secretarias de
Estado de Minas Gerais e relacionando-os com as quatro etapas do Sistema de Gestdo da

Seguranga da Informagdo, apresentado na se¢do 2.4, obtemos as seguintes conclusoes:

a) em relagd@o aos instrumentos caracteristicos de uma etapa de planejamento
em seguranca da informagdo, somente 13% das organizagdes possuem uma Politica de

Seguranga atualizada e um Plano de Contingéncia atualizado e testado:

b) em relacdo a Analise de Riscos, técnica utilizada para estabelecer um
diagnostico da situagdo em que esta a seguranga da informagdo na organizagdo, apenas 20%
das Secretarias de Estado a utilizam periodicamente para direcionar a escolha de seus

controles de seguranca:

c¢) em relagdo a implementa¢do das medidas de seguranga, item que € bastante
influenciado pelo fator humano, 60% das organizagdes ndo realizam treinamento em

seguran¢a da informagdo para os seus funcionarios, sendo que 80% das Secretarias de Estado
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ndo realizaram nenhuma palestra ou campanha de conscientizagdo sobre seguranga da

informagao nos tltimos doze meses:

d) em relagdo a existéncia de um relatério de incidentes, documento que auxilia
na administragdo e monitoragdo da seguranga da informagdo, 73% das Secretarias de Estado

ndo possuem nenhum tipo deste documento.

Em suma, os dados apresentados acima indicam que ha ainda uma longa
trajetoria a ser tragada pelas Secretarias de Estado de Minas Gerais para alcangar um nivel
satisfatorio de implementagdo de sistemas de gestdo de seguranga da informagdo, fornecendo
uma protegdo adequada aos ativos da organizagdo ao preservar a confidencialidade,

integridade e disponibilidade das informagdes, principios basicos da seguranga da informagao.
4.5 Relacio das organizagdes com as normas NBR ISO/IEC 17 799 ou a BS 7 799

Um total de 47% dos entrevistados informaram que ainda ndo conheciam
nenhuma das normas de seguranga da informagdo (NBR ISO/IEC 17 799 e BS 7 799) e 40%
informaram ja conhecé-las superficialmente. Apenas 13%, ou seja, dois entrevistados,

informaram conhecer bem as normas (graf. 4.13).

Grafico 4.13:  Grau de conhecimento dos entrevistados em relagdo a norma NBR ISO/IEC 17 799 (1)
ou a BS 7 799 (2) — set./out. 2004

13%

B Desconhecimento total

B Conhecimento superficial
47%

& Conhecimento aprofundado

Notas: Siglas:
(1) NBR ISO/EC 17 799: Tecnologia da informagdo — cadigo de pratica para a gestdo da
seguranga da informagdo (Norma nacional)
(2) BS 7 799: Norma britdnica sobre seguranga da informagio
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Com relagdo as Secretarias de Estado, 73% delas ndao tomaram um
posicionamento formal em relagdo a utilizagdo das normas, 20% estdo avaliando a
implementagdo dos controles sugeridos por elas, e apenas uma Secretaria (7%) esta
implementando os controles sugeridos pelas normas. Nenhuma Secretaria afirmou ter
concluido o processo de implementagdo dos controles das normas (graf. 4.14).

Grafico4.14:  Relagiio das Secretarias com as normas NBR [ISO/IEC 17 799 (1) oua BS 7 799 (2) —
set./out. 2004

: i A i
7% B Nio existe um posicionamento formal |
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controles

| B Esta implementando os scus controles

Notas:  Siglas:

(1) NBR ISO/IEC 17 799: Tecnologia da informagio — codigo de prética para a gestdo da

seguranga da informagdo (Norma nacional)

(2) BS 7 799: Norma britdnica sobre seguranca da informagao

A 9" PNSI apresenta resultados bastante distintos dos encontrados nas

Secretarias de Estado quando o assunto ¢ adesdo a norma NBR [SO/ IEC 17 799. 63,5% das
organizagdes pesquisadas estdo utilizando a NBR ISO/IEC 17 799 como referéncia técnica
norteadora das suas acdes de seguranca da informagdo (MODULO SECURITY
SOLUTIONS, 2003). Em relagdo as organizagdes mundiais que possuem a certificagdo

BS 7 799, o nimero aumentou consideravelmente nos ultimos 21 meses.

Apesar dessas normas (NBR ISO/IEC 17 799 e BS 7799) serem reconhecidas e
utilizadas nacionalmente e internacionalmente pelos especialistas da area, como um conjunto
de normas e padrdes de gerenciamento para a implementa¢do de boas praticas de seguranca
da informagdo nas organizagdes, sendo que a NBR ISO/IEC 17 799 foi homologada pela
ABNT ha trés anos'’, apenas dois entrevistados afirmaram conhece-las bem, sendo que 73%

das Secretarias nao tomaram um posicionamento formal em relagdo a utilizagdo das mesmas.

' A NBR ISO/IEC 17 799 foi homologada pela ABNT em setembro de 2001 (SEMOLA, 2003).
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5 CONCLUSAQO

A importincia da informagdo no contexto organizacional atual, somada ao
crescente nimero de ameacgas aos ativos da organizagiio, demonstram que a seguranca da
informagfo passa a ser um assunto estratégico, que interfere na capacidade das institui¢des de

realizarem as suas atividades.

Entretanto, as questdes que envolvem a implememtagdo da seguranga da
informagdo nfio se limitam a agdes isoladas, que abordem apenas aspectos tecnoldgicos, como
a implementagdo de firewall ou antivirus nas organizagdes. A implementagio de seguranga da
informagido deve ser tratada na organizagdo como um processo gerencial, em que os
problemas de seguranga devem ser tratados considerando os aspectos técnicos,

organizacionais e, principalmente, humanos.

As organizagdes devem desenvolver um processo de gestdio da seguranga da
informago, que envolva atividades e processos ciclicos que se integrem, a fim de garantir
sempre o aperfeicoamento do processo e, consegiientemente, a preservagio da
confidencialidade, disponibilidade e integridade das informagBes. A preocupagio com a
gestdo da seguranga da informagfio nas institui¢des comeca a estar cada vez mais em foco,
gragas a crescente adogdo de normas como a NBR/ASO 17 799 e a BS 7 799 pelas

organizacdes.

Tendo em vista o contexto relatado acima, esse trabalho monogréfico realizou
um diagnostico da situag@io em que se encontra a seguranga da informagio nas Secretarias de
Estado de Minas Gerais, 6rgdos responsdveis pela execugdo das fungSes essenciais do
Governo Estadual, por meioc de uma pesquisa realizada em todas essas institui¢Ses. Os

principais resultados dessa pesquisa serdo apresentados a seguir.

As Secretarias de Estado de Minas Gerais sdo organizagdes que possuem um
grande contingente de funcionarios e de computadores, sendo que 40% delas possuem entre
101 e 300 trabathadores e de 51 a 200 esta¢des de trabalho, caracteristicas que tornam mais
dificil a implementagio da seguranca da informagdo nestas instituigdes.
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Com relagdo aos responsaveis pela seguranga da informacéo foi constatado que
essa atividade estd a cargo do departamento de Tecnologia na maioria das Secretarias de
Estado (66%), sendo que 53% delas possuem de 2 a 4 funcionarios dedicando a maior parte
do seu trabalho & seguranga da informagdo. Apesar desse nimero relevante de funcionarios
que trabalham com a seguranga da informagdo, 14 das 15 Secretarias de Estado de Minas
Gerais ndo possuem um forum de gestdo da seguranga da informagdo, estrutura responsavel
por garantir um ditecionamento claro e um suporte as agdes de seguran¢a da informagéo na

organizagio,

O lixo eletronico (spam, hoax), a divulgagdo de senhas, os funciondrios
insatisfeitos € as pragas virtuais (virus, worm, trojan horse) foram consideradas as principais
ameagas a seguranga da informagdo nas Secretarias, sendo apontadas por mais da metade
destas organizagdes. Todos os entrevistados relataram que as organizagdes tiveram problemas
com a seguranga da informagdo, sendo que estes estdo cada vez mais recentes, ja que 80% das

Secretarias de Estado afirmaram ter tido incidentes a menos de seis meses da realizago dessa

pesquisa.

Em decorréncia dos incidentes ocorridos, um ter¢o das Secretarias de Estado
afirmaram ter tido descontinuidade dos seus servigos em 2004. Os principais responsaveis
apontados por provocar incidentes de seguranga foram os proprios funciondrios da
organizacdo. A falta de orcamento é o principal obstaculo apontado pelos entrevistados para a

implementagdo da seguranga da informag&o na instituigéo.

Em relagdo a utilizagdo das melhores prdticas em seguranga da informagéo,
sugeridas pela NBR ISO/IEC 17 799, percebemos um cendrio preocupante nas Secretarias de
Estado de Minas Gerais. Mais de 60% delas nfo utilizam a Analise de Riscos para
identificacdo dos problemas de seguranga da informagfo, nfio possuem uma Politica de
Seguranca Formalizada, ndo realizam treinamento para os seus funcionarios em seguranga da
informagdo, nfio possuem um Plano de Contingéncia, nfio realizaram campanhas de
conscientizagdo em seguranga da informagdio nos ultimos doze meses e ndo possuem um

relatorio de incidentes de seguranga.

As normas NBR ISO/IEC 17 799 e BS 7 799, apesar de serem reconhecidas
nacionalmente e internacionalmente como padrdes em gestdo da seguranca da informagdo,



81

so desconhecidas por 47% dos entrevistados e quase trés quartos da Secretarias de Estado

n3o tomaram um posicionamento formal em relag8o 3 utilizagio das mesmas.

Analisando os niimeros apresentados nessa pesquisa, podemos constatar que
existe uma longa trajetéria a ser tragada pelas Secretarias de Estado de Minas Gerais para
alcangar um nivel satisfatorio de protegdo das suas informagdes. O alto indice de organizagdes
que tiveram problemas com seguranga da informagfio nos ultimos seis meses, a falta de
implementagdo das melhores préaticas em seguranca da informagdo indicada pela NBR
ISO/IEC 17 799 e a inexisténcia de um forum de gestdo da seguranga da informagdo, indicam

uma situagdo critica em relagdo a protegfio da informagdo nestas institui¢des.

Tendo em vista o baixo grau de conhecimento dos entrevistados - profissionais
que lidam com a seguranca da informag&o nas organizagbes - em relagdo a NBR ISO/IEC 17
799 ou a BS 7 799 e o fato de que os funciondrios foram considerados os principais
responsaveis por provocar incidentes de seguranga nas instituigdes, a realizagdo de
treinamento e palestras em seguranga da informagZo para todos os trabalbadores (efetivos,
terceirizados, direg@io), abordando assuntos relacionados & utilizagdo correta dos instrumentos
de trabalho, procedimentos de seguranga e a importéncia de proteger os ativos da organizagio,
quando bem implementada sdo medidas de seguranga eficazes e eficientes. A implementagio
de tais medidas propicia a criagdo de uma cultura de seguranga da informagao na organizagio
e, conseqiientemente, a redugdo dos riscos de incidentes de seguranca afetarem a
confidencialidade, disponibilidade e integridade das informagdes.

Outra agéo essencial para a adequada prote¢do das informac¢Ses nas Secretarias
de Estado ¢ a criagdo de um forum ou comité que fique responsavel pela gestdo da seguranca
da informagéo nas organizagdes. Seguindo o exemplo do Governo Federal, poderia se criar
um Comité Gestor de Seguranga da Informagdo, englobando todas as Secretarias de Estado de
Minas Gerais, com o objetivo de assessorar as organizagdes em suas agdes de seguranga,

Para finalizar, cabe destacar que episddios como as panes no sistema de
processamento de dados do Instituto Nacional do Seguro Social (INSS), ocorridas no dias 09
e 10/11/04, provocando quase a paralisagdo total no atendimento aos aposentados de todo pais
e, conseqiientemente, enormes filas nos postos de atendimento, apenas reafirmam a

necessidade das organiza¢Ses piiblicas implementarem medidas de seguranca eficazes para a
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proteg¢do da confidencialidade, integridade e disponibilidade das suas informagdes, e dessa
forma, garantir as condigSes necessérias para uma adequada prestagdo de servigos para toda a

sociedade.
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APENDICE



APENDICE A — Formulirio utilizado na pesquisa

PESQUISA SOBRE A SEGURANCA DA INFORMACAO NAS SECRETARIAS DE
ESTADO DE MINAS GERAIS — SET/OUT DE 2004

PERFIL DA ORGANIZACAQO

1. Namero de funcionarios da organizagio:

{ )até 50
()de51a100

{ )de 101 a 300
( Yde 301 a 1000
( ) mais de 1000

2. Quantos computadores (estagOes de trabalho) que a organizagio possui:

( YAt 50

( )De 512200

( YDe 201 a 500

( )De 501 a 1000

{ ) Acima de 1000

( ) Nio sabe informar

RESPONSAVEIS PELA SEGURANCA DA INFORMACAO NA ORGANIZACAQ

3. Qual a arca responsavel pela seguranga da informagio na organizaggo:

{ ) Auditoria/Inspetoria

( ) Logistica

{ ) Plancjamento

() Security Office (drea especifica para seguranga)
( ) Tecnologia

( ) Outras. Quais?
{ ) Nio Existe

4. Qual o numero de funcionarios que dedicam a maior parte do seu trabalho 3 seguranga da
informagéo:

()1

()De2a4
()De5all

{ YMais de 10

( ) Nenhum funcionario

5. Existe algum tipo de forum na organizagio, com lideranga da diregiio, responsével pela gestdo da
seguranga da informagao?

() Sim
( ) Sim, porém nio esta desempenhando esta fungdo
{ YNio



PROBLEMAS COM SE A DA INF AQ
6. Quais sdo as principais ameagas 4 seguranga da informagfo na organizagio:

( ) Acessos locais indevidos

( ) Acessos remotos indevidos

( ) Alteragdo indevida de configuragdes

( ) Pragas Virtuais (Trojan Horse, Virus, Worm)
( ) Divulgagdo de senhas

( ) Engenharia Social

( ) Falhas na seguranga fisica

( ) Fraudes em ¢-mails

( ) Erros ¢ acidentes humanos

( ) Funcionirios insatisfeitos

( ) Invasores Externos (Hacker, Cracker)
( ) Incéndio/Desastre

( ) Lixo informatico (SPAM/HOAX)

( ) Pirataria

( ) Roubo de senhas

{ ) Roubo/Furio

( ) Sabotagens

( ) Super poderes de acesso

( ) Uso de indevido de notebooks

{ ) Vazamento de informagGes

( ) Outras. Quais?

7. A organizagio teve problemas com seguranga da informagéo ha:

{ ) Menos de 1 més

{ )De 1 a 6 meses

{ )De 7 meses a 1 ano
( )Mais de 1 ano

{ ) Nunca sofreu

{ ) N#o sabe informar

8. A organizagio ja teve descontinuidade dos servigos com problemas de seguranca da informagdo em
2004:

( ) Sim
( )Nido
( ) Nio sabe informar

9. Qual o principal responsavel por provocar incidentes de seguranga da informagdo na organizagio:

( ) Ex-funcionarios

( ) Funcionarios

( ) Invasores externos (Crackers, Hackers)
( ) Origem desconhecida

( ) Prestadores de servigos

( Y Outros. Quais?




10. Qual o principal obstaculo para a implementagio da seguranga da informagfio na organizago:

( ) Dificuldade em demonstrar o retorno

( ) Falta de consciéncia da diregdo da organizagdo
{ ) Falta de consciéncia dos usudrios

{ ) Falta de orgamento

( ) Falta de prioridade

( ) Falta de profissionais capacitados

( ) Outros. Quais?

MELHORES PRATICAS EM SEGURANCA DA INFORMACAO

11. Em relagfo 3 Anilise de Riscos, a organizacdo:

( ) Néo utiliza este instrumento

( ) Esta estudando a sua utilizagio

( ) Utiliza, porém de forma esporadica

( ) Costuma usar este instrumento para direcionar suas agdes no gerenciamento da seguranga da
informac¢do

12. Em relagio a uma Politica de Seguranga da Informagdo Formalizada, a organizagdo:

( ) Nao possui

( ) Esta em desenvolvimento

( ) Possui, mas esta desatualizada
( ) Possui ¢ ¢sta atualizada

( ) Néo sabe informar

13. A organiza¢3o possui uma defini¢io das responsabilidades na seguranga da informag&o?

( ) Sim, existe uma defini¢do clara dos responsiveis pela protegéio de cada ativo da organizagio
() Sim, entretanto apenas uma parte dos ativos da organiza¢do possuem responsdveis pela a sua
protegdo

( ) Nio, a organizagio nio possui defini¢do das responsabilidades em seguranga da informago.

14. Os funcionarios da organizac3o recebem treinamento em relagio 3 seguranga da informagéo?

( ) Sim, a maior parte dos funcionarios sio treinados nos procedimentos de seguranga

( ) Sim, porém apenas um quadro de funcionirios especificos recebem treinamento sobre seguranca
da informagdo

( )Nio

15. Em relagdo & realizagdo de palestras € campanhas de conscientizagdo sobre a seguranga da
informag¢do nos altimos doze meses, a organizagdo?

( ) Nio realizou
( ) Realizou 1 vez

{ ) Realizou 2 a 3 vezes

( ) Realizou mais de 4 vezes (inclusive)
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16. Em relagio a um relatdrio de incidentes de seguranga?

( ) A organizagfio possui um relatério registrando os incidentes ¢ as medidas adotadas para a sua
resolucgdo.

( ) A organizagio possui um relatorio registrando apenas os incidentes ocorridos.

( ) A organizagdo ndo possui um relatorio de incidentes.

17. Em relagdo a um Plano de Contingéncias formalizado, a organizagdo:

( ) Néo possui um plano formalizado

( ) Esta em desenvolvimento

( ) Possui, mas estd desatualizado ou ndo foi testado
( ) Possui, esta atualizado ¢ foi testado

( ) Nio sabe informar

RELACAO DAS ORGANIZACOES COM AS NORMAS NBR ISO 17799 OU A BS 7 799
18. O entrevistado conhece as normas NBR ISO/IEC 17799 ou a BS 7799:

( ) Nio set do que se trata

( ) Conhego superficialmente

{ ) Conheco bem

19. Qual a relagdo da organizag¢do com as normas citadas acima:

{ ) Nio existe um posicionamento formal por parte da organiza¢do em relagdo as essas normas

( ) Esta avaliando a implementag3o dos controles sugeridos por elas

( ) Esta implementando os seus controles

{ ) Ja implementou os seus controles

COMENTARIOS ADICIONAIS

Data da entrevista:

Duragéo da entrevista:



ANEXO



95

ANEXO A — Principais tecnologias em seguranga da informacio®®

Antivirus - Programa ou software especificamente desenvolvido para detectar, anular e
eliminar virus de computador.

Assinatura Digital - Um codigo utilizado para verificar a integridade de um texto ou
mensagem. Também pode ser utilizado para verificar se o remetente de uma mensagem ¢é

mesmo quem diz ser.

Criptografia - Criptografia é a ciéncia e arte de escrever mensagens em forma cifrada ou em
c6digo. E parte de um campo de estudos que trata das comunicagBes secretas. E usada, dentre
outras finalidades, para: autenticar a identidade de usuarios; autenticar transagSes bancérias;
proteger a integridade de transferéncias eletrdnicas de fundos, ¢ proteger o sigilo de

comunicagdes pessoais e comerciais.

Firewall - Dispositivo constituido pela combinagdo de software e hardware, utilizado para

dividir e controlar o acesso entre redes de computadores.

IDS - Do Inglés Intrusion Detection System. Um programa, ou um conjunto de programas,

cuja funcdo é detectar atividades incorretas, maliciosas ou andmalas.

Senha - Conjuntos de caracteres, de conhecimento Gnido do usuério, utilizados no processo de

verificagdo de sua identidade, assegurando que ele é realmente quem diz ser.

VPN - Do Ingiés Virtual Private Network. Termo usado para se referir & constru¢io de uma
rede privada utilizando redes puiblicas, como a Internet, como infra-estrutura. Estes sistemas
utilizam criptografia ¢ outros mecanismos de seguranga para garantir que somente usuarios
autorizados possam ter acesso & rede privada e que nenhum dado sera interceptado enquanto
estiver passando pela rede publica.

% Este anexo foi extraido de NIC BR Security Office. Cartilha de Seguranca para Internet. Glossario. Versio
2.0. 11 mar. 2003. Disponivel em: <http://www.nbso.nic.br/docs/cartilha/>, Acesso em 10 jul. 2004,
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