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Resumo:

A Lei Geral de Protecdo de Dados - LGPD impd&e desafios a todos os setores da sociedade. Na Administracao
Publica n3o é diferente, pelo contrario. E preciso realizar todas as fases prévias a implantacdo como analise
processos, inventdrio de dados pessoais, elaboracdo de politicas, analise de recursos de seguranga da
informagdo, mitigacdo de riscos mas também estudo para a adequada compatibilidade dos principios da
transparéncia e da protecao de dados. Também é necessario treinamento e mudanga de cultura. Por fim
é necessario o monitoramento frequente e a corregao de erros. A contrata¢cdo publica é instrumento de
atendimento a necessidades publicas e o tratamento de dados pessoais se faz presente todo o tempo. Assim,
esse artigo busca apresentar os conceitos basicos e os pontos mais relevantes para a implanta¢do da LGPD
nas contratagdes publicas. Trata-se de uma revisdo bibliografica sobre o tema, tendo como fontes a doutrina
nacional, pareceres e regulamentac¢des emitidos e orientagdes da Agéncia nacional de Prote¢dao de Dados -
ANPD.
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Abstract: The General Data Protection Law - LGPD imposes challenges to all sectors of society. In Public
Administration it is no different, on the contrary. It is necessary to carry out all the phases prior to
implementation, such as process analysis, personal data inventory, policy development, analysis of
information security resources, risk mitigation, but also a study for the adequate compatibility of the
principles of transparency and data protection. Training and culture change are also needed. Finally, frequent
monitoring and error correction is required. Public procurement is an instrument to meet public needs and
the processing of personal data is present at all times. Thus, this article seeks to present the basic concepts
and the most relevant points for the implementation of LGPD in public procurement. This is a bibliographic
review on the subject, having as sources the national doctrine, opinions and regulations issued and guidelines
from the National Agency for Data Protection - ANPD.
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Introdugao

A Lei Geral de Protecdo de Dados (LGPD) ndo se trata de uma normatizacdo inédita no cendrio
mundial. No Brasil, mais uma vez, uma lei veio para responder as demandas externas. Desde 2018
temos uma legislacdo que, embora permeada de lacunas e pendente de regulamentacdes para
eficacia de diversos dispositivos, estd em plena e total vigéncia.

A LGPD é aplicavel tanto a organizacdes privadas quanto a Administracdo Publica. Ambas precisam
implantar a lei de forma a garantir a protecdo de dados pessoais transitados interna e externamente.
A tarefa ndo é simples, exige a interacdo entre varias disciplinas, em especial juridica e tecnologia
da informac3o, assim como entre as areas responsaveis pelas atividades-meio e atividades-fim. E
preciso o envolvimento e patrocinio pela alta administracdo, a disseminac¢do dos conceitos basicos
como principios, bases legais, atores e sangdes. E preciso conhecer os processos e as atividades para
maped-los, revisa-los e altera-los, se for o caso. E preciso investimento para garantir a seguranca e
evitar vazamentos. Enfim, trata-se de um momento para reavaliar toda a organizacdo, o que pode

gerar oportunidades de melhoria e mudanca de cultura.

Para discutir os desafios da implantacdo da LGPD na Administracdao Publica, em especial nas
contratagdes publicas, vamos analisar a necessidade de adequar o tratamento dos dados pessoais
sob dois prismas: os dados pessoais de terceiros que a Administragdo utiliza durante as fases da
contratagdo e os dados pessoais que ela fornece a terceiros em virtude da contratagdo. Considerando
a necessidade de controle social, também discutiremos os pontos de intersecao de dois principios:

protecdo de dados e acesso a informacao.

Contexto historico

A LGPD, Lei n2 13.709 (BRASIL, 2018), inovou o ordenamento juridico patrio, porém ja existia em
mais de 150 outros paises. A protec¢ao do dado pessoal alcanga a vida de todas as pessoas naturais

€, por isso, perpassa todos os ramos do direito existentes.

A LGPD tem forte inspiracdo no Regulamento Geral sobre Protecdo de Dados (RGPD)?, idealizado em
2012, aprovado em 2016 e em vigor desde 2018. O instrumento teve como versao prévia, em 1995, a
Diretiva de Protecdo de Dados que ndo possuia, como o préprio nome diz, funcdo normativa. Porém,
em funcdo de escandalos de violacdo de dados, em especial no contexto das elei¢cdes americanas
de 20162, o tema tomou corpo e foi aprovado enquanto norma. Segundo Maldonado (2019, p. 15):

Felizmente, a Lei brasileira é bastante similar a Lei europeia, o que certamente favorece
estudo sistematico comparativo, inclusive no que diz respeito a apontar as diferencas
essenciais. E, como a nova Lei, o Pais agora se eleva em nivel reputacional de modo a
garantir a continuidade dos fluxos de dados para a Unido Europeia e o regular recebimento
de dados daquela origem (MALDONADO, 2019, p. 15).

No Brasil a legislacdo previu vigéncias parciais especificas. Houve alteracdes de algumas e outras
tentativas de adiar as vigéncias, em especial atrelando as dificuldades impostas pela pandemia de

! Site oficial: https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32016R0679.
2 Sugere-se o documentario Privacidade Hackeada: https://www.netflix.com/br/title/80117542.
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Covid-19, iniciada no comego de 2020. Fato é que desde 12 de agosto de 2021 a lei esta integralmente

vigente em todos os seus dispositivos, inclusive a parte das san¢des.

Conceitos basicos

Para entendimento das implicagcdes da Lei Geral de Protecao de Dados as contratagdes publicas, é
importante a exposicdo de alguns conceitos fundamentais. O primeiro se refere ao préprio dado
pessoal: qualquer dado que permite a identificagcdo de uma pessoa natural, ou seja, pessoa viva.
Pode ser uma identificacdo direta como um nimero de CPF de um representante de uma empresa
ou os dados dos servidores publicos arquivados em um datacenter ou mesmo uma referéncia

incontestavel que permite a identificacdo®.

Outro conceito basilar é o de tratamento de dados que estd disposto de modo exemplificativo na
LGPD:

toda operacgdo realizada com dados pessoais, como as que se referem a coleta, producdo,
recepgao, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuigao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacgdo, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo. (BRASIL, 2018,
art. 59, inciso X).

Os atores previstos na LGPD sdo o titular, aquela pessoa natural a que se refere o dado pessoal
tratado; o controlador, pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais; o operador, pessoa natural ou juridica, de
direito publico ou privado, que realiza o tratamento de dados pessoais em nome do controlador;
os agentes, controlador e operador; e o encarregado: pessoa indicada pelo controlador e operador
para atuar como canal de comunicag¢do entre o controlador, os titulares dos dados e a Autoridade
Nacional de Prote¢do de Dados (ANPD). Nas contratacGes publicas normalmente o controlador é
a Administracdo e operador a empresa contratada. Mas é importante destacar que muitas vezes a
contratada também funciona como controlador, ou controlador conjunto, ou co-controlador, uma
vez que toma decisdes em relagdo aos dados pessoais. Esse ponto precisard de emissao de diretriz
da ANPD ja que a LGPD nao trouxe disposi¢cdes nesse sentido, ao contrdrio do RGPD, e essa lacuna

pode exigir posicionamentos quando da ocorréncia de incidentes.

Também é importante trazer aqui os principios da LGPD porque se algum deles for desrespeitado, ha
violacdo da protecdo de dados pessoais. Estdo previstos no artigo 62 da lei: finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga, prevenc¢do, nao
discriminacdo e responsabilizacdo e prestacdo de contas.

Ja as bases legais, por sua vez, sdo as hipdteses que permitem o tratamento de dados, sdo exaustivos
na LGPD e estdo no artigo 72. Das bases legais existentes, aquelas que justificam o tratamento de
dados nas contratacdes publicas, na maioria dos casos, sdo cumprimento de obrigacdo legal ou

regulatéria pelo controlador, a necessidade para execucdo de politicas publicas previstas em leis e

3 Como por exemplo descrevendo uma pessoa em um ambiente gravado por cdmeras de Circuito Fechado de TV — CFTV,
a partir de suas caracteristicas fisicas, vestimentas, acessorios.



regulamentos ou respaldadas em contratos, convénios ou instrumentos congéneres e tratamento
necessario para a execuc¢do de contrato ou de procedimentos preliminares relacionados a contrato
do qual seja parte o titular, a pedido do titular dos dado. Pode, também, em casos mais raros, ser o

legitimo interesse do controlador ou o exercicio regular de direito.

Ciclo de implantagdo da LGPD

A implantacao da LGPD nao pode ser padronizada para empresas de portes e segmentos diferentes,
assim como para organiza¢oes publicas e privadas. H4 uma série de particularidades que fazem
com que o tratamento de dados seja diferenciado para que os resultados atinjam a finalidade da
lei. Porém, pode-se tracar um caminho de implanta¢do e controle mais adequados e com menos

chances de retrabalhos ou de ocorréncia de incidentes.

Em um contexto privado alguns pontos iniciais sdo analisados mais profundamente como, por
exemplo, quanto a organizacdo estd disposta a investir em protecdo de dados. Além disso,
comumente ocorre a contratacdo de consultorias. Porém na Administracao Publica, muito mais em
tempos dificeis como o atual, de pandemia e recursos escassos, os dispéndios tendem a ser os

menores possiveis.

Zenkener e Spinelli (apud PIRONTI, 2021, p. 295-297) apresentam um roteiro para a implementacdo
da LGPD em empresas estatais. Como a parte referente as contratagGes se insere no contexto de
toda a organizacao publica, pode-se usar esse referencial. Com base nos pontos elencados pelos

autores, qualquer 6rgdo ou entidade pode seguir os passos apresentados no quadro abaixo:

Quadro 1: Roteiro de implantagdo da LGPD em 6rgdo ou entidade

Ne Item Detalhamento
1 Mapeamento das acles e | Realizacdo de mapeamento de agbes e processos de toda a organizagdo.
processos A partir dai (ou caso ja exista) devem ser identificados todos aqueles que

tratam dados pessoais, incluindo sistemas, documentos, pessoal que atua

e normas existentes.

2 Mapeamento das bases Elaboragdo de um inventario de dados, ou seja, de todos os dados tratados
de dados em cada tarefa de cada processo organizacional. Assim, em cada sistema,
formuldrio, papel, devem ser levantados todos os dados pessoais tratados.

3 Identificagdo dos riscos Analise dos riscos relacionadas a incidentes para que possam ser adotadas
envolvidos medidas mitigadoras e saneamento de eventuais problemas técnicos que

possam comprometer a seguranca.

4 Revisdo de rotinas, fluxos | A revisdo tem por objetivo a aferigdo da adesdo ao que prevé a LGPD para

e processos atender requisitos de seguranca, boas praticas e governanga e principios
da lei.

5 Adequacdo de Adequacdo de politicas, normativos, modelos de documentos (edital,
documentos contrato, etc) incluindo regras e disposigdes referentes a prote¢do de dados.

6 Definigdo de politica de Todos os colaboradores envolvidos devem compreender a importancia do
treinamento tema para a organizagao.

7 Edicdo de manuais e Documentacdo e incorporagdo a normas internas, especificas ou ndo, de

normas internas forma a retratar a LGPD e as orientagdes da ANPD.




N2 Item Detalhamento

8 Producdo de relatérios Elaboragdo ao longo de todo o processo de implanta¢do para documentar
o que foi feito e também o monitoramento e controle. A documentagdo de
qualquer projeto tem a importancia de servir como base de entendimento

para do programa de implementagdo adotado.

9 Definicdo de Definicdo de responsabilidades de areas: ouvidoria, juridico, auditoria,
responsabilidades compliance, compras, contratos, Tl, dentre outras.
10 Operacionalizacdo da Indicagdo de pessoa para atuar como canal entre o controlador, os titulares
fungdo do encarregado e a ANPD.
11 Monitoramento do Realizagdo de auditorias e verificagdes de rotina sobre processos e fluxos
processo estabelecidos, a fim de que se possa avaliar o funcionamento e resultados
obtidos.

Fonte: Elaborado pela autora.

Boa parte da doutrina apresenta outros passos além dos apontados acima. Um deles é a criacao
de uma politica de privacidade* que reune as diretrizes de como a organizac¢do trata a protecdo de
dados devendo apresentar regras, dentre outras, sobre os riscos e responsabilidades das unidades
organizacionais, a conformidade geral da organizacdo, a capacidade de aplicar penalidades e
acdes disciplinares e a compreensdo das penalidades por nao conformidade. Entretanto, muitas
organizacdOes elaboram a politica apds o mapeamento dos processos internos, inventario de dados e

riscos e a realizacdo das readequacdes necessarias.

Dados pessoais de terceiros tratados pela Administracao

O processo administrativo deve registrar todos os atos ocorridos em todas as fases da contratacao
publica: fase interna, selecao de fornecedor e execuc¢ao contratual. Como as bases legais sdo via de
regra o cumprimento de obrigacdo legal pelo controlador, para procedimentos preliminares e para

execuc¢ao de contrato, podemos apontar os principais cuidados a serem observados.

Em relacdo a fase interna, antes de um processo de contratacdo se tornar publico, pode haver dados
pessoais de representantes de fornecedores em orcamentos encaminhados para a formacado de
precos. Pode haver dados referentes a lista de participantes em consulta ou audiéncia publica, caso

tenham ocorrido.

Na selecdo de fornecedores, um cuidado basico estd na elaboracdo de modelos de editais, de
contratos, de propostas e outros anexos de forma a ndo exigirem a inser¢ao de dados pessoais além
dos adequados para atender a finalidade (como RG e CPF, além de nome e matricula, de responsaveis
por fiscalizagdo ou por vistorias e autoridade que assinara contrato, por exemplo). E preciso ter em
mente sempre que o que é necessario é a documentac¢do do fornecedor® que sendo pessoa juridica

reduz os dados pessoais aos minimos para identificagdo dos responsaveis.

4 N3o se confunde, conforme definicdo da IAPP (International Association of Privacy Professionals) com aviso de

privacidade que deve ser disponibilizado em cada ponto de coleta de dados para que o titular tenha acesso a todos
as informagdes como a finalidade da coleta, a base legal, a transferéncia a terceiros, a eliminagdo, dentre outros
tratamentos.

5 0 fornecedor pode ser pessoa fisica ou MEI e nesse caso necessariamente ha dados pessoais.



Na fase de execuc¢do contratual pode haver informagdes em documentagao com dados pessoais de
signatarios de contratos e aditivos, fiscais de contratos, prepostos das contratadas, responsaveis
técnicos, prestadores de servigos autorizados a entrar em imdveis e canteiros de obras, dentre
outros. Nesse caso é responsabilidade da Administracdo o tratamento tanto dos dados de seus

servidores/empregados quanto das pessoas fisicas que atuam em nome do fornecedor.

Também devem ser adequados modelos de contrato, formuldrios, relatérios técnicos com a exigéncia

do minimo de dados em respeito aos principios da necessidade e da finalidade.
Disponibilizacdo de dados pessoais constantes nos processos

Um ponto importante a ser tratado sdo os dados pessoais constantes nos processos de contratagdes
publicas e que também estdo presentes em contrato social de empresas. Hd quem defenda que
todas as informacdes referentes a sécios que constem no contrato social devem ser publicas nas
contratagdes, nao havendo justificativa de qualquer anonimizacao ou pseudo-anonimiza¢ao desses
dados mesmo que em outros documentos. Isso porque as informagdes sao registradas no contrato
por exigéncia dos artigos 997 e 998 do Cddigo Civil, Lei n2 10.406 (BRASIL, 2002):

Art. 997. A sociedade constitui-se mediante contrato escrito, particular ou publico, que,
além de clausulas estipuladas pelas partes, mencionara:

| - nome, nacionalidade, estado civil, profissdo e residéncia dos sdcios, se pessoas naturais,
e a firma ou a denominacao, nacionalidade e sede dos sdcios, se juridicas;

Art. 998. Nos trinta dias subsequentes a sua constituicdo, a sociedade devera requerer
a inscricdo do contrato social no Registro Civil das Pessoas Juridicas do local de sua sede
(BRASIL, 2002).

Poisbem, a Lein28.934 (BRASIL, 1994) sobre registro publico de empresas dispde sobre a publicidade

do registro das empresas e sobre o acesso para qualquer pessoa:

Art. 12 O Registro Publico de Empresas Mercantis e Atividades Afins, observado o disposto
nesta Lei, sera exercido em todo o territério nacional, de forma sistémica, por 6rgdos
federais, estaduais e distrital, com as seguintes finalidades: (Redagdo dada pela Lei n?
13.833,de 2019)

| - dar garantia, publicidade, autenticidade, seguranca e eficacia aos atos juridicos das
empresas mercantis, submetidos a registro na forma desta lei;

Il - cadastrar as empresas nacionais e estrangeiras em funcionamento no Pais e manter
atualizadas as informacGes pertinentes;

Il - proceder a matricula dos agentes auxiliares do comércio, bem como ao seu cancelamento.

Art. 29. Qualquer pessoa, sem necessidade de provar interesse, poderd consultar os
assentamentos existentes nas juntas comerciais e obter certidées, mediante pagamento do
preco devido (BRASIL, 1994).

Sobre os registros publicos, foi publicada a Medida Proviséria n2 1.085 de 27 de dezembro de 2021

sobre o Sistema Eletronico de Registros Publicos — SERP, mas que ndo trouxe mudancas em relacdo



a consulta de dados em poder de tais entidades. O que consta sobre a LGPD é:

Art. 92 Para verificagdo da identidade dos usudrios dos registros publicos, as bases de dados
de identificagdo civil, inclusive de identificagdo biométrica, dos institutos de identificagdo
civil, das bases cadastrais da Unido, inclusive do Cadastro de Pessoas Fisicas da Secretaria
Especial da Receita Federal do Brasil do Ministério da Economia e da Justiga Eleitoral,
poderdo ser acessadas, a critério dos responsaveis pelas referidas bases de dados, desde
que previamente pactuado, por tabelides e oficiais dos registros publicos, observado
disposto na Lei n2 13.709, de 14 de agosto de 2018, e na Lei n? 13.444, de 11 de maio de
2017. (BRASIL, 2018).

Mais um ponto para reflexdo é a Lei n2, 12.527 (BRASIL, 2011), de Acesso a Informacao, que traz os
seguintes dispositivos:

Art. 72 O acesso a informagdo de que trata esta Lei compreende, entre outros, os direitos de a:

VI - informacgdo pertinente a administragdo do patriménio publico, utilizagdo de recursos
publicos, licitagdo, contratos administrativos;

Art. 82 E dever dos 6rgdos e entidades publicas promover, independentemente de
requerimentos, a divulgacdo em local de facil acesso, no ambito de suas competéncias, de
informacdes de interesse coletivo ou geral por eles produzidas ou custodiadas.

§ 12 Na divulgacdo das informacGes a que se refere o caput, deverdo constar, no minimo:

IV - informagdes concernentes a procedimentos licitatdrios, inclusive os respectivos editais
e resultados, bem como a todos os contratos celebrados; (BRASIL, 2011).

Entdo, se a prdpria lei garante o acesso a qualquer pessoa os dados constantes nos contratos sociais
Lei 8.934 (BRASIL, 1994), se nos contratos sociais é obrigatdria a informagdo de varios dados pessoais
(Cdédigo Civil), se as informacGes de licitagdes e contratos administrativos, incluida a documentagao
que tem esses dados pessoais, € um direito (LAl), logo a Administra¢do Publica ndo deve se preocupar

com a coleta e divulgacdo desses dados ja que ha bases legais para isso, correto? Talvez sim, talvez ndo.

Até 2018 nao tinhamos uma lei especifica que protegesse dados pessoais e ndo havia margem para
interpretacdo diversa da conclusdo anterior. Porém, a LGPD prevé a protecdo de dados pessoais
e o respeito a diversos principios. A questdo é se a publicidade exigida pela LAl e Lei de Registros
Publicos ndo fere o principio da adequacdao da LGPD, afinal, hd compatibilidade do tratamento
(coleta, divulga¢do) com as finalidades da contratacdo publica? E relevante para um processo de
contratacdo publica o endereco residencial, estado civil ou formacdo de um sécio, por exemplo?
A ANPD pode interpretar de forma diversa? Como fica a coexisténcia de principios diversos como
protecao de dados, acesso a informacdo e publicidade?

Canhadas (apud DAL POZZO; MARTINS, 2020, p. 436) traz importante apontamento a esse respeito:

Ou seja, ndo ha duvidas de que a LGPD trouxe ao tratamento de dados pessoais uma maior
relevancia do que a que ele possuia no passado, e essa circunstancia ndo pode ser olvidada
pelo intérprete. Assim, quando estamos a tratar de conflito ente direitos fundamentais que
haviam recebido uma analise em momento anterior a entrada em vigor do novo diploma,
€ extremamente importante que essas questdes sejam revisitadas, para que se adeque o
processo de sopesamento a essa nova realizada normativa (apud DAL POZZO; MARTINS,
2020, p. 436).


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13709.htm
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Trazemos como referéncia a Portaria GM-MD n2 5.396, de 28 de dezembro de 2021, que dispde
sobre as orientagdes gerais acerca da disponibilizacao, para consulta, do inteiro teor dos processos
administrativos de compras e contratagdes, por licitagcdes ou contratagdes diretas, e execugdes dos

contratos decorrentes, no ambito do Ministério da Defesa e assim dispde:

Art. 19 Esta Portaria dispGe sobre as orientagGes gerais acerca da disponibilizacdo, para
consulta, do inteiro teor dos processos administrativos de compras e contratagGes, por
licitacGes ou contratacGes diretas, e execugcbes dos contratos decorrentes, no ambito do
Ministério da Defesa.

Art. 62 Os processos de que trata esta Portaria serdo disponibilizados de acordo com as
regras de acesso restrito e sigilo definidas na legislacdo e normativos aplicaveis.

Paragrafo unico. Os documentos dos processos de licitagdes que apresentarem informacgGes
pessoais estardo sujeitos as disposicoes da Lei n? 12.527, de 18 de novembro de 2011 (Lei
de Acesso a Informacdo - LAI), e da Lei n? 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados Pessoais - LGPD), e regulamentagdes correspondentes. (BRASIL, 2021b).

Outro exemplo vem do Estado de Minas Gerais que criou um Grupo de Trabalho® o sobre Lei
Geral de Protecdao de Dados Pessoais. Esse GT submeteu a Advocacia Geral do Estado consulta
sobre publicidade de dados pessoais no Portal da Transparéncia, incluindo aqueles constantes
em preambulos de contratos. A AGE elaborou o Parecer n2 16.248 (MINAS GERAIS, 2020) em que
apresentou a conclusdo de manutencgao de publicidade, porém com a descaracteriza¢do ou ocultagdo

de dados e apresentou justificativa da ndo violagdo da LALI:

31. Em conclusdo, ao responder aos questionamentos que nos foram formulados,
somos de opinido favordvel a adoc¢do das solugdes pensadas pela consulente. Seja pela
descaracterizagao de parte do numero CPF e de outros documentos de identifica¢do civil
de candidatos aprovados em concursos publicos, representantes de sociedades e entidades
contratantes e credores do Estado. Seja pela ocultagdo de dados pessoais adicionais
constantes de termos negociais entabulados pelo Estado. Entendendo-as, quando avaliadas
em sua razoabilidade e legalidade, adequadas a dar cumprimento a ditames que, a primeira
vista, mas de forma meramente aparente, seriam contraditérios. Preservando-se, de tal
modo, o dever de transparéncia sedimentado na Lei de Acesso a Informacgdo e o dever de
protecao de dados pessoais de que trata, de forma sistematizada, a Lei Geral de Protecdo
de Dados.

32. N3o se vislumbrando na primeira, todavia, o dever de divulgacdo de toda e qualquer
informacdo de posse da Administracdo. Ao contrdrio. Sendo vélido apontar que a
preocupagdo com a preservacdo de dados pessoais esta também presente na Lei de
Acesso a Informacdo. E reflete norma constitucional destinada a preservacgdo dos direitos a
privacidade e propriedade de seu titular. Reconhecendo-se, pois, na ocultagdo no Portal da
Transparéncia de parte de dados de pessoas com as quais a Administragdo se relaciona por
forca de concursos publicos que realiza, de contratos que celebra e de despesas publicas
que empenha e paga, medida legitima. Que ndo inviabiliza, sob qualquer angulo, o dever
de publicidade e transparéncia que caracteriza sua atuagdo. A exemplo do que ja ocorre em
situacGes outras aqui indicadas e ja adotadas no mesmo Portal, como é o caso da divulgacdo
da remuneragdo de seus agentes e de apostadores agraciados com premiag¢des da Loteria
Mineira. (MINAS GERAIS, 2020).

® Grupo de Trabalho instituido pela Resolugdo Conjunta SEPLAG/CGE/SEF/AGE/PRODEMGE n? 10.064, de 29 de julho de 2019.



Outra questdo que podemos apresentar, a partir desse parecer, é a seguinte: se os dados para
disponibilizacdo em Portal da Transparéncia devem ser descaracterizados ou mesmo ocultados, como
proceder com aqueles constantes em documentos, inseridos pelo licitante em portal de compras
para efeito de habilitacdo e disponiveis ao publico? O fato de participar de uma licitacdo eletronica,
que prevé o envio de documentos para o portal, é suficiente para ser considerado consentimento
de disponibilizacdo pelo titular, ndo sé para a Administracao, como também para seus concorrentes
e o publico em geral? Ou os portais de compras precisam ser adequados, por exemplo, permitindo
insercdo em campos diferentes, um para documentos com dados pessoais e outro sem dados

pessoais e apenas esses seriam publicos? Ha que se estudar...

Por isso entendemos que esse assunto deve ser estudado de forma mais criteriosa e que a analise

do setor juridico é imprescindivel.

Orientacao da ANPD

Em 28 de janeiro de 2022, em comemorac¢ao ao Dia Internacional da Protecdo de Dados, a ANPD
publicou o Guia Orientativo “Tratamento de Dados Pessoais pelo Poder Publico”. Sobre a questao
dos dados pessoais em contratos, assim se posicionou a Agéncia (BRASIL, 2022, p. 14):

Exemplo 9. Dados coletados para elaboracdo de contrato administrativo A Secretaria de
Educac¢do de um Municipio contrata, por licitacdo, uma empresa para fornecer merenda nas
escolas. Para firmar o contrato com a Secretaria, tanto o representante da empresa quanto
o servidor publico que assinara o contrato fornecem os seus dados, como nome, profissao,
CPF, RG, estado civil e enderego residencial. Para atender a outros dispositivos legais e
dar publicidade a contratacdo da empresa, o contrato é divulgado no sitio eletrénico da
Secretaria de Educacdo. E possivel que dados como estado civil e endereco residencial ndo
sejam necessarios para a identificacdo dos responsdveis pela contratagdo e para viabilizar
o exercicio do controle social sobre a atividade do drgdo publico. Assim, a fim de limitar o
tratamento ao minimo necessario para a realizacdo de suas finalidades, o ideal é ndo coletar
esses tipos de dados (BRASIL, 2022, p. 14).

Fazemos algumas ponderagdes. Em primeiro lugar, o documento ndo é normativo, mas um guia
orientativo. O seu descumprimento ndo significa que a ANPD sancionara a Administracdo. Em
segundo lugar, como se observa no exemplo, a orientacdo é de sempre ser analisada a necessidade
de divulgacdo de dados considerando o controle social que a Lei de Acesso a Informacao exige. Assim,
guando da elaboracdo dos contratos, apenas o essencial deve ser pedido e também disponibilizado.
A partir desse posicionamento, pode-se pensar que também a divulgacdo dos dados dos contratos
sociais pelos registros publicos podera ter orientacdo semelhante.

Dados de posse da Administracao disponibilizados a terceiros

Se por um lado a Administracdo precisa se preocupar com a coleta e divulgacdo de dados recebidos
de representantes de fornecedores, cidaddos que interpéem impugnacdo a edital e outros que
participem do processo de contratacdo publica de alguma forma, também precisa se preocupar com
os dados que sdo passados para os contratados quando, via de regra, esses sdao operadores. Dessa
preocupacado devem surgir clausulas contratuais de controle do tratamento de dados uma vez que
tanto o controlador (Administracdo) quanto operador (fornecedor) respondem pela protecdo de



dados. E papel do controlador passar as instru¢des ao operador conforme disposto no artigo 39 da
LGPD. Segundo Acocella e Sampaio (apud DAL POZZO; MARTINS, 2020, p. 368):

Para tanto, importante que se preveja uma clara reparticdo de responsabilidades, da
qual conste, entre outros aspectos: (i) sujeicdo a obrigacdo de confidencialidade; (ii)
obrigatoriedade de ado¢do de medidas técnicas e organizativas adequadas ao tratamento
de dados; (iii) colaboragdo com a entidade publica na resposta aos pedidos de exercicio
de direitos dos cidaddos; e (iv) atuagdo apenas mediante orientacdo da Administracdo
contratante (apud DAL POZZO; MARTINS, 2020, p. 368).

Destaca Schramm (apud DAL POZZO; MARTINS, 2020, p. 797) que é importante o edital de licitacdo
trazer as exigéncias relacionadas a protecdao dos dados pessoais tratados, em func¢do do contrato
administrativo e que, independente delas, o fornecedor deve cumprir imposicdes legais da LGPD:

E bem provavel que a empresa contratada sob esse contexto precise adequar a sua
estrutura interna para garantir a conformidade com a legislacdo — o que perpassa pela
implementacdo de uma estrutura minima de compliance. Tais adequa¢bes devem ser
incluidas no rol de obrigagGes contratuais assumidas pelo particular e podem, inclusive, ser
exigidas entre os requisitos de habilitagdo, previstos nos instrumentos convocatodrios, na
medida em que se afiguram indispensaveis a garantia do cumprimento das obrigacGes que
envolvam o tratamento de dados pessoais. Em observancia a dic¢do do inciso XXI do artigo
37 da Constituicdo Federal.

Por outro lado, a inexisténcia de previsdo editalicia acerca das obrigagdes impostas pela
LGPD, por evidente, ndo exime o particular de garantir o cumprimento da legislagdo —
embora a cautela do ente licitante ao discriminar as normas juridicas que balizam a atividade
licitada possibilite a apresentagdo de propostas mais condizentes com a realidade (apud
DAL POZZO; MARTINS, 2020, p. 797).

Para auxiliar as organizac¢des, estdo disponiveis minutas de cldusulas por alguns 6rgdos e entidades
da Administracdo como a minuta de Termo Aditivo para inclusdo de regra de protecdao de dados
pessoais, pelo Servico Federal de Processamento de Dados - Serpro’, e cldusulas padrdao constantes
na Nota Juridica n2 5.872 (MINAS GERAIS, 2021) da Advocacia Geral do Estado de Minas Gerais -
AGE. Com todo respeito, entendemos que um modelo Unico para todas as situa¢des ndo parece o

mais eficaz.

Ha que se considerar algumas situacdes que modificam as realidades dos contratos e por isso devem
ser assim tratadas quando da elaboracdo das clausulas. A primeira estd relacionada com o momento

e a segunda com o objeto.

Em relagdo ao momento de insercao das clausulas de prote¢do de dados, as mesmas sao necessarias

para novos contratos, mas também para aqueles que ja estdo em vigor®.

Para os contratos vigentes é necessaria a elaboracdo de clausulas que garantam o cumprimento

da LGPD pelo contratado e que sejam o reflexo da diretriz definida pelo érgdo ou entidade e de

’ Disponivel em: https://www.transparencia.serpro.gov.br/acesso-a-informacao/licitacoes-e-contratos/documentos/

minutas-padrao-de-editais-e-documentos-contratuais/padrao__t_a_clausula_protecao_de_dados_pessoais.pdf

8 |sso ocorre porque a LGPD n3o vale apenas para novas situacdes, mas também para aquelas em andamento e passiveis
de tratamento, incluindo acervo legado ou n3o ativo.
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disposicdo em conceder reequilibrio econdmico-financeiro dos contratos ou mesmo em ndo
conceder. Conforme a disponibilidade em reequilibrar a relagao inicialmente estabelecida, podem
ser elaboradas cldusulas mais ou menos severas incluindo a necessidade de investimento pelo

contratado em tecnologia, auditoria de sistemas e treinamento de pessoal.

Ja para novos contratos, as condicGes ja podem ser pré-definidas durante a elaboracdo do Termo de
Referéncia, decorrente dos Estudos Técnicos Preliminares, e apresentada ao mercado para que nos
precos sejam refletidas as disposicées da LGPD.

Ha variacGes também em relacdo ao tipo de objeto contratado porque os reflexos das exigéncias
de protecdo de dados sao refletidos no preco final pago pela Administracdo. Num contrato em que
o objeto é diretamente o tratamento de dados, como armazenamento de dados de cidaddos em
datacenter ou nuvem, as cldusulas precisam ser mais rigidas e as exigéncias maiores de forma a
mitigar os riscos de incidentes. J& num contrato cujo objeto ndo envolve tratamento de dados como
o fornecimento de materiais de limpeza, por exemplo, as exigéncias em excesso apenas oneram a
contratacdo, sem necessidade. Ha, entre esses dois extremos, contratos onde existe tratamento
de dados sem, contudo, ser esse o0 objeto, como o a emissdo de crachds de acesso que dependem
de transferéncia de dados pessoais. Assim, para cada tipo de objeto, as clausulas podem ser
diferenciadas de forma e espelhar a necessidade da protecdo devida; esse &€ mais um ponto de

atencdo que deve ser estudado na relacdo Administracdo e contratado.

Além das cldusulas é necessario que a Administracdo promova auditorias e fiscalize a adequacao a
LGPD pelo contratado. Nas palavras de Jacoby e Camarao (apud DAL POZZO; MARTINS, 2020, p. 144):

N3o se pode perder de vista que deverdo ser realizadas gestdo de risco e diligéncias para
a verificacdo da conformidade do contratado em relagdo a LGPD. Sua inadequagao influi
diretamente no desenvolvimento dos negdcios do 6rgao ou entidade publica contratante.

Note-se, como mencionado acima, que os 6rgdos e as entidade deverdo buscar expandir
o alcance de seu Programa de Protecdo de dados para os fornecedores e prestadores de
servigos contratados (apud DAL POZZO; MARTINS, 2020, p. 144, grifamos).

Por fim, no Guia Orientativo da ANPD (BRASIL, 2022, p. 16), importantes alertas sdo feitos:

62. N3o obstante, assim como ocorre com as demais operagdes de tratamento, o uso
compartilhado de dados pessoais deve ser realizado em conformidade com a LGPD,
notadamente com os principios, as bases legais, garantia dos direitos dos titulares e outras
regras especificas aplicaveis ao Poder Publico. Além de conferir maior previsibilidade,
transparéncia e seguranga juridica ao uso compartilhado de dados, a observancia dessas
disposi¢des legais constitui peca-chave para a promog¢do de uma relagdo de confianga com
os titulares e para a adequada gestao de riscos pelos controladores, inclusive para evitar a
ocorréncia de abusos e desvios de finalidades (BRASIL, 2022, p. 16).

PunigOes previstas pela LGPD

O artigo 52 da LGPD apresenta o rol de sangdes cabiveis ao controlador e ao operador quando do
descumprimento da lei, a saber:
Art. 52. Os agentes de tratamento de dados, em razdo das infragGes cometidas as normas

previstas nesta Lei, ficam sujeitos as seguintes san¢des administrativas aplicaveis pela
autoridade nacional:



I - adverténcia, com indica¢do de prazo para adogao de medidas corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito
privado, grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 (cinquenta milhdes de reais) por infra¢do;

Il - multa diaria, observado o limite total a que se refere o inciso Il;

IV - publicizagdo da infragdo apds devidamente apurada e confirmada a sua ocorréncia;
V - bloqueio dos dados pessoais a que se refere a infragdo até a sua regularizagao;

VI - eliminagdo dos dados pessoais a que se refere a infragao;

VIl - (VETADO);

VIII - (VETADO);

IX - (VETADO).

X - suspensdo parcial do funcionamento do banco de dados a que se refere a infragao pelo
periodo maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da
atividade de tratamento pelo controlador;

XI - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere
a infragao pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo;

XIl - proibi¢do parcial ou total do exercicio de atividades relacionadas a tratamento de
dados. (grifamos) (BRASIL, 2018).

As sancOes destacadas sdo as aplicdveis as entidades e aos 6érgdos publicos, conforme paragrafo
39, ou seja, ndo se aplicam multas nem suspensdo de funcionamento do banco de dados. Porém

algumas ressalvas sao valiosas.

A primeira é que a lei dispde que para a Administracdo se aplicam a Lei n? 8.112 (BRASIL, 1990),
Estatuto do Servidor Federal, a Lei n2 8.429 (BRASIL, 1992), de Improbidade Administrativa e a Lei
n2 12.527 (BRASIL, 2011), de Acesso a Informacdo. Isso reflete diretamente na a¢do e penalizacdo
dos servidores e empregados publicos. Entretanto, essas sancfes ndo substituem a aplicacdo de
san¢Oes administrativas, civis ou penais definidas na Lei n2 8.078 (BRASIL, 1990a), Cédigo de Defesa

do Consumidor, e em legislacdo especifica.

Mais uma ponderac¢do importante é que, embora ndo sejam cabiveis multas a Administracao por
descumprimento a LGPD, ndo esta excluida a possibilidade de desembolso pela Administracdo em
funcdo de outras leis, assim como aplicacdo de penalidades e também o direito de regresso contra

aqueles que deram causa, inclusive servidores ou empregados publicos.

Por fim, o paragrafo 12 refere-se aos parametros e critérios considerados, juntamente com as
peculiaridades do caso concreto, para aplicacdo das sancdes, apds a ocorréncia do procedimento
administrativo que possibilite a oportunidade da ampla defesa. Além disso, as sancbes serdo
aplicadas, de forma gradativa, isolada ou cumulativa. Os parametros e critérios sao:

| - a gravidade e a natureza das infracGes e dos direitos pessoais afetados;
Il - a boa-fé do infrator;

Il - a vantagem auferida ou pretendida pelo infrator;


http://www.planalto.gov.br/ccivil_03/LEIS/L8112cons.htm
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http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2011/Lei/L12527.htm

IV - a condigdo econOmica do infrator;
V - a reincidéncia;

VI - o grau do dano;

VII - a cooperagdo do infrator;

VIII - a adogdo reiterada e demonstrada de mecanismos e procedimentos internos capazes
de minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia
com o disposto no inciso Il do § 22 do art. 48;

IX - a adogdo de politica de boas praticas e governanga;
X - a pronta adogdo de medidas corretivas; e

XI - a proporcionalidade entre a gravidade da falta e a intensidade da sancdo.

Destacamos alguns parametros que dependem da acdo direta da Administracdo para minimizacao
das san¢Ges como a adocdo de politica de boas praticas e governanca e de mecanismos internos
de mitigacdo de riscos, por um lado, e a reincidéncia, por outro, ou seja, o caminho é de regulacido

responsiva’.
Conclusao

As contratagdes publicas enfrentam nesse momento varios desafios. O mais recente, mais divulgado
e mais impactante é a necessidade de adequacdo a Nova Lei de Licitacdes e Contratos, Lei 14.133
(BRASIL, 2021a), até abril de 2023. O que se espera é que todos os estudos, as regulamentacdes e as

capacitacdes cabiveis ocorram dentro do prazo de dois anos.

Por outro lado, a LGPD ja esta em vigor. Os dois anos de adaptacdo ja se passaram, mas é sabido
que muito ha que fazer, em todas as areas, no privado, no publico. E trocar pneu, amortecedor e
6leo com o carro andando. A Agéncia Nacional de Protecdao de Dados tem uma estrutura enxuta,
até demais, para atender a tantas demandas e efetivamente atuar como fiscalizador dos direitos e
deveres dispostos na LGPD. E preciso ndo sé criar uma lei e uma agéncia, mas também dar condi¢des
para que elas possam ser ativas.

Dentre as varias duvidas que afligem os responsaveis pelas contrata¢des na Administragdo, além das
adequagdes para processos em andamento e para os futuros, hd também o arquivo legado. Embora
exista base legal® para o armazenamento desses dados, ha dificuldades em relagédo aos direitos do
titular como, por exemplo, o direito a confirmacao da existéncia do tratamento. Como mapear tudo
gue esta em arquivo ndo ativo para responder a essa questao? Qual sera a normatizacdo ou mesmo
orientacao da ANPD?

Por fim, entendemos que é necessario nesse momento fazer o que é possivel e ja estd claro na lei
ou em regulamento como as medidas preventivas, inclusive de utilizagao de recursos de tecnologia.

Havendo duvida da aplicacdo da LGPD, a existéncia de um comité multidisciplinar e/ou o auxilio

° Mais informagdes sobre esse tema sugerimos o artigo: https://teletime.com.br/28/01/2021/regulacao-responsiva-da-
ra-o-tom-da-agenda-regulatoria-da-anpd-nos-proximos-dois-anos/
10 A disponibilizagdo para 6rgdos de controle por um periodo.
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da area juridica para melhor interpretacdao sao fundamentais. E, indubitavelmente, a capacitacao
frequente é pré-requisito para o sucesso da protecdo de dados visto se tratar de uma mudanca de

cultura das mais significativas no contexto das organizagdes nos ultimos anos.
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