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RESUMO

O presente estudo aborda a seguranca digital na educag&o, uma vez que o uso de
novas tecnologias se faz presente nas escolas e na vida pessoa dos estudantes com
maior frequéncia, equipamentos como smartphones, tablets, computadores
conectados a internet podem servir como aliados no ensino, mas também um
problema se nao utilizados com responsabilidade e seguranga. Assim objetiva-se
investigar a presenca do tema de segurancga digital em uma escola municipal de
ensino fundamental anos finais em Minas Gerais. O estudo aborda questdes sobre a
educacgao no Brasil, seguranca digital, seguranca digital na educacéo, consideragcdes
sobre a Escola onde foi desenvolvido uma pesquisa e metodologia. Para a
realizacdo da monografia a pesquisa foi realizada por meio de analise de materiais
didaticos e pesquisa quali-quanti com estudantes do ensino fundamental e
profissionais da educacgéo. Os resultados obtidos retratam que a seguranga digital e
tema como bullying ndo séo tratados com a devida importancia pelos respondentes
e por politicas publicas de conscientizacdo a respeito do uso seguro e ético da
internet.

Palavras chave: Educacgéo, Vulnerabilidade Digital, Seguranc¢a Digital.



ABSTRACT

This study addresses digital security in education, as the use of new technologies is
more often present in schools and in the personal lives of students, equipment such
as smartphones, tablets, computers connected to the internet can serve as allies in
teaching, but also a problem if not used responsibly and safely. Thus, the objective is
to investigate the presence of the topic of digital security in a municipal elementary
school in the final years of Minas Gerais. The study addresses issues about
education in Brazil, digital security, digital security in education, considerations about
the School where a survey and methodology were developed. For the completion of
the monograph, the research was carried out through the analysis of teaching
materials and qualitative and quantitative research with elementary school students
and education professionals. The results obtained show that digital security and the
topic of bullying are not treated with due importance by the respondents and by
public policies to raise awareness about the safe and ethical use of the internet.

Keywords: Education, Digital Vulnerability, Digital Security.
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1. INTRODUGAO

Percebe-se na atualidade o uso cada vez mais constante de tecnologias
digitais conectadas a internet no cotidiano das pessoas, independente de qual faixa
etaria. Isto n&o significa que todos estes usuarios estejam preparados
adequadamente para enfrentarem situagcdes potencialmente perigosas no meio
digital. Tais situagbes ficam claras quando se observam dados divulgados por
grandes empresas sobre 0 uso da internet ou mesmo quando se assiste nos
noticiarios reportagens envolvendo propagacado de noticias falsas, crimes e golpes
virtuais.

A seguranca digital ndo é somente importante no nivel empresarial, mas
também ao nivel pessoal, uma vez exposto seus dados pessoais a individuos n&o
autorizados na rede mundial de computadores, isto podera acarretar grandes
transtornos e consequéncias graves ao individuo que teve tais dados
disponibilizados de maneira n&o autorizada, sejam esses dados fotos, videos,
numero de documentos entre outros.

Neste trabalho escolhemos desenvolver o tema de segurancga digital no
ensino publico, devido ao uso de smartphones conectados a internet muito frequente
pelo publico adolescente no ambiente escolar e mesmo nas horas de lazer. E por
isso & importante que o0 tema seja discutido em sala de aula a fim de preparar o
educando para os possiveis riscos trazidos pelo mau uso das tecnologias digitais
conectadas a internet.

A eventual falta de politicas publicas referentes a seguranca digital na
educacdo, bem como a falta de discussao em sala de aula nas escolas, podem
contribuir negativamente para estudantes e mesmo profissionais da educacdo em
uma questao social relevante na medida em que se proliferam na atualidade, golpes,
exposicao pessoal e mesmo agdes criminosas nos meios virtuais, prejudiciais para o
desenvolvimento pessoal, de aprendizado e profissional, relacionados a sua
seguranca fisica, psiquica e sexual, uma vez que na ‘rede mundial de
computadores” ha pessoas que utilizam da falta ou baixo nivel de conhecimento de
outras pessoas no tema pesquisado para aplicar golpes, invadir redes sociais ou

mesmo roubar dados pessoais, de empresas e etc.
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Sendo assim, com este trabalho pretende-se responder ao seguinte
problema de pesquisa. como o tema da seguranca digital tem sido trabalhado
nos curriculos e praticas escolares nos anos finais do ensino fundamental? A
analise desta questao se deu por meio de um estudo de caso.

O presente estudo tem como objetivo geral investigar a presengca do
tema de Seguranca Digital nos curriculos, materiais didaticos e nas praticas
escolares no ensino fundamental anos finais de um municipio mineiro.

O estudo sera qualitativo e para sua viabilizagdo sera necessario estudar
instrumentos normativos que balizam o curriculo escolar, sejam federais, estaduais e
municipais aplicados ao tema como: Base Nacional Curricular Comum (BNCC),
decretos, leis e outros que sejam pertinentes. Foi feito um estudo de caso no
municipio de Ribeirdo das Neves, Minas Gerais, na Escola Municipal Maria Vieira
Barbosa (EMMVB), que atente a alunos do sexto ao nono anos, com idades entre 11
e 14 anos.

A escolha da referida escola segue a fatores como: da conveniéncia e
oportunidade, uma vez que o pesquisador € servidor na mesma, e também ao de
atender a um publico etario pelo qual passam por transformacdes e novas
descobertas que nem sempre sdo orientadas de maneira adequada, principalmente
na questdo de privacidade e protecdo de dados pessoais. Quanto aos objetivos

especificos, 0s mesmos seguem abaixo:

a. ldentificar em politicas publicas, instrumentos normativos ou documentos
orientadores conteudos relacionados a seguranca digital no ensino fundamental
anos finais. A identificacao foi feita por meio de pesquisa bibliografica, em bases de

dados, legislacdes a nivel nacional, estadual e local.

b. Analisar a incidéncia de orientagdes referentes a seguranca digital nos materiais
didaticos oficiais das séries selecionadas. Neste sentido foram analisados 28 livros
didaticos pertencentes ao acervo da biblioteca da referida escola, - os mesmos
titulos que foram disponibilizados para alunos do 6° ao 9° anos e professores no ano
letivo de 2021.
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c. Mapear a percep¢ao dos estudantes sobre seguranca digital. O Mapeamento se

deu mediante questionario com questdes abertas e fechadas.

d. Mapear e analisar eventuais iniciativas de formacéo e conscientizac&o acerca da
seguranca digital em desenvolvimento na escola. O mapeamento e analise se deu
mediante instrumentos de coleta de dados como questionarios e entrevistas

realizados na Escola Municipal Maria Vieira Barbosa.

Tendo como base o conhecimento do tema de seguranca digital como
forma de evitar situagbes perigosas na internet, e que a abordagem deve ser
continua no ambiente escolar, tanto para os profissionais quanto para os alunos da
rede publica. Faz-se necessario programas e a¢des nas politicas educacionais para
serem implementados no ambiente escolar, principalmente na atualidade onde cada
vez mais se faz util e necessario o uso das tecnologias digitais com acesso a
internet na educacgao, no qual ha tanto usuarios nativos digitais quanto imigrantes
digitais.

Neste trabalho € discutido o tema da seguranca digital na segunda se¢éo,
com a apresentacao de alguns dados referente a seguranca digital envolvendo
criancas e adolescentes, e algumas legislagdes que perpassam pelo tema e
assuntos correlatos. Na secdo 3 s&o apresentadas informacbes referentes a
educacdo no Brasil bem como a estruturacéo do curriculo e normas escolares. Na
secdo 4 ha informagdes sobre o municipio de Ribeirdo das Neves, indicadores
educacionais e informacdes sobre a Escola Municipal Maria Vieira Barbosa que foi a
unidade de ensino escolhida para o estudo de caso. Na secdo 5 apresenta-se a
metodologia aplicada na realizagdo tanto da parte de revisdo bibliografica quanto da
coleta e analise dos dados. Ja na secdo 6 apresenta-se a coleta e a analise dos
dados, tanto dos livros didaticos quanto dos questionarios e entrevista. Por fim, s&o
apresentadas as consideragdes finais onde foram sintetizadas as informag¢des mais

relevantes sobre o trabalho bem como comentarios do autor.
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2. SEGURANCA DIGITAL E OS PERIGOS NO MEIO VIRTUAL

Segundo Prensky (2001, p. 1 e 2), os nativos digitais sdo aquelas
pessoas que ja nasceram em uma era digital e falam a linguagem digital das
tecnologias como computadores, video games e internet, enquanto o termo
imigrantes digitais se refere a pessoas que em algum momento da vida ficou atraido
e utilizou algum aspecto da tecnologia digital.

E fato que os imigrantes digitais esbocam maiores dificuldades em
navegar pela internet e tecnologia através dos hardwares (componentes fisicos de
um computador, por exemplo: teclado, monitor e mouse) e softwares (programas de
computador, sistema operacional) existentes que faciltam a realizacdo dos
processos de ensino/aprendizagem. Se os alunos nativos digitais n&o estdo imunes
aos perigos na internet, quanto mais os usuarios que estdo se adaptando a nova
realidade.

O uso de tecnologias na educacdo € uma realidade cada vez mais
presente, em maior ou menor grau. E comum notar a presenca do smartphone em
sala de aula, onde nem sempre é utilizado como ferramenta de aprendizagem. O
tema do trabalho desenvolvido pode até ser negligenciado pelos professores por
diversos motivos, sejam eles a proibicao do uso de smartphone em sala de aula ou
mesmo a falta de um laboratério de informatica na unidade de ensino. Sendo assim,
deve-se instrumentar os alunos e profissionais da educacdo ndo somente com
ferramentas tecnoldgicas, mas principalmente com o conhecimento de como utilizar
de maneira segura tais tecnologias.

E neste sentido que se faz necessario as politicas publicas efetivas, que
vao além dos equipamentos, mas que sejam também democratizados o
conhecimento para utilizacdo de tais equipamentos, pois muitas vezes na unidade
de ensino ha equipamentos como computadores, mas 0s alunos e professores nao
podem utilizar como fonte de conhecimento devido a diversas situacdes que vao
desde a falta de instrutores de informatica a falta de conexdo com a internet. As
tecnologias digitais conectadas a internet podem e devem ser utilizadas na
educagao como salienta Tinoco (2020, p. 37), “Se usadas de forma criativa, honesta
e didatica, as diferentes tecnologias podem ser grandes aliadas ao processo de

ensino e aprendizagem.”
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Diversas situacbes constrangedoras e prejudiciais principalmente para os
estudantes podem ser evitadas através de um conhecimento, e habitos adequados
sobre 0 uso de equipamentos conectados a internet.

Neste sentido o entendimento dos termos “seguranca digital” e
“seguranca da informac&o” também se faz importante. A seguranc¢a da informacéao
sd0 acdes e boas praticas que visam a protecdo de dados, sejam eles informagdes
pessoais, de instituicdes publicas ou privadas e o objetivo € muito bem definido por

Corte:

O principal objetivo da seguran¢a da informacéo é a preservagao da
confidencialidade, da integridade e da disponibilidade da informacgéo.
Além disso, se preocupa com a identificagdo de vulnerabilidades e a
gestdo dos riscos associados aos diversos ativos informacionais,
independentemente da forma ou do meio em que sdo compartilhados
ou armazenados. (CORTE, 2014, p. 31)

Segundo a companhia transnacional Cisco Systems Inc, uma companhia
que oferece solugbes pararedes e comunicagdes, seguranca digital pode ser

13

definida como: “... a pratica de proteger sistemas, redes e programas de ataques

13

virtuais.” Sendo os objetivos dos ataques virtuais “... acessar, alterar ou destruir
informacgbes confidenciais, extorquir dinheiro de usuarios ou Interromper a
continuidade dos negécios.” (CISCO)

E fato que um usuério sem conhecimentos adequados em seguranca
digital e que esteja utilizando equipamentos conectados na internet, podera se tornar
muito mais vulneravel a muitas situacdes perigosas, € no caso de o usuario ser uma
criangca ou adolescente as situagdes podem ser, abuso sexual online, pornografia
infanto-juvenil, vazamento de fotos ou videos intimos. Além de situagbes como crime
de cyberbullying (uso do meio virtual com intuido de humilhar e difamar outra
pessoa), racismo, injuria, difamacao e calunia, pois, muitas vezes as pessoas que
praticam esses crimes pensam que ndo serado identificadas, que estdo andnimas na
internet, e os usuarios que sofrem tal crime ndo conhecem os seus direitos, e n&o
sabem a quem recorrer. Segundo Brown & Cassidy (2006) apud (Lisboa & Wendt,

2013, p. 78)

As formas mais comuns de cyberbullying ocorrem, geralmente,
através do envio de e-mails, mensagens de texto, divulgacdo de
fotos e videos ofensivos, manipulagdo de imagens, insultos em salas


https://pt.wikipedia.org/wiki/Redes_de_computadores
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de bate-papo ou em redes sociais, que podem ser anénimos e atingir
um publico infinito de expectadores em pouco tempo.

Os crimes como os citados podem levar as vitimas a n&o ter um
desenvolvimento saudavel, a desenvolver doengas como depressdo, ansiedade,
além de automutilagdo e mesmo levar ao suicidio como ocorrido em 2017, como a
adolescente Mallory de 12 anos no Estado americano de Nova Jersey. Ela recebia
mensagens através do aplicativo de troca de mensagens Snapchat com conteudo
como “fracassada”, debochavam de sua aparéncia e diziam que ela n&o tinha
amigos, houve também mensagem que sugeriu que ela tirasse a prépria vida,
conforme informagdes do site da BBC News/Brasil (BBC, 2018).

QOutros crimes virtuais podem ter relacdo com os habitos dos usuarios
vitimas. Por exemplo, um usuario que tem por habito a pratica do sexting, que € a
producdo e publicagcdo de imagens do seu corpo com intuito de ser sensuais,
estando nu ou seminu, através de dispositivos como celulares, webcam, entre
outros, pode ocasionar a chamada sextor¢do, que nada mais é do que uma variagao
do crime de extorsdo, uma chantagem, no qual um individuo com ma intens&o
ameaca de vazamento de fotos ou videos intimos das vitimas por meio de redes
sociais ou outros meios, caso esta vitima nao realize um pagamento de determinado
valor.

Para as criancas e adolescentes a pratica do sexting, que para elas pode
ser apenas uma expressao de sexualidade, para outras pessoas pode ser uma
brecha para cometer crimes que além do sextorcdo e o préprio cyberbullying, pois
uma vez que essas imagens forem disponibilizadas na rede, elas podem ser
copiadas, modificadas, e compartilhadas com mais pessoas, 0 que pode levar a
vitima da divulgacao dos videos ou imagens a passar por situacdes constrangedoras
ou humilhantes.

Outras situagdes podem ocorrer devido a vulnerabilidade do dispositivo
ou habitos de usuarios, sdo situa¢des ocorridas através de programas que podem
roubar dados contidos nos dispositivos, sejam eles smartphones, computadores, e
etc. Citam-se abaixo alguns conceitos no ambito da seguranca digital extraidos de
uma divulgacdo de um material da Fundagcéo Getulio Vargas em parceria com o
Nucleo de Informacéo e Coordenagéo do Ponto BR, (DE MORAIS ... [et al], p. 9-13)

que deveriam ser de conhecimento de quem tem acesso a internet, isto €, a
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navegacao na internet deve ser feita buscando a seguranca afim de minimizar os
possiveis ataques de pessoas mas intencionadas.

Os malwares sé&o programas que podem se instalar sem a permissédo do
usuario causando danos a dispositivos digitais, esses programas também chamados
de softwares maliciosos, tem a capacidade de realizar alguns comandos nos
dispositivos, como por exemplo, apagar arquivos ou mesmo transferir informacées
para outras pessoas sem 0 consentimento do usuario que teve o seu dispositivo
infectado.

Ja o virus é um tipo de malware que uma vez instalado no computador,
pode causar desde pequenas alteragdes inofensivas quanto causar grande prejuizo,
como apagar arquivos, roubar senhas ou travar o sistema que faz o computador
funcionar. Os virus se propagam além do meio virtual como também através de cds,
cartbes de memoria, pendrives e etc.,, quando os mesmos s&0 executados no
dispositivo.

Outro malware de grande relevancia quando se fala em seguranca digital
sao os chamados spywares. Este tipo de malware uma vez instalado no dispositivo
da vitima além de conseguir alterar configuracbes do dispositivo, comeca a enviar
informacbes referentes a esta vitima para terceiros, neste caso a vitima pode ter
suas atividades online monitoradas.

Além desses tipos de programas maliciosos que circulam nos meios
digitais, o usuario deve estar atento a outros tipos de possiveis prejuizos a
integridade dos seus dados. Um tipo de golpe que é muito comum é o chamado
phishing, este tipo de ameaga virtual ou crime virtual acontece quando um usuario
acessa paginas clonadas de instituicbes ja estabelecidas como bancos, site do
governo € mesmo lojas virtuais. Essas paginas clonadas tem o objetivo de obter
dados pessoais das vitimas, como senhas, numero de cartdo de crédito, numero de
documentos pessoais, e-mails e etc., com o intuito de usar esses dados contra as
vitimas ou mesmo vender esses dados para empresas ou outros usuarios.

Segundo a Kaspersky, uma empresa internacional de segurancga virtual,
para combater os programas maliciosos sdo necessarios dois tipos de acgdes: a
primeira € a vigilancia pessoal, também conhecida como primeira camada de
protecdo contra malwares. O usuario deve estar atendo a recebimento de e-mails de

pessoas desconhecidas ou mesmo de pessoas ou instituicdes conhecidas que
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solicitam senhas, dados pessoais ou através de mensagem que contenham
endereco de sites desconhecidos. Neste sentido os criminosos virtuais utilizam uma
técnica chamada de engenharia social, justamente utilizando a falta de
conhecimento de muitos usuarios. Os criminosos induzem por meio de persuaséo
tais usuarios a enviar dados confidenciais ou clicar em enderecos de sites
fraudulentos ou infectados com malware. A outra acdo € o uso de ferramentas de
protecdo, que € a segunda camada de seguranga, ou seja, um pacote de programas
antivirus. A instalacdo e uso dessas ferramentas € essencial para dispositivos como
computadores ou smartphones conectados ou ndo na internet.

Ainda falando em seguranca digital, dados do 5° Relatério da Segurancga
Digital no Brasil referente ao Terceiro Trimestre de 2018 divulgado pela Psafe, uma
empresa de desenvolvimento de solu¢cbes de seguranca, performance e privacidade
na area de ciberseguranca (prote¢cdo no meio virtual), revelaram que 1 em cada 5
brasileiros ja foi potencialmente alvo de fake News (noticias falsas) e 5 links
maliciosos sao detectados por segundo, a pesquisa realizada com 35 mil brasileiros
mostrou que 85% receberam correntes por aplicativos de troca de mensagens como:
WhatsApp ou Facebook Messenger e 64,6% ja foram impactados por informacdes
falsas nessas correntes. Ainda segundo dados da Psafe. Na regiao sudeste 1 em
cada 4 pessoas foi potencialmente vitima de ciberataques (ataques a sites, e-mail,
paginas pessoais por meio virtual), € em Minas Gerais corresponde a 4.063.991
pessoas.

Ja os dados divulgados pela TIC Kids Online Brasil 2018, informam que
em 2018, 86% das criancas e adolescentes com idade entre 9 e 17 anos eram
usuarios de Internet, correspondendo a 24,3 milhdées de individuos conectados, 22,7
milhdes de usuarios de Internet com 9 a 17 anos utilizavam a rede pelo celular, o
quantitativo de criangas e adolescentes que informaram saber se uma informacgao na
internet € verdadeira foi de 51% entre a populacéo de 11 a 12 anos; € de 76% entre
adolescentes de 15 a 17 anos. 41% dos usuarios de Internet entre 9 e 17 anos
informaram que ja tiveram contato on-line com uma pessoa que ndo conheciam
pessoalmente. Outro dado preocupante € que 3% entre a populagéo de 9 a 10 anos,
19% de 13 a 4 anos e 36% entre usuarios de 15 a 17 anos encontraram
pessoalmente com alguém que conheceram pela Internet. Esses dados nos ajudam

a compreender a importancia de maior discuss&o sobre a seguranca digital em sala
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de aula ou em eventos que envolvam os estudantes, afim de orienta-los para o uso

responsavel e seguro das tecnologias digitais.

21. Legislacoes referentes ao tema da seguranca digital no Brasil

A fim de combater os crimes virtuais e de alterar a redacédo do Cdédigo
Penal (Decreto-Lei 2.848, de 1940) o senador lzalci Lucas (PSDB-DF) propbs
através do Projeto de Lei 4.554/2020, penas mais duras para quem praticar crimes
como invasao de dispositivos, furto qualificado e estelionato que ocorrer através de
meios digitais que estejam ou n&o conectados a internet. O senador informou que,
“... 0 Brasil ocupava entdo o terceiro lugar no ranking mundial em registros de
fraudes eletronicas. Uma das razdes (...), seria uma legislacdo branda para punir
esse tipo de crime.” (BATISTA, 2021). Com a alteragdo a pena para o crime de
invasao de dispositivo informatico, por exemplo, sera a puni¢do com reclusdo de um
a quatro anos € multa, e se houver prejuizo econdmico sera aumentada de um a
dois ter¢os. O projeto de lei citado foi aprovado, sancionado e publicado como a Lei
14.155, de 2021, que ja esta em vigor.

Um projeto de lei em tramitagdo apresentado pelo Deputado Federal
Carlos Henrique Gaguim, o Projeto de Lei 1200/2021, visa inserir no artigo 4° da Lei
de Diretrizes e Bases da Educacdo nacional (LDB), o paragrafo XI com o intuito de
ser fornecida pelo Estado a educacéo digital na educacgéo publica. Como justificativa
para o projeto de lei foram citados entre outros aspectos, o acesso as ferramentas e
recursos digitais e na internet, bem como a discuss&o nas escolas a respeito da
protecdo de dados pessoais, privacidade e competéncia para reconhecer fake News.

O projeto apresenta a seguinte redagao:

Xl — educagdo digital, entendida como a aquisi¢do e
desenvolvimento de competéncias digitais voltadas para o letramento
digital em dados e informacdes, criacdo de conteudos digitais,
comunicagao e colaboracgdo, seguranca e resolugdo de problemas.

Paragrafo unico. A educacéo digital, prevista no inciso Xl
do “caput’, tem os seguintes objetivos:

a) Promover o pleno desenvolvimento dos educandos e
seu preparo para 0 exercicio da cidadania, a partir do acesso as
ferramentas digitais e aos recursos disponiveis na internet e
discutindo, dentre outros possiveis aspectos, a prote¢do de dados
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pessoais e de privacidade; o reconhecimento de noticias falsas; a
percepgcdo do tempo dispendido on-line; ética;, e o desenvolvimento
de empatia;

b) desenvolvimento das competéncias  digitais
necesséarias para a qualificacdo para o trabalho. (NR) (BRASIL,
2021)

Para compreender melhor a importancia da seguranca digital cabe
destacar alguns conceitos e situacbes que circundam no meio digital e em
legislacGes que visam a protecéo do cidaddo em relagdo a seus dados pessoais.

Sendo o foco deste trabalho o atendimento a questdes relacionadas aos
alunos entre 11 e 14 anos de idade, ¢é justificavel atentar para o Estatuto da Crianga
e do Adolescente (ECA), Lei N° 13.709, de 14 de Agosto de 2018. Em tal lei esta
muito especifico 0 que tange a crimes contra a crianga e ao adolescente em relagao
a produgdo, disponibilizacdo e reproducdo de conteudo de cunho sexual e
pornografico por qualquer meio, com pena de reclusdo de quatro a oito anos e
multa, e a corrupgdo de menores de 18 anos por qualquer meio, inclusive através de
bate-papo na internet, com pena de reclusdo de um a quatro anos, como descreve
0s Artigos 240 e 244-B entre outros do ECA..

Art. 240. Produzir, reproduzir, dirigir, fotografar, filmar ou registrar,
por qualquer meio, cena de sexo explicito ou pornografica,
envolvendo crianca ou adolescente: (Redacdo dada pela Lei n°
11.829, de 2008)

Pena — reclusido, de 4 (quatro) a 8 (oito) anos, e multa. (Redacéo
dada pela Lei n°® 11.829, de 2008)

Art. 244-B. Corromper ou facilitar a corrup¢do de menor de 18
(dezoito) anos, com ele praticando infracdo penal ou induzindo-o a
pratica-la: (Incluido pela Lei n® 12.015, de 2009)

Pena - reclusdo, de 1 (um) a 4 (quatro) anos. (Incluido pela Lei n°
12.015, de 2009)

§ 1 °Incorre nas penas previstas no caput deste artigo quem pratica
as condutas ali tipificadas utilizando-se de quaisquer meios
eletrénicos, inclusive salas de bate-papo da internet. (Incluido pela
Lei n® 12.015, de 2009) (BRASIL, 1990)

Cita-se também a Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei
N° 13.709, de 14 de Agosto de 2018, que traz na Sec¢éo lll, no artigo 14, incisos de 1

a 6, as informacbes sobre o tratamento dos dados pessoais de criangas e de


http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei%2013.709-2018?OpenDocument
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm%23art1
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2009/Lei/L12015.htm%23art5
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adolescentes que devera ser tratado para o melhor interesse da crianga e do
adolescente.

A Lei 13.185/15, institui o Programa de Combate a Intimidagéo
Sistematica (bullying) no territério brasileiro, dispondo sobre o significado,
caracterizacdo do chamado sistema de intimidacdo (bullying), € no paragrafo unico

ha a referéncia ao cyberbullying conforme disposto abaixo.

Paragrafo unico. Ha intimidagdo sistematica na rede mundial de
computadores (cyberbullying), quando se usarem os instrumentos
que lhe sdo préprios para depreciar, incitar a violéncia, adulterar
fotos e dados pessoais com o intuito de criar meios de
constrangimento psicossocial. (BRASIL, 2015)

2.2. Competéncias digitais na educagao

Algumas competéncias podem ajudar a minimizar as situacdes
desagradaveis pelas quais passam as pessoas com pouca informacéo e
conhecimento do mundo virtual principalmente no &mbito das escolas. Neste sentido
cita-se 0 Quadro Europeu de Competéncia Digital para Cidadaos. Este quadro traz
oito niveis de proficiéncia e exemplos de uso, e competéncias que 0s usuarios
devem ter a cada nivel. Sendo essas competéncias, a literacia de informacéo e de
dados, a comunicacéo e colaboracdo, a criacdo de conteudo digital, a seguranga e a

resolucéo de problemas. Os quadros abaixo ilustram os niveis de competéncias.

TABELA 1A — Quadro europeu de competéncias digitais para cidadaos

BASICO INTERMEDIARIO
NIVEL 1 NIVEL 2 NIVEL3 NIVEL4
Tarefas bem Tarefas e
definidas e problemas bem
Complexidade ] ] o o .
Tarefas simples Tarefas simples rotineiras, e definidos e nao
das tarefas
problemas rotineiros e
simples problemas simples
De modo
Com autonomia e
] ] . ] . ] independente e de
Autonomia Com orientacéo orientacédo onde Sozinho (a)
. acordo com as
necessario
préprias
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necessidades

Dominio

cognitivo

Lembrar

Lembrar

Compreender

Compreender

Fonte: LUCAS & MOREIRA, 2017/ Elaboragéo propria

TABELA 1B - Quadro europeu de competéncias digitais para cidadéos

AVANCADO ALTAMENTE ESPECIALIZADO
NIVEL 5 NIVEL 6 NIVEL 7 NIVEL 8
Problemas Problemas
Tarefas e
Complexidade Tarefas mais complexos com complexos, com
problemas ] . ]
das tarefas apropriadas definicdo muitos fatores que
diferentes
limitada interagem entre si
Integrar para
contribuir para a
] Adaptando-se a . Propondo novas
Orientando pratica
Autonomia outros num o ideias e processos
outros profissional e i
contexto complexo ] para a area
para orientar
outros
Dominio
. Aplicar Avaliar Criar Criar
cognitivo

Fonte: LUCAS & MOREIRA, 2017/ Elaborac¢éao propria

Os niveis s&o divididos em dois outros niveis, por exemplo, o nivel basico
€ dividido em niveis um e dois, o0 intermediario em niveis trés e quatro e assim por
diante até o nivel altamente especializado. Como exemplo de uso, 0 quadro traz um
cenario de procura de emprego. Entdo no nivel basico 1, o individuo deve ser capaz
de realizar uma tarefa simples € com a ajuda de alguém ser capaz de listar portais
de empregos e ser capaz de acessar € navegar por esses portais, além de utilizar
palavras-chave que podem ser Uteis para encontrar uma vaga de emprego. No nivel
dois, este usuario ira realizar a mesma tarefa, mas com ajuda se necessario, e assim
por diante. A cada nivel que se avanga a complexidade aumenta e o0 usuario deve
ser capaz de ter autonomia no uso das tecnologias digitais € um uso cognitivo
diferente a cada nivel.

No que se referem as competéncias citadas, as que estdo mais em

consonancia com este trabalho e que estdo contidas no Quadro Europeu de
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Competéncia Digital para Cidad&os, assim como os desdobramentos de cada uma,
s80 a competéncia de Literacia de informacédo e de dados no qual o conteudo se
desdobra em navegacado, procura e filtragem de dados, informagdo e conteudo
digital; avalicdo de dados, informacdo e conteudo digital e gestdo de dados,
informac&o e conteudo digital. E a competéncia de seguranca que se desdobra em
protecado de dispositivos, protecdo de dados pessoais e privacidade, protecdo da
saude e do bem-estar e prote¢cdo do meio ambiente. (LUCAS & MOREIRA, 2017)

A literacia de informacao esta relacionada, por exemplo, a capacidade de
identificacdo, e navegacdo em sites, base de dados digitais, com a selecdo de
bibliografia de determinado tema, identificando também qual sera mais util para
realizacdo de uma acgao, além de ser capaz de organizar € armazenar 0s enderegos
onde estdo os conteudos que necessitar, a fim de acessa-los quando necessario.

A literacia de informacdo ou o letramento digital, € mais do que uma

alfabetizacdo digital,

...equivale a postular que, assim como nas sociedades letradas é
necessario ter um dominio funcional das tecnologias de leitura e
escrita para ter acesso ao conhecimento, na Sociedade da
Informacgao (Sl), é imprescindivel ter um dominio das tecnologias
digitais da leitura e escrita. Em outras palavras, falar em
“alfabetizacdo digital” supde aceitar, com todas as suas
consequéncias, que as aprendizagens relacionadas com o dominio e
manejo das TDICs sdo basicas na S| no mesmo sentido em que ja o
sdo as aprendizagens relacionadas ao dominio da leitura e escrita
nas sociedades letradas. (BEHAR & DA SILVA, 2019, p. 20)

Ja a competéncia de seguranca segundo o Quadro Europeu de
Competéncias Digitais para Cidad&os se relaciona pér a capacidade de protecéo de
informacdes, dados e conteudos tanto pessoais quanto institucionais, apagar riscos
em potencial que podem prejudicar dispositivos de acesso a internet antes de baixa-
los para o dispositivo através de antivirus, além de ser capaz de auxiliar outra
pessoa a fazer o mesmo. Também se relaciona a capacidade de avaliar se uma
informac&o € adequada ou ndo para ser compartilhada, e avaliar se as informagdes
que sao solicitadas na internet estdo de acordo com os direitos a privacidade
aplicavel a situagado. E por fim se 0 usuario € capaz de desenvolver conteudos que
sejam relevantes para outros usuarios como, por exemplo, um conteudo que ajude

vitima de cyberbullyng ou excluséo social.



23

3. AEDUCAGAO BASICA BRASILEIRA

Faz-se necessario a revisdo bibliografica, que no caso deste trabalho
contém informacgdes de autores e discussdes que irdo corroborar com o tema ja
citado, a fim de dar mais credibilidade. Assim inicia-se um pequeno relato sobre a
histéria da educagado no Brasil, incluindo legislacbes a este respeito. Alguns dados
sobre a seguranca digital na educacéo, ha também informagdes sobre experiéncias
do tema na educacao, e por fim uma descricado sobre a escola onde se desenvolveu

o estudo de caso.
3.1. Trajetoria e organizagdo da educagéao no Brasil

A educacdo no Brasil inicia-se desde a chegada dos padres jesuitas na
recém-criada colénia de Portugal em meados do século XVI, desde entdo houve
grandes transformacbes tanto na estrutura quanto abrangéncia e regulacdo da
educacao brasileira.

Para titulo de entendimento sobre a educagao no Brasil citaremos alguns
atos regulatérios. Dentre os diversos atos regulatérios da educacido cita-se a
primeira Lei de Diretrizes e Bases (LDB) promulgada em 1961 apesar de néo ficar
em vigéncia por muito tempo devido as mudancas trazidas pela ditadura militar em
1964, mas com o fim do regime militar, tem-se com a Constituicdo de 1988 que vem
com a educacdo como um direito de todos e com novas expectativas para a criacéao
de uma nova LDB, o que ocorreu somente em 1996 (BRASIL, 1996).

Em 2009, a Emenda Constitucional n® 59, propds reduzir o percentual da
Desvinculacéo das Receitas da Unido sobre os recursos destinados a manutencéo e
desenvolvimento do ensino. E deu uma nova redacao aos incisos | e VII do artigo
208/CF88 prevendo assim a obrigatoriedade do ensino de quatro a dezessete anos,
além de ampliacdo de programas suplementares para as etapas da educacgao

basica.

Art. 208. O dever do Estado com a educagéo sera efetivado
mediante a garantia de:

| - educacdo bésica obrigatéria e gratuita dos 4 (quatro) aos 17
(dezessete) anos de idade, assegurada inclusive sua oferta gratuita
para todos os que a ela ndo tiveram acesso na idade prépria;
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VIl - atendimento ao educando, em todas as etapas da educacgéo
basica, por meio de programas suplementares de material didatico-
escolar, transporte, alimentacdo e assisténcia a saude. (BRASIL,
1988)

No Brasil, 0s municipios sdo responsaveis prioritariamente por fornecer a
educacdo basica na educacgao infantil e ensino fundamental conforme o Artigo 211
inciso 2° da CF/88, ou seja, desde creches, pré-escolas e 0 ensino fundamental,
compreendendo criangas entre zero e 14 anos. Os Estados e Distrito Federal
atuardo prioritariamente nos ensinos fundamental e médio.

Sendo o Brasil um pais de dimensdes continentais, além das regulagbes
ja citadas, cabe a necessidade de um documento normativo que oriente os estados
€ municipios sobre o que sera ensinado. Este documento € a Base Nacional
Curricular Comum (BNCC). Criado em 2008, neste documento estédo contidas 10
competéncias gerais com conteudos minimos que irdo nortear o ensino em todo o

pais, no decorrer de cada fase e modalidades da educacédo basica.

3.2. Estrutura do ensino basico no Brasil

Cabe aprofundar um pouco na discussdo a respeito das
responsabilidades, estruturacdo bem como no financiamento do ensino na rede
publica, por ser o foco principal deste trabalho para estudo e coleta de dados,
principalmente referente ao ensino fundamental anos finais. Em relagcdo a
estruturacdo do ensino brasileiro basico tem-se seguinte estrutura conforme tabela

abaixo.

Tabela 2 — Estrutura do Ensino Basico no Brasil

ETAPA DE ENSINO FAIXA ETARIA PREVISTA DURACAO
Educagéao infantil Até 05 anos de idade
Creche Até 03 anos de idade
Pré-escola 04 e 05 anos de idade
Ensino Fundamental Até 14 anos 09 anos
1° Ano Alunos de 06 anos
2° Ano Alunos de 07 anos
Anos Iniciais 3% Ano Alunos de 08 anos 05 anos
4° Ano Alunos de 09 anos
5° Ano Alunos de 10 anos
Anos Finais 6° Ano Alunos de 11 anos 04 anos
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7° Ano Alunos de 12 anos
8° Ano Alunos de 13 anos
9° Ano Alunos de 14 anos
Ensino Médio Até 17 anos 03 anos
1° Ano Alunos de 15 anos
Ensino Médio 2° Ano Alunos de 16 anos 03 anos
3% Ano Alunos de 17 anos

Fonte: Ministério da Educagao/Elaboracéo prépria

O financiamento do ensino basico brasileiro previsto na Constituicdo
Federal de 1988, no qual parte das receitas dos impostos e transferéncias dos entes
federal, estadual e municipal seria vinculada a educacgao. Inicialmente os recursos
eram disponibilizados no Fundo de Manutencdo e Desenvolvimento do Ensino
Fundamental e de Valorizacdo do Magistério (Fundef), sendo que tais recursos eram
divididos de acordo com o numero de alunos em cada rede de ensino.

Este fundo vigorou até dezembro de 2006, e foi substituido pelo Fundo de
Manutencdo e Desenvolvimento da Educacdo Basica e de Valorizagdo dos
Profissionais da Educac¢éo (Funbed), criado pela Emenda Constitucional n® 53/2006
e regulamentado pela Lei n® 11.494/2007 e pelo decreto n® 6.253/2007, tendo sua
vigéncia prevista até 31 de dezembro de 2020, e € composto por vinte sete Fundos.
No Fundeb, os recursos repassados para 0s municipios levam em consideracéo o
numero de alunos da educacdo infantii e ensino fundamental € os recursos
repassados para dos Estados baseados no numero de alunos do ensino
fundamental e do ensino médio.

Com a eminéncia do fim do Fundeb em 2020, foi aprovada no dia 27 de
agosto de 2020, no Congresso Nacional a Emenda Constitucional n° 108, e
regulamentado pela Lei n° 14.113, de 25 de dezembro de 2020, que institui o
Fundeb como um fundo permanente para financiamento da educagdo publica
brasileira.

Os recursos tém utilidade exclusiva conforme regulamentac&o, ou seja,
“... 0 recurso gerado € redistribuido para aplicacdo exclusiva na manutengado e no
desenvolvimento da educacdo basica publica, bem como na valorizagdo dos
profissionais da educacéo, incluida sua condigna remuneracéo.” (BRASIL, 2020) A
educacéo infantil, ensino fundamental e médio, nas modalidades de ensino regular,
educacgado especial, educagao de jovens e adultos e ensino profissional integrado,

independente na localizacdo da escola no territdrio brasileiro, poderao ser através de
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aulas em turnos integral, matutino, vespertino ou noturno, sendo esta uma iniciativa
para atender a todos os alunos que dependem do ensino publico para serem

instruidos.

3.3. A construc¢do do curriculo escolar

A construcdo do curriculo escolar brasileiro segue leis e documentos
orientadores, no caso da BNCC ela orienta a construgéo dos curriculos em todas as
redes de ensino, sejam privadas ou publicas (municipais, estaduais ou federais),
para a educacédo infantil, ensino fundamental anos iniciais e anos finais, bem como
para o ensino méedio.

A partir de entdo cada Estado podera desenvolver documentos
orientadores que servirdo para as unidades escolares de educacgao de ensino basico
estaduais e municipais. Em Minas Gerais temos o Curriculo Referéncia de Minas
Gerais, baseado na Constituicdo Federal de 1988, Lei de Diretrizes e Bases da
Educacao Nacional 9394 de 1996, no Plano Nacional de Educagao de 2014 e na
BNCC, este documento foi desenvolvido de maneira a contemplar 0 ensino nas
redes estadual e municipal de Minas Gerais. Tendo um foco na educagéo inclusiva,
igualitaria e democratica, envolvendo a participacdo de variados agentes na sua
construcdo. Este documento de carater normativo € aplicado a rede estadual e as
redes municipais que aderirem a ele.

Com base na BNCC, outros documentos e legislagbes pertinentes, cada
unidade escolar privada ou publica desenvolve o Projeto Politico Pedagdégico (PPP),
o PPP contém informagdes da unidade de ensino, indicadores educacionais, missao,
objetivos, valores, bases legais, plano de acdo com praticas educacionais, diretrizes
e metas da unidade de ensino entre outros aspectos, devendo sua construgdo ser
colaborativa com a participacdo dos pais, professores, pedagogos, supervisores, e
etc.

A partir das orientagdes do Projeto Politico Pedagdgico, o Plano de Aula
que € desenvolvido pelos professores esbo¢ca o planejamento dos conteudos e
habilidades que serdo desenvolvidas dentro de sala de aula. Foi observado na

unidade escolar onde se desenvolveu parte da coleta de dados para este trabalho,
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que apesar de haver um Projeto Politico Pedagdgico na escola, o mesmo se
encontra desatualizado ha mais de 10 anos.

Assim, o0s conteudos e praticas adotados pelos professores sao
direcionados pelos livros didaticos que sao distribuidos a todos os alunos através do
Plano Nacional do Livro Didatico — PNLD e do Fundo Nacional de Desenvolvimento
da Educacdo — FNDE. A cada quatro anos os professores recebem das editoras
exemplares para serem analisados e apds reunido entre os professores que
ministram aulas das mesmas disciplinas e pedagogos/supervisores, ha a escolha de
duas opg¢des de livros didaticos por disciplina, que fardo parte de uma listagem

encaminhada ao FNDE.

3.4. Seguranca digital na educacao

Dentre as Competéncias da BNCC, a quinta competéncia esta
relacionada a compreensédo, utilizacdo e criagdo de tecnologias digitais de
informacdo e comunicagdo, e nesta competéncia pode-se ser incluido o uso
responsavel, e seguro de tais tecnologias, uma vez que 0s municipios utilizam a

BNCC como base que podem ser complementados com outras abordagens.

Competéncia 5 — Compreender, utilizar e criar tecnologias digitais
de informagdo e comunicagdo de forma critica, significativa, reflexiva
e ética nas diversas praticas sociais (incluindo as escolares) para se
comunicar, acessar e disseminar informagbes, produzir
conhecimentos, resolver problemas e exercer protagonismo e autoria
na vida pessoal e coletiva. (BNCC, 2018, p. 9)

Em Minas Gerais a Secretaria da Educacdo langou em 30 de novembro
de 2015, o “Guia Participativo de Seguranga da Informacéao nas Escolas” no formato
online, no dia comemorativo da Conectividade, este guia ainda esta disponivel para
consulta e download no website da Secretaria, para acesso da populacéo. Este guia
foi elaborado de maneira participativa tanto por alunos quanto pelas escolas, através
de envio de desenhos, imagens, charges sobre o tema de seguranca da informacéo
e por rodas de conversas com representantes das escolas estaduais.

Na época de lancamento a entdo Secretaria de Estado de Educacgéo

Macaé Evaristo enfatizou a importancia do Guia.
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E importante que no momento em que estamos preocupados em
ampliar o acesso a internet, nés também orientemos os estudantes
sobre a necessidade de seguranca e respeito as pessoas e de como
podemos participar dessa rede global sabendo que nés temos
direitos, mas também deveres. O guia é de segurang¢a para utilizagdo
da informagdo na nossa vida, porque o0 que ele apresenta é o que
existe de legislacdo sobre esse tema e também traz sugestdes de
cuidados, exemplos que sdo parte do dia a dia e do cotidiano que as
vezes os estudantes estdo vivendo nas escolas. (MINAS GERAIS,
2015)

A intencdo era que este Guia fosse atualizado constantemente, mas o
Guia se manteve na primeira versdo. Apesar de ter sido langado em 2015, ele se
mostra muito atual devido aos problemas e a falta de conhecimento enfrentados por
usuarios principalmente através da internet na atualidade. Além de informacdes
sobre protecdo de dados, direitos e deveres dos estudantes em relacdo a tecnologia,
ciberbullying e sexting (producgéo e publicacido de imagens com conteudo sensual,
nudez ou seminudez através da internet), ha canais de denuncia para crimes
virtuais.

Sendo uma iniciativa a nivel das escolas estaduais de Minas Gerais, tal
fato ndo impede que as prefeituras adotem tal guia, através de acordos e
observacdo dos direitos legais que envolvem a disponibilizacdo de tal guia no ambito
das escolas municipais.

Outro ponto a se destacar € que o Guia n&o foi feito na versdo impressa,
0 que impede o acesso de muitos estudantes, pois conforme dados do Instituto
Brasileiro de Geografia e Estatistica (IBGE) em 2015 apenas 56,2 % das pessoas
com mais de 10 anos em Minas Gerais utilizavam a internet. Isto pode ter sido um
empecilho para um sucesso maior da a¢do desenvolvida pela SEE/MG. Além & claro
das condigbes estruturais das escolas, onde nem sempre ha laboratérios de
informatica com conexao a internet.

Ja nas escolas particulares, o tema da seguranga da informag&o € mais
discutido, ha mais facilidade de acesso a internet, e profissionais mais capacitados.
Em um trabalho realizado por Jonatan Rafael da Silva em 2019 sobre a Educacgéo
Digital e Aprendizagem Integral na Era das Fake News, com alunos do 8° e 9° anos
constatou-se que o trabalho realizado na Oficina de Teorias da Comunicagéo foi

determinante para preparar os alunos para lidar com questbes de seguranca e
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competéncia na internet, em relacéo aos alunos que nao participaram da Oficina. A
ultima questéo da pesquisa realizada por Da Silva, foi sobre a definicdo do que é
fake News, onde foi apresentado aos estudantes duas opc¢des de definicdo: “-
Noticia ou informagédo verdadeira veiculada na internet, televisdo, radio, jornais e
outros meios de comunicac¢do. - Noticia ou informacéo falsa ou inveridica veiculada
na internet, televisdo, radio, jornais e outros meios de comunicacdo.” (DA SILVA,
2019, p. 22)

Os alunos que né&o participaram da referida Oficina que acertaram a
definicdo chegaram a 86,7% de acerto, enquanto os alunos que participaram da
Oficina acertaram a definicéo foi 91,7% estudantes. Da Silva concluiu que mesmo
sendo uma pequena diferenca nos percentuais, em se tratando da definicdo de fake

1

News ha a necessidade “..de que a problematizacdo a respeito das novas
tecnologias, gadgets e possibilidades de interacdes facam parte do cotidiano escolar
da Educacdo Basica.” (DA SILVA, 2019, p. 24). Mesmo nao sendo questdes
diretamente relacionadas a seguranca digital, podemos olhar pelo angulo do
conhecimento adquirido pelos estudantes através dos conteudos e questionamentos
durante a Oficina.

Ha outras a¢des como as desenvolvidas pelo Colégio Santa Maria Minas
que implantou diversos recursos tecnologicos para que o0s alunos tivessem acesso a
tecnologia da informagao, onde palestras foram ministradas pelo colégio no tema de
navegacao segura. Outros colégios como o Loyola e Batista, promovem discussdes
regularmente com os pais dos alunos sobre 0 uso responsavel da internet e perigos
do ambiente virtual, como publicado na Revista Tudo BH. Em pesquisa nas bases
Scielo, Google Scholar, ndo foram identificadas outras iniciativas similares no ensino
publico, apesar de a Base Nacional Comum Curricular contemplar uma abordagem

ao uso critico e responsavel das tecnologias digitais na escola.
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4. O MUNICIPIO DE RIBEIRAO DAS NEVES

4.1. Dados basicos e informagdes socioecondmicas do municipio

O municipio de Ribeirdo das Neves estd localizado na regido
metropolitana de Belo Horizonte — Minas Gerais, e foi criado no ano de 1953.
Atualmente conta com uma érea total de 155 Km2. Segundo dados do indice Mineiro
de Responsabilidade Social (IMRS) no ano de 2020 a populacdo total somava
325.584 habitantes, sendo o sétimo municipio com maior populagdo dentre os 853
municipios mineiros, no qual a grande maioria, 98,92% moravam na area urbana
municipal. Dados do ano de 2018 mostram que o PIB e PIB per capita
respectivamente representam R$ 3.979.162,79 e R$ 12.058,81. J& o indice de
Desenvolvimento Humano Municipal (IDHM) e suas dimensdes com dados de 2010
representam em uma escala de 0 a 1 o seguinte: IDHM 0,68 (referéncia de 0,53 a
0,81), IDHM Educacéo 0,59 (referéncia de 0,34 a 0,74), IDHM Longevidade 0,82
(referéncia de 0,72 a 0,89), IDHM Renda 0,66 (referéncia de 0,50 a 0,86). Outros
dados importantes do IMRS de Ribeirdo das Neves no ano de 2018 podem ser

observados no conjunto de gréaficos abaixo.

Figura 1 - IMRS - Ribeirdao das Neves

IMRS - IMRS - IMRS - IMRS - Cultura e
Vulnerabilidade Seguranca Saneamento e Esporte
i Publica Meio Ambiente

IMRS IMRS - Satde IMRS - Educacao

| <

O gréfico sintetiza a distribuigdo dos municipios de Minas Gerais, segundo o indicador apresentado.
Observa-se a direita do gréfico, o valor do municipio. A esquerda do gréfico, observam-se os valores:
(a) menor valor encontrado dentre todos 0s municipios mineiros, (b) o valor do primeiro quartil, abaixo
do qual se encontram 25% dos municipios, (¢) o valor da mediana, abaixo da qual se encontram 50%
dos municipios, (d) o valor do terceiro quartil, abaixo do qual se encontram 75% dos municipios; e (e)
0 maior valor observado. Fundac&o Jo&o Pinheiro

Fonte: Fundagéo Jodo Pinheiro

Chama a atengdo as posi¢ées do municipio no IMRS Saude e IMRS
Seguranga Publica que estdo em uma posi¢ao abaixo da mediana enquanto o IMRS

Vulnerabilidade esta acima, indicando deficiéncia do municipio nesses indices.
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Destaque para o IMRS Cultura e Esporte que apresenta um bom indice seguido pelo
IMRS Educacéo e Saneamento e Meio Ambiente que estdo acima da mediana, no
geral o IMRS de Ribeirdo das Neves estd na mediana indicando que ainda este
indice pode melhorar.

Para o IMRS Educac&o do municipio temos que o indice de qualidade
geral da educacdo em 2018 estava em 0,32 na referéncia de 0,3 a 0,4. O que
representa a posicdo em relacido aos outros municipios do Estado com indice de
0,31 fazendo parte dos de 25% dos municipios com menor valor. A propor¢éo de
pessoas com 15 anos ou mais de idade com ensino fundamental completo em
Ribeirdo das Neves baseados em dados de 2010 representam 46,82% e se
comparado aos demais municipios do Estado em 2019 representava 46,82%
fazendo parte dos municipios com maior valor observado.

Considera-se um bom sistema de educacéo aquele que consegue fazer
com que os alunos aprendam, sejam aprovados nas etapas € que represente um
baixo abandono escolar. Outros dados importantes a respeito da educagédo em
Ribeirdo das Neves, com ano referéncia de 2020 segundo dados do IBGE, s&o o
numero de matriculas, sendo 40.858 matriculas no ensino fundamental nas 92
escolas municipais, estaduais e privadas, 12.166 matriculas no ensino médio nas 36
escolas estaduais, federal e particulares, ja o numero de docentes no ensino
fundamental nas redes municipal, estadual e privada somam 1.910 enquanto no

ensino médio nas redes estadual, privadas e federal somam 777 docentes.

4.2. IDEB do municipio

O IDEB ou indice de Desenvolvimento da Educac&o Basica & um indice
criado pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira
(Inep) em 2007, uma autarquia vinculada ao Ministério da Educagdo (MEC), para
monitorar e quantificar a qualidade do aprendizado nas escolas brasileiras e assim
estabelecer metas na busca do melhoramento do ensino, neste sentido podem ser
criadas politicas publicas para intervir quando o indice estiver muito aquém do
esperado.

Sendo um indicador, o IDEB é calculado levando em consideragdo dois

aspectos: a taxa de rendimento escolar (aprovacdo) e as médias de desempenho
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nas provas aplicadas pelo Inep aplicadas a alunos do 5° ano do ensino fundamental,
9° ano do ensino fundamental e 3° ano do ensino médio.

A taxa de aprovacédo € obtida através do Censo Escolar com escala de
zero a 100% e a média de desempenho através das notas das provas de lingua
portuguesa e matematica em uma escala de zero a dez. O calculo é feito
multiplicando média das notas nas provas aplicadas pelo Inep pela taxa de
aprovagado. Assim se uma escola teve a média das notas nas provas 6 e 80% de
aprovagao, tera como Ideb 4,8. (IDEB =6 x 80% =6 x 0,8 =4,8)

Segundo reportagem da Revista Veja publicada em 15 de setembro de
2020, em 2019 a meta geral estabelecida pelo MEC para o Brasil era de 5,2, mas o0s
alunos do nono ano do Ensino Fundamental obtiveram um indice abaixo 4,9. Isto
demonstra que as escolas publicas e particulares tém dificuldade para atingir os
resultados esperados. Ainda falando dos anos finais do Ensino Fundamental, um
ponto positivo foi que em 22 unidades da federagcdo aumentaram o IDEB e dois
estados diminuiram (Santa Catariana e Mato Grosso), mas somente sete estados
conseguiram atingir o objetivo (Amazonas, Piaui, Ceara, Pernambuco, Alagoas,
Parana e Goias). O IDEB das escolas publicas dos anos finais do Ensino
Fundamental em Minas Gerais e de Ribeirdo das Neves ficaram respectivamente em
47 e 4,2 em 2019. Abaixo segue uma tabela para melhor ilustrar a situacéo do IDEB
no Brasil, Minas Gerais, Ribeirdo das Neves e da Escola Municipal Maria Vieira

Barbosa no ano de 2019 para alunos do 9° ano do ensino fundamental.

Tabela 3 - IDEB - Resultados e Metas

Ideb observado - 2019 | Meta projetadas - 2019
Brasil (rede privada e publica) 49 5,2
Minas Gerais 9° ano 47 5,3
Ribeirdo das Neves 9° ano 42 51
EMMVB 9°ano 3,9 55

Fonte: INEP/Elaboragéo prépria

Observa-se que as metas estabelecidas para a EMMVB em 2019 sé&o
maiores do que para o Pais, Estado e Cidade, porém o seu alcance n&o ocorreu,

assim como nenhuma das instancias atingiram o ldeb projetado para o ano de 2019.
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4.3. A escola Municipal Maria Vieira Barbosa

A Escola Municipal Maria Vieira Barbosa foi criada em 27 de Janeiro de
1994, integrando uma das edificagdes de um complexo chamado CAIC (Centro de
Atencao Integral a Crianga e ao Adolescente). Em 19 de Abril de 1996, a escola
passou para a administragdo municipal, sendo nomeada de Escola Municipal llka
Maria Munhoz Gurgel, ja em 10 de Junho de 2003 o nome da escola foi alterado
para Escola Municipal Maria Vieira Barbosa.

Atualmente a Escola tem 28 turmas em dois turnos de funcionamento,
tendo um total de 842 alunos, no turno da manha as aulas s&o no periodo de 7:00hs
as 11:20hs, tendo um total de 453 alunos dos 6°, 7° e 8° anos, o turno da tarde
atende entre de 13:00hs as 17:20hs, com um total de 389 alunos distribuidos nos 6°,
7° e 9° anos. A média de alunos por sala nos dois turnos s&o 22 alunos no turno da

manhé e 32 alunos no turno da tarde, e respectivamente o total de turmas € 16 e 12.

Figura 2 — Fachada da Escola Municipal Maria Vieira Barbosa

Fonte: Arquivo Pessoal
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O critério para enturmacao dos alunos ¢ feito através de observagao da
pedagoga e de professores, relacionado ao aprendizado no ano anterior, e os alunos
novos sao observados nas primeiras semanas de aulas além de fazer uma prova
diagnéstica, os alunos com muita dificuldade de aprendizado s&o colocados em uma
mesma sala.

A estrutura da escola € composta por: uma biblioteca, um laboratério de
ciéncias, uma sala para alunos com necessidades especiais, uma sala de video
climatizada, um auditério, um refeitorio, patio, quadra poliesportiva coberta e
cameras de seguranca. A sala dos professores € um ambiente adequado tendo
geladeira, micro-ondas, dois sofas, uma mesa para reunido com 14 lugares,
armarios individuais e internet wi-fi (para funcionarios e servidores), esta previsto
ainda para o ano de 2021 a disponibilizacdo de internet para os alunos utilizarem
durante o intervalo (recreio). As salas de aulas sdo amplas, ha ventilador e o quadro
branco.

A equipe administrativa e pedagodgica é composta por profissionais
concursados, e que anualmente recebem orientagcbes da Secretaria da Educacgéo do
municipio sobre as demandas tipicas de suas fung¢des, sendo um secretario e uma
secretaria no periodo da manha e um secretario (Professor de Matematica com
desvio de funcdo) e uma secretaria no periodo da tarde, uma auxiliar de biblioteca
no periodo da manhd e um auxiliar de biblioteca no periodo da tarde, duas
pedagogas/supervisoras para atender as demandas de alunos, pais e professores,
uma atendendo pela manha e a outra pela tarde, a escola ainda conta com Diretor e
Vice-Diretora. Os funcionarios da cozinha e limpeza s&o terceirizados.

Em relacdo aos professores, somam um total de 36 professores
concursados e contratados distribuidos nos dois turnos de funcionamento, e 4
professoras eventuais que substituem professores faltosos e auxiliam a supervisora
quando necessario. Devido a Pandemia de Covid-19 a Escola ndo estava
funcionando com aulas presenciais, e os professores estavam em regime de tele
trabalho. Porém a partir do més de agosto de 2021 houve o retorno gradual dos
alunos as aulas presenciais com grupos que alternavam semanalmente a presenca
na escola, sendo no maximo 12 alunos por turma, para isso 0s pais ou responsaveis
foram a escola assinar um termo autorizando o retorno as atividades presenciais,

houve também um termo que eram assinado pelos pais ou responsaveis para o nao
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retorno do aluno as atividades presenciais, neste caso 0 aluno continuava realizando
as atividades de forma remota. O contato com os pais e alunos se da por meio de
telefone, e-mail, blog da escola e WhatsApp por onde os alunos recebem avisos
importantes e atividades para realizarem em casa. Os alunos que ndo possuem
condicdes de acesso a internet estavam recebendo as atividades impressas
presencialmente na secretaria da escola. A partir do dia 3 de novembro foi
estipulado pela administragcdo municipal o retorno obrigatorio de todos os alunos e
professores para as aulas presenciais, exceto 0 aluno com comorbidades, que
continuara tendo acesso as atividades através do blog da escola e as funcionarias

gestantes, que ficaram em regime de tele trabalho.
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5. METODOLOGIA

5.1. Classificagao e desenho da pesquisa

Para analise de legislacdo, foi realizada pesquisa documental por meio da
consulta a bases de dados como SciELO, Google Académico e a bases de
legislacdes.

Para analise dos materiais didaticos, foram pesquisados os livros no
formato de arquivo pdf. Tais livros contém o0 mesmo conteudo dos livros
disponibilizados para os professores dos 6° aos 9° anos, sendo um total de vinte e
oito livros, ou seja, sete livros para cada uma das quatro etapas, do ensino
fundamental anos finais, compreendendo as disciplinas de Artes, Ciéncias,
Geografia, Historia, Lingua Inglesa, Lingua Portuguesa e Matematica, n&o ha livros
didaticos para serem analisados das disciplinas de Educacdo Fisica e Ensino
Religioso. Foi realizada a leitura exploratoria dos materiais, buscando palavras-
chave identificadas na primeira fase do estudo (analise de legislagao).

Para realizacdo deste trabalho além da revis&o bibliografica e analise dos
materiais didaticos, foi desenvolvida uma pesquisa qualitativa € quantitativa com os
alunos, professores, e através de informagdes colhidas em entrevista com a Vice-
Diretora da unidade escolar, bibliografias, livros didaticos, outras entrevistas e
demais materiais pertinentes ao tema. Para tanto estipulou-se o periodo referente
aos meses de Junho a Novembro de 2021, sendo este periodo relacionado a reviséo
bibliografica, aplicacéo de formulario, elaboragéo, revisédo e entrega do TCC.

Com o retorno as atividades presenciais na escola, optou-se por fazer a
coleta de dados do estudo de caso de maneira presencial, através de um
questionario de pesquisa para aproximadamente 150 alunos das 5 turmas do 9° ano
da Escola Municipal Maria Vieira Barbosa, versando sobre as experiéncias
relacionadas a seguranca digital e se esses alunos ja tiveram na escola alguma
orientagdo, aula ou treinamento sobre o tema, sendo o questionario para alunos
inspirado no trabalho realizado pela pesquisadora e professora da Fundac&o Jo&o
Pinheiro Simone Cristina Dufloth denominado Midias Digitais e Redes Sociais no
Contexto do Ambiente Escolar de Escolas Publicas.

A aplicagédo do questionario para os alunos foi realizada em sala de aula,

no qual eles receberam as perguntas impressas e antes dos alunos comegarem a
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responder o questionario foram lidas as orientagbes que constam no cabecalho do
questionario, sendo um total de nove perguntas.

O questionario para os professores versando sobre eventuais iniciativas
desenvolvidas por eles, eventuais capacitagbes pelas quais tenham passado para
lidar com o tema, e se tem conhecimento de situagdes de incidentes relacionados a
seguranca digital, em relacdo a colegas docentes ou a alunos. Quanto a entrevista,
ela sera realizada in loco com a Vice-Diretora pelo fato de a profissional que trabalha
a mais tempo na escola do que o Diretor e as Supervisoras.

Em relacdo ao questionario para os professores, o questionario foi
aplicado a somente professores que lecionavam para as cinco turmas do 9° ano,
sendo um total de nove professores, eles receberam as perguntas impressas no
inicio do horario de aula as 13:00h e devolveram para o pesquisador ao final do
intervalo para o lanche as 15:20h, tal questionario foi composto por dezessete
questdes.

A entrevista com a vice-diretora ocorreu na biblioteca escolar, onde as
perguntas e respostas foram gravadas através de um smartphone para posterior
transcricéo.

Esses dados juntamente com os demais recolhidos durante todo o
processo serdo uteis para compreendermos a presenca do tema neste ambiente
escolar. Por ambiente escolar entende-se conforme explica Matos e Carvalhosa
(2001, p.45) apud Dufloth (2021, p.7),

[...] a definicAo de ambiente da escola (School “ethos”) inclui a
participacéo e responsabilizagdo dos estudantes pela vida escolar,
sua relagdo com professores e colegas, e a continuidade entre a vida
familiar e a vida escolar. Como os jovens passam a maior parte do
seu tempo na escola, a escola tem de ser considerada um cenario
chave para intervengbes destinadas a promover o bem-estar dos
alunos.

Houve autorizagcdo da Escola que foi cientificada formalmente da
pesquisa. O diretor assinou o termo de consentimento livre e esclarecido (Apéndice
1), que também sera submetido a Vice-Diretora que respondera a entrevista. Os
questionarios foram respondidos de forma anbénima, sendo dispensavel o
instrumento de consentimento livre e esclarecido. O roteiro da entrevista e o modelo

dos questionarios aplicados encontram-se no apéndice deste trabalho.



6. COLETA E ANALISE DOS DADOS

6.1.

Coleta de dados dos livros didaticos
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Quanto a analise dos livros didaticos, primeiramente segue na tabela

abaixo as informacdes referentes aos mesmos, e reforcando a informagao de que

sao os livros adotados pela EMMVB e disponibilizados para alunos e professores.

Tabela 4 — Livros didaticos

Disciplina/Ano Titulo do Livro Autores Edicao | Editora

A(;rtes Rejane Galvao Coutinho — o

6° ano 1
o . Arthu Iragu Amaral Fuscaldo — a

7° ano Se Liga na Arte : . . L 1 Moderna
5 Camila Bronizeski — Christiane a

8° ano . . 1
o Coutinho — Luiz Pimentel a

9° ano 1

Ciéncias

6° ano Ciéncias: Vida 12 ETD

7° ano & Universo Leandro Godoy 12

8° ano 2

9° ano 12

Geografia

6° ano Geografia: Marcelo Moraes Paula — 18

7° ano Espaco & Angela Rama — Denise 18 FTD

8° ano Interacédo Pinessso 14

9° ano 12

Histéria

6° ano Histéria: 42

7° ano Sociedade & Alfredo Boulos 4a FTD

8° ano Cidadania 4a

9° ano 42

Lingua Inglesa

6° ano Carolina Pereira — Silene 12

7° ano Bridges Cardoso — Sirlene Aaréo — 14 FTD

8° ano Sdnia Melo 12

9° ano 14

Lingua Portuguesa Se Liga na

6° ano Lingua: Leitura, : - 12

7° ano Producéo de GHlie OgrnliJ:g;C;iCnstlane 2 Moderna

8° ano Texto e 12

9° ano Linguagem 12

Matematica

(o] a

60 ano A Conquista da José Ruy Giovanni Junior — 43

7° ano . . : 4 FTD
o Matematica Benedicto Castrucci a

8° ano 4

9° ano 42

Fonte: Elaboracéo propria

















































































































































