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RESUMO

A utilizacdo de tecnologias que promovam a desburocratizacdo, agilidade na
execucao de atividades e a seguranca das informacgdes que trafegam no meio digital
s&0 cada vez mais requisitadas no mundo tecnelogico tanto para utilizacdo prépria
quanto para prestacéo de servigos. Este trabalho apresenta um estudo sobre a
Certificacdo Digital no ambito do Estado de Minas Gerais. Aqui é demonstrada toda a
infraestrutura tecnolégica gque compde, regulamenta e se relaciona com essa
tecnologia, destacando seus processos e entidades integrantes. Sdo relatados
sistemas de informacdes da Administracdo Publica que utilizam a certificacdo digital
e realizado a aplicacdo de questionarios em quatre instituicbes do Estado,
relacionando as respectivas plataformas tecnoldgicas que utilizam essa tecnologia. O
intuito foi avaliar e identificar os beneficios provindos pela sua aplicagao, tais comoe a
garantia da autenticidade de documentos trafegados por meio eletrénico, seguranga
e integridade das informagdes, desburocratizacdo de negdcios, agilidade nas
operagbes e na reducdo de custos e risco de fraudes em diversos processos. Os
resultados mostram, em consonancia com a literatura, a imprescindibilidade da
certificagdo digital, atestando sua contribuicdo na redugdo de custos, gestdo e
seguranga das informagdes e no fornecimento de servigos de qualidade para a

sociedade.

Palavras-chave: Certificagdo Digital, Assinatura Digital, Tecnolegia, Administracéo
pdblica.



ABSTRACT

The use of technologies that promote the debureaucratization, agility in the execution
of activities and the security of the information that transit in the digital envircnment are
increasingly requested in the technological world both for their own use as well for the
provision of services. This project presents a study about the Digital Certification in the
state of Minas Gerais. It demonstrates all the technological infrastructure that
composes, regulates, and relates to this technology, highlighting its processes and
integrating entities. Public Administration information systems that use digital
certification are reported in this project and questionnaires are applied to four
institutions in the state, listing the respective technological platforms that use this
technology. The goal was to evaluate and identify the benefits provided by its
application, such as ensuring the authenticity of documents trafficked by electronic
means, security and integrity of information, debureaucratization of business, agility in
operations and reducing costs and the risk of fraud in many processes. Results show,
in agreement with the literature, the need of the digital certification, certifying its
contribution for the reduction of costs, managing and information security, and

providing a good service to our society.

Keywords: Digital Certificate, Digital Signature, Technology, Public Administration.
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1 INTRODUGAO

Através da evolugdo tecnoldgica, foi possivel a utilizagcdo em massa de
computadores pessoais, das redes de computadores conectando o mundo inteiro, e
dos sistemas de informacgéo (Sl), permitinde uma maior facilidade € uma maneira
sofisticada na comunicagéo de pessoas € empresas, no acesso as informagdes pelo
meio eletrénico.

Para Lastres e Ferraz (1999), a utilizacéo de S| possui importancia essencial
para a sobrevivéncia de grande parte das organizagdes, tanto para o setor privado
quanto paro o setor publico. Cada vez mais s&o requisitados sistemas evoluidos, que
mediante a utilizacdo, & proporcionada a prestacéo de serviges de informagao,
simplicidade, seguranca e agilidade na execucado de tarefas, atividades e na
tramitac&o de processos e documentos digitais.

Um componente que integrado aos S| traz diversos beneficios em sua
utilizacdo é o certificado digital, um arquivo eletrénico utilizado na identificacéo segura
de pessoas fisicas e juridicas, que através da criptografia, garante a autenticidade e
o sigilo das informacgdes. Através do certificado digital € possivel realizar a
autenticacéo em ambientes virtuais de forma segura e realizar assinaturas digitais de
documentos eletrénicos, conferindo-lhes validade juridica conforme a MP 2.200-2
(BRASIL, 2001).

A Tecnologia da Informagao e Comunicagéo (TIC) exerce papel imprescindivel
para as instituicbes da Administragcdo Publica, incluindo a Estadual.
Consequentemente, tem aumentado a necessidade de proteger as informacgdes e 0s
ativos de TIC com relagéio aos riscos & as ameacas que se apresentam nesta area,
bem como garantir a autenticidade de documentos trafegados pelo meio eletrénico,
além de proporcionar maior agilidade e reducado de custos nos servicos digitais
executados pelo Estado e prestados aos cidadéos e empresas de Minas Gerais.

Dentro desse contexto, este estudo foi realizado em quatro instituicdes, do
governo estadual de Minas Gerais, a fim de avaliar a utilizagdo da Certificacao Digital
na Administracdo Publica, na percep¢do de seus gestores e colaboradores,
identificando sua importancia e contribui¢ao.

Este estudo foi subdividido em cinco se¢bes para tratamento do assunto, sendo
a primeira uma breve introducio, apresentando o contexto geral sobre o tema
abordado. Em sequéncia é apresentada a revisao da literatura, destacando os tdpicos



12

mais pertinentes ao estudo elaborado, que compdem toda a estrutura tecnoldgica da
certificagdo digital. Ja a secdo de metodologia descreve os procedimentos utilizados
e 0 publico alvo das pesquisas. A secdo quatro, demonstra e analisa os resultados
obtidos com as pesquisas realizadas, e, por fim, a conclusade encerra o estudo,
indicando possiveis pesquisas futuras.

1.1 Problema de Pesquisa

A certificacdo digital ¢ uma tecnologia aplicada em diversos processos e
plataformas tecnoldgicas em instituicdes e érgdos do Estado, que carece de avaliagéo
na sua utilizagdo. O questionamento que este trabalho visa responder € Qual a
importancia, a contribuicdo e os beneficios provindos pela utilizacdo dessa tecnologia
na Administracéo Publica de Minas Gerais?

1.2 Objetivos

1.2.1 Objetivo Geral

O objetivo geral deste estudo consiste em avaliar a importancia e a contribuicéo

ocasionada na utilizagéo da Certificagdo Digital na Administracdo Pdblica Estadual.

1.2.2 Objetivos Especificos

a) Apresentar as tecnolegias utilizadas com o processo da certificagdo digital.

b) Realizar pesquisas de opinido em instituicdes da Administragdo Publica
Estadual sobre a utilizagao certificagde digital.

c) Avaliar as vantagens proporcionadas pela utilizagdo certificagdo digital,
destacando 0s bheneficios quando aplicada nos processos das organizagbes, ne
tramite de documentos, na seguranga das informacgdes e na economia de recursos.

d) Apresentar estudos relacionados a aplicacao pratica da certificacéao digital
encontrados na literatura, com o intuito de disseminar essa tecnologia que é de grande
relevancia para area de TIC.
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1.3 Justificativa

Como um dos produtos no portfélio da Prodemge, a certificacdo digital carece
de estudos, principalmente em instituicbes do Estade, que contribuam para sua
melhor compreensdo, identificando os beneficios provindos pela utilizagdo da
tecnologia, tais como a garantia da autenticidade de documentos trafegados por meio
eletrénico, seguranca e integridade das informacdes, desburocratizacio de negécios,
agilidade nas operacdes e na redugdo de custos e risco de fraudes em diversos
processos, que podem agregar capital intelectual a empresa.

Também pretende-se apresentar como a certificacéo digital é utilizada em
entidades do Estado, e quais s&o 0s possiveis pontos a serem melhoradoes para obter
um resultado ainda mais eficiente na aplicagéo da tecnologia.

Através disso sera possivel a identificacao de futuros projetos tecnoelégicos que
poderéo ser desenvolvidos pela Prodemge, para beneficiar 0s processos e atividades
nas entidades e érgaos do Estado para uma exceléncia na prestacéo de servicos ao
cidadéo.
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2 REVISAO DA LITERATURA

2.1 Seguranca da Informacgéo

As organizagbes possuem a necessidade de implementacéo de métodos e
tecnologias que proporcionem a protegéo de suas informacgdes, que sao atives de
grande valor e relevancia.

A seguranca da informacdo é o componente que pode ser dividido em
tecnelogia, conceito, processe e mapeamento da gestdo da informag¢do, que se
destina a foermulacao de planos com a finalidade de garantir a protecéo da informagéo,
evitando grandes prejuizos financeiros e estratégicos, que possam prejudicar o plenc
funcionamento e o retorno das organizagdes (FONTES, 2006).

Tecnologias que proporcionem a troca segura de informacgdes entre maquinas
e usuarios e gque assegurem a autenticidade dos dadoes, sdo fundamentais para a ¢
sUCessO em um ambiente corporativo, pois s&0 meios de evitar grandes riscos e
vulnerabilidades associadas ao negdcio. A certificacéo digital € uma tecnologia que é
utilizada dentro do contexto da seguranga da informacio, presente em diversos

processos e plataformas tecnoldgicas.

2.2 A Tecnologia da Certificagao Digital

Aléem da confidencialidade, da integridade e da disponibilidade das
informagdes, um dos principais problemas encontrados ao utilizar o meio digital é
comprovar gue as partes envolvidas nas transacgdes eletrénicas, nas negociagdes ou
trocas de mensagens sdc realmente quem reivindicam ser. De fato, essa dificuldade
se torna uma brecha que possibilita que pessoas com mas intencdes realizem ataques
como o phishing, que é uma forma de fraude eletrénica, na qual se apresentam como
uma instituicdo legitima e confiavel e obtem informacdes sensiveis e privilégios de
maneira ilegal. Com o intuito de evitar brechas de vulnerabilidades desse tipo e
aprimorar recursos de seguranga, a certificacac digital foi desenvolvida (MOREIRA,
2009).

A certificacdo digital € uma tecnologia de identificacdo que considera os
aspectos de integridade, autenticidade e confidencialidade para realizar as mais
diversas transacdes eletronicas, tendo o propdsito de impedir a adulteracéo, roubo de
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informacgdes particulares e diversas outras possibilidades de ma conduta no meio
digital (ALECRIM, 20186).

Para Moreira (2009), a certificagdo digital pode ser utilizada como mecanismo
de identificacdo e também como ferramenta de criptegrafia, proporcicnando diversos
beneficios, entre eles a possibilidade de assinar digitalmente documentos em meio
eletrdnico garantindo-lhes o valor judicial, devido ac uso de praticas e tecnologias de
seguranca na autenticacdo digital, além de promover a desmaterializagéo do papel.

Coelho (2002) explica que o gerenciamento de documentos em alta qualidade
pode ser proporcionado através da certificacdo digital, que pode ser definida como
uma atividade de identificacio eletrbnica, caracterizada pelo estabelecimento de um
relacionamento exclusivo e intransferivel entre uma chave criptografica € uma pessoa

fisica, juridica, maquina ou aplicagao.

2.3 A Infraestrutura de Chaves Publicas Brasileiras

A Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil € uma organizagéo
responsavel pela emissdo de toda a estrutura hierarquica de confianca, que viabiliza
a emissao de certificados digitais para identificagdo virtual do cidadao, empresas e
aplicagdes.

A ICP-Brasil foi instituida pela Medida Proviséria (MP) 2.200-2 de 24 de agosto
de 2001, necessaria para a implantagéo do “‘Governo Eletrénico!’, onde, era preciso
assegurar e legalizar todas as atividades eletrénicas do governo, alem de promover a

inclusdo digital da sociedade brasileira.

A implantacdo da ICP-Brasil teve natureza administrativa, tendo como objetos
reais a emissdo e distribuicdo de certificados digitais e seu controle de
qualidade, alémn dos objetivos legais de assegurar autenticidade, integridade
e validade juridica aos documentos eletronicos, como também as transagtes
eletrénicas seguras, conforme descrito no artigo 1° da MP 2.200/01. (GUELFI,
2007, p.79).

1 O Governo Eletrénico possui propésito da aplicacio da tecnologia da informacéo e da Internet
com foco para administracdo publica, possuindo como objetivos orientadores: i) utilizacao da tecnologia
da informacdo para aprimorar os servicos fornecidos aos cidad3os; ii) utilizacdo da internet para
fomecer servicos e informacdes; iii) utilizacdo da tecnologia para aperfeicoar a produtividade
operacional interna; iv) utilizaco da tecnologia para atestar sigilo e seguranca das informacgdes e nas
transacdes (SILVA, RIBEIRO e RODRIGUES, 2004)
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A ICP-Brasil € composta por uma hierarquia de entidades, tendo como seu mais
alto nivel o Instituto Nacional de Tecnologia da Informacéo - [Tl autarquia federal
vinculada a Casa Civil da Presidéncia da Republica, que € a Autoridade Certificadora
Raiz Brasileira (AC-Raiz).

Subsequentemente, possui uma série de autoridades certificadoras (ACs) e
autoridades de registro (ARs). A AC-Raiz, representada pelo seu comité gestor é

quem habilita e fiscaliza as demais entidades que compdem sua estrutura.

Figura 1 - Estrutura da ICP-Brasil
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Fonte: Elaborado pelo autor.

A AC-Raiz possui competéncias como emitir, distribuir, revogar e gerenciar 0s
certificados digitais para as autoridades certificadoras, gerenciar a lista de certificados
revogados (LCR), além de executar atividades de auditoria e fiscalizagao das demais
entidades habilitadas na ICP-Brasil, tendo como base diretrizes, normas técnicas e
operacionais estabelecidas pelo seu respectivo comité gestor.

Além de ser responsavel pela definicio dos padrées e tecnologias utilizadas,
um dos principais objetivos da AC-Raiz € ser uma terceira parte confiavel com a
finalidade de garantir credibilidade, confianca e a presuncdo de validade juridica das
negociacbes e transagbes assinadas entre as partes que utilizam os certificados

digitais emitidos por entidades credenciadas.
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2.2.1 A atribuicdo de uma Autoridade Certificadora

A Autoridade Certificadora (AC) @ uma entidade publica cu privada responsavel
por gerenciar o par de chaves vinculado ao certificade digital do usuario, além de
emitir, distribuir, renovar e revogar centificados para pessocas fisicas, juridicas e
aplicagdes, bem como definir as regras de uso do mesmo.

A AC é responsavel por verificar se o detentor do certificado possui a chave
privada correspondente a chave publica, de forma que seja possivel assegurar o
vinculo com o certificado.

2.2.2 A atribuicdo de uma Autoridade de Registro

A Autoridade de Registro (AR) € uma entidade responsavel pela validacéo e a
confirmagao de identidade do usuario. Ela possui interface entre o usuario solicitante
do certificado € uma Autoridade de Certificadora.

A AR possui papel fundamental no processo de emissdo de um certificado
digital, pois através de um rigido processo de identificacdo, dificulta a ocorréncia de
fraudes na apresentacdo de documentos de identificacdo por parte de pessoas fisicas
e juridicas.

Seu vinculo com uma AC é imprescindivel, visto que possibilita o recebimento
de solicitagdes de certificados, realiza criteriosas validagdes e por fim, autoriza que as
emissdes de certificados ocorram.,

2.2.3 Medida Provisdria No 2.200-2 (MP 2.200-2).

A Medida Proviséria 2.200-2, de 24 de agosto de 2001 (BRASIL, 2001), confere
validade juridica a documentos assinados com certificados digitais.

De acordo com artigo 10, paragrafe 1° as declaragcbes constantes dos
documentos em forma eletrdnica, produzidos com a utilizagdo de certificados digitais
de uma Autoridade Certificadora vinculada a ICP-Brasil, presumem-se verdadeiras em
relagdo aos signatarios, na forma do art. 131, da Lei no 3.071, de 1° de janeiro de
1916 = Cddigo Civil.
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2.3 A Tecnologia Criptografia

Segundo Caballero (1997), a criptografia € a arte ou ciéncia de criptografar e
descriptografar mensagens, estabelecende canais de comunicagdo secretos entre
partes envolvidas na troca de informacgdes.

Em outras palavras, a criptografia € uma tecnologia que permite o envio de uma
mensagem original de maneira cifrada, dessa forma apenas o destinatario tem o poder
de decifrar e entender a mensagem. A decifragem quase sempre requer
conhecimento de uma chave utilizada no processo, que € uma informagéo secreta que
o destinatario deve ter disponivel (LUCCHESI, 1986). A figura abaixo demonstra a

funcionalidade da criptografia:

Figura 2 - Cifragem e Decifragem

Mensagem Mensagem Mensagem
Original Cifrada Original

Fonte: Traduzido de SCHNEIER (1996)

Existem varios modelos para a aplicacéo de criptografia. A pesquisa atual deste
trabalho e baseada em criptografia de chave publica, também conhecida como
criptografia assimétrica. Esse tipo de tecnologia utiliza pares de chaves
matematicamente relacionados, tendo as chaves publicas amplamente disseminadas
e as chaves privadas pertencentes apenas ao proprietério.

Qualquer pessoa que queira criptografar informagdes para o proprietario da
chave privada ou verificar a assinatura digital gerada com a chave privada
correspondente, pode usar a chave publica. Ja a chave privada é armazenada em
segredo pelo proprietario, que pode descriptografar informagdes ou gerar assinaturas
digitais.

2.4 O arquivo eletrénico Certificado Digital

Monteiro e Migneni (2007) definem o certificado digital como um arquivo
eletrénico que possui informacdes sobre o seu requerente, e através de operacdes
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criptograficas possibilita garantir a autenticidade e integridade de documentos
assinados por ele.

O certificado digital € uma estrutura de dados sob a forma eletrénica, assinada
digitalmente por uma terceira parte confiavel que associa ¢ nome e atributos de uma
pessoa a uma chave publica. O fornecimento de um certificado digital € um servico
semelhante ao de identificacdo para a expedi¢éo de carteiras de identidade, sé que
um certificado é emitido com prazo de validade determinado (MENKE, 2005, p. 49).

O certificado digital € um arquivo que estabelece um vinculo entre um sujeito e
uma entidade que tem o poder de emiti-lo, agindo como uma identidade virtual que
permite identificar com seguranca e de forma inequivoca o autor de uma mensagem
ou transacgdes feitas no mundo digital.

Um certificado digital emitido para pessoas fisicas possui como principais
informagdes em seu conteddo o nome completo do titular, data de nascimento, chave
pdblica, numeragdo unica de série, e-mail, periodo de validade e a respectiva
assinatura digital da AC que realizou a emissdo.

Em um certificado de pessoa juridica as principais informagdes contidas tém
como 0 nome da pessoa fisica responsavel por ele, o Numero do Cadastro Nacional
de Pessoa Juridica (CNPJ) e 0 nome empresarial associado.

Ja os certificados de equipamentos e aplicacdes contemplam informagdes da
pessoa fisica responsavel ou o CNPJ do requisitante, nome da aplicacéo, endereco
virtual para localizagdo ou dados que identifiqguem um determinado equipamento.



Figura 3 - Certificado Digital de Pessoa Fisica
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Fonte: Repositdrio de centificados do sistema operacional Windows

Os certificados podem ser utilizados para varios propositos, como autenticagao
de usuarios na Internet, autenticacado de aplicactes e comunicacio entre servidores
web, assinaturas digitais de e-mails, e utilizados para a protegéo contra alteracdes e
comprovacao de autenticidade dos codigos de software baixados da Internet.

No processo para obtencao um certificade digital na hierarquia da ICP-Brasil,
(por de
representantes/responsaveis) realizem a validacao e a confirmacao de sua identidade

necessario que pessoas fisicas ou juridicas meio seus

em uma autoridade de registro. Essa validacao é realizada por meio da presencafisica
de titular na AR, gque passa por um processo de validacdo e confirmacao de
identidade, realizandoe a captura de suas biometrias de face e digitais, e apresentacao

de documentos de identificacde para constatacdo de originalidade e registro de
informagdes que fardo parte do certificado digital.
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Figura 4 - Macroprocessos para emissao de um certificado digital
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Fonte: Elaborado pelo autor.

Apéds a validacdo do titular e a aprovacéo da solicitacdo por parte da AR, os
certificados digitais sdo emitidos para pessoas fisicas, juridicas, equipamentos e
aplicagfes através de uma autoridade certificadora, que associa o arquivo eletrénico
a um par de chaves criptograficas (privada e publica) pertencente ao usuario
solicitante.

Os documentos, transacgbes eletrénicas e demais operagdes provindas da
utilizacdo do certificado digital, além de sua guarda € de responsabilidade do
respectivo titular de acordo com o art. 10, § 1°, da MP 2.200-02.

2.5 A Assinatura Digital

O processo de autenticagdo e reconhecimento de uma assinaturafisica perante
um escrivdo publico é uma forma burocratica necessaria, apesar de nac obrigatoria
por lel, que dificulta que individuos agindo de ma fé fraudem documentos se passando
pPOr uma outra pessoa. Esse processo tambem evita que pessoas mal-intencionadas
neguem a autoria de suas assinaturas, de forma que causem prejuizos
desnecessarios para a parte que recebe um determinado documento.

A assinatura manuscrita apresenta algumas deficiéncias relacionadas ao custo,
transmissao, armazenamente e seguranc¢a das informagdes, quando comparada a
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novos métodos de processamento de informacdes, como os documentos no meio
digital. Além do mais, com o passar do tempo, a deterioracéo do papel e da tinta
implicam na dificuldade de identificacdo do assinante.

Por outro lado, a assinatura digital € uma operacdo matematica realizada em
arquivos eletrénicos, que utiliza um certificado digital e seu respectivo par de chaves
criptogréficos, de forma que qualquer alteracédo no conteudo deste arquivo eletrdnico
torne a assinatura invalida.

Essa tecnologia relaciona o certificado digital com criptografia assimétrica. O
processo de assinatura digital decorre de utilizar uma fungédo hash? em um
determinado arquivo eletrénico. No valor retornado pela fungdo (resumo), a chave
privada do titular do certificado digital € utilizada para realizar uma operagac
criptografica aplicando um algoritmo®,

2 A funcio hash &€ uma fungdo criptografica que usa um comprimento variavel de entrada e produz
uma saida de comprimento fixo. Sendo necessario um texto de entrada - ndo importa o tamanho - a
saida da funcdc hash terd sempre um comprimento de valor fixo. Tratamento de dados grandes
necessitam de um alto poder de processamento, tornando as operacdes custosas. No entanto, o hash
de comprimento fixo torna gerencidvel e facilmente rastreavel a manipulagéo das informagdes.

3 Um algoritmo & uma lista finita de instrugées, utilizada para resolver problemas ou executar
tarefas. Essa tecnologia permite dar aos computadores instru¢des passo a passo de forma que
executem diversas tarefas programadas. Um dos usos mais comuns de algoritmos € na ciéncia da
computacéo.
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Figura 5 - Assinatura Digital
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Fonte: Adaptado de Castelld e Vaz.

Desse modo, a assinatura digital € compaosta pelo arquivo eletrénico, pelo
retorno da funcéo hash do arquivo criptografadoe a partir da chave privada e pela chave
publica do titular do certificado digital.

Ao associar uma fungéo hash com um certificado digital e seu respectivo par
de chaves criptograficos, pode-se garantir que a assinatura digital de um determinado
usuario é distinta para cada arquivo eletrénico assinado. O retorno da funcéo hash,
varia de acordo com o conteudo de cada transacao, arquive ou documento eletrdnico.

Com base no certificado digital, o destinataric pode conferir as informagdes do
remetente através do nome, CPF e demais informac¢fes que que compdem essa
tecnologia.

O processo de verificacdo de uma assinatura digital é formado por
descriptografar o cédigo hash obtido no processo de assinatura, e utilizar novamente
uma fungdo hash no arquive eletrénico original. O retorno da funcéo hash deve ser

exatamente o mesmo valor descriptografado.
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Figura 6 - Verificagao de Assinatura Digital
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Fonte: Adaptado de Castellé e Vaz.

A utilizacdo da assinatura digital proporciona uma seguranga robusta ao

arquivo digital, de forma que qualquer alteracido do conteldo do mesmo, o valor

retornado pela fungéo hash sera diferente, invalidando a assinatura. Essa tecnologia

utiliza operagdes matematicas que envolvem chaves criptograficas de mais dois mil

digitos, permitindo trilhdes de combinagdes distintas além de constatar a veracidade

de determinado documento, garantindo-lhe:

a. autenticidade: comprova que o subscritor realizou a assinatura do
documento, como sendo uma declaracio de sua propria vontade;

b. integridade: assegura que o documento ndo foi modificado apds a

assinatura, impossibilitando a falsificacao;

¢c. exclusividade: nado é possivel transferir uma assinatura para outro

documento;
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d. ndo repudio: impossibilita que o autor recuse ter criado e assinado
determinado documentoe digital.

Em vista das propriedades destacadas, a assinatura digital, confere ¢ mais alto
grau de seguran¢a a documentos e transacbes eletrénicas, tendo como ampare legal
a MP 2.200-2 (BRASIL, 2001).

2.6 Os Sistemas de Informagdo e componentes tecnolégicos de software na
Administragdo Publica

Para atender as necessidades e os objetivos tracados pelas organizacdes, a
utilizacdo de Sistemas de Informagédo sao imprescindiveis. Quando atrelados aos
processos s&o utilizados para coletar e transformar dados brutos em produtos e
informacgdes relevantes ao negdécio. Stair e Reinelds (2009) destacam que para um
sistema de informacgéo apresentar eficacia, este deve disponibilizar informacgdes que
atendam as necessidades predefinidas, suas restricbes ndo devem prejudicar suas
funcionalidades e além do mais, deve ser completamente acessivel aos seus
USUArios.

Instituigcdes publicas devem procurar modos para agir de forma mais efetiva em
um ambiente que a tecnologia e os cidadaos constantemente exigem mais inovagdes
(FELISBINO, 2008).

Em nivel municipal, estadual ou federal, bem como nos poderes executivo,
legislativo e judiciario, a utilizagéo de Sl proporcionou melherias na integragae entre
as entidades publicas, na estrutura organizacional, na comunicacéo e na diminuicio
da burocracia (ORTOLANI, 2002). De acordo Silva, Ribeiro € Rodrigues (2004) houve
uma evolugcade nos services oferecidos pelas entidades governamentais, com um
maior sigile e seguranga na tramitagaoe de informacédes.

Grande parte das agdes orientadas a gestée de S| em organizagdes publicas
s&0 relacionadas ao Governo Eletrénico, de forma que se utilize tecnologias da
informacao que proporcionem seguranga, agilidade, reducéo de custos e burocracia
no fornecimento de produtos e servigos por parte do Estade as empresas e cidadaos.
Para Silva e Periotto (2007) a gestéo de S| na administragéo publica € um beneficio
na cooperacao das diversas esferas da administracdo, que obtém uma evolucio nas
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atividades internas e externas relacionadas a prestacéo de servicos aos cidadaos com

uma maior qualidade.

2.6.1 O componente de assinatura digital PROSIGNA

O uso de formatos de assinatura digital padronizados no ambite da ICP-Brasil
é fundamental para a credibilidade e seguranca dos processos para gerar e verificar
assinaturas digitais. A desconformidade impacta na interoperabilidade e pode resultar
em assinaturas inadequadas para determinados tipos de documentos ou
compromisso a serem selados (INSTITUTO NACIONAL DE TECNOLOGIA DA
INFORMACAO, 2008).

A Companhia de Tecnologia da Informacac do Estado de Minas Gerais —
Prodemge, € uma AC de 1° Nivel vinculada a ICP-Brasil, AC de 2° Nivel e AR do
Estado de Minas Gerais, credenciada e hahilitada para emitir certificados digitais nos
padrées estabelecidos pelo Instituto Nacional de Tecnologia da Informacéo desde
2004. A empresa de tecnologia da informacéo do governo de Minas Gerais,
desenvolve solucdes tecnoldgicas eficientes de TI, auxilia érgdos e entidades do
governc de Minas a prestarem servigos cada vez mais eficientes aos cidadaos
mineires. (Prodemge, 2020).

Com a finalidade de promover 0 usc generalizado de assinaturas digitais, a
adogdo diretrizes tecnicas visando seguranga suficiente para garantr ©
desenvolvimento padronizado, e a medio e longo prazo, a recuperacdo de assinaturas
digitais, como também determinar os autores e a integridade de documentos digitais,
a Prodemge desenvolveu o PROSIGNA.

O PROSIGNA é um componente de assinatura digital que permite validar,
assinar, co-assinar, contra assinar e verificar assinaturas digitais em documentos
eletronicos. Essa tecnologia foi implementada seguindo os requisitos estabelecidos
na legislagdo da ICP-Brasil, 0 que confere aos documentos assinados através desse
componente, validade juridica conforme MP 2.200-2.
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Figura 7 - PROSIGNA
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Fonte: Portal de assinatura digital da Prodemge?

Essa aplicacdo moderna se mostra como uma étima ferramenta a ser integrada
em diversas aplicagbes para auxiliar na validac&o, organizagéo e armazenamento de
distintos tipos de documentos no formato eletrénico. A integragdo com outras
aplicagbes e a utilizacdo adequada do PROSIGNA, intensifica significativamente os
beneficios dos documentos digitais quando relacionados aos convencionais
documentos no meio fisico, aléem de atribuir a integridade, a autenticidade e o n&o
repudio necessarios, com seguranca e maior agilidade.

2.6.2 O Portal de Assinatura Digital Prodemge

No processo de assinatura de documentos fisicos que possuem valor legal,
como exemplo contratos a serem firmados, a primeira reflexdo a se fazer é com
relacdo a quantidade de folhas de papel que serdo impressas e assinadas.

Posteriormente, as assinaturas dos documentos devem ser examinadas e
autenticadas para garantir a sua veracidade, e na sequéncia esses documentos
devem chegar até as outras partes envolvidas no processo para que elas também
assinem, validem tudo e enviem de volta.

4 Disponivel em: hitp://www.portaldeassinaturas.mg.gov.br/prosigna-portal-frontend/. Acesso em
04 fev. 2020.


http://www.portaldeassinaturas.mg.gov.br/prosigna-portal-frontend/
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Somente apds seguir todo o tramite burocratico, e de utilizar recursos como
papel, transito, carimbo e dinheiro, finalmente a documentacéo estara assinada e com
valor legal.

Em se tratando de pessoas juridicas, o gasto relacionado nesse processo se
torna muito elevado, levando em consideracdo contratos de fornecedores,
prestadores de servicos e compras realizadas, além do tempo dispendido nestes
tramites. S&o milhares de papeis que seréo assinados e arquivados.

Deste modo, desenvolvido com o intuito de oferecer maior celeridade,
desburocratizacéo, economia, seguranca e autenticidade em diversos processos, o
Portal de Assinatura Digital Prodemge € uma ferramenta gratuita que faz utilizacao do
componente PROSIGNA, para efetivar a realizagao e a verificacdo de assinaturas
digitais de documentos no formato eletrénico para pessoas fisicas e juridicas.

Figura 8 - Portal de Assinatura Digital (Prodemge)
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Fonte: Portal de Assinaturas da Prodemge®

O objetivo do dessa ferramenta € ser uma aplicag&o para ser utilizada de forma
simples e rapida. O Portal de assinaturas MG, torna o processo de assinar
documentos no meio eletrénicos simples, rapido, sustentavel e com validade juridica.
Sem papel, sem transportes, sem burocracia, tudo em poucos cliques, bastando
somente ter um certificado digital ICP-Brasil valido e acesso a internet.

Através do portal de assinaturas, o usuario realiza o upload do documento e

efetua a assinatura digital, através de um método simples e sustentavel.

5 Disponivel em: hitp://www.portaldeassinaturas.mg.gov.br/prosigna-portal-frontend/. Acesso em
04 fev. 2020.


http://www.portaldeassinaturas.mg.gov.br/prosigna-portal-frontend/
http://www.portaldeassinaturas.mg.gov.br/prosigna-portal-frontend/
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2.6.3 A plataforma tecnolégica Registro Digital da Junta Comercial do Estado de Minas
Gerais (JUCEMG)

A JUCEMG e um érgéo que possui a responsabilidade de registrar atividades
relacionadas as sociedades empresariais do Estado de Minas Gerais, tendo como o
propésito executar, administrar, fomentar, facilitar e simplificar a prestacéo de servicos
publicos de registro e arquivamento de atos relativos as pessoas juridicas, conciliando
com as politicas de desenvolvimento social e econdmicas do Estado (JUCEMG,
2020).

O Registro Digital € uma plataforma disponibilizada via internet pela JUCEMG,
que tem intuito de ser um ponto centralizado para ¢ envio eletrénico de documentos
de pessoas juridicas para a Junta Comercial, ocnde estes documentos devem estar
assinades com um certificado digital.

Figura 9 - Registro Digital (JUCEMG)
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Fonte: Portal de Servi¢os - JUCEMG®

Com a utlizagdo do Registro Digital & possivel garantir uma maior
acessibilidade das empresas aos servigos da JUCEMG, tendo em vista que o envio
de documentos pode ser realizado com uma maior comodidade e a qualquer hora do

& Disponivel em: https:/portalservicos.jucemg.mg.gov.br/. Acesso em 04 fev. 2020,


https://portalservicos.jucemg.mg.gov.br/
https://portalservicos.jucemg.mg.gov.br/
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dia. A utilizacdo dessa plataforma elimina o deslocamento fisico até a Junta
Comercial, proporcionando a praticidade no envio dos documentos assinados
digitalmente via Internet, ndo exigindo o comparecimento fisico para protocolar a

documentagao.

Qutro efeito ao utilizar a plataforma tecnoldgica do Registro Digital € a
diminuicdo, ou até mesmo a eliminacéo do quantitativo de protocolos de documentos
realizados de forma presencial na JUCEMG, proporcicnando uma menor utilizagdo de
um volume consideravel de papel e reducéo do elevado arquivamento de documentos
fisicos. A modernizagao tecnoldgica, sustentabilidade, agilidade no arquivamente dos
atos da sociedade e a seguranga no envio de documentos eletrénicos sao beneficios
propercionados com a utilizagdo da certificagdo digital nos processos da Junta
Comercial (JUCISRS, 2016).

2.6.4 A plataforma tecnologica Portal de Compras MG

O Portal de Compras MG é uma plataforma eletrénica estruturada, que visa
efetividade e transparéncia do gasto publico. Essa é uma tecnologia disponibilizada e
utilizada pelo Governo de Minas Gerais, por intermédio da Central de Compras da
Secretaria de Estado de Planejamento e Gestédo (SEPLAG), para permitir 0 acesso
aos cidadéaos e fornecedores, proporcionar maior acessibilidade e transparéncia sobre
as contratagbes de suprimentos e processos de compras do Estado.

Com acesso disponibilizado através de uma pagina web, essa ferramenta possui
modulos responsaveis pela gestdo de aquisicdes e contratagcdes do Estado, com
funcionalidades para permitir a realizagado de compras, pregdes, cotacdes eletrdnicas
de precgos, e fornecer um catalogo de materiais e itens de servigos.

A proposta do Portal de Compras MG € oferecer aos fornecedores do Estado
diversas possibilidades de buscar, identificar, participar, executar e acompanhar
distintos processos de compras conformo o interesse (PORTAL DE COMPRAS DE
MG, 2019).
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Figura 10 - Portal de Compras MG
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A certificacéo digital é utilizada em funcionalidades e processos do Portal de
Compras MG, uma delas sendo no Cadastro Geral de Fornecedores de Minas Gerais
(Cagef-MG). A inscrigéio realizada utilizando um certificado digital € um dos requisitos
que permite o fornecedor interessado participar de processos de compras eletrénicas
e possa fornecer materiais, bens e também prestar servicos para a administragaoe
publica estadual. Além disso a assinatura digital € necessaria em procuragdo para
credenciamento do representante do fornecedor, declaracdo de menores e fato
superveniente, comprovacéo de solicitacado para exclusdo de credenciamento de
representante do fornecedor € comprovacao de solicitaggo para exclusdo de cadastro
de fornecedor.

Qutra aplicacdo que utilizada em conjunto do Portal de Compras MG propicia
agilidade nos processos de compras do Estado € o Portal de Assinatura Digital
Prodemge, pois através dele os fornecedores tém a oportunidade de remeter todos 0s
documentos eletrénicos requisitados pelos pregoeiros durante a sessao de pregao
eletrdnico imediatamente, como a proposta comercial atualizada e as documentacoes
referentes a sua respectiva habilitagéo. A utilizacae dessas duas ferramentas de forma

conjunta, dispensa o envio posterior de documentacéo fisica, que possui um maior

’ Disponivel em: http:/Awww.compras.mg.gov.br/. Acesso em: 06 fey. 2020.


http://www.compras.mg.gov.br/
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prazo para recebimento, além de necessitar de pagamentos dos custos relacionados

ao envio.

2.6.5 A tecnologia Nota Fiscal Eletrénica de Minas Gerais (NF-e MG)

A Nota Fiscal Eletrdnica € um documento emitido € armazenado apenas no
meio digital, que possui objetivo de conter informacdes com propdsitos fiscais para
registro de operacdes de tramitagde de mercadorias ou prestacdes de servicos. A sua
emissao possibilita o recolhimento dos impostos devidos sobre operacbes de pessoas
juridicas (MINISTERIO DA FAZENDA, 2011).

Essa tecnologia auxilia empresas com a legislagaoe relacionada ao controle de
mercadorias, servicos e impostos, além da comprovacde de conformidade em
possiveis auditorias e fiscalizagdes. Conforme a Secretaria da Fazenda do Estado de
Minas Gerais, a NF-e é utilizada por contribuintes do Imposto sobre Produtos
Industrializados (IPI) e do Imposto sobre Operacbes relativas a Circulagdo de
Mercadorias e sobre Prestacdes de Servicos de Transporte Interestadual e
Intermunicipal e de Comunicagdo - ICMS (SECRETARIA DO ESTADO DA
FAZENDA, 2020).

A nota fiscal eletrdnica teve seu projeto iniciado em 2006 e foi planejada para
substituir o antigo modelo em papel, com o intuito de modernizar a emissao de notas
fiscais no Brasil e estabelecer relagdes de confianca entre empresas, contribuinte e a
Receita Federal.

Os objetivos proporcionados pela nota fiscal eletrénica abrangem a
implantacdo um modelo nacional de documento fiscal eletrénico, visando fortalecer o
controle da legislacdo e a fiscalizagdo, a simplificacéo das obrigacdes acessdrias dos
contribuintes, possibilitande o controle em temo real das operagdes comerciais pelo
Fisco e a substituicdo da organizacdo documental em papel (MINISTERIO DA
FAZENDA, 2011).

Conforme Azevedo e Mariano (2009) e ilustrado pela Figura 10, um exemplo
de sua utilizacdo acontece no momento em que determinada mercadoria é
comercializada, pois a pessoa juridica responsavel necessita gerar uma nota fiscal
eletrénica contendo os dados fiscais referentes a operacio. Em seguida, essa nota é
assinada digitalmente e encaminhada pela internet para a Secretaria da Fazenda.
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A Secretaria da Fazenda realiza uma validac&o prévia do arquivo e emite uma
autorizacido de uso, que é necessaria para o transito do produto. A partir deste
momento, os dados da operacéo sdo disponibilizados online para os detentores da
chave de acesso da nota fiscal e para a Receita Federal. Na ocorréncia de envio de
produtos para outros estados, os dados da operagac também deverao ser
compartilhados com a respectiva Secretaria da Fazenda do estado destinatario.

Figura 11 — Processamento Nota Fiscal Eletronica

Vendedor Comprador
£y aﬁ(‘j Transito Autorizado (DANFE + Autorizagao Uso) £y ”'96:
~ F
e E&: il J-J”l".l-.lg&
Envia Devolve
NE-e Autorizagao
de Uso NF-e

Retransmite NF-e

Secretaria Fazenda (Destino)

2

Secretaria Fazenda e Receita Federal

Fonte: Secretaria de Estado da Fazenda®

Através da autorizacéo de uso, o produto pode ser transportado para ¢ destino,
circulando com a Danfe (Documento Auxiliar da Nota Fiscal eletrénica), que possui
informacgdes destacadas para facilitar a confirmacéo das informagdes nos postos
fiscais.

Essa modernizacdo tecnoldgica estd sendo possibilitada pelo uso da
certificacdo digital, através da validade juridica de documentos e transacdes
eletronicas, utilizando-se da assinatura digital na nota fiscal eletrénica e na
identificacdo de aplicacbes através de um certificado digital padrao ICP-Brasil, que
autentica e possibilita a transmissao dos documentos eletrénicos para a Secretaria da
Fazenda.

& Disponivel em; hitp://www sefaz.ma.gov.br/nfe/descricao_arquivos/imageQ05.gif. Acesso em; 08 fev,
2020,


http://www.sefaz.ma.gov.br/nfe/descricao_arquivos/image005.gif
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2.6.6 A plataforma tecnolégica Processo Judicial Eletrénico de Minas Gerais (PJ-e-
MG)

O Processo Judicial Eletronico de Minas Gerais — PJ-e MG é um sistema de
informacao que foi implantado no ano de 2012, e utilizado para acompanhamento
processual no meio digital, em quaisquer tribunais e instancias (TJMG, 2016). Essa
plataforma tecnolégica tem o propdsito de fornecer maior agilidade e eficiéncia na
tramitagdo de processos, eliminar o uso do papel, proporcionar desburocratizagdo do
judiciario e permitir a consulta e o acompanhamento de processos judiciais a qualquer
momento atraves da internet.

O projeto do PJ-e foi uma iniciativa do Conselho Nacional de Justica (CNJ),
com a participagao de Tribunais brasileiros para concentrar as inlmeras bases de

dados dos sistemas em uma unica (OAB, 2012).

Figura12 - PJ-e MG

P]E Processo Judicial Eletrdnico  Entrar  Formasdeacesso  Consulta processual — Push  Prérequisiios  Manuals  Fale conosco

Bk

Processo Judicial Eletrénico - 1° Grau

Poder Judicidrio do Estado de Minas Gerals

Fonte: Processo Judicial Eletrénico de Minas Gerais®

9 Disponivel em: hitps:#/pje timg.jus.br/pje/login.seam. Acesso em: 09 mai. 2020.


https://pje.tjmg.jus.br/pje/login.seam
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O sistema possui funcionalidades que permitem a tramitacdo de processos
eletronicos utilizando a certificacdo digital para identificacéo eletrénica no momento
do peticionamento de um documento no formate digital. A inovagéo tecnoldgica nesse
setor busca reduzir o congestionamento das instituicdes judiciais, além de promover
agilidade e transparéncia (PJe, 2016).

Cada vez mais sdo requisitados procedimentos no meio eletrénico que
proporcionem seguranca, autenticacéo digital, identificacdo de usuarios, entre outros
meios que obstruam as tentativas de fraude. O processo PJ-¢ utiliza-se da certificagéo
digital e contribui para o desenvelvimento de novas tecnologias € a modernizacéo do
judiciario, reduzindo custos, substituindo processos em papel, e evitando o
deslocamento fisico, eliminando a burocracia e dispenibilizando um servi¢o acessivel
por parte dos cidadaos, empresas e administragdo publica do Estado.
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3 METODOLOGIA DE PESQUISA

A partir do objetivo geral, o presente estudo caracteriza-se como descritivo, pois
apresenta peculiaridades de determinados fendmenos, entre outras palavras, expde
caracteristicas do fendmeno da utilizagdo da Certificacac Digital na Administracace
Publica no ambito do Estado de Minas Gerais (VERGARA, 2004, p. 47).

Em relagcdo a abordagem do problema descrito, este estudo pode ser
caracterizado como qualitative, pois ndo tem foco em quantificar a ocorréncia de uma
determinada variavel, mas sim na importancia que ela se apresenta (MINAYQ,1994).
Este estudo possui uma interagdo dindmica entre o mundo real e o sujeito, ou seja,
algumas subjetividades n&o podem ser demonstradas em ndmeros (SILVA,
MENEZES, 2001).

Na perspectiva qualitativa, Richardson (1999) relata que a pesquisa pode
descrever a complexidade de um determinado problema, analisar a interacao de
certas variaveis, compreender e classificar os processos dindmicos vivenciados por
grupos sociais. Numa pesquisa qualitativa, nao existe a caréncia de utilizacdo de um
processo de amostragem probabilistica, nem sequer um grande numero de
entrevistados (GIL, 2010; APPOLINARIO, 2006; MALHOTRA, 2006).

Foram utilizados como instrumento de pesquisa questionarios fechados
distintos e especificos em quatro instituicdes do Estado de Minas Gerais, tende como
foco a tecnologia da certificagdo digital sobre suas respectivas plataformas
tecnoldgicas.

Para realizagdo da pesquisa foi definido como publico alvo, gestores e
colaboradores envolvidos diretamente com as plataformas tecnolégicas avaliadas,
pois o interesse do pesquisador € o de selecionar participantes aptos a prover
informagdes significativas sobre o tema pesquisado, tendo como fundamento sua
experiéncia vivida.

Os questionarios fechados encontram-se nos apéndices A, B, C € D e foram
desenvolvidos para avaliar a relevancia da certificacdo digital, nos quesitos tais como
seguranca, agilidade nas operacgbes, reducdo de custos e riscos de fraudes em
Processos.

Para possibilitar uma analise mais assertiva dos dados da pesquisa, foram

inseridos trés itens dicotdmicos iniciais com opgbes de resposta “sim” ou “ndo”,
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contendo questicnamentos gerais da certificagao digital, com o objetivo de obter maior
compreensao e objetividade nas demais respostas do questionario.

Os outros oito itens subsequentes utilizaram a metodologia da escala Likert de
cinco pontos: [1] discordo totalmente, [2] discordo parcialmente, [3] nde concordo nem
discordo, [4] concordo parcialmente e, [5] concordo totalmente.

Para Schiffman e Kanuk (2001), a principal vantagem da escala Likert € que
ela permite que os pesquisadores escolham considerar a resposta de cada item
individualmente, ou combinar as respostas para fornecer um resultado geral. Segundo
Malhotra (2008), esse tipo de escala é amplamente utilizado, e exige que os
participantes assinalem um grau gue concordem ou discordem de uma série de
afirmacgdes sobre instrumentos de estimulos.

A selecdo dos participantes da pesquisa foi baseada na contribuicdo que
poderiam conceder para a compreensao do caso estudade (GODOI; MATTOS, 2010).
Por questbes de confidencialidade e privacidade, a identificacao dos participantes foi
resguardada.

Os quadros abaixo apresentam as instituicbes do Estado onde as pesquisas
foram realizadas, as plataformas tecnoldgicas, o respectivo publico alvo do estudo e
o quantitativo de respostas.

Quadro 1 - Pesquisa sobre a certifica¢io digital no Registro Digital

Institui¢ao Junta Comercial do Estade de Minas Gerais

Plataforma tecnolégica Registro Digital

. Gestores e colaboradores envolvidos nos
Publico Alvo _ o
precessos do Registro Digital.

Quantitativo de respostas |11

Fonte: Elaborado pelo autor

Quadro 2 - Pesquisa sobre a certificagdo digital no Portal de Compras MG

Secretaria de Estado de Planejamento e Gestae de

Instituicao
Minas Gerais — SEPLAG MG
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Plataforma tecnoldgica Portal de Compras MG

. Gestores e colaboradores envolvidos nos
Publico Alvo
processos de compra do Estade de MG

Quantitativo de respostas |14

Fonte: Elaborado pelo autor

Quadro 3 - Pesquisa sobre a certificagdo digital na Nota Fiscal Eletrénica
em Minas Gerais (NF-e MG)

Institui¢ao Secretaria da Fazenda de Minas Gerais

Plataforma tecnolégica Nota Fiscal Eletrénica (NF-¢)

. Gestores e colaboradores envolvidos com a Nota
Publico Alvo _ o
Fiscal eletronica (NF-g).

Quantitativo de respostas |8

Fonte: Elaborado pelo autor

Quadro 4 - Pesquisa sobre a certificagdo digital no Processo Judicial

Eletrénico (PJ-e)

Instituicao Tribunal de Justica de Minas Gerais

Plataforma tecnoldgica Processo Judicial Eletrdnico (PJ-€)

. Servidores que utilizam o Processo Judicial
Publico Alvo o
Eletrénico.

Quantitativo de respostas |31

Fonte: Elaborado pelo autor

Em seguida da aplicagéo das pesquisas para coletas dos dados, os mesmos
passam por um processo de preparacdo, para apés permitir a realizacao de analise e
interpretacao. Gil (1999, p. 168) explica que

A andlise tem como objetivo organizar e sumariar os dados de forma tal que
possibilitem o fornecimento de respostas ao problema proposto para
investigacdo. Ja a interpretagio tem como objetivo a procura do sentido mais
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amplo das respostas, o que ¢ feito mediante sua ligagdo a outros
conhecimentos anteriormente obtidos.

A anadlise visa explicar os dados em estudo, enquanto a interpretagéo visa
expandir o significado do estudo, porém diferencas entre os pesquisadores podem
trazer resultados distintos. Para Marconi € Lakatos (2007, p.169), “a importancia dos
dados esta ndo em si mesmos, mas em proporcionarem respostas as investigacoes”.

Foi utilizado um método quantitative para determinar o Ranking Medio (RM)
dos itens da pesquisa, com base nas respostas que utilizaram a escala Likertf de cinco
(5) pontos, com o intuito de medir o grau de concordancia entre os participantes. De
acordo com Oliveira (2005), ao obter o RM da pontuagéo atribuida a resposta, a
mesma estd relacionada a frequéncia de resposta, possibilitando a apuracéo
conforme a concordancia ou discordancia das questdes avaliadas.

O valor inferior a 3 é considerado discordante, ja um valor superior &
considerado concordante, e o valor exatamente igual a 3 é considerado como
"irrelevante' ou "sem opinido", ou seja, um "ponto neutro”.
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4 RESULTADOS

Serado expostos, analisados e comentados os resultados obtidos com os dados
coletados em cada pesquisa realizada nas instituicdes do Estado de Minas Gerais.

As pesquisas tém inicio através de trés itens dicotdmicos, com a importancia
de auxiliar na compreenséo das respostas assinaladas pelos participantes nos demais
itens. A segunda parte do instrumento utiliza itens com base na escala Likert de cinco
(5) pontos.

4.1 A certificagao digital no Registro Digital

No que diz respeito ao primeiro item dicotdmico inicial da pesquisa sobre a
certificagdo digital na plataforma tecnoldgica do Registro Digital, todos os onze
participantes, gestores e colaboradores da JUCEMG envolvidos nos processos
afirmam ter conhecimento do que é o certificado digital.

Em continuidade aos itens dicotdmicos, oito participantes representando 72.7%
do total, responderam “sim” sobre a indagacdo de que os arquivos no meio digital,
para possuirem validade juridica, devem estar assinados digitalmente conforme a MP
2200-2 de 24/08/01 (BRASIL, 2001).

O terceiro e ultimo item dicotdbmico é um questionamento sobre se o certificado
digital possui importancia nos processos do Registro Digital. A resposta “sim” foi
unanime entre os participantes.

Grafico 1 - Itens dicotomicos — Registro Digital

mSim = Nao
11 11
8
3
° - °
Pergunta 1 Pergunta 2 Pergunta 3

Fonte: Elaborado pelo autor.
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Conforme o grafico 1 acima, pode-se aferir que todos participantes da
instituigdo JUCEMG sabem o que & um certificado digital, além de considerarem uma
ferramenta fundamental nos processos pertinentes ac Registro Digital. A importancia
do conhecimento nessa tecnologia e na sua utilizagéo € que alem de possibilitar uma
maior reflexdo sobre beneficios provindos por ela, a opinido dos participantes seré
mais convicta. A afirmacdo nos itens destacados anteriormente torna-se relevante,
peis 05 mesmoes tratam da imprescindibilidade da certificacao digital, tendo em vista
que documentos que nao dispdem assinaturas digitais, ndo possuem validade juridica
atestada, e consequentemente ndo tem valor legal para a Junta Comercial.

Em continuidade aos restantes itens da pesquisa, nove participantes,
correspondendo a 81.8%, concordaram totalmente que a certificacdo digital
proporciona reducao de impressao e consumo de papel, além de acarretar na redugaoe
da utilizacéo de estrutura fisica para guarda de grandes volumes de documentos. Os
outros 18.2% restantes concordaram parcialmente com os itens descritos acima, fato
esse gue pode ser atribuido aos processos do Registro Digital que ainda ndo estdo
ne formato digital, causando a necessidade do consumo de papel e,
consequentemente, © armazenamento fisico.

Na afirmativa de que a certificagdo digital concede autenticidade e integridade
dos documentos recebidos, 54.5% concordaram parcialmente, com 456%
concordando totalmente. Acredita-se que para obter uma maior quantidade de
respostas onde os participantes concordem totalmente, seria necessaria uma
apresentacao mais detalhada de como a tecnelogia certificacac digital € utilizada para
garantir a autenticidade e integridade de documentos e transagbes eletrdnicas, tendo
como principio operagdes matematicas que requerem um alto poder de
processamento computacional. Pode-se também comparar esse método tecnoldgico
com a autenticidade e integridade de documentos no formato fisico, onde acdes
humanas séo inevitaveis, em vista disso, possibilitando um maior risco de falhas. Essa
mesma analise pode ser relacionada ao item que afirma que a certificacao digital
confere maior seguranga tecnoldgica e juridica na prestacaoc dos servigos da JUCEMG
aos cidaddos e empresas de MG, onde 45.5% concordaram totalmente e outros
45.5% concordaram parcialmente, com apenas 9.1% dos participantes discordandoe
parcialmente.

Com relagdo ao item que trata que a certificagao digital contribui na redugéo de
fraudes, dez participantes concerdaram parcialmente e apenas um concorda
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totalmente. A ocorréncia de um guantitativo pequeno de concordancia total, pode ter
relagée ao baixo conhecimento do robusto processo de identificacdo que um titular de
um certificado digital € submetido, processo esse, que envolve etapas de validagaoe
de documentos fisicos e uma rigorosa identificacdo hiométrica. O cadastro e
verificagdo biométrica sdo metodos inexistentes no processo e assinatura e
conferéncia de documentos fisicos, que sac eficazes e essenciais na deteccéo de
fraudes, além de serem requisitos obrigatérios para possibilitar a emissao de um
certificado digital.

A opcgdo de resposta “concordo totalmente” foi assinalada por 63.6% dos
participantes para o item que mencionava que a certificacdo digital viabiliza a
desburocratizagéo, diminuindo a excessiva formalidade e rigidez na rotina exigida nos
tramites de documentos na forma fisica. Os outros 36.4% assinalaram a op¢ao
“concordo parcialmente”,

Sobre o item que possui a afirmativa que a certificacéo digital fornece maior
agilidade e simplicidade nos processos, reduzindo o tempo de atendimento,
propercionando praticidade e automatizacdo do servigo, 72.7% dos participantes
concordaram totalmente, 18.2% concordaram parcialmente e apenas 9;1% néo
concordaram nem discordaram.

Com base nas respostas dos dois itens acima, € notado que a certificagéo
digital vem tornando-se cada vez mais uma ferramenta viavel, agil € necessaria,
proporcionando melhorias nas realizagdes de atividades e nos processos executados,
otimizando o tempo dos colaboradores da instituicae e contribuinde na transformacao
digital dos servigos disponibilizados através do Registro Digital.

O item que teve maior percentual de discordancia parcial entre os participantes
com 27.3%, foi referente a certificacdo digital permitir maior acessibilidade dos
cidaddos e empresas aos servicos da Junta Comercial. Esse item teve 18.2% dos
participantes assinalando a opg¢éoc de “concordo totalmente” e os 54.5% restantes
marcaram a opg¢ao concordo parcialmente. O acontecimente pode ter relagdo com o
quantitativo de pessoas juridicas que ainda recorrem aos servigos do Registro Digital
de maneira presencial, por n&o possuirem um certificado digital ou até mesmo por
receio de utilizar essa tecnologia. Uma possibilidade de aumentar o acessos aos
servicos fornecidos no meio digital é disponibilizar uma plataforma amigavel, de facil
utilizacéo e com atualizagdes e melhorias constantes.
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A partir das respostas baseadas na escala de Likert, foi realizada uma analise
quantitativa para determinar o Ranking Médio do questionario. O RM de cada item

esta apresentado na Tabela 1.

Tabela 1 - Ranking Médio - Registro Digital

QUESTOES FREQUENCIA DE SUJEITOS

4. A certificacdo digital proporciona reducao
de impress&do de documentos e consumo de

papel.

5. A certificagao digital concede autenticidade
e integridade dos documentos recebidos.

6. A certificacdo digital acarreta na reducao
da utilizacao de estrutura fisica para guarda

de grandes volumes de documentos.

7. A certificacdo digital fornece maior
agilidade e simplicidade nos processos,

reduzindo o tempo de atendimento,
proporcionando praticidade e automatizagéo 1 2 8 4,6
do servigo.

8. A certificagdo digital viabiliza a

desburocratizagdo, diminuindo a excessiva

formalidade e rigidez na rotina exigida nos
trémites de documentos na forma fisica.

9. A certificacdo digital contribui na redugéo
de fraudes, quando comparado recebimento

da documentacdo em formato digital, com o

) . 19 1 4,1
recebimento na forma fisica.
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QUESTOES FREQUENCIA DE SUJEITOS

10. A certificacdo digital permite maior
acessibilidade dos cidadaos empresas aos
servicos da JUCEMG

11. A certificacdo digital confere maior
seguranca tecnoldgica e juridica na prestacéo

dos servicos da JUCEMG aos cidadéos e
empresas de MG.

Fonte: Elaborado pelo autor.

Todos os itens da pesquisa sobre a tecnologia da certificacdo digital na
plataforma do Registro Digital obtiveram um RM acima de 3.6, indicando a
concordancia dos participantes em todas as questdes avaliadas.

Destacam-se os itens 4, 6, 7 e 8 com as maiores avaliagdes, evidenciando as
caracteristicas da certificacdo digital com a reducdo de custos com impressoes,
suprimentos para impressoras e papel, redugdo de custos com infraestrutura para
armazenando de documentos, agilidade nos processos e desburocratizagdo.

4.2 A certificagao digital no Portal de Compras Minas Gerais

Sobre os dois itens dicotdmicos iniciais da pesquisa relacionada ao Portal de
Compras de Minas Gerais, os 14 participantes da SEPLAG, assinalaram “sim” quando
questionados sobre o conhecimento do que € o certificado digital, e também na
indagacéao de que o certificado digital possui importancia nos processos do Portal de
Compras de Minas Gerais. Ja no outro item restante, 8 participantes representando
57.1% responderam “sim” sobre ter conhecimento que os arquivos no meio digital,
para possuirem validade juridica, devem estar assinados digitalmente conforme a MP
2200-2 (BRASIL, 2001).
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Grafico 2 - Itens dicotomicos — Portal de Compras

mSim = Nao
14 14
8
6
Pergunta 1 Pergunta 2 Pergunta 3

Fonte: Elaborado pelo autor.

O grafico 2 acima, destaca que gestores e colaboradores envolvidos com o0s
processos de compras do Estado de MG participantes da pesquisa, possuem
conhecimento na tecnologica e julgam a certificagdo digital importante em seus
processos.

Nos itens que contemplam opdes de resposta na escala Likert, um deles com
a afirmativa de que a certificacdo digital proporciona redugcéao de impressao de
documentos e consumo de papel e o outro relacionado a redug¢do da utilizacdo de
estrutura fisica para guarda de grandes volumes de documentos, todos os
participantes concordaram totalmente. A significancia da diminuicdo de grandes
volumes de documentos fisicos relacionados ao cadastro dos fornecedores e aos
processos de compra do Estado, € que contribui diretamente com a eficiéncia do gasto
publico e também com a preservacao de recursos naturais.

Na afirmativa que expressa que a certificacédo digital concede autenticidade e
integridade dos documentos recebidos, 85.7% concordaram totalmente e 14.3%
concordaram parcialmente. O mesmo percentual foi observado na declaracao que se
refere sobre a certificac&o digital conferir maior segurancga tecnoldgica e juridica aos
fornecedores nos processos licitatérios do Estado de Minas Gerais. Tendo em vista
o quantitativo elevado da escolha da opgéo de resposta “concordo totalmente” nos
dois itens mencionados, & possivel destacar que os principios de autenticidade,
integridade e seguranca ocasionados pelo uso da tecnologia sdo bem notados pelos
colaboradores da SEPLAG.
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As respostas para o item que trata que a certificacido digital fornece maior
agilidade e simplicidade nos processos licitatérios, reduzindo o tempo, fluxos e
atendimento, proporcionando praticidade e automatizacéo do servigo, obteve 78.6%
dos participantes assinalando ‘“concordo totalmente”, e 21.4% “concordo
parcialmente. O aumento da produtividade possibilitado pela certificacdo digital é
traduzido através da execucdo de atividades mais ageis, por conseguinte a reducaoc
de tempo e custos relativos a processos.

Qutros itens que alcangaram o percentual idéntico de respostas discorrerem
primeiramente sobre a certificacéo digital viabilizar a desburocratizacao, diminuindo a
excessiva formalidade e rigidez na rotina exigida nos tramites de documentos na
forma fisica, € em segundo que permite maior acessibilidade de fornecedores nos
processos licitatérios do Estado de Minas Gerais, tendo 71.4% dos participantes
assinalando a opgéo “concordo totalmente”, 21.4% “concordo parcialmente” e 7.1%
“n&o concordo e nem discordo”. O fato de dez participantes concordarem totalmente
& um ponto positivo na pesquisa, e se destaca pela relacdo dos itens com os
beneficios de minimizacdo de falhas, diminuicdo do prazo para conclusdo das
licitagdes e também no aumento da participacéo e satisfagéo dos fornecedores nos
processos licitatorios do Estado de Minas Gerais.

Na Ultima afirmativa da pesquisa, que trata que a certificacéo digital contribui
na reducdo de fraudes, quando comparado o recebimente da documentagdo em
formato digital com a forma fisica, 71.4% dos participantes concordaram totalmente,
14.3% concordaram parcialmente, 7.1% nao concordaram nem discordaram e o0s
7.1% restantes discordaram parcialmente. Esse foi 0 Unico item da pesquisa realizada
sobre o Portal de Compras MG que obteve respostas onde houveram discordancia
das afirmac¢des. Apesar da tecnologia da certificagéo digital contribuir com a reducao
de fraudes, ela ndo deve ser utilizada de maneira isolada, é necesséario que seja
somada a uma série de boas praticas e cuidados adotados no meio digital, para assim,
reduzir ainda mais 0s riscos envolvidos nos processos.

A analise quantitativa realizada para determinar a classificacdo do RM do
questionario para a referida pesquisa esta representada na Tabela 2.



Tabela 2 - Ranking Médio - Portal de Compras de MG

QUESTOES

FREQUENCIA DE SUJEITOS

4. A certificacdo digital proporciona reducao
de impressao de documentos e consumo de
papel.

5. A certificacdo digital concede autenticidade
e integridade dos documentos recebidos.

6. A certificacdo digital acarreta na reducéo
da utilizacdo de estrutura fisica para guarda

de grandes volumes de documentos.

7. A certificagdo digital fornece maior
agilidade e simplicidade nos processos
licitatérios, reduzindo o tempo, fluxos e
atendimento, proporcionando praticidade e

automatizacao do servigo.

8. A certificacdo digital viabiliza a
desburocratizacdo, diminuindo a excessiva
formalidade e rigidez na rotina exigida nos

tramites de documentos na forma fisica.

9. A certificacdo digital contribui na reducao
de fraudes, quando comparado recebimento
da documentacdo em formato digital, com o

recebimento na forma fisica.

1 2 3 4 5 RM
14 5,0

1 2 3 < 5 RM
2 12 4,9

1 2 3 4 5 RM
14 5,0

1 2 3 4 5 RM
3 1 4,8

1 2 3 4 5 RM
1 3 10 4,6

1 2 3 4 5 RM
1 1 2 10 4,5
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QUESTOES FREQUENCIA DE SUJEITOS

10. A certificagcdo digital permite maior 4 o 3 4 5 RM
acessibilidade de fornecedores nos

processos licitatérios do Estado de Minas

Gerais.

11. A certificacéo digital confere maior 4 2 3 4 5 RM
seguranga tecnoldgica e juridica aos

fornecedores nos processos licitatorios do

Estado de Minas Gerais.

Fonte: Elaborado pelo autor.

O menor resultado obtido para o Ranking Médio foi no valor de 4.5, ressaltando
a contribuigdo ocasionada pela tecnologia da certificacao digital nos processos do
Portal de Compras MG

Enfatizam-se os itens 4, 5, 6, 11 com RM minimo de 4.9, demonstrando o
auxilio proporcionado pela utilizacdo da tecnologia na reducdo de custos da
instituicdo, garantia e integridade dos documentos, redug&o estrutura, segurancga

tecnoldgica e juridica.

4.3 A certificagao digital na Nota Fiscal Eletronica em Minas Gerais (NF-e MG)

Acerca dos trés itens dicotdbmicos da respectiva pesquisa, todos os
participantes da Secretaria da Fazenda informaram possuir o conhecimento no que é
o certificado digital, também que os arquivos eletrénicos para possuirem validade
juridica devem possuir assinaturas digitais, e por ultimo, que essa tecnologia possui
importancia nos processos da Nota Fiscal Eletrénica em Minas Gerais.

No que diz respeito a certificacdo digital proporcionar reducdo de impresséo de
documentos e consumo de papel, todos os oito participantes assinalaram a opg¢éo
“concordo totalmente”. Sobre a tecnologia acarretar na reducédo da utilizacdo de
estrutura fisica para guarda de grandes volumes de documentos, 87.5% concordaram
totalmente e 12.5% concordaram parcialmente. Com a utilizagdo da nota fiscal
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eletrénica, um dos principais resultados é atenuagéo na utilizacao de papel, a drastica
reducac na compra de suprimentos para impressées € na otimizagdo de tempo na
guarda de documentos fisicos.

Quanto ao item a respeito de que a certificagdo digital viabilizou mudangas na
emissao e gestao das informacgdes fiscais, trocando a cultura de documentos em papel
pela cultura de documentos digitais 87.5% dos participantes concordaram totalmente
e 12.5% nao concordaram e nem discordaram. A certificacdo digital possibilitou a
transformacéo tecnoldgica com a NF-e, mudando completamente a rotina da
administragdo publica e das empresas de Minas Gerais, possibilitando o ingresso das
informacgdes fiscais para um ambiente eletrénico seguro, garantindo validade juridica
sem a utilizacéo de papel.

Sobre a certificagdo digital contribuir na reducéo de erros de escrituragao,
devido a falhas de digitacdo de notas fiscais, 62.5% assinalaram a opc¢ao “concordo
totalmente”, 12.5% “concordo parcialmente” e 25% “discordo totalmente”. Um dos
principais intuitos de se utilizar a nota fiscal eletrénica foi a drastica diminuicéo de
erros frequentemente encontrados nas notas fiscais em papel, entretanto, através das
respostas dos participantes & possivel perceber que erros de digitacdo ainda séo
encentrados, podendo impactar diretamente nos valores e dados da do documento
fiscal, causando problemas diversos, como sansdes legais. E importante que as
empresas submetam esses arquivos eletrdnicos em uma série de validacdo e
confirmagao das informacbes, pois apesar dos erros no meio digital serem menos
frequentes do que em documentos fisicos, eles acontecem e causam prejuizos
financeiros e legais para as empresas envolvidas nos processos.

A certificacao digital permite unificar as informacdes em uma dnica base de
dados, proporcionando consultas e cruzamentos de informacgdes de forma mais ageis
e precisas, dificultando, e muito, a sonegacao fiscal, foi o item que 50% dos
participantes concordaram totalmente, 25% nao concordam e nem discordam e 0s
25% restantes discordam totalmente. Por meio da digitalizagde dos processes, 0s
departamentos da administracdo publica podem acessar as informagdes mais
rapidamente e podem cruzar as informagdes eletronicamente. Os avancos
tecnoldgicos possibilitaram o desenvolvimento de novas estratégias para aprimorar a
capacidade de fiscalizacdo dos orgaos governamentais.

Com relagdo ao item que trata que essa tecnologia garante a certeza de
integridade e auteria da nota fiscal, elevando a sua confiabilidade, 87.5%
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responderam “concordo totalmente” e 12.5% “concordo parcialmente”. O mesmo
percentual foi obtido no item pertinente a certificacdo digital fornecer maior agilidade
e simplicidade na tramitagc&o de notas fiscais, proporcionando o acompanhamento em
tempo real das operagdes comerciais pelo Fisco e no item relativo a certificacao digital
ter proporcionado a implantacdo da NF-e, conferindo numa administragdo mais
precisa, rapida e menos custosa, tanto para o Fisco brasileiro, quanto para o
contribuinte.

Verifica-se que a opinido dos participantes nos itens destacados acima é de
encontro com os beneficios de confianca e transparéncia das operagdes entre
pessoas juridicas e fisicas proporcionadas pela utilizacdo da certificagédo digital na NF-
e, ela ocasiona a reducdo de sonegacdes e simplificacdo das atividades do Fisco,
aumentando a produtividade dos colaboradores e agilizando os processos da
instituicdo estadual. Em conjunto com os sistemas da administragdo publica essas
tecnologias utilizadas em conjunto, possibilitam a conferéncia de tributos, valores de
produtos, servicos e ftransacdes realizadas, dentre varios outros dados
disponibilizados para acesso rapido, refletindo numa melhor gestdo, controle,
armazenamento, organizacao e recuperacao das informacdes.

Na Tabela 3 séo apresentados os valores obtidos com o calculado do Ranking
Médio.

Tabela 3 - Ranking Médio - Nota Fiscal Eletrénica

QUESTOES FREQUENCIA DE SUJEITOS

4. A certificagcé&o digital proporciona redugao
de impressao de documentos e consumo de
papel.

5. A certificacdo digital garante a certeza de
integridade e autoria da nota fiscal, elevando

a sua confiabilidade.
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QUESTOES FREQUENCIA DE SUJEITOS

6. A certificacdo digital acarreta na reducdo
da utilizacdo de estrutura fisica para guarda

de grandes volumes de documentos.

7. A certificagdo digital fornece maior
agilidade e simplicidade na tramitacdo de

notas fiscais, proporcionando 0
acompanhamento em tempo real das 1 7 4,9
operagdes comerciais pelo Fisco.

8. A certificacdo digital viabilizou mudancas
na emisséo e gestao das informacdes fiscais,

trocando a cultura de documentos em papel
pela cultura de documentos digitais.

9. A certificag&o digital viabilizou mudancas
na emissao e gestao das informacgdes fiscais,

trocando a cultura de documentos em papel
pela cultura de documentos digitais.

10. A certificacdo digital permite unificar as
informacdes em uma unica base de dados,

proporcionando consultas e cruzamentos de
informacdes de forma mais ageis e precisas, 2 2 4 3,5
dificultando, e muito, a sonegacao fiscal

11. A certificacdo digital proporcionou a

implantacdo da NF-e, conferindo uma

administracdo mais precisa, rapida e menos
custosa, tanto para o fisco brasileiro, quanto 1 7 4,9
para o contribuinte.

Fonte: Elaborado pelo autor.

Os valores obtidos a partir da pesquisa realizada na Secretaria da Fazenda de
MG, demonstram os itens 4, 5, 6, 7, 11, releva a certificacdo utilizada em conjunto
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com a tecnologia da NF-e nos quesitos de redugcdo de custos com papel e
infraestrutura fisica, integridade e autoria da nota elevando a sua confiabilidade,

acarretando em processos mais ageis, simples e desburocratizados.

4.4 A certificacao digital Processo Judicial Eletronico de Minas Gerais (PJ-e MG)

Com relacdo a pesquisa sobre a certificacio digital na plataforma do PJ-e MG,
100% dos servidores participantes do TIMG responderam “sim” aos questionamentos
sobre possuir conhecimento no que &€ um certificado digital, e também na indagacéo
que essa tecnologia possui importancia nos processos judiciais de Minas Gerais. No
outro item dicotdmico restante, com o questionamento sobre ter ciéncia que os
arquivos no meio digital, para possuirem validade juridica devem ser assinados com
certificado digital padrdo ICP-Brasil, 23 participantes representando 74.2% do total
responderem “sim”, ja os 25.8% restantes responderam “nao”.

As respostas para os trés itens dicotdmicos da respectiva pesquisa sdo
representadas no gréafico 3 e realcam a percepcdo dos participantes com relagéo a

grande relevancia que essa tecnologia proporciona nos processos judiciais no Estado.

Grafico 3 - Itens Dicotomicos — PJ-e

ESim EN3o

31

23

8

; - ;

Pergunta 1 Pergunta 2 Pergunta 3

Fonte: Elaborado pelo autor.
Em continuidade aos demais itens, 58.1% dos respondentes concordaram

totalmente com a afirmativa sobre certificagdo digital proporcionar reducdo de
impressao de documentos e consumo de papel e 41.9% concordaram parcialmente.
No item que aborda sobre essa tecnologia acarretar na reducdo da utilizacéo de
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estrutura fisica para guarda de grandes volumes de documentos, 80.6% assinalaram
a opcao de resposta “concordo totalmente” e 19.4% “concordo parcialmente”. Apesar
da certificac&o digital ter impactado diretamente no consumo e armazenamento de
papel no judiciario, € percebido que muitos processos ainda carecem da digitalizacao
e consequentemente da extingdo do formato fisico, para assim, contribuir ainda mais
com praticas sustentaveis da instituicdo com relagdo ao consumo e aquisicdo de
papel.

O item que trata de a certificagao digital conceder autenticidade e integridade
dos documentos tramitados no PJ-e MG, obteve o maior percentual de respostas entre
os demais, onde 93.5% dos participantes concordaram totalmente, e 6.5% restantes
assinalaram a opcéo “concordo parcialmente”. E bem observado entre os servidores
do TIMG, o beneficio concedido pela certificagao digital que resulta na seguranca e
na veracidade dos documentos tramitados no meio eletrénico.

Na afirmativa em que a certificagdo digital proporcionou a implantacdo do
processo judicial eletrénico, conferindo uma tramitacdo dos processos mais precisa,
rapida e menos custosa, tanto para o judiciario brasileiro, quanto para o cidadao,
67.8% dos respondentes concordaram totalmente, 29% concordaram parcialmente e
3.2% néao concordaram e nem discordaram. Ja o percentual de respostas obtido no
item com afirmativa que certificacdo digital confere maior seguranca tecnoldgica e
juridica aos processos judiciais no Estado de Minas Gerais foi bem proximo do item
anterior, no qual 67.8% dos participantes concordaram totalmente, 29% concordaram
parcialmente e 3.2% discordaram totalmente.

Com relagéo aos itens acima, a certificagéo digital possibilita o reconhecimento
dos usuarios que acessam e utilizam o sistema, garante a protecdo de dados
confidenciais e a validade juridica das condutas realizadas através do seu uso. Com
a implantagao do PJ-e MG, os processos judiciais passaram a existir de forma virtual,
eliminando atividades ndo mais necessarias nesse cenario, ocasionando ndo sbé
economiza recursos como agua, papel e plastico, mas também com carimbos,
etiquetas, grampos, ferramentas para carregamento de documentos, aquisicdo de
softwares e até mesmo lixeiras. A tecnologia do PJ-e juntamente com a certificacao
digital contribuem diretamente para uma maior seguran¢a nos processos e transagdes
eletrénicas, na economia de recursos e na eficiéncia do gasto publico.

A certificacdo digital viabiliza a desburocratizacdo, diminuindo a excessiva
formalidade e rigidez na rotina exigida nos tramites de processos na forma fisica, &
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o item da pesquisa que obteve 51.6% dos participantes assinalando a opc¢éo
“concordo totalmente”, 41.9% marcando “concordo parcialmente” e os 6.5% restantes
responderam “ndo concordo nem discordo”. A utilizacdo do PJ-e delega aos
computadores tarefas recorrentes antes realizadas por pessoas, otimizando o tempo
de trabalho dos servidores do TJMG, transferindo o empenho em tarefas antes
necessarias, para novas atividades. A utilizacdo do certificado digital para
advogados, juizes e demais usuarios do sistema, proporciona a realizacao de diversas
atividades de forma mais flexivel, pelo fato da tecnologia possibilitar a utilizacdo do
sistema fora do expediente do Tribunal, ocasionando num maior controle quanto aos
prazos e também na tranquilidade e comodidade a ndo necessitar do deslocamento
fisico.

Sobre a afirmativa em que a certificacdo digital contribui na reducao de fraudes,
quando comparada a tramitagcdo da documentagédo em formato digital com a fisica,
48.4% dos participantes concordaram totalmente, 38.7% concordaram parcialmente,
3.2% nao concordaram e nem discordaram, 6.5% discordaram parcialmente e 0s 3.2%
discordaram totalmente. O rigoroso processo de identificagdo requisitado para permitir
a emissao de um certificado digital imp&e barreiras nas tentativas de realizac&o de
fraudes, além da sua utilizagdo garantir a integridade e autenticidade dos documentes
e transagdes no meio digital. Entretanto & necessario o auxilio de outras tecnologias
que contribuam na minimizacdo de riscos de invasées ou manipulagdo dos dados
digitais nos processos, além da realizagcdo constante de campanhas para
conscientizac&o e treinamento dos usuarios envolvidos nos processos para mitigar as
possiveis tentativas de fraudes.

Quanto ao item que diz respeito a certificacdo digital permitir maior
transparéncia nos processos judicias no Estado de Minas Gerais, 54.8% dos
respondentes assinalaram “concordo totalmente”, 32.3% “concordo parcialmente”,
3.2% “n&o concordo e nem discordo” e 9.7% “discordo totalmente”. Apesar de ndo ter
obtido um percentual maior de concordancia total entre os participantes, além do
sistema PJ-e registrar todas as alteragbes e modificacbes realizadas pelos usuarios,
ele possibilita que advogados e juizes a partir do acesso com um certificado digital,
visualizem na integra os processos judiciais de forma online, a qualquer hora do dia,
eliminando a necessidade do deslocamento presencial até um Tribunal de Justica.

A Tabela 4 expressa a analise quantitativa realizada para determinar a
classificacdo de RM do questionario sobre o Processo Judicial Eletrénico de MG.



Tabela 4 - Ranking Médio - Processo Judicial Eletrénico

QUESTOES

FREQUENCIA DE SUJEITOS

4. A certificacéo digital proporciona redugao

. 1 2 3 4 5 RM
de impressao de documentos e consumo de
papel.
13 18 4,6
5. A certificagdo digital concede autenticidade
. . ‘ 1 2 3 4 5 RM
e integridade dos documentos tramitados no
PJ-e.
2 29 4,9
6. A certificacdo digital acarreta na reducdo
1 2 3 “ ) RM
da utilizacdo de estrutura fisica para guarda
de grandes volumes de documentos.
6 25 4,8
7. A certificagdo digital proporcionou a
) ¢ J Prop . 1 2 3 4 5 RM
implantagao do PJ-e, conferindo uma
tramitacdo dos processos judiciais mais
precisa, rapida e menos custosa, tanto para o 1 9 21 4,6
judiciario brasileiro, quanto para o cidadao.
8. A certificacdo digital viabiliza a
1 2 3 4 5 RM
desburocratizacdo, diminuindo a excessiva
formalidade e rigidez na rotina exigida nos
2 = . 2 13 16 4,5
trAmites de processos na forma fisica.
9. A certificagc&o digital contribui na redugcao
_ 1 2 3 4 5 RM
de fraudes, quando comparada a tramitacao
da documentagdo em formato digital, com a
2 1 12 15 4,2

fisica.
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QUESTOES

FREQUENCIA DE SUJEITOS

10. A certificacdo digital permite maior

o o 1 2 3 4 5 RM
transparéncia nos processos judicias no
Estado de Minas Gerais.
3 1 10 17 4,2
11. A certificagdo digital confere maior
. o 1 2 3 4 5 RM
seguranga tecnoldégica e juridica aos
processos judiciais no Estado de Minas
1 9 21 4,6

Gerais.

Fonte: Elaborado pelo autor.

O Ranking Meédio com menor valor atingiu resultado de 4.2 na pesquisa, 0s
itens 4, 5,6,7 e 11 com RM acima de 4.6 reforcam imprescindibilidade a contribuicao
da certificacao digital para o TIMG, bem como para toda a administragao publica nas
condicbes de reducdo na utilizagdo de papel, autenticidade, integridade, seguranca e
validade juridica das informacdes trafegadas no meio digital, concedendo agilidade

NOS processos € um menor custo para toda sociedade.
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5 CONCLUSOES

A utilizag&do de tecnologias que promovam a desburocratizacaoe, agilidade na
execucao de atividades e a seguranca das informagdes que trafegam no meio digital
e de extrema necessidade tanto para a Administracéo Publica quanto para toda a
sociedade, e através das pesquisas realizadas nas instituicbes estudadas, a
tecnelogia da certificacéo digital se mostra como fator positivo para contribuir nesse
fato, proporcionando a integridade, autenticidade e validade juridica de documentos e
transacdes eletronicas.

Considerando o conteudo abordado, através da metodologia aplicada foi
possivel atingir o objetivo geral proposto, constatando que a certificagdo digital
impacta positivamente as organizagdes, contribuindo diretamente na redugde de
custos com impressdes, suprimentos para impressoras e papel, reducdo de custos
com infraestrutura para armazenamento de documentos, seguranga tecnoelogica e
juridica, processos mais ageis e desburocratizados. A utilizacéo do certificado e da
assinatura digital se mostram como ferramentas de grande importancia, que auxiliam
na gestao das informacdes e no fernecimento de servigos eficientes para a sociedade.

Notou-se que ainda existem processos e atividades nas instituicdes estudadas
que carecem da digitalizagdo e que a certificagdo digital se mostra como ferramenta
essencial para contribuir com essa transformacdo. Apesar de mudancas inicialmente
trazerem resisténcia por parte envolvidos nos processos, € necessario capacitagdo e
tempo de adaptacéo, para apds desfrutar dos diversos beneficios provindos por essa
tecnologia.

Os resultados obtidos no estudo, além de agregarem capital intelectual para
Prodemge, apresentam sistemas e plataformas tecnoldgicas consolidadas que ja
utilizam o certificado e a assinatura digital, e desfrutam de diversos beneficios
propercionados por eles. Este fato contribui diretamente no desenvolvimento de novos
produtos e solugbes tecnoldgicas que venham a utilizar a certificagdo digital,
contribuindo diretamente para que a empresa continue sendeo protagonista do
processo de transformacgao digital do Estado.

Para trabalhos futuros e dando continuidade a este estudo, pode-se realizar o
levantamento de melhorias necessarias indicadas pelos usuarios com relacdo as
plataformas tecnoldgicas que cada instituicdo utiliza, com a finalidade de
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aperfeicoamento e busca constante de melhorar a prestacéo de servigos a sociedade
mineira.

Este trabalho realga a importancia e a contribui¢do ccasionada pela utilizagéo
da tecnologia da certificacdo digital para a Administrag&o Publica do Estado de Minhas

Gerais, bem como para a toda a sociedade.
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APENDICE A - PESQUISA SOBRE A CERTIFICAGAQ DIGITAL NO REGISTRO
DIGITAL - JUCEMG

1 - Vocé tem conhecimento sobre o que é o certificado digital?

2 —\océ sabia que os arquivos no meio digital, para terem validade juridica devem
ser assinados com Certificado Digital padréo ICP-Brasil (MP 2200-2 de 24/08/01)?

3 - Vocé acredita que o certificado digital possui importancia nos processos do
Registro Digital?

4 — A certificacao digital proporciona reducao de impressao de documentos € consumao
de papel.

5 — A certificagdo digital concede autenticidade e integridade dos documentos

recebidos.

6 — A certificagdo digital acarreta na reducéo da utilizagdo de estrutura fisica para

guarda de grandes velumes de decumentos.

7 — A certificacdo digital fornece maior agilidade e simplicidade nos processos,
reduzindo o tempo de atendimento, proporcionando praticidade e automatizagéo do

Servico.

8 — A certificacdo digital viabiliza a desburocratizagdo, diminuinde a excessiva
formalidade e rigidez na rotina exigida nos tramites de documentos na forma fisica.

9 — A certificagcdo digital contribui na reducdo de fraudes, quando comparado
recebimento da documentacéo em formato digital, com o recebimento na forma fisica.

10 — A certificagao digital permite maior acessibilidade dos cidadaos empresas aos
servicos da JUCEMG

11 - A certificagdo digital confere maior seguranca tecnolégica e juridica na prestacao
dos servigos da JUCEMG aos cidadaos e empresas de MG.
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APENDICE B - PESQUISA SOBRE A CERTIFICAGAQ DIGITAL NO PORTAL DE
COMPRAS MINAS GERAIS

1 - Vocé tem conhecimento sobre o que é o certificado digital?

2 —\océ sabia que os arquivos no meio digital, para terem validade juridica devem
ser assinados com Certificado Digital padrdo ICP-Brasil (MP 2200-2 de 24/08/01)?

3 = Vocé acredita que o certificado digital possui importancia nos processos do Portal
de Compras de Minas Gerais?

4 — A certificacao digital proporciona reducao de impressao de documentos € consumao
de papel.

5 — A certificagdo digital concede autenticidade e integridade dos documentos
recebidos.

6 — A certificagdo digital acarreta na reducéo da utilizagdo de estrutura fisica para
guarda de grandes velumes de decumentos.

7 — A certificacdo digital fornece maior agilidade e simplicidade nos processos
licitatdrios, reduzindo o tempo, fluxos e atendimento, proporcionando praticidade e
automatizagdo do servico.

8 — A certificacdo digital viabiliza a desburocratizagdo, diminuinde a excessiva
formalidade e rigidez na rotina exigida nos tramites de documentos na forma fisica.

9 — A certificagcdo digital contribui na reducdo de fraudes, quando comparado
recebimento da documentacéo em formato digital, com o recebimento na forma fisica.

10 - A certificacéo digital permite maior acessibilidade de fornecedores nos processos
licitatdrios do Estado de Minas Gerais.

11 - A certificagdo digital confere maior seguranca tecnolégica e juridica aos
fornecedores nos processos licitatorios do Estado de Minas Gerais.
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APENDICE C - PESQUISA SOBRE A CERTIFICAGAOQ DIGITAL NA NOTA
FISCAL ELETRONICA EM MINAS GERAIS (NF-E MG)

1 - Vocé tem conhecimento sobre o que é o certificado digital?

2 —\océ sabia que os arquivos no meio digital, para terem validade juridica devem
ser assinados com Certificado Digital padrdo ICP-Brasil (MP 2200-2 de 24/08/01)?

3 = Vocé acredita que o certificado digital possui importancia nos processos da Nota
Fiscal Eletronica?

4 — A certificacao digital proporciona reducao de impressao de documentos € consumao
de papel.

5 — A certificacido digital garante a certeza de integridade e autoria da nota fiscal,
elevando a sua confiabilidade,

6 — A certificagdo digital acarreta na reducéo da utilizagdo de estrutura fisica para
guarda de grandes velumes de decumentos.

7 — A certificacio digital fornece maior agilidade e simplicidade na tramitacio de notas
fiscais, proporcionando ¢ acompanhamento em tempo real das operagdes comerciais
pelo Fisco.

8 — A certificacao digital viabilizou mudancas na emissac € gestao das informacgdes
fiscais, trocando a cultura de documentos em papel pela cultura de documentos
digitais.

9 — A certificagdo digital contribui na reducao de erros de escrituracao, devido a falhas
de digitacdo de notas fiscais.

10 — A certificac@o digital permite unificar as informacdes em uma unica base de
dados, proporcionando consultas e cruzamentos de informagdes de forma mais ageis
e precisas, dificultando, e muito, a sonegacao fiscal.

11 — A certificagéo digital proporcionou a implantagdo da NF-e, conferindo uma
administracdo mais precisa, rapida e menos custosa, tanto para o fisco brasileiro,

quanto para o contribuinte.
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APENDICE D - PESQUISA SOBRE A CERTIFICAGAQ DIGITAL PROCESSO
JUDICIAL ELETRONICO DE MINAS GERAIS (PJ-E MG)

1 - Vocé tem conhecimento sobre o que é o certificado digital?

2 —\océ sabia que os arquivos no meio digital, para terem validade juridica devem
ser assinados com Certificado Digital padrdo ICP-Brasil (MP 2200-2 de 24/08/01)?

3 = Vocé acredita que o certificado digital possui importancia nos processos judiciais
de Minas Gerais?

4 — A certificacao digital proporciona reducao de impressdo de documentos € consumao
de papel.

5 — A certificagdo digital concede autenticidade e integridade dos documentos
tramitados no PJ-e.

6 — A certificagdo digital acarreta na reducéo da utilizagdo de estrutura fisica para
guarda de grandes velumes de decumentos.

7 — A certificagdo digital proporcicnou a implantagdo do PJ-e, conferindo uma
tramitacdo dos processos judiciais mais precisa, rapida € menos custosa, tanto para
o judiciario brasileiro, quanto para o cidadao.

8 — A certificacdo digital viabiliza a desburocratizagdo, diminuinde a excessiva
formalidade e rigidez na rotina exigida nos tramites de processos na forma fisica.

9 — A certificagdo digital contribui na reducdo de fraudes, quando comparada a
tramitac&o da documentacéo em formato digital, com a fisica.

10 - A certificacdo digital permite maior transparéncia nos processos judicias no
Estado de Minas Gerais.

11 - A certificagdo digital confere maior seguranca tecnolégica e juridica aos
processos judiciais no Estado de Minas Gerais.



